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En esta resolucion se han ocultado las menciones a la entidad afectada para dar
cumplimiento al arte. 17.2 de la Ley 32/2010, dado que en caso de revelar el nombre de la
entidad afectada, podrian identificarse también las personas fisicas afectadas.

Identificacion del expediente

Resolucion de procedimiento sancionador num. PS 56/2022, referente al Ayuntamiento de

(...)

Antecedentes

1. E n fecha 31/05/2022, tuvo entrada en la Autoridad Catalana de Proteccion de Datos un
escrito de una persona por el que formulaba denuncia contra el Ayuntamiento de (...), con
motivo de un presunto incumplimiento de la normativa sobre protecciéon de datos personales

En concreto, la persona denunciante exponia que, en el gjercicio de sus funciones como
cabo de la Policia Local de (...), en fecha 15/11/2020, mantuvo una conversacion telefénica
con una trabajadora del Servicio de 'Emergencias Médicas (en adelante, SEM), y denuncia
el hecho de que, otro cabo de la Policia Local - con TIP (...)- accedié al registro de las
grabaciones de las comunicaciones telefénicas de la Policia Local, descargé la conversacion
de referencia en su teléfono personal, y difundi6 su contenido a otros agentes y cabos del
cuerpo.

A efectos de acreditar los hechos, la denuncia se acompafaba, entre otra documentacion,
del Acta de la Comisién para la Prevencion del Acoso (en adelante, CPA) del Servicio de
Recursos Humanos del Ayuntamiento de (...), de fecha 23/03/2021, en la que, a raiz de una
queja interpuesta por el ahora denunciante, el cabo con TIP (...) reconocia haber accedido al
contenido de la conversacion mantenida entre el ahora denunciante y una trabajadora del
SEM, desmentia tener una copia de la conversacion, y afadia que “ en aquella época
(noviembre 2020) todo el mundo tenia acceso a las grabaciones de las llamadas, ya que el
anterior jefe del Departamento (ahora jubilado ) habia dado las llaves a casi todo el mundo
de la jefatura. (...)".

La denuncia también se acompanaba de las Actas de la CPA en las que se recogian los
testigos de los agentes con TIP (...)y (...)del Ayuntamiento, en relacién a los hechos que
ahora se denuncian. De estos testigos, y en relacion con los hechos denunciados, destaca
la siguiente afirmacién recogida en el acta firmada por el agente (...)“ que el sr. [agente con
TIP (...)] comentoé publicamente en una conversacion que habia escuchado una grabacion
de una intervencion policial del dia 15 de noviembre donde el sefior [ ahora denunciante]
proponia a la persona con la que hablaba de que tramitara una queja contra los comparieros
de la policia (...)".

2. La Autoridad abrié una fase de informacion previa (num. IP 206/2022), de acuerdo con lo
que prevé el articulo 7 del Decreto 278/1993, de 9 de noviembre, sobre el procedimiento
sancionador de aplicacion a los ambitos de competencia de la Generalidad, y el articulo 55.2
de la Ley 39/2015, de 1 de octubre, del procedimiento administrativo comun de las
administraciones publicas (en adelante, LPAC), para determinar si los hechos eran
susceptibles motivar la incoacion de un procedimiento sancionador.
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3. En esta fase de informacion, en fecha 13/06/2022 se requirié a la entidad denunciada
para que, entre otros, aportara el registro de acceso a las grabaciones telefonicas
efectuadas por la Policia Local en el periodo comprendido entre el mes de noviembre a
diciembre de 2020, indicara las personas concretas que disponian de credenciales que
permitian el acceso a las grabaciones telefénicas registradas por la Policia Local,
argumentando los motivos por los que el agente con TIP (...) revel6 a determinados agentes
el contenido de la conversacion telefonica mantenida con el ahora denunciante y una
trabajadora del SEM.

4. En fecha 28/06/2022, el Ayuntamiento respondio el requerimiento mencionado a través
de escrito en el que exponia lo siguiente:

- “ El Ayuntamiento no dispone de la relacién de las personas concretas, que prestaban
servicio a la Policia Local en el periodo noviembre-diciembre de 2020, que disponian de
credenciales (usuario y contrasefia personal) que les permitia el acceso a las
grabaciones telefénicas registradas por la Policia Local. Sin embargo, durante el periodo
noviembre-diciembre de 2020 tnicamente determinados cabos de la Policia Local, entre
los que figuraba el sefior [agente con TIP (...)], disponian de cddigo de acceso,
proporcionado por el anterior jefe de la Policia Local, que actualmente no presta servicios
al Ayuntamiento de (...), para el gjercicio atribuciones profesionales encomendadas.

- Os confirmamos que el inspector jefe de la Policia Local era una de las personas que
disponia de las credenciales para acceder a las grabaciones telefénicas (...).

- El Ayuntamiento no dispone del registro de acceso a las grabaciones efectuadas por la
Policia Local, en el periodo comprendido entre los meses de noviembre-diciembre de
2020, dado el tiempo transcurrido ya que las llamadas y registro unicamente se
almacenan por un periodo maximo de un mes. Pasado este plazo, los datos se eliminan.
(-..)

- La conservacioén telefénica con una trabajadora del Servicio de Emergencias Médicas, en
relacion con un accidente de trafico, no fue descargada por parte del cabo, sefior [ agente
con TIP (...)] , sino que tunicamente fue escuchada en el marco de las funciones
profesionales atribuidas de seguimiento del servicio prestado por la Policia Local de {(...)
en el citado accidente de trafico.

En ultimo término, la entidad reclamada exponia que desde la Policia Local se tenia
constancia de que los miembros del SEM pidieron telefénicamente explicaciones de “la
actuacion policial de auxilio inadecuada en dicho accidente ” y afiadian que “ fue necesaria
la revisién de la conversacion y en la que se pudo constatar que el interlocutor de la Policia
Local que atendié la llamada, el cabo [ ahora denunciante], actué de forma incorrecta y no
como se espera de un cabo de la Policia Local. Verbalizo valoraciones negativas del servicio
de la Policia Local e hizo manifestaciones de un servicio efectuado por la Policia Local en un
accidente de trafico en el que no habia participado. Asimismo, incitaba a que el Servicio de
Emergencias Médicas interpusiera la denuncia o queja correspondiente a raiz de la
actuacion de los agentes de la Policia Local intervinientes, entre ellos el cabo [ con TIP (...)],
en el servicio de auxilio del accidente. {(...)".

En ultimo término, el Ayuntamiento ponia de manifiesto que los motivos por los que se llevo
a cabo el acceso a la referida conversacion telefénica, no fue otro que conocer los motivos
por los que el SEM habia pedido explicaciones a la Policia Local , en relacién con un
determinado incidente.
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5. En fecha 22/07/2022, también en el seno de esta fase de informacion previa, el Area de
Inspeccion de la Autoridad requirié a la entidad denunciada para que aportara la copia del
analisis de riesgos vigente entre los meses de noviembre de 2020 y enero de 2021.
Asimismo, se requeria al Ayuntamiento para que informara sobre qué apartado del
documento concreto, analiza el detalle de las actividades que debian ser objeto de registro,
de acuerdo con el Esquema Nacional de Seguridad (en adelante, ENS).

6. En fecha 02/08/2022, y aun en el marco de la fase de informacion previa, el Ayuntamiento
de (...) dio respuesta a dicho requerimiento, afirmando no disponer de un analisis de riesgos
vigente entre los meses de noviembre de 2020 y enero de 2021.

7. En fecha 22/09/2022, la directora de la Autoridad Catalana de Proteccion de Datos acordd
iniciar un procedimiento sancionador contra el Ayuntamiento de (...) por tres presuntas
infracciones: dos infracciones previstas en el articulo 83.4 .a) en relacién con los apartados
1°y 2° del articulo 32, respectivamente; y, una tercera infraccion prevista en el articulo
83.5.a) en relacion con el articulo 5.1 f); todos ellos del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abiril, relativo a la proteccion de las personas
fisicas en lo que se refiere al tratamiento de datos personales ya la libre circulacion de éstas
(en adelante, RGPD). Este acuerdo de iniciacion se notificd a la entidad imputada en fecha
23/09/2022.

8. El acuerdo de iniciacion explicitaba los motivos por los que no se efectué imputacién
alguna respecto al hecho denunciado, relativo a la presunta descarga por parte del agente
con TIP (...) de la conversacién mantenida por el aqui denunciando con una trabajadora del
SEM, en su movil particular. En sintesis, se procedio al archivo de este hecho dado que,
aparte de las manifestaciones del ahora denunciante, no se disponia de otro elemento que
pudiera corroborar que el agente descargo la referida conversacion y la guardar en su
dispositivo mévil, descarga que, por otra parte, el Ayuntamiento negé que se hubiera
producido. Al respecto, al no poder acreditar este hecho denunciado, resulta de aplicacién el
principio de presuncion de inocencia.

9. En el acuerdo de iniciacion se concedia a la entidad imputada un plazo de 10 dias habiles
para formular alegaciones y proponer la practica de pruebas que considerase convenientes
para defender sus intereses.

10. En fecha 10/10/2022, el Ayuntamiento de (...) formuld alegaciones al acuerdo de
iniciacion , que se abordan en el apartado 2 de los fundamentos de derecho.

11. En fecha 15/12/2022, |la persona instructora de este procedimiento formulé una
propuesta de resolucion, por la que proponia que la directora de la Autoridad Catalana de
Proteccion de Datos amonestara al Ayuntamiento de (...) como responsable, de dos
infracciones previstas en el articulo 83.4.a) en relacion con los apartados 1° y 2° del articulo
32.1, respectivamente; y una tercera infraccion prevista en el articulo 83.5.a) en relaciéon con
el articulo 5.1 f), todos ellos del RGPD.

Esta propuesta de resolucion se notificd en fecha 16/12/2022 y se concedia un plazo de 10
dias para formular alegaciones.

12. El plazo se ha superado con creces y no se han presentado alegaciones.
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Hechos probados

1. El Ayuntamiento de (...) no adopté las medidas de seguridad y técnicas requeridas de
acuerdo con el ENS, lo que propicié que, durante un periodo indeterminado, que al menos
comprende los meses de noviembre y diciembre de 2020, el Ayuntamiento desconociera
qué personas disponian de las credenciales que permitian el acceso a las grabaciones
telefonicas registradas por la Policia Local, y no conservara el registro de las personas que
accedian a las referidas conversaciones telefénicas transcurrido un mes desde la realizacion
de la llamada.

2. El Ayuntamiento de (...) durante los meses de noviembre 2020 a enero de 2021 no
disponia del correspondiente analisis de riesgos, en relacion a los datos personales que
trataba.

3. El cabo de la Policia Local con TIP (...)del Ayuntamiento de (...) difundi6 publicamente el
contenido de la conversacion telefénica mantenida por el ahora denunciante con una
trabajadora del SEM, sin que el Ayuntamiento haya acreditado o justificado que las personas
que tuvieron conocimiento de la referida informacion, a raiz de su difusion por parte del
cabo, estuvieran autorizadas para acceder al contenido de las grabaciones telefonicas
registradas. Esta difusion se llevd a cabo en fecha indeterminada, pero posterior al dia
15/11/2020, fecha en que tuvo lugar la referida conversacion telefénica.

Fundamentos de derecho

1. Son de aplicacion a este procedimiento lo que prevén la LPAC , y el articulo 15 del
Decreto 278/1993, segun lo que preve la DT 2a de la Ley 32/2010, de 1 de octubre, de
Autoridad Catalana de Proteccion de Datos. De conformidad con los articulos 5y 8 de la Ley
32/2010, la resolucién del procedimiento sancionador corresponde a la directora de la
Autoridad Catalana de Proteccion de Datos.

2. La entidad imputada no ha formulado alegaciones a la propuesta de resolucion, pero si lo
hizo en el acuerdo de iniciacién. Al respecto, se considera oportuno reiterar a continuacién lo
mas relevante de la respuesta motivada de la persona instructora a estas alegaciones.

2.1 Sobre el hecho probado primero.

El escrito de alegaciones presentado en fecha 10/10/2022, en el acuerdo de iniciacion del
presente procedimiento, ponia de manifiesto las siguientes consideraciones:

- Que, respecto al acceso al contenido de las grabaciones telefénicas registradas por la
Policia Local, " el sistema dispone de doble factor de autenticacién y se requiere de fichero
clave de acceso para acceder” .

-Que “ el anterior inspector facilité los permisos de acceso a las grabaciones telefénicas
registradas por la Policia Local unicamente a los cabos y, a raiz de las funciones de
seguimiento del servicio prestado por la Policia Local de (...) en el accidente de trafico, el
cabo (...) [TIP (...)] escucho¢ la grabacion. Esto fue motivado porque miembros del Servicio
de Emergencias Médicas habian pedido explicaciones de la actuacion policial de auxilio
inadecuada en el accidente de tréafico”.
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- Que “a raiz de esta actuacion en el accidente de trafico y para evitar cualquier tipo de
incidente con las grabaciones telefénicas, de forma preventiva, el inspector de la Policia
Local decidié cambiar el sistema de permisos de acceso a las grabaciones de los cabos.
Desde entonces y hasta la actualidad, la tnica persona autorizada para acceder a las
grabaciones telefénicas es el Inspector de la Policia Local del Ayuntamiento de {(...), que
tiene acceso por medio de usuario y contrasefia. Asimismo, el fichero clave que permite
poner en marcha el servicio solo esta instalado en el ordenador de sobremesa situado en el
despacho del Inspector de la Policia Local. Este ordenador de sobremesa esta instalado en
dominio Windows Server protegido, a su vez, por usuario y contrasefia. Ademas, el acceso
al despacho del Inspector de la Policia esta protegido con llave”.

Pues bien, en primer término, cabe sefialar que, tal y como manifestaba la persona
instructora en la propuesta de resolucion, la entidad imputada no cuestiona el primero de los
hechos imputados en este procedimiento, referido a la falta de medidas de seguridad y
técnicas requeridas de de acuerdo con el ENS. De hecho, la Corporacién admite que, a raiz
del incidente de referencia, se decidié cambiar el sistema de permisos de acceso a las
grabaciones telefénicas, por lo que la Unica persona autorizada para acceder es el Inspector
de la Policia Local. En relacién con lo anterior, el Ayuntamiento también ha puesto de
manifiesto que, el fichero que permite el acceso a las grabaciones de las conversaciones
telefonicas, sélo se encuentra instalado en el ordenador del Inspector de la Policia Local, en
dominio Windows Server, protegido por usuario y contrasefia, y que este ordenador se
encuentra ubicado en el despacho del Inspector, cuyo acceso esta protegido con clave.

De acuerdo con el ENS, toda organizacion debe poder establecer de forma clara la
trazabilidad de los accesos a datos personales, en este caso, a las grabaciones de
conversaciones telefonicas (quién, cuando, a qué informacion, etcétera), cosa que no
ocurria en el caso analizado en el que, tal y como se ha expuesto en el apartado de hechos
probados, y se argumento en la propuesta de resolucion, no se disponia de un registro que
recogiera esta informacion. Por otra parte, el Ayuntamiento tampoco garantizé que las
credenciales de acceso al sistema estuvieran siempre bajo control exclusivo de sus
usuarios, lo que impedia que se pudiera tener informacién cierta sobre la persona o
personas que accedian a los datos.

2.2 . Sobre el hecho probado segundo .

Dado que el Ayuntamiento ha reconocido los hechos imputados, mediante escrito
presentado ante la Autoridad en fecha 02/08/2022 — antecedente 6°— resulta innecesario
realizar ninguna consideracion adicional al respecto, sin perjuicio de lo que se dira en el
Fundamento de derecho 3°, sobre la calificacion juridica que merecen dichos hechos.

2.3 Sobre el hecho probado tercero.

Respecto a la actuacion del cabo de la Policia Local con TIP (...)que difundié publicamente
el contenido de la conversacién mantenida por el aqui denunciante con una trabajadora del
SEM, la entidad imputada argumentaba lo siguiente:

- Que “el Cabo de la Policia Local con TIP (...), (...), del Ayuntamiento de (...) accedio a la
grabacién de la llamada pero no se dispone de evidencias de que permitan afirmar que
difundiera publicamente el contenido de la conversacion (...)”
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- Que “ la actuacion del cabo (...) [el aqui denunciante] (...), en relacién a la conversacion
con el Servicio de Emergencia Médicas a raiz del accidente de tréafico, fue conocida por los
integrantes del cuerpo de la Policia Local. Sin embargo, esto no implica que los agentes
accedieran a la grabacion de la llamada y no se descarta que tuvieran conocimiento por su
propio cabo (...) [el aqui denunciante].

En resumen, el Ayuntamiento de (...) defendia que no existen evidencias que permitan
sostener que el Caporal de la Policia Local con TIP (...) difundié a otros agentes el contenido
de la conversacion telefénica, y afiad ya que, no se puede descartar que tuvieran acceso por
el propio Caporal [aqui denunciante].

En relacion con lo anterior, es oportuno sefalar que, tal y como se transcribe en el
antecedente primero de esta resolucion, las actas de la CPA del Servicio de Recursos
Humanos del Ayuntamiento de (...), de fecha 23/03/2021, recogen los testigos de los
agentes con TIP (...)y (...)del Ayuntamiento, y en una de ellas -concretamente la firmada por
el agente TIP (...)- se hace constar de forma literal que “D. [agente con TIP (...)] comentd
publicamente en una conversacion que habia escuchado una grabacion de una intervencion
policial del dia 15 de noviembre donde el sefior [ahora denunciante] proponia a la persona
con la que hablaba de que tramitara una queja contra los compafieros de la policia (...)” . Al
respecto, también se hace pertinente remarcar que, en la fase de informacion previa, el
Ayuntamiento no cuestioné este hecho.

En definitiva, ante la alegacion de la entidad denunciada negando la existencia de
evidencias que permitan sostener la difusion de la informacién controvertida por parte del
agente con TIP (...) a otros agentes, ésta Autoridad no puede desconocer que, aparte de las
afirmaciones del aqui denunciante, existe un acta de la CPA, firmada por un agente de la
Policia Local, que confirma tal difusion; testigo que, cabe remarcar, la entidad imputada no
ha desvirtuado, ni en la fase de informacion previa que precedié a este procedimiento
sancionador, ni tampoco en el seno de éste.

Por lo expuesto, las alegaciones formuladas por el Ayuntamiento no pueden tener éxito.

3. En relacién con los hechos descritos en el punto 1° del apartado de hechos probados, se
debe acudir al articulo 5.1 f) del RGPD, que regula el principio de integridad y de
confidencialidad, y determina que los datos personales deben ser “ tratados de tal modo que
se garantice una sequridad adecuada de las datos personales , incluida la proteccion contra
el tratamiento no autorizado o ilicito y contra su pérdida , destruccion o dafio accidental,
mediante la aplicacion de medidas técnicas u organizativas apropiadas ”.

Por su parte, el articulo 32.1 del RGPD, en lo referente a la seguridad de los datos, dispone
lo siguiente:

“1. Teniendo en cuenta el estado de la técnica, las costas de aplicacion, y la naturaleza,
el alcance, el contexto y las fines del tratamiento, asi como riesgos de probabilidad y
gravedad variables para los derechos y libertades de las personas fisicas, el responsable
y el encargado del tratamiento aplicaran medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre
otros:

a. La seudonimizacion y el cifrado de datos personales;
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b. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c. La capacidad de restaurar la disponibilidad y el acceso a las datos personales de
forma rapida en caso de incidente fisico o técnico;

d. Un proceso de verificacion, evaluacion y valoracién regular de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

A este respecto, la disposicion adicional primera de la Ley organica 3/2018, de 5 de
diciembre, de proteccion de datos personales y garantia de los derechos digitales (en
adelante, LOPDGDD) establece lo siguiente:

“1. El Esquema Nacional de Seguridad incluira las medidas que deban implantarse en
caso de tratamiento de datos personales para evitar su pérdida, alteracién o acceso no
autorizado, con la adaptacion de los criterios de determinacion del riesgo en el
tratamiento de los datos a lo establecido en el articulo 32 del Reglamento (UE) 2016/769.
2. Los responsables que enumera el articulo 77.1 de esta Ley organica aplicaran a los
tratamientos de datos personales las medidas de seguridad que correspondan de las
previstas en el Esquema Nacional de Seguridad, asi como impulsar un grado de
implementacioén de medidas equivalentes en las empresas o fundaciones sujetas al
derecho privado vinculadas a aquellos {(...).”

Los preceptos transcritos establecen la obligacién del responsable del tratamiento, en este
caso el Ayuntamiento de (...), de adoptar las medidas de seguridad apropiadas a fin de
garantizar un nivel de seguridad adecuado al riesgo.

En el caso que aqui nos ocupa, es necesario tener en cuenta las medidas de seguridad que
preveia el ENS, aprobado por el Real Decreto 3/2010, de 8 de enero, vigente en el momento
de la comision de los hechos. En concreto, los articulos 13, 14.1, 16 y 23 del referido ENS,
preveian lo siguiente (el subrayado es nuestro):

Articulo 13. Analisis y gestion de los riesgos

1. Cada organizacion que desarrolle e implante sistemas para el tratamiento de la
informacion y las comunicaciones realizara su propia gestion de riesgos.

2. Esta gestion se realizara mediante la analisis y tratamiento de los riesgos a los que
esta expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo I, se empleara
alguna metodologia reconocida internacionalmente.

3. Las medidas adoptadas para mitigar o suprimir los riesgos deberan estar justificadas
Y, en cualquier caso, existira una proporcionalidad entre ellas y los riesgos.

Articulo 14. Gestion de personal

4. Para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la
informacion del sistema debe estar identificado de forma tnica, de modo que se sepa,
en todo momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha
realizado determinada actividad.

Articulo 16. Autorizacioén y control de los accesos

El acceso al sistema de informacioén debera ser controlado vy limitado a los usuarios,
procesos, dispositivos y otros sistemas de informacioén, debidamente autorizados,
restringiendo el acceso a las funciones permitidas.
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Articulo 23. Registro de actividad.

Con la finalidad exclusiva de conseguir el cumplimiento del objeto del presente real
decreto, con plenas garantias del derecho al honor, a la intimidad personal y familiar ya la
propia imagen de los afectados, y de acuerdo con la normativa sobre proteccion y datos
personales , de funcion publica o laboral, y demas disposiciones que resulten de
aplicacion, se registraran las actividades de los usuarios, reteniendo la informacién
necesaria para monitorizar, analizar, investigar y documentar actividades indebidas o no
autorizadas, permitiendo identificar en cada momento a la persona que actua.

Asimismo, cabe sefalar que la Ley 26/2010, de 3 de agosto, de régimen juridico y de
procedimiento de las administraciones publicas de Catalufia, a su disposicion adicional
undécima, sobre la gestion de la documentacion y archivo de los documentos electronicos,
establece lo siguiente:

“6. Los sistemas de informacioén que utilicen las administraciones publicas incluidas en el
ambito de aplicacion de la presente ley deben garantizar, siempre que sea posible, la
autenticidad y la integridad de sus datos, asi como la trazabilidad de las acciones que
lleven a cabo”.

Durante la tramitacién de este procedimiento se ha acreditado debidamente el hecho
descrito en el punto primero del apartado de los hechos probados, consistente en la falta de
adopcion de las medidas técnicas y de seguridad necesarias , que se considera constitutivo
de la infraccion prevista en el articulo 83.4.a) el RGPD, que tipifica la vulneracion de “/as
obligaciones del responsable y del encargado a tenor de los articulos 8, 11, 25a 39, 42 y
42” , entre las que se encuentra la prevista en el articulo 32.1 del RGPD .

La conducta que aqui se aborda se ha recogido como infraccion grave en el articulo 73.f) de
la LOPDDDD, en la siguiente forma:

"La falta de adopcion de las medidas técnicas y organizativas que sean
apropiadas para garantizar un nivel de seguridad adecuado al riesgo del
tratamiento, en los términos que exige el articulo 32 del Reglamento (UE)
2016/679."

4. Con respecto al hecho descrito en el punto 2° del apartado de hechos probados, en lo
referente a la falta de realizacién de un analisis de riesgos, también es necesario acudir al
articulo 5.1.f) del RGPD, transcrito al primer punto de la calificacién juridica de los hechos.

A su vez, el apartado segundo del articulo 32 del RGPD, en relacién con el analisis de
riesgos, establece lo siguiente:

“2. Al evaluar la adecuacion del nivel de sequridad se tendran particularmente en cuenta
los riesgos que presente el tratamiento de datos, en particular como consecuencia de la
destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacién o acceso no autorizado a dichas
datos”.

También el articulo 28 de la LOPDDDD prevé la obligacion del responsable del tratamiento
de adoptar las medidas técnicas y organizativas apropiadas a fin de garantizar y acreditar
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que el tratamiento es conforme al RGPD, teniendo en cuenta, en particular, los riesgos que
se transcriben a continuacion:

“2. Para la adopcion de las medidas a que se refiere el apartado anterior los responsables
y encargados del tratamiento tendran en cuenta, en particular, 10s riesgos superiores que
pueden producirse en los siguientes supuestos: a) Cuando el tratamiento

pueda generar situaciones de discriminacion, usurpacion de identidad o fraude, pérdidas
financieras, dafio para la reputacion, pérdida de confidencialidad de datos sujetos al
secreto profesional, reversion no autorizada de la pseudonimizacién o cualquier otro
perjuicio econdémico, moral o social significativo para los afectados .

b ) Cuando el tratamiento pueda privar a los afectados de sus derechos y libertades o
pueda impedirles el ejercicio del control sobre sus datos personales.

¢ ) Cuando se produzca el tratamiento no meramente incidental o accesorio de las
categorias especiales de datos a que se refieren los articulos 9 y 10 del Reglamento (UE)
2016/679 y 9 y 10 de esta Ley organica o de los datos relacionados con la comisién de
infracciones administrativas.

d ) Cuando el tratamiento implique una evaluacién de aspectos personales de los
afectados con el fin de crear o utilizar perfiles personales de éstos, en particular mediante
el andlisis o la prediccion de aspectos referidos a su rendimiento en el trabajo, su
situacion econoémica, su salud, sus preferencias o intereses personales, su fiabilidad o
comportamiento, su solvencia financiera, su localizacién o sus movimientos.

e ) Cuando se lleve a cabo el tratamiento de datos de grupos de afectados en una
situacion de especial vulnerabilidad y, en particular, de menores de edad y personas con
discapacidad.

f) Cuando se produzca un tratamiento masivo que implique a un gran nimero de
afectados o comporte la recogida de una gran cantidad de datos personales.

g ) Cuando los datos personales deban ser objeto de transferencia, con caracter habitual,
a terceros estados u organizaciones internacionales respecto de los cuales no se haya
declarado un nivel adecuado de proteccion.

h ) Cualesquiera otras que a juicio del responsable o del encargado puedan tener
relevancia y en particular los previstos en cédigos de conducta y estandares definidos por
esquemas de certificacion.”

articulo 83.4 del RGPD que tipifica como tal, la vulneracion de las obligaciones del
responsable y del encargado a tenor de los articulos 8, 11, 25 a 39, 42 y 43 7, entre las que
se encuentra la prevista en el articulo 32.2 RGPD.

La infraccion que aqui se aborda se ha recogido como infraccién grave en el articulo 73.p)
de la LOPDDDD en la siguiente forma:

"p) El tratamiento de datos personales sin llevar a cabo una valoracion previa
de los elementos mencionados en el articulo 28 de esta Ley organica.”

5. En cuanto a la conducta descrita en el punto 3° de los hechos imputados, en lo referente a
la divulgacién del contenido de una conversacion telefénica, también es necesario acudir al
articulo 5.1 f) del RGPD, transcrito al primer punto de la calificacion juridica de los hechos.

Por su parte, el articulo 5 de la LOPDDDD, relativo al deber de confidencialidad, dispone:
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“1. Los responsables y encargados del tratamiento de datos asi como todas las personas
que intervengan en cualquier fase del mismo estan sujetos al deber de confidencialidad a
que se refiere el articulo 5.1. f) del Reglamento (UE) 2016/679.

2. La obligacion general senalada en el apartado anterior sera complementaria de los
deberes de secreto profesional de conformidad con su normativa aplicable.

3. Las obligaciones establecidas en los apartados anteriores se mantienen aunque haya
finalizado la relacién del obligado con el responsable o encargado del tratamiento”.

Este hecho imputado es constitutivo de infraccién, segun lo previsto en el articulo 83.5 a) del
RGPD, que tipifica como tal, la vulneracion de los “ a) Los principios basicos para el
tratamiento, incluidas las condiciones para el consentimiento a tenor de los articulos 5,6, 7 y
97, entre los que se encuentra el principio de confidencialidad.

A su vez, esta conducta se ha recogido como infraccién muy grave en el articulo 72.1 i) del
LOPDDDD en la siguiente forma:

“1. En funcién de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se
consideran muy graves y prescribiran a los tres anos las infracciones que supongan una
vulneracioén sustancial de los articulos mencionados en aquél y, en particular las
siguientes: i) La vulneracion del deber de confidencialidad establecido en el articulo 5 de
esta ley organica”.

6. El articulo 77.2 LOPDGDD dispone que, en el caso de infracciones cometidas por los
responsables o encargados enumerados en el art. 77.1 LOPDGDD, la autoridad de
proteccion de datos competente:

“(...) debe dictar una resolucion que las sancione con una amonestacion. La
resolucion establecera asimismo las medidas que proceda adoptar para que
cese la conducta o se corrijan los efectos de la infraccién que se haya
cometido.

La resolucioén se notificara al responsable o encargado del tratamiento, a cuyo
organo dependa jerarquicamente, en su caso, ya los afectados que tengan la
condicion de interesado, en su caso.”

En términos similares a la LOPDDDD, el articulo 21.2 de la Ley 32/2010 , determina lo
siguiente:

“2. En el caso de infracciones cometidas con relacion a ficheros de titularidad
publica, el director o directora de la Autoridad Catalana de Proteccion de
Datos debe dictar una resoluciéon que declare la infraccion y establezca las
medidas a adoptar para corregir sus efectos . (...)".

En virtud de esta facultad, procede requerir al Ayuntamiento de (...) para que lo antes
posible, y en todo caso en el plazo maximo de 10 dias a contar desde el dia siguiente de la
notificacion de esta resolucién, implemente las medidas correctoras que se indican a
continuacion:

6.1 Respecto a los hechos descritos en el 1er punto del apartado de hechos probados,
acredite disponer de un registro de accesos al sistema que almacena las grabaciones de
las conversaciones telefonicas mantenidas por la Policia Local.
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6.2 Respecto a los hechos descritos en el 2° punto del apartado de hechos probados,
documente el analisis de riesgos referidos a los tratamientos vinculados a la grabacion de
las llamadas telefénicas de la Policia Local y de las conversaciones mantenidas a través
de los equipos de transmisiones de el Ayuntamiento.

Una vez adoptadas las medidas correctoras descritas, en los plazos sefalados, es
necesario que en los 10 dias siguientes el Ayuntamiento de (...) informe a la Autoridad, sin
perjuicio de la facultad de inspeccion de la misma Autoridad para realizar las verificaciones
correspondientes.

Respecto a los hechos descritos en el 3r punto del apartado de hechos probados, procede
descartar la adopcién de medidas correctoras dado que se trata de un hecho puntual y
consumado.

Por todo esto, resuelvo:

1. Amonestar al Ayuntamiento de (...) como responsable de tres infracciones: dos
infracciones previstas en el articulo 83.4.a) en relacion con los apartados 1° y 2° del articulo
32, respectivamente; y, una tercera infraccion prevista en el articulo 83.5.a) en relacion con
el articulo 5.1.1), todos ellos del RGPD.

2. Requerir al Ayuntamiento de (...) para que adopte las medidas correctoras sefialadas en
el fundamento de derecho 6° y acredite ante esta Autoridad las actuaciones llevadas a cabo
para cumplirlas.

3. Notificar esta resolucion a la Alcaldia de (...).

4. Comunicar la resolucion al Sindic de Greuges, de conformidad con lo que prevé el
articulo 77.5 del LOPDDDD.

5. Ordenar que se publique esta resolucién en la web de la Autoridad (apdcat.gencat.cat) ,
de conformidad con el articulo 17 de la Ley 32/2010, de 1 de octubre.

Contra esta resolucion, que pone fin a la via administrativa de acuerdo con los articulos 26.2
de la Ley 32/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion de Datos, y 14.3
del Decreto 48/2003 , de 20 de febrero, por el que se aprueba el Estatuto de la Agencia
Catalana de Proteccién de Datos, la entidad imputada puede interponer, con caracter
potestativo, un recurso de reposicion ante la directora de la Autoridad Catalana de
Proteccion de Datos Datos, en el plazo de un mes a contar desde el dia siguiente de su
notificacion, de acuerdo con lo que prevén el articulo 123 y siguientes de la LPAC. También
puede interponer directamente un recurso contencioso administrativo ante los Juzgados de
lo Contencioso-Administrativo, en el plazo de dos meses a contar desde el dia siguiente de
su notificacion, de acuerdo con los articulos 8, 14 y 46 de la Ley 29/1998, de 13 de julio,
reguladora de la jurisdiccion contencioso-administrativa.

Si la entidad imputada manifiesta a la Autoridad su intencion de interponer recurso
contencioso administrativo contra la resolucidn firme en via administrativa, la resolucion se
suspendera cautelarmente en los términos previstos en el articulo 90.3 de la LPAC.
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Igualmente, la entidad imputada podra interponer cualquier otro recurso que estime
conveniente para defender sus intereses.

La directora,
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