a[Jslcat

Autoritat Catalana de Proteccié de Dades

Identificacion del expediente

Resolucion de procedimiento sancionador num. PS 54/2022, referente al Departamento de
Educacion

Antecedentes

1. E n fecha 03/02/2021, tuvo entrada en la Autoridad Catalana de Proteccion de Datos un
escrito de una persona por el que formulaba denuncia contra la Unidad Escolarizacion
Compartida de la Fundacién Privada Obra Social Comunitaria Bellvitge (en adelante, UEC
Girona de la Fundacion Oscobe ).

Como premisa, cabe indicar que las unidades de escolarizacién compartida (UEC)
complementan los recursos propios de los centros educativos de educacion secundaria
(ESO), en tanto que son un recurso externo para aquellos alumnos que presentan alguna
dificultad de adaptacion al suyo centro de educacion secundaria, ya los que se les ofrece
poder seguir las ensefianzas de ESO en una UEC.

La persona denunciante ((...)de la Fundacion Oscobe ) exponia en su escrito que desde la
UEC Girona de la Fundacion Oscobe , la cual actuaba bajo el amparo de “ Oscobe -Escuela
Nuevas Tendencias-UEC Girona, Unié Temporal Empresas” (UTE formada por la UEC
Girona de la Fundacion Oscobe y la Escuela Nuevas Tendencias donde los alumnos
realizarian las practicas formativas), se habia pedido datos personales a los padres de los
alumnos atendidos en la UEC Girona (niumero cuenta bancaria, nombre y apellidos y DNI),
para tramitar unas ayudas para el transporte escolar, sin antes haberles hecho efectivo el
derecho a la informacion relativo a los datos personales, previsto en la normativa de
proteccion de datos. Asimismo, la persona denunciante, exponia que una vez obtenidos
dichos datos personales, se archivaban " en carpetas al alcance de cualquier persona, sin
ningun tipo de sequridad ".

Por otra parte, la persona denunciante, también afiadia que los datos recogidos eran "
incluidos dentro de un programa de gestion informatica" , un software, a nombre de la
empresa EJBrot Servicios Integrales de Jardineria SLU empresa de insercion social
perteneciente a la Fundacion Oscobe (en adelante, EL BROT), y que durante el mes de
enero de 2021 se habrian traspasado estos datos a la Asociacion Coordinadora de
entidades Sinergia Social (en adelante SINERGIA), sin haberlo comunicado a las personas
afectadas. A este respecto, debe indicarse que las menciones que se hacen en este
apartado de la denuncia en relacion con la empresa EL BROT y SINERGIA, son conductas
que la persona denunciante ya habia denunciado en el marco de la informacion previa num.
IP 406/2020, que fueron objeto de analisis y archivo en el apartado “Hechos denunciados no
imputados” del acuerdo de iniciacion del PS 9/2022, referente a la Fundacion Oscobe .

2. La Autoridad abrié una fase de informacién previa (num. IP 51/2021), de acuerdo con lo
que prevé el articulo 7 del Decreto 278/1993, de 9 de noviembre, sobre el procedimiento
sancionador de aplicacion a los ambitos de competencia de la Generalidad, y el articulo 55.2
de la Ley 39/2015, de 1 de octubre, del procedimiento administrativo comun de las
administraciones publicas (en adelante, LPAC), para determinar si los hechos eran
susceptibles motivar la incoacion de un procedimiento sancionador.
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3.

En esta fase de informacién, en fecha 14/04/2021 se requirid a la entidad denunciada

para que informara, entre otros, sobre lo siguiente:

4,

- si efectivamente se solicitaron los datos bancarios de los representantes legales de
los alumnos, y en tal caso, la fecha (o el periodo entre fechas) en la que se
solicitaron, asi como, los datos personales que se solicitaban .

- la base juridica que legitimaria el tratamiento de dichos datos personales, y en
concreto, si este tratamiento se legitimaria por el consentimiento de la persona
interesada.

- si en el momento de la recogida de los datos de caracter personal se dio
cumplimiento al derecho de informacion.

- las medidas de seguridad implementadas para evitar que terceras personas no
autorizadas puedan acceder a los datos personales contenidos en ficheros no
automatizados (formato papel) de que tratamiento sea responsable la entidad.

En fecha 16/04/2021, la Fundacion Oscobe , respondi6 el requerimiento mencionado a

través de escrito en el que exponia lo siguiente:

Que la UTE UEC PNO Girona la llevamos a cabo por adjudicacion y contrato del servicio
para realizacién de actividades complementarias especificas de la Educacion
Secundaria Obligatoria. Dirigidas al alumnado con necesidades educativas especificas
derivadas de la inadaptacion al medio escolar, en unidades de escolarizacion
compartidas (UEC) con el Departamento de Ensefianza de la Generalidad de Catalufia,
numero de Expediente (...), con una proérroga inicial con (...)y una prérroga actualmente
en vigor del Departamento de Educacion, expediente {(...).”

Que “ Los pliegos administrativos del citado contrato establecen en las Disposiciones
relativas a los derechos y obligaciones de las partes, en concreto a la vigésima segunda,
apartado f) lo siguiente:

La empresa contratista se obliga al cumplimiento de todo lo que establece la Ley organica
16/1999, de 13 de diciembre, de proteccion de datos de caracter personal ya la normativa
de desarrollo, en relacion con los datos personales a los que tenga acceso con ocasion
del contrato.

La documentacioén y la informacién que se desprenda oa la que tenga acceso con
ocasion de la ejecucion de las prestaciones objeto de este contrato y que corresponde a
la Administracién contratante responsable del fichero de datos personales , tiene
caracter confidencial y no podra ser objeto de reproduccion total o parcial por ningtin
medio o soporte. Por tanto no se podra realizar ni tratamiento ni edicién informatica ni
transmision a terceros fuera del estricto ambito de la ejecucion directa del contrato.”

Que “ Dado que el Responsable de los ficheros de datos personales es el Departamento
de Educacioén y nuestra entidad, por tanto, tiene la funcién de encargada de
tratamiento , todos los datos que se recogen de los alumnos o de sus familiares se
hace siempre por encargo de esta administracion responsable y siguiendo estrictamente
sus indicaciones, protocolos y formularios.”

Que “ en el caso de que se solicitaran datos bancarios o cualquier otro tipo de datos
personales, esto fue por encargo de la administracién responsable ”.
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5. En fecha 09/06/2022, también en el seno de esta fase de informacion previa, el Area de
Inspeccioén de la Autoridad hizo un segundo requerimiento a la Fundacion Osborne
solicitando que, entre otros, aportara una copia del contrato por el que la entidad UEC-
Escuela Nuevas Tendencias-Fundacién Oscobe (UTE UEC) habria obtenido la condicion de
encargada del tratamiento para tratar datos por cuenta del Departamento de Educacion.
También, se reiteraba que informara si la entidad tenia implementadas las medidas de
seguridad adecuadas para evitar que terceras personas no autorizadas pudieran acceder a
los datos personales, y en especial a los datos bancarios, contenidos en ficheros no
automatizados (formato papel ).

6. En fecha 15/06/2022, la entidad respondioé a dicho requerimiento, a través de escrito en el
que exponia que “ los ficheros no automatizados se encuentran ubicados en el Despacho de
la Direccion, al que solo accede personal autorizado, garantizado por el acceso con clave y
al mismo tiempo, en un archivador sélo accesible con clave. Al mismo tiempo las
mencionadas claves son custodiadas por la Direccion del servicio .”

Con el escrito de respuesta, se adjuntaba una copia del Contrato del servicio de atenciéon en
unidades de escolarizacion compartida (UEC) y servicio de atencion y acompafiamiento
personalizado en unidades de escolarizacién compartida-programas de nuevas
oportunidades (UEC -PNO) para jovenes, en la educacion secundaria obligatoria” , de fecha
23/08/2016, entre el Departamento de Ensefianza (ahora, Departamento de Educacién) y la
entidad Oscobe -Escuela Nuevas Tendencias UEC Girona, Unié Temporal Empresas, del
que se infiere que la entidad adjudicataria del servicio tiene la condicién de encargada del
tratamiento por cuenta del Departamento de Educacién. También aportaba copia de la
resolucién por la que se prorroga dicho contrato hasta el 31/05/2021.

7. En fecha 26/07/2022, y aun en el marco de esta fase de informacion previa, la Autoridad
hizo un requerimiento de informacién al Departamento de Educaciéon para que confirmara si
durante el curso 2020-2021, la entidad UEC-Escola Nuevas Tendencias-Fundaciéon Oscobe
actuaba como encargada del tratamiento del Departamento de Educacién en cuanto al
tratamiento de datos personales, y en tal caso, si el Departamento de Educacion hacia
efectivo el derecho de informacion previsto en los articulos 13 y 14 del RGPD a las familias
o representantes legales de los alumnos que se matriculaban en la UEC-Escuela Nuevas
Tendencias, a través de la entrega del correspondiente formulario donde se recogen los
datos personales de los alumnos y/o padres o tutores legales.

8. En fecha 04/08/2022, el Departamento de Educacion dio cumplimiento a este
requerimiento por medio de escrito a través del cual manifestaba lo siguiente:

- Que esta entidad tenia un contrato prorrogado para el curso 2020-21 asi como para el
curso 2021-22 con un nuevo contrato fruto de la dltima licitacion para llevar a cabo la
atencion al alumnado de la secundaria obligatoria de las unidades de escolarizacion
compartida. Asi pues, el Departamento confirma que la entidad Escuelas Nuevas
Tendencias de la Fundacion Oscobe durante el curso 2020-2021 ha actuado como
encargada del tratamiento de los datos personales del alumnado”

- Que “ El Departamento no facilito un modelo que incluyera un pie informativo sobre la
proteccion de datos tal y como prevén los articulos 13 y 14 del RGPD para que esta
entidad que presta el servicio UEC se pusiera en contacto con las familias para pedir
datos personales .(...)”
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- Que “ el Departamento cuando recaba los datos de todo el alumnado por medio de los
documentos de preinscripcion, que son los datos que los centros utilizan para la
inscripcion ulterior de su alumnado, en estos si que existe el correspondiente apartado
informativo sobre proteccion de datos personales.”

- Que “ Tal y como se ha mencionado anteriormente, no se ha proporcionado desde el
Departamento de Educacion en relacion con la UEC- Escuela Nuevas Tendencias de la
Fundacién Oscobe un modelo que informara de la proteccion de datos de conformidad
con lo establecido en los articulos 13 y 14 del RGPD para el caso de que esta UEC
tuviera que pedirlas. El Departamento prepara el modelo para tenerlo listo para el inicio
del proximo curso 2022-2023.”

La entidad requerida aportaba junto con el escrito una modelo genérico del formulario de “
Solicitud de preinscripcién a ensefianzas de segundo ciclo de educacion infantil, educacion
primaria y educacion secundaria obligatoria en centros educativos sufragados con fondos
publicos. Curso 2020-2021”, cuya clausula del derecho de informacion se indica que la
finalidad del tratamiento sera “ Tramitar y resolver los procesos de admision de los alumnos
en los centros educativos sufragados con fondos publicos ”.

9. En fecha 22/09/0000, la directora de la Autoridad Catalana de Proteccion de Datos acordd
iniciar un procedimiento sancionador contra el Departamento de Educacién por la presunta
infraccion prevista en el articulo 83.5.b) en relacion con el articulo 13, ambos del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril, relativo a
la proteccion de las personas fisicas en cuanto al tratamiento de datos personales ya la libre
circulacion de éstas ( en adelante, RGPD). Asimismo, nombré persona instructora del
expediente a la sefora (...), funcionaria de la Autoridad Catalana de Proteccion de Datos.
Este acuerdo de iniciacion se notificé a la entidad imputada en fecha 23/09/2022.

10. El acuerdo de iniciacion explicitaba los motivos por los que no se efectud ninguna
imputacion respecto al resto de hechos denunciados, y en concreto, lo relativo a los hechos
que la persona denunciante exponia en relacion con la UEC Girona de la Fundaciéon Oscobe

Al respecto, en cuanto a los hechos denunciados sobre una posible vulneracion de la
seguridad de los datos por parte de la UEC Girona de la Fundacion Oscobe , en el acuerdo
de iniciacidn se indicaba que la persona denunciante no aportaba ninguna prueba o
elemento que corroborara sus manifestaciones; las cuales, cabe decir, fueron desmentidas
por la entidad que, en respuesta al requerimiento de esta Autoridad, detallé las medidas que
tenia adoptadas para salvaguardar la seguridad de los datos en formatos no automatizados.
Por otra parte, en cuanto a la queja sobre una eventual comunicacién de los datos
personales gestionados por la UEC Girona de la Fundacién Oscobe a otras empresas ( EL
BROT y SINERGIA), éstas son conductas que la persona denunciante ya habia denunciado
en el marco de la informacion previa n°. IP 406/2020, las cuales fueron objeto de analisis y
archivo en el apartado “Hechos denunciados no imputados” del acuerdo de iniciacion del PS
9/2022, referente a la Fundacion Oscobe , al que el acuerdo de 'iniciacion del presente
procedimiento sancionador se remite para resolver archivar, de nuevo, los mismos hechos
denunciados.
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11. En el acuerdo de iniciacion se concedia a la entidad imputada un plazo de 10 dias
habiles para formular alegaciones y proponer la practica de pruebas que considerase
convenientes para defender sus intereses. Este plazo se ha superado con creces y no se
han formulado alegaciones.

Hechos probados

El Departamento de Educacioén (responsable del tratamiento), a través de la UTE “ Oscobe -
Escuela Nuevas Tendencias- UEC Girona” a la que le adjudico el servicio de atencion en
unidades de escolarizacion compartida (UEC) para jévenes de la educacion secundaria
obligatoria (encargada del tratamiento), durante el curso 2020-2021, no hizo efectivo el
derecho de informacion cuando recogio los datos de los familiares o tutores legales de los
alumnos atendidos en la UEC Girona de la Fundaciéon Oscobe , en el marco de una
actividad de tratamiento distinta a la indicada en el formulario general de solicitud de
preinscripcion a ensefianzas de la ESO.

Fundamentos de derecho

1. Son de aplicacion a este procedimiento lo que prevén la LPAC , y el articulo 15 del
Decreto 278/1993, segun lo que prevé la DT 2a de la Ley 32/2010, de 1 de octubre, de
Autoridad Catalana de Proteccion de Datos. De conformidad con los articulos 5 y 8 de la Ley
32/2010, la resolucién del procedimiento sancionador corresponde a la directora de la
Autoridad Catalana de Proteccion de Datos.

2. De acuerdo con el articulo 64.2.f) de la LPAC y de conformidad con lo que se indica en el
acuerdo de iniciacion de este procedimiento, procede dictar esta resolucion sin una
propuesta de resolucion previa, dado que entidad imputada no ha formulado alegaciones al
acuerdo de iniciacién tendentes a desvirtuar la realidad de los hechos imputados, oa
manifestar disconformidad con su valoracion juridica. En ese sentido, el acuerdo de
iniciacion contenia un pronunciamiento preciso sobre la responsabilidad imputada.

3. En relacion con los hechos descritos en el apartado de hechos probados, es necesario
acudir a los apartados 1y 2 del articulo 13 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abiril, relativo a la proteccion de las personas fisicas en
cuanto al tratamiento de datos personales ya la libre circulacion de éstas (en adelante,
RGPD), que establecen la informacion que debe proporcionarse cuando los datos
personales se obtengan de la persona interesada:

“1. Cuando se obtengan de un interesado datos personales relativos a él, el
responsable del tratamiento, en el momento en que éstos se obtengan, le
facilitara toda la informacién indicada a continuacion:

a) la identidad y las datos de contacto del responsable y, en su caso, de su
representante;

b) las datos de contacto del delegado de proteccion de datos, en su caso;
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c) los fines del tratamiento al que se destinan las datos personales y la base
juridica del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los
intereses legitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de las datos personales,
en su caso;

f) en su caso, la intencion del responsable de transferir datos personales a un
tercer pais o organizacion internacional y la existencia o ausencia de una
decision de adecuacién de la Comisién, o, en el caso de las transferencias
indicadas en los articulos 46 o 47 o el articulo 49, apartado 1, parrafo
segundo, referencia a las garantias adecuadas o apropiadas y al medio para
obtener una copia de las mismas o al hecho de que se hayan prestado.

2. Ademas de la informacion mencionada en el apartado 1, el responsable del
tratamiento facilitara al interesado, en el momento en que se obtengan las
datos personales, la siguiente informacion necesaria para garantizar un
tratamiento de datos leal y transparente:

a) el plazo durante el cual se conservaran las datos personales o, en cuanto
no sea posible, los criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el
acceso a las datos personales relativos al interesado, y su rectificacion o
supresion, o la limitacion de su tratamiento, oa oponerse al tratamiento, asi
como el derecho a la portabilidad de las datos ;

¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), la existencia del derecho a retirar el
consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento basado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacién de datos personales es un requisito legal o contractual,
0 un requisito necesario para suscribir un contrato, y si el interesado esta
obligado a facilitar las datos personales y esta informado de las posibles
consecuencias de que no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de peffiles,
a que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos,
informacién significativa sobre la légica aplicada, asi como la importancia y
consecuencias previstas de dicho tratamiento para el interesado.”

Por su parte, los apartados 1y 2 del articulo 11 de Ley organica 3/2018, de 5 de diciembre,
de proteccion de datos personales y garantia de los derechos digitales (en adelante,
LOPDGDD), en lo referente a la transparencia e informacion a la persona afectada,
disponen que:
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“1. Cuando los datos personales se obtengan del afectado el responsable del
tratamiento podra dar cumplimiento al deber de informacién establecido en el
articulo 13 del Reglamento (UE) 2016/679 facilitando al afectado Ila
informacién basica a que se refiere el apartado siguiente e indicandole una
direccion electrénica u otro medio que le permita acceder de forma sencilla e
inmediata al resto de informacion.

2. La informacién basica a que se refiere el apartado anterior contendra, al
menos:

a) La identidad del responsable del tratamiento y de su representante, en su
caso.

b) La finalidad del tratamiento.

¢) La posibilidad de ejercitar los derechos establecidos en los articulos 15 a
22 del Reglamento (UE) 2016/679.

Si los datos obtenidos del afectado deben tratarse para la elaboracion de
perfiles, la informacién basica comprendera asimismo esta circunstancia. En
este caso, se informara al afectado de su derecho a oponerse a la adopciéon
de decisiones individuales automatizadas que produzcan efectos juridicos
sobre él o le afecten significativamente de forma similar, cuando se dé este
derecho de de acuerdo con lo que prevé el articulo 22 del Reglamento (UE)
2016/679.”

Durante la tramitacién de este procedimiento se ha acreditado debidamente el hecho
descrito en el apartado de hechos probados, que es constitutivo de la infraccién prevista en
el articulo 83.5.b) del RGPD, que tipifica como tal la vulneracién de “los derechos de los
interesados a tenor de los articulos 12 a 22 ” , entre los que se encuentra el derecho de
informacion previsto en los articulos 13 y 14 del RGPD.

La conducta que aqui se aborda se ha recogido como infraccion muy grave en el articulo
72.h) de la LOPDDDD, en la siguiente forma:

‘h) La omision del deber de informar al afectado sobre el tratamiento de sus
datos personales de conformidad con lo dispuesto en los articulos 13 y 14 del
Reglamento (UE) 2016/679 y 12 de esta Ley organica”

4. El articulo 77.2 LOPDGDD dispone que, en el caso de infracciones cometidas por los
responsables o encargados enumerados en el art. 77.1 LOPDGDD, la autoridad de
proteccion de datos competente:

“(...) debe dictar una resolucion que las sancione con una amonestacion. La
resolucion establecera asimismo las medidas que proceda adoptar para que
cese la conducta o se corrijan los efectos de la infraccién que se haya
cometido.
La resolucioén se notificara al responsable o encargado del tratamiento, a cuyo
organo dependa jerarquicamente, en su caso, ya los afectados que tengan la
condicion de interesado, en su caso.”
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En términos similares a la LOPDDDD, el articulo 21.2 de la Ley 32/2010 , determina lo
siguiente:

“2. En el caso de infracciones cometidas con relacion a ficheros de titularidad
publica, el director o directora de la Autoridad Catalana de Proteccién de
Datos debe dictar una resoluciéon que declare la infraccién y establezca las
medidas a adoptar para corregir sus efectos . Ademas, puede proponer, en su
caso, la iniciacion de actuaciones disciplinarias de acuerdo con lo que
establece la legislacion vigente sobre el régimen disciplinario del personal al
servicio de las administraciones publicas. Esta resolucién debe notificarse a la
persona responsable del fichero o del tratamiento, a la encargada del
tratamiento, si procede, al 6rgano del que dependan ya las personas
afectadas, si las hubiere”.

En virtud de esta facultad, procede requerir al Departamento de Educacion para que lo antes
posible, y en todo caso en el plazo maximo de 15 dias a contar desde el dia siguiente de la
notificacion de esta resolucién, aporte el nuevo modelo de formulario que han elaborado, al
que se refieren en su respuesta al requerimiento de informacion de esta Autoridad, a través
del cual esta previsto hacer efectivo el derecho de informacién a las familias o tutores
legales de los alumnos atendidos en la UEC Girona de la Fundacion Oscobe , cuando se
recojan sus datos personales, en el marco de una actividad de tratamiento distinta a la
indicada en el formulario general de solicitud de preinscripcion a ensefianzas de la ESO.

Por todo esto, resuelvo:

1. Amonestar al Departamento de Educacion como responsable de una infraccion prevista
en el articulo 83.5.b) en relacién con el articulo 13, ambos del RGPD.

2. Requerir al Departamento de Educacion para que adopte las medidas correctoras
sefaladas en el fundamento de derecho 4° y acredite ante esta Autoridad las actuaciones
llevadas a cabo para cumplirlas.

3. Notificar esta resolucién al Departamento de Educacion.

4. Comunicar la resolucion al Sindic de Greuges, de conformidad con lo que prevé el
articulo 77.5 del LOPDDDD.

5. Ordenar que se publique esta resolucion en la web de la Autoridad (apdcat.gencat.cat) ,
de conformidad con el articulo 17 de la Ley 32/2010, de 1 de octubre.

Contra esta resolucion, que pone fin a la via administrativa de acuerdo con los articulos 26.2
de la Ley 32/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion de Datos, y 14.3
del Decreto 48/2003 , de 20 de febrero, por el que se aprueba el Estatuto de la Agencia
Catalana de Proteccién de Datos, la entidad imputada puede interponer, con caracter
potestativo, un recurso de reposicion ante la directora de la Autoridad Catalana de
Proteccion de Datos Datos, en el plazo de un mes a contar desde el dia siguiente de su
notificacion, de acuerdo con lo que prevén el articulo 123 y siguientes de la LPAC. También
puede interponer directamente un recurso contencioso administrativo ante los Juzgados de
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lo Contencioso-Administrativo, en el plazo de dos meses a contar desde el dia siguiente de
su notificacién, de acuerdo con los articulos 8, 14 y 46 de la Ley 29/1998, de 13 de julio,
reguladora de la jurisdiccion contencioso-administrativa.

Si la entidad imputada manifiesta a la Autoridad su intencién de interponer recurso
contencioso administrativo contra la resolucion firme en via administrativa, la resolucién se
suspendera cautelarmente en los términos previstos en el articulo 90.3 de la LPAC.

Igualmente, la entidad imputada podra interponer cualquier otro recurso que estime
conveniente para defender sus intereses.

La directora,
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