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Identificacion del expediente
Resolucion de procedimiento sancionador nim. PS 40/2022, referente a Barnaclinic , SA.
Antecedentes

1. E n fecha 19/02/2021, tuvo entrada en la Autoridad Catalana de Proteccién de Datos un
escrito de una persona por el que formulaba denuncia contra Barnaclinic , SA , (en adelante,
Barnaclinic ) con motivo de un presunto incumplimiento de la normativa sobre proteccion de
datos personales .

En concreto, la persona denunciante exponia que el personal administrativo de la unidad de
reproduccion asistida ( FIVclinic ) de Barnaclinic atendia a las personas pacientes en un
pasillo ubicado junto a la sala de espera, que era una dependencia abierta donde
permanecian el resto de personas pacientes. Afadia que mientras el personal administrativo
atendia a la persona paciente se revelaban datos personales, incluidos datos de salud
(datos econdmicos del tratamiento, visitas y pruebas a realizar, procedimientos y estado del
proceso de asistencia sanitaria, entre otros), que podian escuchar al resto personas que
estaban en la sala de espera. La persona denunciante manifestaba haber sido atendida en
fecha 19/02/2021 y que la entidad denunciada le habia negado la posibilidad de ser atendida
en un despacho cerrado.

Por otra parte, la persona denunciante aport6 el testigo de su marido, quien confirmaba los
hechos denunciados.

2. La Autoridad abrié una fase de informacién previa (num. IP 76/2021), de acuerdo con lo
que prevé el articulo 7 del Decreto 278/1993, de 9 de noviembre, sobre el procedimiento
sancionador de aplicacion a los ambitos de competencia de la Generalidad, y el articulo 55.2
de la Ley 39/2015, de 1 de octubre, del procedimiento administrativo comun de las
administraciones publicas (en adelante, LPAC), para determinar si los hechos eran
susceptibles motivar la incoacion de un procedimiento sancionador.

3. En esta fase de informacion, en fecha 26/03/2021 se requirié a la entidad denunciada
para que informara, entre otras, sobre las medidas que se habian adoptado para evitar que
las personas que estaban en la sala de espera, no pudieran escuchar la conversacién
mantenida por las personas pacientes que son atendidas por el personal administrativo del
FlVclinic . Asimismo, se requeria a Barnaclinic que aportase copia del analisis de riesgos
que se hubiera efectuado.

4. En fecha 13/04/2021, Barnaclinic respondié el requerimiento mencionado a través de
escrito en el que exponia lo siguiente:

- Que durante el transcurso de la atencién administrativa a las personas pacientes del
FlVclinic se revisan los datos demograficos que constan en el sistema, se hacen las
explicaciones de las condiciones de pago de los presupuestos, se programan las
citaciones, se realizan las gestiones de cobros, etc.

- Que todas las gestiones que se efectian se enmarcan dentro de la mas estricta
confidencialidad y con lo relacionado con su asistencia.
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- Que durante el mes de diciembre de 2020 y principios del mes de enero de 2021 se
llevaron a cabo unas obras de mejora en la Unidad (FIVclinic ) , que afectaban, entre
ellas, el mostrador de atencion a los pacientes.

- Que la intencion del nuevo espacio de atencién administrativa es poder atender a los
pacientes de una forma mucho mas personalizada con dos tablas separadas, en lugar de
lo que se podia hacer antes con un unico mostrador.

- Que dentro del plan de obras estaba previsto la dotacion de un sistema de megafonia e
hilo musical para la sala de espera para crear un sonido ambiente que permitiria aislar las
conversaciones que se mantienen en las tablas de atencion a los pacientes. Se estaba a
la espera de recibir presupuesto del modelo que se adaptara a sus instalaciones.

- Que siempre que se dispone de un despacho libre en la Unidad, se utiliza para atender a
los pacientes. Desgraciadamente no siempre hay disponibilidad y se atiende a los
pacientes en el mostrador de administracion, como fue el caso de la paciente.

La entidad denunciada adjuntaba en el escrito documentacion diversa, pero no el analisis de
riesgos requerido.

5. En fecha 28/05/2021 y aun en el marco de esta fase de informacion previa, la Autoridad
llevé a cabo un acto de inspeccion en las dependencias de la Unidad de Reproduccion
Asistida ( FlVclinic ) de Barnaclinic para verificar determinados aspectos organizativos en el
ambito de atencién a los pacientes. En ese acto de inspeccioén presencial, los
representantes de Barnaclinic manifestaron lo siguiente:

- Que la atencién administrativa, siempre que se podia, se realizaba en un despacho
cerrado.

- Que cuando no estaba el despacho libre, es cuando se utilizaba el mostrador de atencién
a los pacientes.

- Que la informacion que se intercambian las personas administrativas y las pacientes esta
relacionada con el proceso de reproduccién asistida (como fecundacion in vitro). Se
programan visitas, pruebas, analiticas, ecografias, etc.

- Que las medidas implementadas por la situacién de pandemia habian dificultado la
atencion a los pacientes. En concreto, la paciente debia situarse fuera de la linea roja (en
vez de sentarse en una silla mas cercana a la persona administrativa) y se habia
colocado una mampara, lo que conlleva que se deba elevar el tono de voz.

- Que se podia llegar a atender a mas de un paciente a la vez en el mostrador de atencion
a los pacientes, dado que habia 2 puestos de atencion. Pero lo habitual es que sélo se
atendiera a una paciente.

- Que se estaba pendiente de instalar un hilo musical en la sala de espera, para evitar
escuchar las conversaciones mantenidas en el mostrador de atencion a los pacientes.

- Que no se tenia constancia de si se habia realizado un analisis de riesgos para
determinar las medidas adecuadas para garantizar la seguridad de los datos que se
intercambian en el mostrador de atencién a los pacientes.

Asimismo, en esa misma fecha, el personal inspector de la Autoridad verifico lo siguiente:
- Que el espacio de atencion a los pacientes estaba compuesto por dos tablas. En el lado
interior de cada mesa habia un espacio destinado a la persona empleada de la entidad

inspeccionada y en el otro lado se situaban las personas pacientes, de pie, fuera de la
linea roja que habia en el suelo.
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- Que el espacio de atencién a los pacientes no estaba cerrado. Entre los dos puestos de
trabajo ubicados en el mostrador de atencion a los pacientes habia una mampara de
separacion (no habia sin embargo ninguna separacion entre el espacio que ocupaban las
personas pacientes atendidas tal y como se constata en las fotografias que efectu¢ el
personal inspector).

- Que la sala de espera estaba ubicada junto al espacio de atencion a los pacientes. La
sala de espera tampoco era un espacio cerrado. En concreto, no habia ningun cierre en
la zona de paso entre el pasillo donde se ubicaba el mostrador de atencion y la sala de
espera.

- Que situado el inspector en la sala de espera, éste pudo escuchar lo que decia la
persona auditora de la Autoridad que le acomparfiaba que estaba ubicada en el espacio
de atencién a los pacientes. La persona auditora ley6 en un tono de voz normal (ni alto ni
bajo) un texto, que la persona inspectora entendié completamente. El personal inspector
efectud grabé esta verificacion desde el lugar donde se hallaba ubicado éste.

El personal inspector efectué un reportaje fotografico del espacio de atencion a los pacientes
y de la sala de espera.

Por ultimo, el personal inspector requirié a la entidad inspeccionada para que aportara ante
la Autoridad copia del analisis de riesgos para determinar las medidas adecuadas para
garantizar la seguridad de los datos que se intercambiaban en el mostrador de atencién a
los pacientes.

6. En fecha 11/06/2021, Barnaclinic aportd copia de un analisis de riesgos efectuado el
10/06/2021.

7. Con fecha 16/06/2021, Barnaclinic confirmé que en fecha 15/06/2021 se habia instalado
en la sala de espera de FIVclinic un sistema de ambientacion musical, que se habia
comprobado que funcionaba correctamente.

8. En fecha 14/06/2022, la directora de la Autoridad Catalana de Proteccion de Datos
acordd iniciar un procedimiento sancionador contra Barnaclinic por dos presuntas
infracciones, ambas previstas en el articulo 83.4.a), en relacion con el articulo 32 ; todos
ellos del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril,
relativo a la proteccion de las personas fisicas en lo que se refiere al tratamiento de datos
personales ya la libre circulacion de éstas (en adelante, RGPD). Este acuerdo de iniciacion
se notifico a la entidad imputada en fecha 16/06/2022.

9. En fecha 08/07/2022, Barnaclinic formul6 alegaciones al acuerdo de iniciacion .
La entidad imputada aportaba con su escrito documentacion diversa.

10. En fecha 22/09/2022, |la persona instructora de este procedimiento formulé una
propuesta de resolucion, por la que proponia que la directora de la Autoridad Catalana de
Proteccion de Datos impusiera a Barnaclinic la sancion consistente en una multa de 12.000.-
euros (doce mil euros), como responsable de una infraccidn prevista en el articulo 83.4.a) en
relacion con el articulo 32.1; y en segundo lugar, la sancion consistente en una multa de
5.000.- euros (cinco mil euros), como responsable de una infraccion prevista en el articulo
83.4.a) en relacion con el articulo 32.2, todos ellos del 'RGPD.
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Esta propuesta de resolucién se notificd en fecha 23/09/2022 y se concedia un plazo de 10
dias para formular alegaciones.

11. En fecha 07/10/2022, la entidad imputada presenté un escrito en el que reconoce su
responsabilidad en los hechos imputados y acreditaba haber efectuado el pago voluntario
adelantado de las sanciones pecuniarias que la persona instructora proponia. En este
escrito también informaba del traslado de las dependencias del FIVClinic en otra ubicacion,
a fin de realizar obras de mejora e implementar medidas de seguridad para garantizar la
privacidad de las personas pacientes. Y, en fecha 10/10/2022, aportaba copia del nuevo
analisis de riesgos efectuado.

Hechos probados

1. Las personas situadas en la sala de espera de la Unidad de Reproduccion Asistida (
FIVclinic ) de Barnaclinic podian acceder al contenido de las conversaciones mantenidas
entre el personal administrativo de la entidad y las personas pacientes que eran atendidas
en el espacio de atencién a los pacientes cercano a la sala de espera, tal y como constato el
personal inspector de la Autoridad en fecha 28/05/2021. Entre el espacio de atencion al
paciente y la sala de espera no habia ningun cierre que separara estos dos espacios.

Asimismo, cuando en el espacio de atencion a los pacientes se atendia al mismo tiempo a
una persona paciente en cada uno de los dos mostradores disponibles, la persona paciente
atendida en un mostrador podia escuchar la conversacion que mantenia la otra persona
paciente atendida en el otro mostrador.

2. Hasta el 10/06/2021, Barnaclinic no habia realizado un analisis de riesgos para
determinar las medidas técnicas y organizativas apropiadas para garantizar la seguridad de
los datos que se intercambiaban en el espacio de atencion a los pacientes. En este analisis
no se ha tenido en cuenta el riesgo existente cuando se atiende a mas de un paciente a la
vez en los dos mostradores disponibles en el espacio de atencion al paciente del FIVclinic .

Fundamentos de derecho

1. Son de aplicacion a este procedimiento lo que prevén la LPAC , y el articulo 15 del
Decreto 278/1993, segun lo que prevé la DT 2a de la Ley 32/2010, de 1 de octubre, de
Autoridad Catalana de Proteccion de Datos. De conformidad con los articulos 5 y 8 de la Ley
32/2010, la resolucién del procedimiento sancionador corresponde a la directora de la
Autoridad Catalana de Proteccion de Datos. La entidad imputada, Barnaclinic , es una
entidad comprendida dentro del ambito de actuacion de esta Autoridad conforme al articulo
3.e) de la Ley 32/2010, de 1 de octubre.

2. De conformidad con el articulo 85.3 de la LPAC, tanto el reconocimiento de
responsabilidad como el pago voluntario adelantado de la sancion pecuniaria propuesta
conllevan la aplicacion de unas reducciones. La efectividad de estas reducciones esta
condicionada al desistimiento o renuncia de cualquier accién o recurso por via administrativa
contra la sancién. Para ambos casos, los apartados 1 y 2 del articulo 85 de la LPAC
contemplan la terminacion del procedimiento.

Aunque presento alegaciones en el acuerdo de iniciacion, la entidad imputada no ha
formulado alegaciones a la propuesta de resolucion, ya que se ha acogido a ambas
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opciones para reducir el importe de la sancion. Sin embargo, se considera oportuno reiterar
a continuacion lo mas relevante de la respuesta motivada que la persona instructora dio a
las alegaciones ante el acuerdo de iniciacion.

2.1.  Sobre el hecho probado primero.

Del 1r apartado de su escrito de alegaciones ante el acuerdo de iniciacién, se inferia que la
entidad imputada concretaba que el personal de Barnaclinic que atendia a las personas
pacientes no era personal sanitario, sino personal administrativo, apreciacion que se recogio
en el apartado de hechos probados de la propuesta de resolucién y también se ha recogido
en el mismo apartado de esta resolucion.

Dicho esto, también indicaba que en el marco de la informacion previa no constaba
acreditado que el personal de Barnaclinic que atendia a las personas pacientes en el
mostrador de atencién facilitaran informacién clinica u otros datos personales. Afadia que la
informacion asistencial solo se facilitaba en los consultorios médicos.

Pues bien, tal y como sefialaba la persona instructora en la propuesta de resolucion, al
margen de que la persona denunciante (clienta de la Unidad FIVClinic ) manifestaba que
mientras el personal administrativo atendia a la persona paciente se revelaban datos
personales, incluidos datos de salud; debia tenerse en cuenta que mediante escrito de
13/04/2021, la entidad imputada admitié que en dicho mostrador se revisaban los datos
demograficos que constaban en el sistema o se programaban las citaciones, entre otros.
Asimismo, las personas representantes de Barnaclinic en el acto de inspeccién presencial
efectuado el 28/05/2021 en la Unidad FIVClinic (entre ellas, la persona que suscribia el
escrito de alegaciones ante el acuerdo de iniciacion ) manifestaron que la informacion que
se intercambian las personas administrativas y las pacientes, estaba relacionada con el
proceso de reproduccion asistida (como fecundacién in vitro); y que se programaban visitas,
pruebas, analiticas, ecografias, etc.

También en su escrito de alegaciones ante el acuerdo de iniciacion la entidad imputada
indicaba que en el punto de gestion administrativa se gestionaba el calendario de citas
(visitas y pruebas) o se gestionaba el proceso asistencial (de reproduccion asistida ). A su
vez, aparte de la informacion que proporcionara el personal de FIVClinic también debia
tenerse presente que las personas pacientes podian facilitar datos personales, incluidos
datos de salud.

En este punto, procede acudir el articulo 4.15) del RGPD que define los datos relativos a la
salud como los datos personales relativos “a la salud fisica 0 mental de una persona fisica,
incluida la prestacion de servicios de atencion sanitaria , que revelan informacién sobre su
estado de salud ”.

A su vez, el considerante 35 del RGPD dispone lo siguiente en relacion a los datos relativos
a la salud:

“Entre las datos personales relativos a la salud se deben incluir todas las
datos relativos al estado de salud del interesado que dan informacién sobre
su estado de salud fisica o0 mental pasado , presente o futuro . Se incluye la
informacién sobre la persona fisica recogida con ocasion de su inscripcion a
efectos de asistencia sanitaria , 0 con ocasion de la prestacion de tal
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asistencia , de conformidad con la Directiva 2011/24/UE del Parlamento
Europeo y del Consejo (1); todo nimero, simbolo o fecha asignado a una
persona fisica que la identifique de manera univoca a efectos sanitarios ; la
informacién obtenida de pruebas o examenes de una parte del cuerpo o de
una sustancia corporal, incluida la procedente de datos genéticos y muestras
biolégicas , y cualquier informacion relativa, a titulo de ejemplo , a una
enfermedad , una discapacidad , el riesgo de padecer enfermedades , el
historial médico , el tratamiento clinico o el estado fisiolégico o biomédico del
interesado , independientemente de su fuente , por ejemplo un médico u otro
profesional sanitario , un hospital, un dispositivo médico , o una prueba
diagnostica in vitro.”

De conformidad con lo anterior, tal y como indicaba la persona instructora, debe concluirse
que las personas pacientes y el personal de Barnaclinic que presta servicios en el mostrador
de la Unidad FIVClinic , se intercambiaban datos relativos a la salud de ésta . A modo de
ejemplo, la programacion de visitas médicas, pruebas, analiticas o ecografias tienen tal
consideracion de datos relativos a la salud.

Por ultimo, cabe poner de manifiesto que aunque la entidad imputada negaba que se
faciliten datos personales en el mostrador, indicaba que se habian aplicado medidas
técnicas y organizativas para salvaguardar la confidencialidad de las personas pacientes
minimizando riesgos y garantizando la privacidad sobre las referencias personales de
acuerdo a la privacidad desde el disefo y por defecto del articulo 25 y con las medidas
adecuadas de acuerdo al articulo 32, ambos del RGPD.

Por tanto, tal y como concluia la persona instructora, no se puede admitir que en el
mostrador de atencién no se intercambiaran datos personales, incluyendo datos de salud.

Asimismo, cabe concluir que las conversaciones mantenidas entre el personal del mostrador
y las personas pacientes, podian ser escuchadas tanto por las personas que se ubican en la
sala de espera, como también por la persona que podia ser atendida simultaneamente en el
otro lugar de atencion del mostrador (el mostrador de atencion consta de 2 puestos de
atencion).

En este sentido, en la propuesta de resolucion se remarcd que en su escrito de alegaciones
ante el acuerdo de iniciacion, la entidad imputada admitia que se habia previsto “ la
instalacion de hilo musical como medida técnica para que actue como barrera acustica
evitando el acceso a las conversaciones desde la sala de espera”. Asi pues, Barnaclinic era
consciente de que se podian escuchar las conversaciones desde la sala de espera y previo
una medida para evitarlo, que no se adopté hasta el 15/06/2021 ( con posterioridad al acto
de inspeccion presencial de 28/05/2022).

2.2.  Sobre el probado segundo.

Seguidamente, la entidad imputada admitia en su escrito de alegaciones ante el acuerdo de
iniciacion que “el analisis de riesgo se ha efectuado si bien no formal si de facto” .

A tal efecto, invocaba que efectud un proyecto de obras para mejorar los espacios de
atencion administrativa en relacién con la sala de espera, que contemplaba “ un cambio
significativo en la disposicion y cierre de los puntos de atencién administrativa, el traslado
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del box de enfermeria y la instalacién de hilo musical como medida técnica para que actue
como barrera acustica evitando el acceso a las conversaciones desde la sala de espera.”

Por motivos obvios, este proyecto de obra no podia calificarse como un analisis de riesgos
en cuanto al tratamiento de datos personales.

Cierto, como indicaba la entidad imputada en su escrito de alegaciones ante el acuerdo de
iniciacion, que la normativa de proteccion de datos no establecia una metodologia para
efectuar un analisis de riesgos, pero también lo es que articulo 5.2 del RGPD que regula el
principio de responsabilidad proactiva, dispone que el responsable del tratamiento es
responsable de que se cumpla los principios establecidos en el articulo 5.1 del RGPD (entre
ellos, el principio de integridad) y que debe poder demostrarlo.

Cabe decir que en el marco de las actuaciones de informacion previa, en fecha 26/03/2021,
se requirid a la entidad imputada para que aportara la copia del analisis de riesgos que se
hubiera efectuado y que éste no se aporto.

Asimismo, en el acto de inspeccion presencial efectuado el 28/05/2021, las personas
representantes de Barnaclinic (entre ellas, la persona delegada de proteccion de datos de
Barnaclinic ) manifestaron que no tenian constancia de que se hubiera efectuado un analisis
de riesgos para determinar las medidas adecuadas para garantizar la seguridad de los datos
que se intercambian en el mostrador de atencién a los pacientes. Ante esta manifestacion, el
personal inspector requirié Barnaclinic para que aportara ante la Autoridad copia del analisis
de riesgos. En respuesta a este requerimiento, en fecha 11/06/2021, se aporto6 el analisis de
riesgos efectuado el 10/06/2021.

Por otra parte, la entidad imputada aducia que disponia de un Manual de Buenas Practicas
a disposicion de los empleados en el que se regulaba adecuadamente el deber de
confidencialidad y que se habia hecho formacion al personal. A este respecto, tal y como se
precisaba en la propuesta de resolucién, basta remarcar que la infraccién vinculada al hecho
probado segun se referia a la falta de un analisis de riesgos para determinar las medidas de
seguridad.

2.3.  Sobre el principio “non bis in idem ” .

Barnaclinic exponia también en su escrito de alegaciones, que la calificacion juridica hecha
en el escrito del acuerdo de iniciacién “lleva a imputar dos veces un mismo hecho con dos
infracciones graves, ambas bajo el mismo tipo legal del articulo 73.f) de la LOPDiIGDD , por
falta de adopcién de medidas técnicas y organizativas para garantizar un nivel de
seguridad.” Y afadia que habia identidad en el hecho, puesto que sin analisis no habria
medidas, en el sujeto y en el fundamento.

Tal y como sefalaba la persona instructora en la propuesta de resolucion, en el presente
caso no se vulnera el principio de non bis in idem o concurrencia de sanciones. Este
principio constituye una de las garantias de la legalidad sancionadora (art. 25 CE) y consiste
en impedir que pueda sancionarse dos veces cuando se aprecie identidad de sujeto, hechos
y fundamentos. El principio de non bis in idem se encuentra recogido en el articulo 102 de la
Ley 26/2010, de 3 de agosto, de régimen juridico y de procedimiento de las administraciones
publicas de Cataluia, y en el articulo 31 de la Ley 40 /2015, de 1 de octubre, de régimen
juridico del sector publico, que establece que “ No se pueden sancionar los hechos que lo
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hayan sido penal o administrativamente, en los casos en que se aprecie identidad del sujeto,
hecho y fundamento.”

En el presente caso, no existe identidad de hecho, ni de fundamento entre las dos sanciones
imputadas. Por un lado, se sanciona el hecho de no aplicar medidas de seguridad para
garantizar que terceras personas no autorizadas podian acceder a datos personales, lo que
infringe el articulo 32.1 del RGPD, que establece una obligacién de resultado. Y por otra, se
sanciona no disponer de un analisis de riesgos, lo que contraviene el articulo 32.2 del
RGPD, que establece una obligacién formal.

2.4. Acerca del régimen sancionador.

Por ultimo, Barnaclinc exponia en su escrito de alegaciones ante el acuerdo de iniciacion
que es una entidad que esta vinculada al Hospital Clinic de Barcelona y que, si esta dentro
del ambito de actuacioén del Autoridad, debe aplicarse el régimen sancionador previsto en el
articulo 77 de la Ley organica 3/2018, de 5 de diciembre, de proteccion de datos personales
y garantia de los derechos digitales (en adelante, LOPDGDD).

Pues bien, tal y como admitia la entidad imputada, Barnaclinic es una sociedad privada, lo
que no se ve alterado por el hecho de que su capital pueda ser de titularidad publica.

Dado que las empresas privadas no se incluyen entre las entidades enumeradas en el
articulo 77.1 de la LOPDDDD, no se puede aplicar el régimen sancionador de amonestacion
previsto para estas entidades. En el caso concreto de las entidades del articulo 77.1.c) de la
LOPDDDD (la Administracion General del Estado, las administraciones de las comunidades
auténomas y las entidades que integran la Administracion local), que invocaba la entidad
imputada, es suficiente sefialar que tanto el articulo 2 de la Ley 39/2015, como el articulo 2
de la Ley 40/2015, diferencian a las entidades descritas en el articulo 77.1.c) de la
LOPDDDD, de las entidades de derecho privado vinculadas o dependientes de las
administraciones publicas.

3. En relacion con los hechos descritos en el punto primero del apartado de hechos
probados, es necesario acudir al articulo 5.1.f) del RGPD, que regula el principio de
integridad y de confidencialidad determinante que los datos personales seran “ tratados de
tal modo que se garantice una seguridad adecuada de las datos personales , incluida la
proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida , destruccion o
dario accidental, mediante la aplicacion de medidas técnicas u organizativas apropiadas ”.

Por su parte, el articulo 32.1 del RGPD, en lo referente a la seguridad de los datos, dispone
lo siguiente:

“1. Teniendo en cuenta el estado de la técnica , los costes de aplicacion , y la
naturaleza , el alcance , el contexto y las fines del tratamiento , asi como
riesgos de probabilidad y gravedad variables para los derechos y libertades
de las personas fisicas , el responsable y el encargado del tratamiento
aplicaran medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo , que en su caso incluya , entre otros :
a) la seudonimizacién y el cifrado de datos personales ;

b) la capacidad de garantizar la confidencialidad , integridad , disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento ;
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¢) la capacidad de restaurar la disponibilidad y el acceso a las datos
personales de forma rapida en caso de incidente fisico o técnico ;

d) un proceso de verificacion , evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento .

Durante la tramitacién de este procedimiento se ha acreditado debidamente el hecho
descrito en el punto 1° del apartado de hechos probados, que es constitutivo de la infraccion
prevista en el articulo 83.4.a) del RGPD, que tipifica como tal la vulneracion de “las
obligaciones del responsable y del encargado a tenor de los articulos 8, 11, 25a 39, 42 y
43”, entre las que se encuentran las previstas en el articulo 32.1 y 32.2 del RGPD.

La conducta que aqui se aborda se ha recogido como infraccion grave en el articulo 73.f) de
la LOPDDDD, en la siguiente forma:

"f) La falta de adopcion de las medidas técnicas y organizativas que sean
apropiadas para garantizar un nivel de seguridad adecuado al riesgo del
tratamiento, en los términos que exige el articulo 32.1 del Reglamento (UE)
2016/679."

4. Con respecto al hecho descrito en el punto 2 del apartado de hechos probados, también
es necesario acudir al articulo 5.1.f) del RGPD, que regula el principio de integridad y de
confidencialidad .

Asimismo, el articulo 32.2 del RGPD establece que:

“2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente
en cuenta los riesgos que presente el tratamiento de datos , en particular
como consecuencia de la destruccion , pérdida o alteracion accidental o ilicita
de datos personales transmitidos , conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos .”

Y el articulo 28.1 del LOPDDDD determina lo siguiente:

“1. Los responsables y encargados, teniendo en cuenta los elementos que
enumeran los articulos 24 y 25 del Reglamento (UE) 2016/679, deben
determinar las medidas técnicas y organizativas apropiadas que deben aplicar
con el fin de garantizar y acreditar que el tratamiento es conforme al citado
Reglamento, a esta Ley Organica, sus normas de desarrollo y la legislacion
sectorial aplicable. En particular deben valorar si procede realizar la
evaluacion de impacto en la proteccion de datos y la consulta previa a que se
refiere la seccién 3 del capitulo 1V del Reglamento mencionado.”

De conformidad con lo expuesto, el hecho recogido en el punto 2 del apartado de hechos
probados constituye la infraccion prevista en el articulo 83.4.a) el RGPD, antes transcrita.

A su vez, esta conducta se ha recogido como infracciéon grave en el articulo 73.p) de la
LOPDDDD, en la siguiente forma:

9/12



a[Jslcat

Autoritat Catalana de Protecci6 de Dades

"p) El tratamiento de datos personales sin llevar a cabo una valoracion previa
de los elementos mencionados en el articulo 28 de esta Ley organica.”

5. Al tratarse Barnaclinic , de una entidad de derecho privado, resulta de aplicacién el
régimen sancionador general previsto en el articulo 83 del RGPD.

El articulo 83.4 del RGPD prevé para las infracciones alli previstas, se sancionen con una
multa administrativa de 10.000.000 de euros como maximo, o tratandose de una empresa,
de una cuantia equivalente al 2% como maximo del volumen de negocio total anual global
del ejercicio financiero anterior, optandose por la de mayor cuantia.

En relacion con la conducta descrita en el apartado 1° de hechos probados, segun lo
establecido en el articulo 83.2 del RGPD, asi como de conformidad con el principio de
proporcionalidad consagrado en el articulo 29 de la Ley 40/2015, tal y como indicaba la
persona instructora en la propuesta de resolucion, procede imponer la sancién de 12.000
euros (doce mil euros). Esta cuantificacion de la multa se basa en la ponderacién entre los
criterios agravantes y atenuantes que a continuacién se indican.

Como criterios atenuantes, se observa la concurrencia de las siguientes causas:

- La falta de intencionalidad (art. 83.2.b).

- El hecho de que no consta que Barnaclinic hubiera cometido ninguna infraccién con
anterioridad (art. 83.2.e RGPD).

- La actitud proactiva y cooperadora con la Autoridad con el fin de remediar la infraccion y
mitigar sus posibles efectos adversos (art. 83.2.f RGPD). Al respecto cabe decir que
consta que Barnaclinic adopté medidas para remediar la infraccion, como instalar un hilo
musical para evitar que desde la sala de espera se puedan escuchar las conversaciones
que se mantenian en el mostrador de atencién (y en fecha 07/10/2022 ha informado que
dicho mostrador ha dejado de ser operativo).

- La adhesion de Barnaclinic al codigo de tipos de la Unién Catalana de Hospitales (art.
83.2.j RGPD).

- La falta de beneficios obtenidos como consecuencia de la comisién de la infraccion (art.
83.2.k RGPD y art. 76.2.c LOPDGDD).

Por el contrario, como criterios agravantes, hay que tener en cuenta los siguientes
elementos :

- Lainfraccién afectaba a categorias especiales de datos (art. 83.2.g RGPD).
- Lavinculacion de la actividad del infractor (centro sanitario) con la practica de
tratamientos de datos personales (art. 83.2.k RGPD y art. 76.2.b LOPDGDD).

Y, en cuanto a la conducta descrita en el apartado 2° de hechos probados , tal como
indicaba la persona instructora en la propuesta de resolucion , imponer la sancién de 5.000
euros (cinco mil euros). Esta cuantificacion de la multa se basa en la ponderacion entre los
criterios agravantes y atenuantes que a continuacién se indican.

Como criterios atenuantes, se observa la concurrencia de las siguientes causas:

- El hecho de que no consta que Barnaclinic hubiera cometido ninguna infraccién con
anterioridad (art. 83.2.e RGPD).
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- La actitud proactiva y cooperadora con la Autoridad con el fin de remediar la infraccion y
mitigar sus posibles efectos adversos (art. 83.2.f RGPD). Al respecto cabe decir que
consta que Barnaclinic adoptdé medidas para remediar la infraccion y, en concreto,
efectud en fecha 10/06/2021 un analisis de riesgos.

- La adhesion de Barnaclinic al codigo de tipos de la Union Catalana de Hospitales (art.
83.2.j RGPD).

- La falta de beneficios obtenidos como consecuencia de la comisién de la infraccion (art.
83.2.k RGPD y art. 76.2.c LOPDGDD).

Por el contrario, como criterios agravantes, hay que tener en cuenta los siguientes
elementos :

- Lavinculacion de la actividad del infractor (centro sanitario) con la practica de
tratamientos de datos personales (art. 83.2.k RGPD y art. 76.2.b LOPDGDD).

6. Por otra parte, de conformidad con el articulo 85.3 de la LPAC y tal y como se adelantaba
al acuerdo de iniciacion, si antes de la resolucién del procedimiento sancionador la entidad
imputada reconoce su responsabilidad o hace el pago voluntario de la sancién pecuniaria,
procede aplicar una reduccion del 20% sobre el importe de la sancién provisionalmente
cuantificada. Si concurren los dos casos mencionados, la reduccion se aplicara de forma
acumulada (40%).

Como se ha avanzado, la efectividad de dichas reducciones esta condicionada al
desistimiento o renuncia de cualquier accidn o recurso por via administrativa contra la
sancion (art. 85.3 de la LPAC, in fine ) .

Pues bien, tal y como se ha indicado en los antecedentes, mediante escrito de 07/10/2022,
la entidad imputada ha reconocido su responsabilidad. Asimismo, en la misma fecha ha
abonado de forma avanzada 10.200 euros (diez mil doscientos euros), correspondientes a la
cuantia de las sanciones resultantes una vez aplicada la reduccion acumulada del 40%.

7. Ante la constatacién de las infracciones previstas en el art. 83 del RGPD en relacion con
ficheros o tratamientos de titularidad privada, el articulo 21.3 de la Ley 32/2010, de 1 de
octubre, de la Autoridad Catalana de Proteccion de Datos, faculta a la directora de la
Autoridad para que la resolucion que declara la infraccion establezca las medidas oportunas
para que cesen o se corrijan sus efectos.

Pues bien, por medio de escrito de 07/10/2022, la entidad imputada manifiesta que ha
cerrado provisionalmente el espacio donde se ubicaba el FIVclinic (el servicio se presta en
otra ubicacion diferente), para realizar obras de mejora e implementar medidas de seguridad
para garantizar la privacidad de las personas pacientes. Asimismo, sefiala que el proyecto
contempla la atencién en despachos de forma personalizada. Por otra parte, a fecha
10/10/2022 también aporta un nuevo analisis de riesgos.

Dado lo anterior, no procede requerir ninguna medida correctora en el bien entendido que la
sala de atencion a los pacientes del FIVclinic objeto del presente procedimiento sancionador
ha dejado de ser operativa.

Por todo esto, resuelvo:
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1. Imponer a Barnaclinic , SA, en primer lugar, la sancion consistente en una multa de
12.000.- euros (doce mil euros), como responsable de una infraccidn prevista en el articulo
83.4.a) en relacion con el articulo 32.1 ; y en segundo lugar, la sancion consistente en una
multa de 5.000.- euros (cinco mil euros), como responsable de una infraccién prevista en el
articulo 83.4.a) en relacion con el articulo 32.2, todos ellos del 'RGPD.

No es necesario requerir medidas correctoras para corregir los efectos de la infraccion, de
conformidad con lo expuesto en el fundamento de derecho 7°.

2. Declarar que Barnaclinic , SA ha hecho efectivo el pago adelantado de 10.200 euros
(diez mil doscientos euros), que corresponde al importe total de las dos sanciones
impuestas, una vez aplicado el porcentaje de deduccion del 40% correspondiente a las
reducciones previstas en el articulo 85 de la LPAC.

3. Notificar esta resolucion a Barnaclinic .

4. Ordenar que se publique esta resolucion en la web de la Autoridad (apdcat.gencat.cat) ,
de conformidad con el articulo 17 de la Ley 32/2010, de 1 de octubre.

Contra esta resolucion, que pone fin a la via administrativa de acuerdo con los articulos 26.2
de la Ley 32/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion de Datos, y 14.3
del Decreto 48/2003 , de 20 de febrero, por el que se aprueba el Estatuto de la Agencia
Catalana de Proteccién de Datos, la entidad imputada puede interponer, con caracter
potestativo, un recurso de reposicion ante la directora de la Autoridad Catalana de
Proteccion de Datos Datos, en el plazo de un mes a contar desde el dia siguiente de su
notificacion, de acuerdo con lo que prevén el articulo 123 y siguientes de la LPAC. También
puede interponer directamente un recurso contencioso administrativo ante los Juzgados de
lo Contencioso-Administrativo, en el plazo de dos meses a contar desde el dia siguiente de
su notificacién, de acuerdo con los articulos 8, 14 y 46 de la Ley 29/1998, de 13 de julio,
reguladora de la jurisdiccion contencioso-administrativa.

Si la entidad imputada manifiesta a la Autoridad su intencién de interponer recurso
contencioso administrativo contra la resolucion firme en via administrativa, la resolucién se
suspendera cautelarmente en los términos previstos en el articulo 90.3 de la LPAC.

Igualmente, la entidad imputada podra interponer cualquier otro recurso que estime
conveniente para defender sus intereses.

La directora,
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