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Identificacion del expediente

Resolucion de procedimiento sancionador num. PS 34/2022, referente a la Sociedad
Catalana para la Movilidad, SA.

Antecedentes

1. En fechas 05/10/2021,06/10/2021,07/10/2021, y 26/10/2021 tuvieron entrada en la
Autoridad Catalana de Proteccidon de Datos, hasta seis denuncias formuladas de forma
separada por personas ciudadanas contra la Autoridad del Transporte Metropolitano (en
adelante, la ATM), y una denuncia formulada contra la Sociedad Catalana para la Movilidad,
SA, (en adelante, SocMobilitat ), con motivo de un presunto incumplimiento de la normativa
sobre proteccion de datos personales.

En concreto, las personas denunciantes se quejaban de que en fecha 05/10/2021 se habia
detectado una vulnerabilidad de seguridad en el portal T-mobilitat.atm.cat, (https://t-
mobilitat.atm.cat) que deberia permitido el acceso por parte de terceros a sus datos
personales alli registrados, facilitados para darse de alta como usuarios de la nueva tarjeta
T-Mobilitat. Asimismo, se quejaban de que la vulnerabilidad detectada permitia la
modificacion de la informacion de los usuarios alli contenida. A fin de justificar los hechos
denunciados, las personas denunciantes aportaban documentacion diversa.

2 . Asimismo la ATM, en cumplimiento de lo que prevé el articulo 33 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril, relativo a la proteccion de
las personas fisicas en lo que se refiere al tratamiento de datos personales ya la libre
circulacion de éstos (en adelante, RGPD), y en su condicién de responsable de tratamiento,
notificé a esta Autoridad en fecha 06/10/2021, la violacién de seguridad de los datos sufridos
(NVS 86 /2021), consistente en la vulnerabilidad detectada en el portal T-mobilitat.atm.cat,
que comprometié datos personales de los usuarios alli registrados. Las actuaciones llevadas
a cabo en el marco de la notificacién de dicha violacion de seguridad (NVS 86/2021), se
incorporaron a la fase de informacion previa abierta con motivo de las denuncias
presentadas ante la Autoridad por los mismos hechos.

3 . En fecha 10/01/2022, la Directora de la Autoridad Catalana de Proteccion de Datos
acordo iniciar un procedimiento sancionador contra SocMobilitat -(...)-, a fin de dirimir su
presunta responsabilidad en la vulneracion del principio de seguridad de los datos en el
despliegue del portal web T-Mobilitat, y consiguiente vulneracion de su confidencialidad que
habia sido objeto de denuncia.

Este procedimiento se inicié contra SocMobilitat , dado que del resultado de las actuaciones
de indagacion llevadas a cabo en el marco de la informacién previa abierta por esta
Autoridad, se desprendia que los hechos objeto de imputacion recaian en el ambito de su
responsabilidad, en virtud del contrato de encargo del tratamiento de datos personales
suscrito entre la ATM (responsable del tratamiento) y SocMobilitat (adjudicataria del contrato
y encargado del tratamiento) en fecha 30/09/2021, para la prestacion del servicio de
implantacion y gestion del nuevo sistema tarifario integrado con tecnologia sin contacto
(tarjeta T-movilidad).

4. De la documentacion aportada por SocMobilitat en la tramitacion del procedimiento
sancionador -(...)-, se constatd que los hechos denunciados, es decir, la presunta
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vulneracion del principio de seguridad de los datos en el despliegue del portal T -Movilidad y
consiguiente vulneracion de su confidencialidad , debido a la falta de implementacién de
medidas de seguridad de nivel basico, eran imputables a Indra Sistemas SA en el marco del
contrato de encargo del tratamiento de datos personales suscrito entre SocMobilitat
(encargada del tratamiento) e Indra Sistemas SA (socia accionista de SocMobilitat y
subencargada del tratamiento), para la prestacion de servicios en la fase de implantacion y
gestion de la T-movilidad (entre ellos, el despliegue del portal web) , de acuerdo con el
régimen de responsabilidad en materia de proteccion de datos establecido en el articulo
28.10 del RGPD, que es también aplicable al subencargado del tratamiento de conformidad
con los articulos 28.4 del RGPD y 70.1.b) LOPDGDD .

Asi, en el contrato de encargo del tratamiento de datos personales suscrito entre
SocMobilitat e Indra en fecha 30/09/2021 se estipulaban las medidas de seguridad que Indra
debia adoptar para la prestacion objeto del encargo:

“7. Obligaciones del encargado del tratamiento (...)

“7.5. Sequridad del Tratamiento

El encargado del Tratamiento implantara las Medidas apropiadas respecto a la seguridad del
Tratamiento , que se correspondan con las de la Administracion contratante y que se ajustan
al Esquema Nacional de Seguridad ( NIVEL BASICO ).

En todo caso, el Encargado debera implantar mecanismos para:

a. Garantizar la confidencialidad , integridad , disponibilidad y resiliencia permanentes de los
sistemas y servicios de Tratamiento .

b. Restaurar la disponibilidad y el acceso a las Datos personales de forma rapida , en caso
de incidente fisico o técnico .

c. Verificar, evaluar y valorar de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la sequridad del tratamiento .

d. Seudonimizar y cifrar las Datos personales , en su caso.

En conjunto, debera adoptar todas aquellas otras Medidas que, teniendo en cuenta el
conjunto de tratamientos que lleva a cabo, sean necesarias para garantizar un nivel de
seguridad adecuado al riesgo .

La documentacion relacionada con la gestion de los riesgos , incluyendo el resultado de las
auditorias perioédicas que se realicen , puede ser solo solicitada en cualquiera momento por
el responsable del Tratamiento .(...).”

Tal y como se hizo constar en el acuerdo de incoacion del procedimiento sancionador (...)
referente a SocMobilitat , las medidas de seguridad que se vulneraron en la configuracion
del control de acceso al portal de la T-movilidad, que propiciaron que el acceso quedara
abierto, ya su vez, accesible a terceros, son de nivel basico (apartado 4.1.2 “Arquitectura de
Seguridad”, apartado 4.2 relativo al control de acceso, y apartado 4.3.2 relativo a la
“configuracion de seguridad”) del Esquema Nacional de Seguridad (ENS) aprobado por Real
Decreto 3/2010, al que se hace referencia.

A la vista de todo lo anterior, y de conformidad con el articulo 20.1.c) del Decreto 278/1993,
de 9 de noviembre, sobre el procedimiento sancionador de aplicacién a los ambitos de
competencia de la Generalidad de Cataluia, en fecha 27/05/2022 |la Directora de la
Autoridad Catalana de Proteccion de Datos resolvid, atendiendo al principio de congruencia
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que rige en el procedimiento sancionador, declarar el sobreseimiento del procedimiento (...)
iniciado contra SocMobilitat , dado que esta entidad no seria responsable de la falta de
aplicacion de las medidas de nivel basico que se le exigié adoptar en Indra , como se
estipulaba en el contrato de encargo de tratamiento suscrito entre ambas entidades en fecha
30/09/2021.

Sin embargo, de la documentacion obrante en el expediente se desprendia, como corrobora
el informe de fecha 11/05/2022 del Area de Tecnologia y Seguridad de la Informacién de la
Autoridad, que SocMobilitat no habria categorizado o determinado de forma adecuada el
nivel de riesgo del sistema de informacion (categorizado de nivel basico en el punto 7.5
antes transcrito del contrato de encargado del tratamiento) para la prestacion de los
servicios encomendados a Indra en la fase de implantacion y gestion de la tarjeta T-
movilidad, por lo que, en dicha resolucién, se acord6 también iniciar un nuevo procedimiento
sancionador contra SocMobilitat , a efectos de dirimir su responsabilidad por presunta
vulneracion del articulo 32 del RGPD en la determinacion de las medidas adecuadas al
riesgo que comporta el tratamiento de datos encargado a Indra , e incorporar al expediente,
las actuaciones y documentacion obrante en el procedimiento sancionador (...).

5. En fecha 01/06/2022, se inici6, por Acuerdo de la directora de la Autoridad Catalana de
Proteccion de Datos el presente procedimiento sancionador contra SocMobilitat , por una
presunta infraccion prevista en el articulo 83.4.a), en relacion en el articulo 32.2; todos ellos
del RGPD. Este acuerdo de iniciacion se notific a la entidad imputada en fecha 06/06/2022.

En el acuerdo de iniciacion se concedia a la entidad imputada un plazo de 10 dias habiles
para formular alegaciones y proponer la practica de pruebas que considerase convenientes
para defender sus intereses, plazo que fue ampliado en 5 dias mas a peticiéon de
SocMobilitat .

6. En fecha 27/06/2022, SocMobilitat formulé alegaciones al acuerdo de iniciacion .

7 . En fecha 09/09/2022, la instructora de este procedimiento formuld una propuesta de
resolucion, por la que proponia que la directora de la Autoridad Catalana de Proteccion de
Datos impusiera a SocMobilitat una multa de 10.000 euros como responsable , de una
infraccion prevista en el articulo 83.4.a) en relacion con el articulo 32.2, en lo que se refiere
al principio de seguridad de los datos, ambos del RGPD.

Esta propuesta de resolucion se notificd en fecha 13/09/2022 y se concedia un plazo de 10
dias para formular alegaciones.

8. En fecha 27/09/2022, la entidad imputada present6 un escrito de alegaciones a la
propuesta de resolucion.

Hechos probados

En fecha 30/09/2021 la Sociedad Catalana para la Movilidad, SA, formalizé un contrato de
encargado del tratamiento con la sociedad Indra Sistemas, SA, para la prestacion de
servicios en el marco del Proyecto Tecnologico T-mobilitat, de acuerdo con las tareas
encomendadas en los contratos de prestacion de servicios para la fase de implantacion y
gestion de fecha 24/07/2014, y sus posteriores modificaciones (clausula 22 del contrato de
encargo “Condiciones y finalidades del tratamiento ”):
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“2. Condiciones y finalidades del tratamiento

2.1 “El tratamiento consistira en las prestaciones técnicas dentro del Proyecto tecnélogico de
la T-Movilidad atribuidas y asumidas por INDRA en los contratos de Prestacion de Servicios
para la fase de implantacion para la T-Movilidad y en el de Prestacion de servicios para la
fase de gestion para la T-Movilidad suscritos entre SOC MOVILIDAD y INDRA en fecha 21
de julio de 2014 y sus posteriores modificaciones addendas .”

La ejecucion de estos servicios, comportaba que Indra accedia y gestionaba los datos
personales de los usuarios de la T-movilidad, que incluiria datos de caracter sensible, e
incluso categorias especiales de datos, de acuerdo con lo estipulado en la clausula 3ra del
contrato de encargo (“ Identificacion de la informacion afectada, objeto de tratamiento ”).

En cuanto a las medidas de seguridad que Indra debia implementar o adoptar para la
prestacion de los servicios objeto de encargo, en el contrato de encargado del tratamiento
suscrito entre SocMobilitat e Indra se exigian las siguientes medidas de seguridad:

“7. Obligaciones del encargado del tratamiento {(...)

“7.5. Sequridad del Tratamiento

El encargado del Tratamiento implantara las Medidas apropiadas respecto a la seguridad del
Tratamiento , que se correspondan con las de la Administracion contratante y que se ajustan
al Esquema Nacional de Seguridad ( NIVEL BASICO ) (...).”

Asi pues, SocMobilitat categorizo el sistema como basico. Ahora bien el analisis de dicho
contrato de encargo, asi como de los contratos de prestacion de servicios para la fase de
implantacion y gestion de la T-movilidad, y el hecho de que el proyecto T-Mobilitat implica el
tratamiento de un elevado volumen de datos personales de las personas usuarias del
transporte, que incluiria categorias especiales de datos, y que el propio sistema debe
proporcionar servicios criticos (interrelacion con usuarios a través del portal web,
funcionamiento del billete y procesamiento de los datos mediante el CPD, etc.) para la
prestacion de un servicio especialmente relevante como es un servicio de movilidad por toda
la red de transporte publico, lleva a concluir que la categorizacion por parte de SocMobilitat
del sistema de informacion requeriria una categorizacion de nivel superior , de conformidad
con las determinaciones del Esquema Nacional de Seguridad (ENS), y por tanto, que no se
ha determinado de forma adecuada las medidas de seguridad que Indra debia aplicar en la
ejecucion del contrato.

Fundamentos de derecho

1. Son de aplicacion a este procedimiento lo que prevén la LPAC , y el articulo 15 del
Decreto 278/1993, segun lo que prevé la DT 2a de la Ley 32/2010, de 1 de octubre, de
Autoridad Catalana de Proteccion de Datos. De conformidad con los articulos 5y 8 de la Ley
32/2010, la resolucién del procedimiento sancionador corresponde a la directora de la
Autoridad Catalana de Proteccion de Datos.

2. La entidad imputada ha formulado alegaciones tanto en el acuerdo de iniciacion como en
la propuesta de resolucién, en esta resolucion se analizan el conjunto de estas alegaciones.

2.1 Sobre la carencia de competencia de la Autoridad en la categorizacion del sistema de
informacion y en la determinacion de las medidas de seguridad aplicables.
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En sus alegaciones a la propuesta de resolucion, SocMobilitat aduce que la categorizacion
de un sistema de informacion en materia de seguridad, y la consiguiente determinacién de
las medidas de seguridad a adoptar, es una competencia que, de acuerdo con lo que
disponen los articulos 28 y 41 del Real Decreto 311/2022 por el que se regula el ENS (asi
como los articulos 27 y 44 del anterior ENS- Real Decreto 3/2010), corresponde en
“exclusiva” al responsable del tratamiento” (responsable de seguridad), que es quien
dispone de la informacion necesaria para llevar a cabo dicha categorizacion, en base a la
importancia de la informacion que se trata en el sistema, los servicios que se prestany el
esfuerzo de seguridad requerido en funcién de los riesgos a que esta expuesto (articulo 44
del ENS), sin que la Autoridad tenga competencia alguna para hacerlo, ni disponga tampoco
de los elementos necesarios para llevar a cabo dicha valoracion, corriendo el riesgo , si asi
se hace, " de operar con presunciones y con juicios de inferencia contrarios todos ellos a los
principios de legalidad y tipicidad."

Al respecto, cabe decir que, efectivamente, es el responsable o el encargado del
tratamiento, al que corresponde, o mejor dicho, quien tiene el deber legal de categorizar o
evaluar de forma adecuada el nivel de riesgo que presenta un sistema de informacion y, en
base a esta evaluacion, determinar las medidas de seguridad apropiadas para garantizar un
nivel de seguridad adecuado al riesgo del tratamiento de datos que se quiere llevar a cabo,
en cumplimiento de la obligacién establecida en el articulo 32 de el RGPD.

Dicho esto, cabe remarcar que corresponde a la Autoridad Catalana de Proteccion de Datos,
que es el organismo que tiene legalmente atribuida la competencia de supervisar la
aplicacion del RGPD y hacerlo cumplir, determinar si se ha producido un incumplimiento de
la normativa de proteccién de datos, y en el supuesto que nos desempefia, en el ejercicio de
las funciones que tiene encomendadas, y mediante la instruccion del correspondiente
expediente sancionador donde han quedado plenamente justificados los motivos de su
incoacion (apartado de hechos probados) y que fundamentan la presente resolucion, ha
concluido que SocMobilitat ha incumplido la obligacion del articulo 32 del RGPD, debido a
que en el contrato de encargo de tratamiento suscrito con Indra en fecha 30/09/2021 , para
la prestacion de servicios en la fase de implantacion y de gestion de la T-movilidad,
SocMobilitat indicé a Indra que la categorizacion del sistema era de nivel basico (clausula
7.5), lo que llevo a exigirle la implementacién de medidas de seguridad de nivel basico.

Asi, del analisis de dicho contrato de encargado del tratamiento, asi como de los contratos
de prestacion de servicios para la fase de implantacion y gestion de la T-movilidad suscritos
entre SocMobillitat e Indra , obrantes en el expediente, se desprende que el proyecto T-
movilidad implica el tratamiento de un elevado volumen de datos personales de las personas
usuarias del transporte, que incluye categorias especiales de datos, y que el propio sistema
debe proporcionar servicios criticos (interrelacién con usuarios a a través del portal web,
funcionamiento del billete y procesamiento de los datos mediante el CPD, etc.), para la
prestacion de un servicio especialmente relevante como es un servicio de movilidad por toda
la red de transporte publico. El conjunto de estas circunstancias concurrentes en el
tratamiento de datos, plasmadas en las conclusiones del informe del Area de Tecnologia y
Seguridad de la Autoridad, y reproducidas en el apartado de hechos imputados tanto del
acuerdo de incoacion como de la propuesta de resolucion, no han sido rebatidas en ningun
momento por SocMobilitat , y son las que han llevado a la Autoridad a concluir que la
categorizacion del sistema de informacion como basico, no es suficiente, de conformidad
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con las determinaciones del ENS, y que, por tanto, SocMobilitat no ha determinado de
manera adecuada en el contrato de encargo, las medidas de seguridad que Indra debia
aplicar en la ejecucion de las tareas encomendadas.

Es por ello, que la afirmacion de SocMobilitat en el sentido de que la Autoridad no es
competente para determinar que la categorizacion del sistema como basico resulta en este
caso insuficiente, y que esta valoracién la habria efectuado sobre presunciones o prueba
insuficiente, se desmiente en base a las consideraciones expuestas en este apartado.

2.2 Sobre la carencia de comision de la conducta infractora.

SocMobilitat reitera en sus alegaciones a la propuesta de resolucion, como ya lo hacia ante
el acuerdo de incoacion, que no ha cometido la conducta que se le imputa en el presente
procedimiento, es decir, que no es cierto que no haya categorizado de forma apropiada el
nivel de riesgo para el tratamiento de datos encomendado a Indra y, consecuentemente, que
no haya determinado de forma adecuada en el contrato de encargo de tratamiento, las
medidas de seguridad que Indra debia aplicar en | ejecucién del contrato para garantizar un
nivel de seguridad adecuado al riesgo, en tanto que:

-es un hecho probado que SocMobilitat llevé a cabo un analisis de riesgos, tal y como exige
el articulo 32.2 del RGPD, asi como la ATM (responsable del tratamiento) en el contrato de
encargo suscrito en fecha 31/ 09/2021, analisis de riesgo fechado en el mes de octubre de
2020 y que SocMobilitat facilité a la Autoridad en el marco de las actuaciones del PS (...),
cuestién diferente, aduce SocMobilitat , es su valoracién la Autoridad en el presente
procedimiento, y que no comparte.

- que es también un hecho probado que SocMoblitat determind, de forma clara, las medidas
de seguridad que Indra debia adoptar en el contrato de encargo, haciendo referencia
expresamente a la necesidad de aplicar las medidas de seguridad que se ajusten al
Esquema Nacional de Seguridad (NIVEL BASICO) asi como cualesquiera otras medidas
adicionales que fueran necesarias para garantizar la seguridad de acuerdo al riesgo,
cuestién que, segun dice, no suscitd a Indra ninguna duda interpretativa .

Es decir, lo que vendria a sostener SocMobilitat , es que a través del analisis de riesgo se
habrian visto “compensadas” las posibles deficiencias derivadas de una categorizacion
inadecuada del sistema de informacion.

Al respecto, tal y como se ponia de manifiesto en la propuesta de resolucion, la cuestion es
hasta qué punto es compensable el hecho de que, tal y como sostiene SocMobilitat: “Se
establecieron en los contratos de subencargados de tratamiento en cuanto a la seguridad
del tratamiento que estas empresas implantaran las medidas apropiadas respecto a la
seguridad del tratamiento que se correspondieran con las de la Administracién contratante y
que se ajustaran al Esquema Nacional de Seguridad (Nivel Basico)” . Una compensacion
que SocMobilitat intenta atribuir al referido analisis de riesgo, oa que a pesar de la
categorizacion de basico “[...] en fodo caso, el encargado debia implementar mecanismos
para:

a. Garantizar la confidencialidad , integridad , disponibilidad y resiliencia
permanentes de los sistemas y servicios del tratamiento .

b. Restaurar la disponibilidad y el acceso a los datos personales de forma
rapida , en caso de incendio fisico o técnico .
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c. Verificar, evaluar y valorar, de forma rigida, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento .

d. Seudonomizar y cifrar los datos personales , si procede .

En conjunto, debia adoptar todas aquellas ofras medidas que, teniendo en
cuenta el conjunto de tratamientos que realiza, fuesen necesarias para
garantizar un nivel de seguridad adecuado al riesgo. ”

En primer lugar procede exponer que la categorizacién del sistema prevista en el ENS debe
ser el resultado de valorar el impacto sobre las informaciones y servicios que discurren
sobre el sistema de informacion objeto de analisis -art. 43 y Anexo I-. Por el contrario, el
analisis de riesgo es el resultado de analizar el riesgo derivado de determinadas amenazas
que se proyectan hacia los activos mas valiosos del sistema — medida op.pl.1-.

En consecuencia, mientras que en la categorizacion del sistema se valora la criticidad de un
determinado sistema de informacion (a partir de las informaciones y servicios), en el analisis
de riesgo unicamente se analiza la criticidad de determinadas amenazas en relacion con los
propios activos que configuran el sistema.

El hecho de que el ambito de analisis sea distinto se traslada también a la incidencia de la
valoracion. Asi, mientras que la categorizacion del sistema implica el establecimiento de un
nivel minimo de seguridad que cristaliza en todas las medidas de seguridad previstas en el
ENS — anexo I, el analisis de riesgo unicamente implica, para aquellos casos en que se
considere que el riesgo de un determinado elemento del sistema sea inaceptable,
implementar alguna medida concreta que permita su traslado por debajo del nivel maximo
de tolerancia al riesgo.

Asi, la propia categorizacion del sistema incide en la medida de seguridad especifica
“analisis de riesgo” de tal forma que una incorreccion en la propia categorizacion afecta no
sélo a todas las medidas de seguridad sino también a la correspondiente al analisis de
riesgo (op. pl.1).

Lo cierto es que el analisis de riesgo se configura como un elemento adicional o
complementario. Una mera observacién sistematica de la norma juridica ya permite observar
que mientras que la categorizacién del sistema constituye el eje central y vertebrador de la
misma constituyendo un capitulo -el X- y el primero de los anexos del ENS, el analisis de
riesgo es unicamente una de las 75 medidas previstas en el ENS.

En definitiva, la categorizacion del sistema implica definir hasta qué punto el sistema es
critico y, a partir de la categoria resultante, determinar qué medidas y en qué grado deben
ser necesariamente aplicadas, precisamente en atencion a la informacién y servicios
vinculados al sistema objeto de analisis. Las implicaciones practicas del establecimiento de
este minimo afectan pues a un nimero significativo de medidas diferentes y en “como”
deben ser particularmente aplicadas, de acuerdo con la prevision efectuada por el legislador.

La disfuncién asociada pues a una categorizacion errénea del sistema no puede ser
compensada ni a través de una modulacion, que unicamente comprendera aquellas
medidas indispensables para reducir un riesgo inaceptable de algun “activo” del sistema, ni
tampoco con una mera referencia genérica a la necesidad de garantizar las distintas
dimensiones de seguridad, etc. Y esto porque cuando el encargado deba concretar “qué
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medidas” necesariamente debe aplicar y “cédmo debe hacerlo”, la categorizacion
erroneamente efectuada le inducira a error, ya la inaplicacion efectiva de medidas que, en el
marco de una adecuada categorizacion del sistema, serian obligatorias.

Asi, ya modo de ejemplo, en el articulado contractual antes transcrito de entre las
referencias genéricas se encuentra la siguiente indicacion: b. Restaurar la disponibilidad y el
acceso a los datos personales de forma rapida, en caso de incendio fisico o técnico. ” Pues
bien, cuando el encargado deba dirimir con cierto grado de precision qué medidas concretas
deben aplicarse, la referencia ineludible la constituira la propia categorizacion errénea del
sistema ( basica) que le viene contractualmente fijada.

El ENS prevé hasta 15 medidas que especificamente afectan “exclusivamente” a la
disponibilidad (hay que tener en cuenta que otras muchas también inciden en ellas si bien
no solo a la dimension Disponibilidad). La determinacion del nivel asociado a la dimension
de disponibilidad forma parte del proceso de categorizacion del sistema de informacion.
Tanto es asi que el hecho de que se categorice el sistema de informacion de categoria
basica implica a su vez que el nivel maximo relativo a “Disponibilidad” no sea superior al
“bajo”, lo que comporta que, eventualmente, sélo serian exigibles. las 15 medidas que el
ENS prevé en relacion especificamente a "disponibilidad”.

Por ultimo, el propio analisis de riesgo al que se refiere SocMobilitat a sus alegaciones y que
facilité a la Autoridad, como se ha dicho, en el marco del PS (...) (incorporado a las
presentes actuaciones como se hace constar en el antecedente 2° de esta resolucion),
también corrobora el hecho de que el analisis incide Unicamente en un reducido abanico de
medidas de seguridad, por lo que no posibilita en ningun caso compensar el minimo
garantizado en cuanto a medidas de seguridad que deriva de la categorizacién del sistema
(y de la correcta valoracion de los niveles de seguridad correspondiente a cada una de las
dimensiones que configuran el proceso de categorizar el sistema de seguridad). Asi,
Unicamente se apunta, y de forma poco especifica, que habia que llevar a cabo 6
actuaciones/medidas (p. 18), mientras que el ENS recoge 75. Ademas, no hay garantias de
que estas 6 actuaciones satisfagan las exigencias derivadas de la categorizacion que
eventualmente corresponderia. Y, siguiendo con el ejemplo anterior relativo a la
“disponibilidad”, se constata que a través de estas 6 medidas en modo alguno se
compensarian las carencias asociadas a la no aplicacién oa la incorrecta aplicacion de las
12 medidas previamente sefialadas.

En resumen, la categorizacion del sistema en el marco del ENS es el aspecto principal para
poder determinar las medidas de seguridad a aplicar, y subcategorizar el sistema tiene unas
implicaciones en términos de falta de proteccion que no se pueden compensar ni en el plano
tedrico, ni en el practico, ni a través de un analisis de riesgo o una mera declaracion
genérica sobre, por ejemplo, la necesidad de proteger determinadas dimensiones de
seguridad; pues precisamente el objetivo perseguido del ENS consiste en especificar las
medidas de seguridad concretas que es necesario necesariamente aplicar y cémo debe
llevarse a cabo esta aplicacion de manera especifica.

Por todo lo expuesto hasta aqui, no puede lograr la alegaciéon de SocMobilitat , en el sentido
de que a través del analisis de riesgo se habrian visto “compensadas” las posibles
deficiencias derivadas de una categorizacion inadecuada del sistema de informacion en el
contrato de encargado del tratamiento suscrito con Indra , y que, por tanto no se habria
cometido la conducta infractora que es objeto de imputacion, lo que hace decaer también la
siguiente alegacion.

8/ 13



a[Jslcat

Autoritat Catalana de Protecci6 de Dades

2.3 Sobre la ausencia de culpabilidad y la debida diligencia.

En la linea de lo anterior, SocMobilitat esgrime que, en tanto que cumplié con las
“exigencias del articulo 32 del RGPD” y “desplegd en todo momento una actividad diligente”,
desde el momento en que, segun a su juicio, valord de forma adecuada el nivel de riesgo
para el tratamiento de datos que implicaba la ejecucion del encargo, y que,
consiguientemente, determiné de forma adecuada las medidas de seguridad que el
encargado del tratamiento debia 'implementar, de mantenerse la imputacién efectuada en la
propuesta de resolucion, se estaria sancionando a SocMobilitat por la materializacion de un
incidente, (el incidente que sufri6 Indra vinculado con las credenciales del sistema de
configuracion del portal de acceso) y, por tanto, por unos resultados y no por la falta de
determinacion de medidas adecuadas. Es decir, afirma que se estaria considerando que la
seguridad de los datos es una obligacion de resultados y no de medios, por lo que careceria
el elemento de culpabilidad necesario para poder exigirle responsabilidades en la infraccidon
que se le imputa , tal y como establece el articulo 28 de la Ley 40/2015 de Régimen Juridico
del Sector Publico y la jurisprudencia que invoca.

Al respecto, cabe poner de manifiesto en primer lugar que, efectivamente, se coincide con la
entidad imputada en la que el principio de culpabilidad, es decir, la necesidad de que exista
dolo o culpa en la accion punitiva, es plenamente aplicable al derecho administrativo
sancionador.

Ahora bien, de acuerdo con lo que ya se ha dicho de forma reiterada en esta resolucion, lo
que se imputa a SocMobilitat en el presente procedimiento no es la falta de adopcion de
medidas de nivel basico en la configuracion del portal de acceso de la T-movilidad que dio
lugar al incidente de seguridad notificado por accesos indebidos, ni tampoco el hecho de
que se haya materializado este incidente, sino, como se ha dicho también de forma
reiterada, el no haber evaluado de forma adecuada el nivel de riesgo para el tratamiento de
datos derivado de las prestaciones técnicas encargadas a Indra para la implantacion y
gestion de la T-movilidad, ya partir de ahi el no haber determinado de forma adecuada en el
contrato de encargo de tratamiento, las medidas de seguridad técnicas y organizativas que
Indra debia adoptar para garantizar un nivel de seguridad adecuado al riesgo del tratamiento
objeto de encargo. Y esta conducta infractora se ha materializado, con independencia de la
conducta de Indra, de la actuacién del tercero que puso de manifiesto la vulnerabilidad del
sistema, y del propio incidente de seguridad provocado por la falta de aplicacion por parte de
'Indra de las medidas de seguridad de nivel basico exigidas.

Asi pues, con base en todo lo expuesto, e incluso si la conducta que se imputa a
SocMobilitat pudiera obedecer a un error documental en el momento de la configuracién del
contrato de encargado del tratamiento, como parecia apuntar en la segunda alegacion ante
el acuerdo de incoacién cuando hacia referencia a una “categorizacion documental erronea”
, Se observa una clara falta de diligencia por falta de verificacion de las obligaciones que
encomendaba al subencargado del tratamiento en el contrato en lo que se refiere a la
seguridad de los datos.

Esta es la doctrina del Tribunal Supremo cuando pone de manifiesto, entre otros en la
sentencia de 25/01/2006 dictada en materia de proteccion de datos, que “ el principio de
culpabilidad consiste en la falta de diligencia observada por la entidad recurrente al tratar de
forma automatizada una fecha relativa a la ideologia del denunciante , resultando
irrelevantes las invocaciones que se hacen (...) acerca de la ausencia de intencionalidad oa
la existencia del error, y eso por cuanto el elemento culpabilistico del tipo sancionador
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aplicado concurre cuando se incluye la expresada fecha sobre la ideologia , no siendo
precisa la concurrencia de una intencionalidad especifica tendente a revelar datos privados
del afectado ”.

En definitiva, para determinar la concurrencia del elemento culpabilistico no es necesario
que los hechos se hayan producido con dolo o intencionalidad, sino que es suficiente “ Ja
simple negligencia o incumplimiento de los deberes que la Ley impone a las personas
responsables de archivos o del tratamiento de datos de extremar la diligencia.. ." (Sentencia
de la Audiencia Nacional de 12/11/2010, recurso n. 761/2009), como es el supuesto aqui
analizado, donde ha quedado acreditado que existe un claro incumplimiento del articulo 32
del RGPD en la categorizacion del nivel de seguridad exigido en el tratamiento de datos en
cuestioén, atribuible al menos a una falta de diligencia en el cumplimiento de las obligaciones
que en materia de medidas de seguridad impone la normativa de proteccion de datos

Y este deber de diligencia es maximo cuando se realizan actividades que afectan a
derechos fundamentales, como es el derecho a la proteccion de datos de caracter personal.
Asi lo ha declarado la Audiencia Nacional en su sentencia de 05/02/2014 (recurso n.
366/2012), cuando sostiene que la condicion de responsable de tratamiento de datos
personales “impone un deber especial de diligencia a la hora de llevar a cabo el uso o
tratamiento de las datos personales o su cesion a terceros, en lo que concierne al
cumplimiento de los deberes que la legislacion sobre proteccion de datos establece para
garantizar los derechos fundamentales y las libertades publicas de las personas fisicas , y
especialmente su honor e intimidad personal y familiar, cuya intensidad se encuentra
potenciada por la relevancia de los bienes juridicos protegidos por aquellas normas .

En conclusion, en el presente caso es clara la concurrencia del elemento culpabilistico en la
conducta de SocMobilitat , exigido por la normativa y la jurisprudencia para poder exigirle
responsabilidades en la comision de la infraccién imputada en el presente procedimiento
sancionador, sin que en esta conclusion incida su carencia de intencionalidad.

3 . En relacién con la conducta descrita en el apartado de hechos probados, es preciso
acudir al articulo 32 del RGPD reiteradamente citado en esta resolucion, que preveé lo
siguiente en cuanto a la seguridad del tratamiento:

“1. Teniendo en cuenta el estado de la técnica , los costes de aplicacion , y la naturaleza , el
alcance , el contexto y las fines del tratamiento , asi como riesgos de probabilidad y
gravedad variables para los derechos y libertades de las personas fisicas , el responsable y
el encargado del tratamiento aplicaran medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo , que en su caso incluya , entre otros :
a) la seudonimizacion y el cifrado de datos personales ;

b) la capacidad de garantizar la confidencialidad , integridad , disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento ;

c¢) la capacidad de restaurar la disponibilidad y el acceso a las datos personales de forma
rapida en caso de incidente fisico o técnico ;

d) un proceso de verificacion , evaluacion y valoracion requlares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento .

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los
riesgos que presente el tratamiento de datos , en particular como consecuencia de la
destruccion , pérdida o alteracion accidental o ilicita de datos personales transmitidos ,
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conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos
datos.”

Asi pues, queda claro que el articulo 32, incidiendo especialmente en el apartado 2,
establece la obligacién de llevar a cabo una evaluacion de riesgos de los tratamientos de
datos personales que se prevea realizar, a fin de poder determinar las medidas de seguridad
apropiadas para garantizar su seguridad y los derechos de las personas afectadas.

Por tanto, teniendo en cuenta el estado de la técnica, los costes de aplicacién y la
naturaleza, el alcance, el contexto y las finalidades del tratamiento, asi como los riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas fisicas, el
responsable y el encargado del tratamiento deben establecer o determinar las medidas
técnicas y organizativas apropiadas para garantizar el nivel de seguridad adecuado al riesgo
del tratamiento.

En el caso que nos ocupa, ha quedado acreditado que en el contrato de encargo de
tratamiento suscrito entre SocMobilitat e Indra en fecha 30/09/2021 para la prestacion de
servicios en la fase de implantacion y gestion de la T- movilidad, por cuenta de ATM, la
entidad SocMobilitat indicé a Indra que las medidas de seguridad que debia implementar
para la prestacion de los servicios objeto de encargo eran de nivel basico ( El encargado del
Tratamiento implantara las

Medidas apropiadas respecto a la seguridad del Tratamiento , que se correspondan con las
de la Administracion contratante y que se ajustan al Esquema Nacional de Sequridad (
NIVEL BASICO ).(...)“( clausula 7.5) , es decir, que se categorizé el sistema como basico,
cuando, de acuerdo con las circunstancias concurrentes en el tratamiento objeto de encargo
el nivel basico no seria suficiente, es decir, que SocMobilitat no determiné de forma
adecuada las medidas de seguridad que el encargado de tratamiento debia implementarse
para la prestacion objeto de encargo, lo que implica un incumplimiento de las previsiones del
articulo 32 del RGPD.

Este hecho imputado, es decir, el hecho de no determinar de forma adecuada las medidas
de seguridad apropiadas para garantizar un nivel de seguridad adecuado al riesgo, es
constitutivo de la infraccion prevista en el articulo 83.4.a) del RGPD, que tipifica como tal la
vulneracion de “las obligaciones del responsable y del encargado a tenor de los articulos 8,
11, 256 a 39, 42 y 43”, entre las cuales, las previstas en el articulo 32 RGPD, el apartado 2
del que vincula de forma clara la correcta determinacién del nivel de seguridad del
tratamiento a la evaluacion de los riesgos que éste presenta.

4 . Al no meterse la entidad SocMobilitat , jefe de los sujetos previstos en el articulo 77.1 del
LODGDD , resulta de aplicacién el régimen sancionador general previsto en el articulo 83
del RGPD .

El articulo 83.4 del RGPD prevé para las infracciones alli previstas, se sancionen con una
multa administrativa de 10.000.000 de euros como maximo, o tratandose de una empresa,
de una cuantia equivalente al 2% como maximo del volumen de negocio total anual global
del ejercicio financiero anterior, optandose por la de mayor cuantia.

Dicho esto, corresponde determinar la cuantia de la multa administrativa que procede
imponer. Segun lo que establecen los articulos 83.2 RGPD y 76.2 LOPDGDD, y también de
conformidad con el principio de proporcionalidad consagrado en el articulo 29 de la Ley
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40/2015, tal y como indicaba la persona instructora en la propuesta de resolucion, procede
imponer la sancion de 10.000 euros (diez mil euros). Esta cuantificacion de la multa se basa
en la ponderacion entre los criterios agravantes y atenuantes que a continuacion se indican.

Como criterios atenuantes, se observa la concurrencia de las siguientes causas:

— La falta de intencionalidad (art.83.2.b) RGPD).

— La falta de comisién de infracciones anteriores (art.83.2.e) del RGPD), al no constar que
SocMobilitat haya sido sancionada con anterioridad por una vulneracién de la normativa de
proteccion de datos.

— La falta de constancia de la obtenciéon de beneficios como consecuencia de la infraccion
(art. 83. 2. k) RGPD y 76.2.c) LOPDGDD).

Por el contrario, como criterios agravantes, hay que tener en cuenta los siguientes
elementos :

— La naturaleza, gravedad y duracion de la infraccién (art.83.2.a).

— Lavinculacion de la actividad de SocMobilitat con la realizacion de tratamientos de
datos personales, en tanto que SocMobilitat es la empresa que tiene el encargo de la ATM
de Barcelona de desarrollar e implementar la tecnologia de pago sin contacto en el
transporte publico de el ambito del sistema tarifario integrado; y la integracion de otros de
movilidad en el futuro.

5 . Ante la constatacion de las infracciones previstas en el art. 83 del RGPD en relacion con
ficheros o tratamientos de titularidad privada, el articulo 21.3 de la Ley 32/2010, de 1 de
octubre, de la Autoridad Catalana de Proteccion de Datos, faculta a la directora de la
Autoridad para que la resolucion que declara la infraccion establezca también las medidas
oportunas para que cesen o se corrijan sus efectos.

En virtud de esta facultad, procede requerir SocMobilitat para que lo antes posible, y en todo
caso en el plazo maximo de 1 mes a contar desde el dia siguiente de la notificacién de esta
resolucion, adopte la medida correctora consistente en instar en Indra , en base a una
adecuada categorizacion del riesgo del sistema de informacion, a la adopcién de las
medidas de seguridad apropiadas para garantizar un nivel de seguridad adecuado al riesgo
para la prestacion objeto de encargo, de conformidad con lo que establecen los articulos 28
y 32 del RGPD, dado que las medidas correspondientes al nivel basico del ENS resultan
insuficientes.

Una vez adoptada la medida correctora descrita en el plazo sefialado, en el plazo de los 10
dias siguientes SocMobilitat debe informar a la Autoridad, sin perjuicio de la facultad de
inspeccion de esta Autoridad para efectuar las verificaciones correspondientes .

Por todo esto, resuelvo:

1. Imponer a SocMobilitat la sancién consistente en una multa de 10.000.- euros (diez mil
euros), como responsable de una infraccion prevista en el articulo 83.4.a) en relacién con el
articulo 32.2, ambos del RGPD.

2. Requerir SocMobilitat para que adopte la medida correctora sefalada en el fundamento
de derecho 5° y acredite ante esta Autoridad las actuaciones llevadas a cabo para cumplirla.
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3 . Notificar esta resolucion a SocMobilitat .

4 . Ordenar que se publique esta resolucion en la web de la Autoridad (apdcat.gencat.cat),
de conformidad con el articulo 17 de la Ley 32/2010, de 1 de octubre.

Contra esta resolucion, que pone fin a la via administrativa de acuerdo con los articulos 26.2
de la Ley 32/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion de Datos, y 14.3
del Decreto 48/2003 , de 20 de febrero, por el que se aprueba el Estatuto de la Agencia
Catalana de Proteccién de Datos, la entidad imputada puede interponer, con caracter
potestativo, un recurso de reposicion ante la directora de la Autoridad Catalana de
Proteccion de Datos Datos, en el plazo de un mes a contar desde el dia siguiente de su
notificacion, de acuerdo con lo que prevén el articulo 123 y siguientes de la LPAC. También
puede interponer directamente un recurso contencioso administrativo ante los Juzgados de
lo Contencioso-Administrativo, en el plazo de dos meses a contar desde el dia siguiente de
su notificacién, de acuerdo con los articulos 8, 14 y 46 de la Ley 29/1998, de 13 de julio,
reguladora de la jurisdiccion contencioso-administrativa.

Si la entidad imputada manifiesta a la Autoridad su intencion de interponer recurso
contencioso administrativo contra la resolucion firme en via administrativa, la resolucién se
suspendera cautelarmente en los términos previstos en el articulo 90.3 de la LPAC.

Igualmente, la entidad imputada podra interponer cualquier otro recurso que estime
conveniente para defender sus intereses.
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