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Identificacion del expediente

Resolucién de procedimiento sancionador num. PS 59/2021, referente al Ayuntamiento de Cubelles.

Antecedentes

1. En fechas 30/09/2021, 05/10/2021, 06/10/2021, 07/10/2021, 10/11/2021, y 16/11/2021 tuvieron
entrada en la Autoridad Catalana de Proteccion de Datos, hasta doce denuncias (dos de ellas por
remision de la Agencia Espafiola de Proteccién de Datos) de distintas personas ciudadanas, contra
el Ayuntamiento de Cubelles, con motivo de un presunto incumplimiento de la normativa sobre
proteccion de datos personales.

En concreto, las personas denunciantes se quejaban de que en fecha 15/06/2021 el Ayuntamiento
de Cubelles public6 en el Tablén de anuncios de su sede electronica y en concreto en la URL
“https://www.cubelles.cat/ pag627/pl245/ajuntamenttaulerdanuncios/id33/establimentserveizo
nablava”, de manera abierta, y por tanto accesible a todo el mundo, un documento pdf (“0008-
propuestas-de-consulta-previa.pdf’) que contenia todos sus datos personales consignados en los
formularios habilitados por el consistorio en la web municipal, para presentar propuestas en el
tramite de “consulta publica previa a la elaboracion del reglamento del servicio publico de
estacionamiento regulado (zona azul) en la franja maritima del municipio”, difusion que se habria
mantenido hasta el 30/09/2021.

En el documento publicado, bajo el titulo: “Formularios registrados en relacion con el tramite de
consulta publica previa a la redaccion de la ordenanza de estacionamiento regulado en la franja
maritima”, figuraban, segln se quejaban, identificadas las 230 personas ciudadanas que habian
participado en el tramite mencionado emprendido por el Ayuntamiento, con su nombre y apellidos,
namero de DNI, teléfono, direccion postal y direccion electronica, asi como el contenido de sus
aportaciones sobre la propuesta de implantaciéon de zona azul.

Las personas denunciantes se quejaban también de que la informacién publicada habia sido

indexada por el buscador de internet Google, y que por tanto, era también accesible a través de
dicho buscador, al hacer constar sus datos identificativos, como su nombre y apellido.

Por otra parte, tres de las personas denunciantes se quejaban, ademas, de que el Ayuntamiento,
"una vez conocida la brecha de seguridad”, habria actuado de forma inadecuada.

Para justificar los hechos denunciados, las personas denunciantes aportaban la siguiente
documentacion:

- capturas de pantalla de la pagina web del Ayuntamiento, relativas al apartado “Establecimiento
servicio zona azul” del Tablén de anuncios, en el que se encontraba publicado y se podia descargar
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el archivo controvertido “URL: https://www.cubelles.cat/pag627/pl245/ayuntamiento
taulerdanuncis/id33/establimentserveizonablava”.

- copia del archivo controvertido “0008-propostes-de-consulta-previa.pdf”, con titulo “Formularios
registrados en relacién a tramite consulta publica previa a la redaccion de la ordenanza de
estacionamiento regulado en la franja maritima”.

- comunicado publicado por el Ayuntamiento en fecha 30/09/2021 en el sitio web municipal y en la red
social “Twitter” en el que informaba “de la deteccion esta mafiana dia 30 de septiembre de la publicacion
en la pagina web municipal de un documento que contenia datos de caracter personal relativos a los
ciudadanos que participaron del proceso consultivo sobre el futuro sistema de estacionamiento regulado
en la fachada maritima”, asi como de las medidas adoptadas para corregir dicho error, y en concreto
gue “desde el mismo momento en el que se ha tenido constancia de este error se ha procedido a
descolgar al instante el documento en cuestion de la pagina web municipal”, y asimismo, “se ha pedido
a la empresa Google la eliminacion de la informacion indexada.”

- correo electrénico enviado por el Ayuntamiento en fecha 30/09/2019 (a las 13:35 h) a las personas
afectadas por el incidente (titulares de los datos contenidos en el documento controvertido) con el fin
de informarles sobre la violacién de seguridad de sus datos sufrido.

- impresién de pantalla de un tuit publicado por un ciudadano en fecha 30/09/2021, en el que se
guejaba de que en el correo enviado por el Ayuntamiento a los afectados no se especificaba la tipologia
datos personales afectados por el incidente “Hola, ¢ podria decir de qué tipo de datos se trata?”.

- huevo correo electrénico enviado por el Ayuntamiento a las personas afectadas en fecha 01/10/2021
en las que se “complementaba la informacion facilitada en el correo anterior”.

- capturas de pantalla de resultados de busqueda en "Google".

- correo electrénico que envid una vecina del municipio afectada por el incidente, el mismo dia
30/09/2021 (a las 10.00 h) al resto de personas afectadas (229) para advertirles de la divulgacién de
sus datos, y en el que adjuntaba el documento controvertido con todos sus datos publicados.

2. La Autoridad abrié una fase de informacion previa (nam. IP 378/2021), de acuerdo con lo que prevé
el articulo 7 del Decreto 278/1993, de 9 de noviembre, sobre el procedimiento sancionador de aplicacion
a los ambitos de competencia de la Generalidad, y el articulo 55.2 de la Ley 39/2015, de 1 de octubre,
del procedimiento administrativo comudn de las administraciones publicas (en adelante, LPAC), para
determinar si los hechos eran susceptibles de motivar la incoacién de un procedimiento sancionador,
gue aglutina a las doce denuncias recibidas, dada la identidad de hechos y entidad denunciada.
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3. El Ayuntamiento de Cubelles, en cumplimiento de lo que prevé el articulo 33 del RGPD, notifico
a esta Autoridad en fecha 01/10/2021, la violacion de seguridad de los datos sufrida (NVS
83/2021), consistente en la exposicion errénea del documento controvertido con datos personales
a los que se refieren las denuncias recibidas. La Autoridad en fecha 03/11/2021, comunico al
Ayuntamiento de Cubelles que daba por finalizada la instruccidn de las actuaciones vinculadas a
la notificacién de este incidente de seguridad, y ello con independencia de las actuaciones que

se llevaran a término en el marco de la fase de informacion previa abierta, a raiz de las diferentes
denuncias presentadas ante la Autoridad por los mismos hechos.

4. Las actuaciones llevadas a cabo en el marco de la notificacién de dicha violacion de seguridad
(NVS 83/2021) se incorporaron a la fase de informacién previa abierta con motivo de las denuncias
presentadas.

En fecha 30/11/2021, la directora de la Autoridad Catalana de Proteccion de Datos acordo iniciar
un procedimiento sancionador contra el Ayuntamiento de Cubelles por una presunta infraccién
prevista en el articulo 83.5.a), en relacién con el articulo 5.1.a); ambos del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril, relativo a la proteccion de las
personas fisicas en lo que se refiere al tratamiento de datos personales ya la libre circulacion de
éstas (en adelante, RGPD ). Este acuerdo de iniciacion se notificé a la entidad imputada en fecha
03/12/2021.

5. En el acuerdo de iniciacién también se explicitaban los motivos por los que no se efectud
ninguna imputacién respecto a la queja esgrimida por tres de las personas denunciantes, que
consideraban que el Ayuntamiento, una vez tuvo conocimiento de la violacion de seguridad de
los datos (difusién de los datos), no actu6 de forma adecuada. En concreto, manifestaban que el
Ayuntamiento no actué rapidamente ni profesionalmente para resolver el incidente de seguridad,
ni tampoco comunicé de forma correcta la violacion de seguridad a las personas afectadas
(titulares de los datos).

El analisis de los hechos denunciados y las actuaciones llevadas a cabo por la Autoridad llevaron
a concluir que no se podia considerar que la actuacion del Ayuntamiento, una vez detectada la
violacién de seguridad, pudiera incardinarse en alguno de los tipos infractores que la normativa
de proteccidn de datos recoge en relacion con la gestién de las violaciones de seguridad por el
responsable del tratamiento (en concreto los articulos 73.r) ys) y 74. m) on), teniendo en cuenta
que el Ayuntamiento va detectar que se habia producido el incidente de seguridad en fecha
30/09/2021 y que:

-adopté medidas para contener y corregir la violacién, minimizando los riesgos para las personas
afectadas el mismo dia 30/09/2021.

-notifico la violacion de seguridad de los datos a la Autoridad Catalana de Proteccion de Datos el
dia 01/10/2021, y por tanto, dentro del plazo legal previsto en el articulo 33 del RGPD.
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-Llevé a cabo la comunicacién de la violacion de seguridad de los datos a las personas afectadas a
las que hace referencia el articulo 34 del RGPD el dia 30/09/2021, para alertarlas de la violacion
sufrida (comunicacion o difusién indebida de sus datos), aunque lo hizo en dos fases distintas, dado
que la primera no fue completa. Respecto a esta cuestidén se tuvo en cuenta que si bien, ciertamente,
en la primera comunicacion efectuada

no se especificaban los datos personales expuestos, si que se alerté a las personas afectadas de que
se habia producido una vulneracion de confidencialidad de sus datos, facilitando el contacto del
consistorio para resolver cualquier duda relacionada con el incidente, y también que, los afectados,
cuando recibieron la comunicacion inicial del consistorio, ya conocian cuales eran sus datos personales
gue habian quedado expuestos, en tanto que una de las personas afectadas habia remitido un correo
electronico al resto (229 restantes) unas horas antes, el mismo dia 30/09/2021 a las 10:00 horas,
informando de la difusion de sus datos por parte del consistorio, y adjuntando el archivo controvertido.

6. En el acuerdo de iniciacién se concedia a la entidad imputada un plazo de 10 dias habiles para

formular alegaciones y proponer la practica de pruebas que considerase convenientes para defender
Sus intereses.

7. En fecha 21/12/2021, el Ayuntamiento de Cubelles dirigié un escrito a esta Autoridad en el que no
cuestionaba los hechos imputados ni tampoco su calificacién juridica; al contrario, admitia que la
publicacién de los datos personales en el sitio web del Ayuntamiento habia sido fruto de un error
(“Esta publicacion, se llevo a cabo sin que concurriera alguna de las condiciones de licitud del
tratamiento establecidas en el articulo 6 del RGPD, y se mantuvo hasta el 30 de septiembre de 2021"),
al tiempo que reiteraba las medidas que habia adoptado una vez detectada dicha violacién de
seguridad de los datos, tendentes a solucionar el incidente, limitarlo los riesgos ya evitar en la medida
de lo posible, que volviera a producirse.

8. En fecha 10/02/2022, la persona instructora de este procedimiento formulé una propuesta de
resolucién, por la que proponia que la directora de la Autoridad Catalana de Proteccion de Datos
amonestara al Ayuntamiento de Cubelles como responsable de una infraccién prevista en el articulo
83.5.a) en relacién con el articulo 5.1.a) y 6, todos ellos del RGPD.

Esta propuesta de resolucion se notific6 en fecha 10/02/2022 y se concedia un plazo de 10 dias para
formular alegaciones.

9. El plazo para formular alegaciones se ha superado y no se han presentado alegaciones.
Hechos probados

En fecha 15/06/2021 el Ayuntamiento de Cubelles publicé en el Tablon de anuncios de su sede
electrénica y concreto Uedtdblipensmmweizioelles.cat/pag627/pl245/ajuatamenttauletdanuncis/id33/

nabl ava”, de manera abierta, y por tanto accesible a todo el mundo, un documento (0008-propuestas-
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de-consulta-previa.pdf) en el que, bajo el titulo “Formularios registrados en relacién al tramite de
consulta publica previa a la redaccion de la ordenanza de estacionamiento regulado en la franja
maritima”, constaban consignados todos los datos que las personas que participaron en el
proceso consultivo puesto en marcha por el consistorio (230 personas ciudadanas, entre ellas

las personas aqui denunciantes), facilitaron en los formularios habilitados en la web municipal a
tal efecto. Esta publicacién, se llevé a cabo sin que concurriera alguna de las condiciones de
licitud del tratamiento establecidas en el articulo 6 del RGPD, manteniéndose hasta el 30/09/2021.

En concreto, los datos personales difundidos eran: nombre y apellidos, nimero de DNI, teléfono,
direccidn postal y direccion electrénica, de cada una de las personas que habian presentado
alegaciones, asi como su contenido y la consiguiente informacién personal que se n derivaba,
como por ejemplo, y entre otros, su condicion de propietarios de un inmueble en el municipio, si
lo utilizaban como primera o segunda residencia, si se disponia de un vehiculo y/o de parking
particular, si, en su caso, se pagaba el impuesto de circulacién en el municipio, de su ocupacion
profesional, y, en todos los casos, de su opinién sobre la oportunidad de la implantacién de una
zona azul en el frente maritimo (aparcamiento de pago) propuesta por el consistorio y las
alternativas presentadas al respecto.

Fundamentos de derecho

1. Son de aplicacién a este procedimiento lo que prevén la LPAC, y el articulo 15 del Decreto
278/1993, segln lo que prevé la DT 22 de la Ley 32/2010, de 1 de octubre, de la Autoridad
Catalana de Proteccion de Datos. De conformidad con los articulos 5y 8 de la Ley 32/2010, la

resolucién del procedimiento sancionador corresponde a la directora de la Autoridad Catalana
de Proteccion de Datos.

2. Como se ha avanzado en los antecedentes, en fecha 21/12/2021 y ante el acuerdo de
iniciacion, el Ayuntamiento de Cubelles dirigié un escrito a esta Autoridad en el que no
cuestionaba los hechos imputados, ni tampoco la calificacién juridica. al contrario, admitia que
la publicacion de los datos personales en el sitio web del Ayuntamiento habia sido fruto de un
error (“Esta publicacion, se llevé a cabo sin que concurriera alguna de las condiciones de licitud
del tratamiento establecidas en el articulo 6 del RGPD, y se mantuvo hasta el 30 de septiembre
de 2021"), al tiempo que reiteraba las medidas que habia adoptado para corregir los efectos de
la infraccion imputada. Por otra parte, ante la propuesta de resolucién el Ayuntamiento no ha
formulado alegacion alguna, y hay que remarcar que la propuesta contenia un pronunciamiento
preciso sobre la responsabilidad imputada.

3. En relacion con los hechos descritos en el apartado de hechos probados, relativos al principio
de licitud del tratamiento de los datos personales, se debe acudir al articulo 5.1.a), que prevé
gue “1. Las datos personales seran: a) tratados de forma licita, leal y transparente en relacion
con el interesado («licitud, lealtad y transparencia»)”.
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De acuerdo con la definicion establecida por el articulo 4.2 del RGPD, constituye un tratamiento de
datos personales “cualquier operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracion, conservacion, adaptacion o modificacién, extraccion, consulta,
utilizacién, comunicacion por transmision, difusion o cualquier otra forma de habilitacién de acceso ,
cotejo o interconexion, limitacion, supresion o destruccion.”

En relacion con el principio de licitud, el articulo 6 del RGPD, prevé lo siguiente;

“1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado
se parte o para la aplicacion a peticion del mismo de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos intereses
no prevalezcan los intereses o derechos y libertades fundamentales del interesado que
requieran la proteccién de datos personales, en particular cuando el interesado sea un
nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento
realizado por las autoridades publicas en el ejercicio de sus funciones.”

La Ley 19/2014, de 29 de diciembre, de transparencia, acceso a la informacion y buen gobierno (en
adelante, LTC), obliga al responsable de tratamiento, a efectos de transparencia, a publicar una
valoracion de las aportaciones efectuadas por las personas ciudadanas en el trdmite de participacion
ciudadana (como el trdmite de consulta publica previsto en el articulo 133 de la LPAC). Y asi, el articulo
10 de la LTC, incluye entre el listado de las decisiones y actuaciones de relevancia juridica a publicar

a efectos de transparencia, lo siguiente: (articulo 10.1.d):

“Las memorias y documentos justificativos de la tramitacién de los proyectos o anteproyectos
normativos, los diversos textos de las disposiciones y la relacién y
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valoracion de los documentos originados por los procedimientos de informacién publica y
participacién ciudadana y por la intervencion de los grupos de interés, si procede.”

Ahora bien, en aplicacion del limite previsto en el articulo 7.1 de la LTC y del principio de minimizacion
de los datos recogido en el articulo 5.1.c) del RGPD, la publicacién de informacion sobre las personas
fisicas que han intervenido en esta fase de informacién publica o de participacion ciudadana no esta
habilitada. Por tanto, en el documento que valore las aportaciones que han hecho, no deben estar
identificadas con el nombre y apellidos ni con ninglin otro dato que pueda permitir su identificacion
directa o indirecta.

Durante la tramitacion de este procedimiento se ha acreditado debidamente el hecho descrito en el
apartado de hechos probados, que se considera constitutivo de la infraccion prevista en el articulo
83.5.a) del RGPD, que tipifica como tal la vulneracion de “los principios basicos del tratamiento,
incluidas las condiciones para el consentimiento a tenor de los articulos 5, 6, 7 y 9”, entre los que se
encuentra el principio de licitud.

La conducta que aqui se aborda se ha recogido como infraccion muy grave en el articulo 72.1.b) de
la Ley organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los
derechos digitales (en adelante , LOPDGDD), en la forma siguiente:

"b) El tratamiento de datos personales sin que se dé alguna de las condiciones de
licitud del tratamiento que establece el articulo 6 del Reglamento (UE) 2016/679."

4. El articulo 77.2 LOPDGDD dispone que, en el caso de infracciones cometidas por los responsables
o encargados enumerados en el art. 77.1 LOPDGDD, la autoridad de proteccion de datos competente:

“(...) debe dictar una resolucion que las sancione con una amonestacion. La
resolucion debe establecer asimismo las medidas que proceda adoptar para que
cese la conducta o se corrijan los efectos de la infraccion que se haya cometido.

La resolucion se notificara al responsable o encargado del tratamiento, a cuyo 6rgano
dependa jerarquicamente, en su caso, ya los afectados que tengan la condicion de
interesado, en su caso.”

En términos similares a la LOPDDDD, el articulo 21.2 de la Ley 32/2010, determina lo siguiente:

“2. En el caso de infracciones cometidas con relacion a ficheros de titularidad puablica,
el director o directora de la Autoridad Catalana de Proteccion de Datos debe dictar
una resolucién que declare la infraccion y establezca las medidas a adoptar para
corregir sus efectos . Ademas, puede proponer, en su caso, la iniciaciéon de
actuaciones disciplinarias de acuerdo con lo que establece la legislacién vigente
sobre el régimen disciplinario del personal al servicio de las administraciones
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publicas. Esta resolucién debe naotificarse a la persona responsable del fichero o del tratamiento,
a la encargada del tratamiento, si procede, al érgano del que dependan ya las personas
afectadas, si las hubiere”.

Como se ha avanzado en los antecedentes (antecedente 7°), el Ayuntamiento de Cubelles ha informado a esta
Autoridad haber llevado a cabo determinadas medidas para corregir los efectos de la infraccion imputada, asi como
de aquellas tendentes a evitar que se volvieran a producir hechos como los que son objeto del presente
procedimiento sancionador, entre otros, la retirada inmediata del documento publicado en el sitio web, asi como la
“revision de los procedimientos de publicacién activa de informacién para minimizar los riesgos relacionados con la
proteccion de datos”.

En este caso, no es necesario requerir medidas correctoras, dado que desde el dia 30/09/2021 no consta publicado
en el sitio web municipal el documento controvertido con datos personales (expediente administrativo
1400/2021-2513 por el establecimiento del servicio publico de estacionamiento regulado con limitacién horaria en

el espacio publico (zona azul).

Por todo esto, resuelvo:

1. Amonestar al Ayuntamiento de Cubelles como responsable de una infraccién prevista en el articulo 83.5.a) en
relacién con el articulo 5.1.a) y 6, todos ellos del RGPD.

No es necesario requerir medidas correctoras para corregir los efectos de la infraccién, de conformidad con lo
expuesto en el fundamento de derecho 4°.

2. Notificar esta resolucién al Ayuntamiento de Cubelles.

3. Comunicar la resolucion al Sindic de Greuges, de conformidad con lo que prevé el articulo 77.5 del LOPDDDD.

4. Ordenar que se publique esta resolucién en la web de la Autoridad (apdcat.gencat.cat), de conformidad con el
articulo 17 de la Ley 32/2010, de 1 de octubre.

Contra esta resolucion, que pone fin a la via administrativa de acuerdo con los articulos 26.2 de la Ley 32/2010, de
1 de octubre, de la Autoridad Catalana de Proteccion de Datos, y 14.3 del Decreto 48/2003 , de 20 de febrero, por

el que se aprueba el Estatuto de la Agencia Catalana de Proteccion de Datos, la entidad imputada puede interponer,
con caracter potestativo, un recurso de reposicion ante la directora de la Autoridad Catalana de Proteccion de

Datos Datos, en el plazo de un mes a contar desde el dia siguiente de su notificacion, de acuerdo con lo que prevén

el articulo 123 y siguientes de la LPAC. También puede interponer directamente un recurso contencioso
administrativo ante los Juzgados de lo Contencioso-Administrativo, en el plazo de dos meses a contar desde el dia
siguiente de su notificacion, de acuerdo con los articulos 8, 14 y 46 de la Ley 29/1998, de 13 de julio, reguladora
de la jurisdiccion contencioso-administrativa.
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Si la entidad imputada manifiesta a la Autoridad su intencién de interponer recurso contencioso
administrativo contra la resolucion firme en via administrativa, la resolucion se suspendera
cautelarmente en los términos previstos en el articulo 90.3 de la LPAC.

Igualmente, la entidad imputada podr& interponer cualquier otro recurso que estime conveniente

para defender sus intereses.

La directora,
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