Machine Translated by Google

Autoritat Catalana de Prolecci6 de Dades

Calle Rossell6, 214, esc. A, 1r 1la
08008 Barcelona

En esta resolucion se han ocultado las menciones a la poblacion afectada para dar cumplimiento al
arte. 17.2 de la Ley 32/2010, dado que en caso de revelar el nombre de la poblacion afectada, podrian
identificarse también las personas fisicas afectadas.

Identificacion del expediente

Resolucién de procedimiento sancionador nium. PS 4/2021, referente al Ayuntamiento de (...).

Antecedentes

1. En fecha 06/02/2020, tuvo entrada en la Autoridad Catalana de Protecciéon de Datos un escrito de
una persona por el que formulaba denuncia contra el Ayuntamiento de (...) (en adelante, Ayuntamiento),
con motivo de un presunto incumplimiento de la normativa sobre proteccién de datos personales. En
concreto, la persona denunciante acreditaba que, en fecha 08/01/2020, el inspector jefe de la policia
municipal del Ayuntamiento envid un correo electrénico a todos los agentes de la policia municipal,

con copia a la teniente de Alcalde del Ayuntamiento, en el que explicaba que la persona aqui
denunciante habia tenido un ictus en fecha (...) y que se encontraba de baja. La persona denunciante
manifestaba que el inspector de la policia les habia facilitado esa informacioén relativa a sus datos de
salud sin su consentimiento.

La persona denunciante aportaba copia de dicho correo electrénico de fecha 08/01/2020 relativo a los
hechos denunciados.

2. La Autoridad abrié una fase de informacién previa (nim. IP 50/2020), de acuerdo con lo que prevé
el articulo 7 del Decreto 278/1993, de 9 de noviembre, sobre el procedimiento sancionador de
aplicacion a los ambitos de competencia de la Generalidad, y el articulo 55.2 de la Ley 39/2015, de 1
de octubre, del procedimiento administrativo comun de las administraciones publicas (en adelante,
LPAC), para determinar si los hechos eran susceptibles de motivar la incoacion de un procedimiento
sancionador, la identificacion de la persona o personas que pudieran ser responsables y las
circunstancias relevantes que concurrian.

3. En esta fase de informacion, en fecha 17/02/2020 se requiri6 a la entidad denunciada para que
informara sobre cual seria la base juridica comprendida en el articulo 6.1 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consell, de 27/4, relativo a la proteccién de las personas
fisicas en cuanto al tratamiento de datos personales ya la libre circulacion de éstas (en adelante,
RGPD) que habilitaria la comunicacién de datos objeto de denuncia; asi como para que indicara cual
de las circunstancias previstas en el articulo 9.2 del RGPD legitimaria el tratamiento de los datos de
salud de la persona denunciante.

4. En fecha 27/02/2020, el Ayuntamiento respondié el requerimiento mencionado remitiéndose a lo

que previamente habia manifestado el inspector en Jefe de la Policia Municipal de (...) en su informe
de fecha 20/02 /2020, donde exponia lo siguiente:
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- Que cuando habl6 con la persona denunciante, ésta le dijo que “ya habia hablado con algunos
compafieros por teléfono sobre su estado de salud” y le expresé “su interés para que devolviera el
feed-back al resto agentes y mandos de la policia municipal de que habian mostrado interés por
su estado de salud”.

- Que consideré que “los datos médicos (baja laboral y motivo genérico) ahora ya no
eran datos a proteger por ser de conocimiento popular”.

- Que "La base juridica que legitimaria el tratamiento seria el consentimiento”. El Ayuntamiento
remarcaba que el inspector Jefe no habia aportado el consentimiento por escrito.

- Que en relacién con los datos objeto de denuncia, considerd que podian ser tratados de acuerdo
con la excepcioén prevista en el articulo 9.2.e) del RGPD, que dispone que “no sera de aplicacion
el tratamiento de estos datos personales cuando el tratamiento se refiere a los datos personales
que el interesado ha hecho manifiestamente publicos”. Y afiadia
que "Es por todo ello que se ha informado de estos datos sin la proteccion que ampara la
normativa, por existir constancia fidedigna de que" la persona denunciante "habia manifestado en
abierto, y de forma que no impedia a los compafieros de trabajo, que supieran y transmitieran
publicamente su estado de salud y el origen de su baja”.

La entidad denunciada adjuntaba a su escrito, el informe emitido por el inspector jefe de la Policia
Municipal de (...) en fecha 20/02/2020.

5. De acuerdo con los antecedentes que se han relacionado hasta aqui y con el resultado de las
actuaciones de indagacién llevadas a cabo en el marco de la informacion previa, en fecha 21/01/2021,
la directora de la Autoridad Catalana de Proteccién de Datos acordd iniciar un procedimiento
sancionador contra el Ayuntamiento por una presunta infraccién prevista en el articulo 83.5.a), en
relacion con el articulo 5.1.f); todos ellos del RGPD. Este acuerdo de iniciacién se notifico a la entidad
imputada en fecha 28/01/2021.

6. En fecha 18/02/2021, el Ayuntamiento presentd alegaciones en el acuerdo de iniciacion.

7. En fecha 16/04/2021, la persona instructora de este procedimiento formuld una

propuesta de resolucién, por la que proponia que la directora de la Autoridad Catalana de Proteccion
de Datos amonestara al Ayuntamiento como responsable de una infraccién prevista en el articulo

83.5.a) en relacién con el articulo 5.1.f) , ambos del RGPD.

Esta propuesta de resolucién se notifico en fecha 16/04/2021 y se concedia un plazo de 10 dias para
formular alegaciones.

8. En fecha 30/04/2021, la entidad imputada presentd un escrito de alegaciones a la propuesta de
resolucion.

Hechos probados
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En fecha 08/01/2020, el inspector en Jefe de la Policia Municipal de (...) envié un correo electrénico a todos
los agentes de la policia municipal, con copia a la Teniente de Alcalde del Ayuntamiento, donde explicaba
que la persona aqui denunciante (a la que se identificaba a través de su nombre y apellido y nimero de
TIP) “sufrié un Ictus y ahora se encuentra de baja hasta su recuperacion.”

Fundamentos de derecho

1. Son de aplicacion a este procedimiento lo que prevén la LPAC, y el articulo 15 del Decreto 278/1993,
segun lo que prevé la DT 22 de la Ley 32/2010, de 1 de octubre, de la Autoridad Catalana de Proteccién de
Datos. De conformidad con los articulos 5y 8 de la Ley 32/2010, la resolucién del procedimiento sancionador
corresponde a la directora de la Autoridad Catalana de Proteccion de Datos.

2. La entidad imputada ha formulado alegaciones tanto en el acuerdo de iniciacién como en la propuesta de
resolucidn. Las primeras ya se analizaron en la propuesta de resolucion, pero sin embargo se considera
procedente mencionarlas aqui, dado que en parte estan reproducidas en las segundas.

A continuacion se analiza el conjunto de alegaciones formuladas por la entidad imputada.

2.1. Acerca de la informacién facilitada.

El Ayuntamiento de (...) reitera que “la informacién facilitada por el inspector en Jefe de la policia
municipal, por correo electrénico, a todos los agentes de esta misma policia, en el que

informaba que la persona denunciante habia tenido un Ictus, no fue una informacién que proviniera del
propio Ayuntamiento de (...)". El Ayuntamiento insiste en que la informacion relativa al tipo de enfermedad
que habia sufrido la persona denunciante no ha sido objeto de tratamiento por parte del Ayuntamiento, por

lo que “NO PUEDE SER RESPONSABLE DE UNA INFORMACION QUE NO RECOGE Y DE LA QUE NO
HACE NINGUN TIPO DE TRATAMIENTO.”

Pues bien, tal y como se sefialaba en la propuesta de resolucion, aunque la informacion relativa a la salud
de la persona denunciante no fue facilitada desde el departamento de gestién de personal del Ayuntamiento,
si resulta evidente que este tratamiento se va llevar a cabo por el Jefe de la Policia Municipal, quien envié
un correo electrénico en fecha 08/01/2020 a todos los agentes de la Policia Municipal ya la Teniente de
Alcalde del Ayuntamiento, donde identificaba a la persona aqui denunciante (a a través de su nombre y
apellido y nimero de TIP) y también proporcionaba datos relativos a la salud de ésta sin concurrir una base
juridica que legitimara este tratamiento, y sin concurrir alguna de las circunstancias previstas en el articulo
9.2 del RGPD que permiten tratar categorias especiales de datos. Asimismo, cabe remarcar que este correo
lo envié el Jefe de la Policia Municipal desde su direccion electrénica profesional, por lo que no puede
sostenerse que esta actuacion sea de caracter personal como pretende el Ayuntamiento.
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Asi pues, con independencia de la fuente a través de la cual el Jefe de la Policia Municipal obtuvo la
informacién revelada a través de dicho correo, en el presente caso nos encontramos ante un tratamiento
de datos personales del que es responsable el Ayuntamiento de (...), tal y como se concretara en el
siguiente punto.

2.2. Sobre la responsabilidad del Ayuntamiento.

En relacion con el apartado 2° del escrito de alegaciones, el Ayuntamiento reitera de nuevo que no
seria responsable de la conducta imputada, porque no fue una informacion facilitada por el propio
Ayuntamiento. Y afiade que si “queda acreditado que la actuacién del Jefe de la policia municipal fue
de caracter personal, como la informacién que obtuvo, cabe concluir que no se puede considerar
culpable a este Ayuntamiento por una vulneracion del principio de confidencialidad, pero la misma
razén que la informacién facilitada no es imputable al tratamiento de datos que realiza el ayuntamiento
bajo su responsabilidad.”

En relacion a la responsabilidad del Ayuntamiento, tal y como se exponia en la propuesta de resolucién,
es necesario acudir al articulo 70.1 de la Ley organica 3/2018, de 5 de diciembre, de proteccion de
datos personales y garantia de los derechos digitales (en adelante, LOPDGDD) que, en relacion a los
sujetos responsables, determina lo siguiente:

“1. Estan sujetas al régimen sancionador que establecen el Reglamento (UE) 2016/679 y
esta Ley orgénica:

a) Los responsables de los tratamientos.

b) Los encargados de los tratamientos.

¢) Los representantes de los responsables o encargados de los tratamientos no
establecidos en el territorio de la Unién Europea.

d) Las entidades de certificacion.

e) Las entidades acreditadas de supervision de los cddigos de conducta.”

De conformidad con lo anterior, el régimen sancionador previsto por la hormativa sobre proteccién de
datos no se dirige contra las personas empleadas, aunque éstas sean las autoras materiales de la
infraccidn, sino contra los sujetos que establece el articulo 70.1 del LOPDGDD (en el presente caso, el
responsable del tratamiento).

La entidad imputada manifiesta que las normas no pueden ser aplicadas de forma automatica, sino
que debe buscarse “su verdadero sentido y, sobre todo también, en pleno respeto al principio de
equidad proclamado en el articulo 3.1 del Cédigo Civil.”

Pues bien, en el presente caso es evidente que la voluntad del legislador ha sido la de no incluir en el

régimen sancionador a las personas empleadas, de modo que los sujetos responsables de sus actos
deben ser los previstos en el articulo 70.1 del 'LOPDGDD.
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Por ello, el Ayuntamiento de (...) es el sujeto responsable del envio del correo electrénico
controvertido por parte del Jefe de la Policia Municipal.

Todo ello, sin perjuicio de que la Autoridad pueda proponer también la iniciacién de actuaciones
disciplinarias cuando existan indicios suficientes para ello de acuerdo con el articulo 77.3 de la
LOPDDDD. En este caso, sin embargo, el procedimiento y las sanciones que deben aplicarse son
los que establece la legislacidn sobre régimen disciplinario o sancionador que sea aplicable.

A este respecto y tal y como se sefialaba en la propuesta de resolucion, en el presente caso no
se considera procedente proponer la incoacion de actuaciones disciplinarias en relacion con la
infraccién imputada en el presente procedimiento.

De conformidad con todo lo expuesto, las alegaciones que ha formulado el Ayuntamiento de (...)
ante la propuesta de resolucién deben ser desestimadas.

3. En relacion con los hechos descritos en el apartado de hechos probados, relativos al principio
de confidencialidad, es necesario acudir al articulo 5.1.f) del RGPD, que prevé que los datos
personales seran “tratados de tal modo que se garantice una adecuada seguridad de las datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccién o dafio accidental, mediante la aplicacién de medidas técnicas u organizativas
apropiadas”.

Durante la tramitacion de este procedimiento se ha acreditado debidamente el hecho descrito en
el apartado de hechos probados, que es constitutivo de la infraccion prevista en el articulo 83.5.a)
del RGPD, que tipifica la vulneracion de los principios basicos del tratamiento, incluidas las
condiciones para el consentimiento a tenor de los articulos 5, 6, 7 y 9”, entre los que se contempla
el principio de integridad y confidencialidad (art. 5.1.f RGPD).

La conducta que aqui se aborda se ha recogido como infraccion muy grave en el articulo 72.1.i)
del LOPDDDD, en la siguiente forma:

“i) La vulneracion del deber de confidencialidad establecido en el articulo 5 de esta
Ley organica.”

4. El articulo 77.2 LOPDGDD dispone que, en el caso de infracciones cometidas por los
responsables o encargados enumerados en el art. 77.1 LOPDGDD, la autoridad de proteccién de
datos competente:

“(...) debe dictar una resolucién que las sancione con una amonestacion. La

resolucién establecera asimismo las medidas que proceda adoptar para que cese
la conducta o se corrijan los efectos de la infraccién que se haya cometido.
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La resolucién se notificara al responsable o encargado del tratamiento, a cuyo 6rgano dependa
jerarquicamente, en su caso, ya los afectados que tengan la condicién de interesado, en su caso.

”

Y el apartado 3° del arte. 77 LOPDGDD, establece que:

“3. Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccién de datos
propondra también la iniciacion de actuaciones disciplinarias cuando existan indicios suficientes
para ello. En este caso, el procedimiento y las sanciones que deben aplicarse son los que
establece la legislacion sobre régimen disciplinario o sancionador que sea de aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos, y se acredite la
existencia de informes técnicos o recomendaciones para el tratamiento que no se hayan atendido
debidamente, en la resolucién en la que se imponga la sancién se ha de incluir una amonestacion
con la denominacién del cargo responsable y debe ordenarse su publicacion en el «Boletin
Oficial del Estado» o autonémico que corresponda.”

En el presente caso, tal y como indicaba la persona instructora en la propuesta de resolucién, no procede requerir
medidas correctoras para corregir los efectos de la infraccion, puesto que se trata de unos hechos consumados.
Por todo esto, resuelvo:

1. Amonestar al Ayuntamiento de (...) como responsable de una infraccion prevista en el articulo 83.5.a) en relacion
con el articulo 5.1.f), ambos del RGPD.

No es necesario requerir medidas correctoras para corregir los efectos de la infraccién, de conformidad con lo
expuesto en el fundamento de derecho 4°.

2. Notificar esta resolucion a la Alcaldia de (...).

3. Comunicar la resolucién al Sindic de Greuges, de conformidad con lo que prevé el articulo 77.5 del LOPDDDD.

4. Ordenar que se publique esta resolucion en la web de la Autoridad (apdcat.gencat.cat), de conformidad con el
articulo 17 de la Ley 32/2010, de 1 de octubre.

Contra esta resolucion, que pone fin a la via administrativa de acuerdo con los articulos 26.2 de la Ley 32/2010, de
1 de octubre, de la Autoridad Catalana de Proteccion de Datos, y 14.3 del Decreto 48/2003 , de 20 de febrero, por

el que se aprueba el Estatuto de la Agencia Catalana de Proteccién de Datos, la entidad imputada puede interponer,

con caracter potestativo, un recurso de reposicion ante la directora de la Autoridad Catalana de Proteccion de
Datos Datos, en el plazo
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de un mes a contar desde el dia siguiente de su notificacion, de acuerdo con lo que prevén

el articulo 123 y siguientes de la LPAC. También puede interponer directamente un recurso
contencioso administrativo ante los Juzgados de lo Contencioso-Administrativo, en el plazo de
dos meses a contar desde el dia siguiente de su notificacion, de acuerdo con los articulos 8, 14
y 46 de la Ley 29/1998, de 13 de julio, reguladora de la jurisdiccidon contencioso-administrativa.

Si la entidad imputada manifiesta a la Autoridad su intencién de interponer recurso contencioso
administrativo contra la resolucion firme en via administrativa, la resolucién se suspendera
cautelarmente en los términos previstos en el articulo 90.3 de la LPAC.

Igualmente, la entidad imputada podré interponer cualquier otro recurso que estime conveniente
para defender sus intereses.

La directora,
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