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En esta resolucion se han ocultado las menciones a la poblacién afectada para dar cumplimiento al
arte. 17.2 de la Ley 32/2010, dado que en caso de revelar el nombre de la poblacion afectada,
podrian identificarse también las personas fisicas afectadas.

Identificacion del expediente

Resolucién de procedimiento sancionador niim. n°. PS 47/2020, referente al Ayuntamiento de (...).

Antecedentes

1. En fecha 07/02/2020, tuvo entrada en la Autoridad Catalana de Proteccion de Datos un escrito
de una persona por el que formulaba una denuncia contra el Ayuntamiento de (...), con motivo de
un presunto incumplimiento de la normativa sobre proteccion de datos personales.

En concreto, la persona denunciante (agente de la Guardia Urbana de (...)) exponia los siguientes
hechos:

y Que, aunque el jefe de la Guardia Urbana de (...) estaba de baja, este jefe policial solicité en fecha
12/12/2018 a la Policia de la Generalitat-Mossos d'Esquadra una auditoria sobre los accesos
gue habia efectuado el denunciante a través del SIP. Afiadia que, en la misma situacion de baja,
el jefe de la Guardia Urbana trataba datos personales y que también habria accedido a las
imagenes captadas por el sistema de videovigilancia instalado en las dependencias policiales.

¥ Que el Ayuntamiento de (...) le trasladé (a la persona denunciante) el informe reservado de
27/12/2018 sobre la “Solicitud instruccion expediente disciplinario a dos funcionarios del Cuerpo
de la Guardia Urbana de (...), para acceder a las bases de datos del Sistema de Informacion
Policial (SIP), con finalidades ajenas al propio servicio” (referencia: GUARDIA URBANA/jmb/
28des2018), que contenia los datos personales que habria consultado otro agente a través del
SIP, al que también se incod un procedimiento disciplinario.

y Que en el momento de la incoacion de un expediente disciplinario a los dos agentes, el
Ayuntamiento habria comunicado los accesos presuntamente ilicitos al SIP a las personas
afectadas, como los miembros de la Candidatura de Unidad Popular (CUP). A tal efecto, la
persona denunciante aportaba la noticia publicada en la web de la CUP en relacion con estos
hechos.

En la noticia que public6 la CUP en fecha 08/04/2019, se informaba que el Ayuntamiento de (...)
habia incoado un “(...)" [un expediente disciplinario a dos agente de la Guardia Urbana ] en
relacion a los datos de muchas personas que éstos habian consultado a través del SIP. A su
vez, en la noticia se afiadia que "(...)" [las personas que habrian sido investigadas estaban
vinculadas a la CUP, asi como que dadas las personas expedientadas, la motivacion seria
politica].
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¥ Que solicitd al Ayuntamiento informacién sobre la conexion de las camaras, sobre los
accesos a las imagenes grabadas por las camaras, a qué terminales y puertos estaban
conectadas las camaras, asi como las auditorias sobre los ordenadores de la sala de
operador. Esta informacion no se le habria proporcionado.

¥ Que el jefe de la Guardia Urbana habria solicitado a varios agentes que efectuaran
consultas al SIP, que no estarian vinculadas con ninguna intervencion policial, sino con
la compraventa de vehiculos.

¥ Que el jefe de la Guardia Urbana utilizaba la sede policial para la compraventa de vehiculos.
En concreto, la persona denunciante sefialaba que en las dependencias policiales se
recibian constantes paquetes dirigidos al jefe de la Guardia Urbana procedentes de
empresas de compraventa de vehiculos. Afliadia la persona denunciante que el jefe de la
Guardia Urbana también utilizaria como teléfono de contacto en varias webs de
compraventa de vehiculos, el teléfono corporativo de la Guardia Urbana.

¥ Que se solicitd al Ayuntamiento una auditoria de las consultas al NIP-SIP de aquellos
vehiculos que hubieran constado a nombre del jefe de la Guardia Urbana, pero que no
recibié respuesta a dicha peticion.

y Que en el informe que elabord la Guardia Civil sobre los accesos al SIP para consultar
determinadas matriculas, se constata que el jefe de la Guardia Urbana ejercia la actividad
de compraventa (en concreto, de 23 vehiculos). Asimismo, segun la persona denunciante,
también quedaria acreditado que se consultaron a través del SIP diversas matriculas de
vehiculos por parte de agentes de la Guardia Urbana, a peticiéon del jefe de la Guardia
Urbana, que después adquirio el jefe de la Guardia Urbana o algun miembro de su familia.

y Que se formul6 una denuncia ante la inspeccion de trabajo sobre la utilizacion de las
dependencias de la Guardia Urbana y de los equipos informaticos, para la confeccién de
informes, peticiones de auditorias y al tratamiento de datos personales.

y Que el concejal de Seguridad Ciudadana y Proteccion Civil del Ayuntamiento de (...) le
adjunté una denuncia de trafico a su correo personal, el cual compartia con su esposa.

El denunciante aportaba diversa documentacion relativa a los hechos denunciados.

2. La Autoridad abrié una fase de informacién previa (num. IP 52/2020), de acuerdo con lo

gue prevé el articulo 7 del Decreto 278/1993, de 9 de noviembre, sobre el procedimiento
sancionador de aplicacién a los ambitos de competencia de la Generalidad, y el articulo 55.2

de la Ley 39/2015, de 1 de octubre, del procedimiento administrativo comudn de las
administraciones publicas (en adelante, LPAC), para determinar si los hechos eran

susceptibles de motivar la incoacion de un procedimiento sancionador, la identificacion de la
persona o personas que pudieran ser responsables y las circunstancias relevantes que concurrian.

3. En esta fase de informacién, en fecha 21/02/2020 se requirié a la entidad denunciada para
gue informara, entre otros, sobre si el jefe de la Guardia Urbana de (...) estaba en situacion
baja laboral cuando solicité la auditoria de los accesos al SIP efectuados por los agentes
posteriormente expedientados (en fecha 12/12/2018), y si estando en esta situacioén de
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baja también accedi6 a las imagenes captadas por el sistema de videovigilancia; si se comunico
a las personas afectadas por los accesos al SIP que llevaron a cabo dos agentes de la Guardia
Urbana estos hechos, tal y como solicitaba el jefe de la Guardia Urbana en el punto 4° de la
parte dispositiva de su informe de 27 /12/2018; y sobre los motivos por los que se facilité a la
persona denunciante el informe de 27/12/2018, donde también constaban los accesos al SIP
que efectud otro agente en el SIP en relacion a terceras personas, las cuales constaban
identificadas.

En el requerimiento también se indicaba que la persona denunciante exponia que el jefe de la
Guardia Urbana habria solicitado a varios agentes que efectuaran consultas en el SIP de
determinados vehiculos, que no estarian vinculadas con ninguna intervencion policial. En concreto,
se sefalaba que la persona denunciante se referia, entre otras, a las siguientes consultas
efectuadas a peticion del jefe policial que constarian en la aplicacion “histérico de una

intervencién policial”:

0 Aviso num. 2043/2018, de fecha 09/04/2018, en el que se consulto en el SIP la
matricula (...) y el nimero de DNI (...).

0 Aviso nim. 5394/2018, de fecha 17/09/2018, en el que se consulté en el SIP las
matriculas (...), (...) y (...).

Por otra parte, en el requerimiento también se especificaba que la persona denunciante también
aportaba copia del informe emitido por la Guardia Civil en fecha 04/04/2019 en el marco de las
diligencias policiales num. (...). De este informe, se podia desprender que el jefe de la Guardia
Urbana de (...), habria accedido al SIP (mediante su usuario —nam. (...)-) por motivos no
vinculados al ejercicio de sus funciones, a fin de consultar las siguientes matriculas:

o (...), en fecha 12/04/2018.
o (...), en fecha 13/04/2018.
o (...), en fecha 02/05/2018.

Asimismo, en dichas diligencias, la Guardia Civil también constat6é que el agente con codigo de
usuario SIP nam. (...), consult6 la siguiente matricula correspondiente a un vehiculo que fue
adquirido con posterioridad por la hija del jefe de la Guardia Urbana:

o (...), en fecha 19/09/2018.
Pues bien, en el mismo oficio también se requeria al Ayuntamiento de (...) para que informara
sobre si cada una de las consultas en el SIP de las matriculas y DNI indicados, estaban

vinculados con una actuacion policial.

Este requerimiento se reiteré en fecha 08/06/2020, una vez levantada la suspension de los
plazos administrativos a raiz de la declaracion del estado de alarma.
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4. En fecha 23/06/2020, el Ayuntamiento de (...) respondié el requerimiento mencionado a través de
un escrito en el que exponia que el jefe de la Guardia Urbana habia sido de baja del 19/02/2018 al
23/03/2018, y del dia 13/12/2018 al 31/12/2018 (esta baja continué en fecha 01/01/2019).

A su vez, el Ayuntamiento aportaba un escrito del jefe de la Guardia Urbana de (...), en el que
manifestaba, entre otros, lo siguiente:

- Que la denuncia en la Autoridad formaba parte de una situacién de acoso laboral
ascendente.

- Que el aviso nim. 2043/2018 se trataba de una intervencion policial en la que intervino junto a otra
agente. Consistia en una identificacion en materia de trafico en el ejercicio de sus funciones [se
consulté en el SIP la matricula (...) y el nmero de DNI (...)].

- Que el aviso num. 5394/2018, también se trataba de una intervencién policial en la que intervino
junto a otros dos agentes. Consistia en una identificacion en materia de trafico en el gjercicio de
sus funciones [se consultaron en el SIP las matriculas (...), (...) ¥ (...)].

- Que también en relacién al aviso nim. 5394/2018, en la aplicacion informética consta la anotacién
“Modificacion realizada por: (...)” (uno de los agentes investigados por los accesos ilicitos al SIP).
Esta anotacion forma parte de un mecanismo interno de seguridad para poder identificar si algin
funcionario accede al archivo y realiza alguna modificacién de su contenido.

- Que, en relacion con el acceso al SIP para consultar los vehiculos con matricula (...), (...) y (...)
[accesos incluidos en el informe emitido por la Guardia Civil en fecha 04/04/2019 en el marco de
las diligencias policiales ndm. (...)], el jefe de la Guardia Urbana manifestaba lo siguiente:

0 Que durante el mes de abril de 2018, el Cuerpo de Mossos d'Esquadra le dio de alta
como usuario del SIP.

0 Que nunca antes habia realizado ningun tipo de formacién en materia de utilizacion de la
plataforma del SIP, por lo que pidié a un determinado agente que le instruyera sobre esta
aplicacion.

0 Que en el proceso inicial de aprendizaje, y con el fin de no vulnerar la normativa de proteccion
de datos, ni realizar consultas sobre vehiculos o personas que no tuvieran ninguna relacién
con la tarea diaria del servicio policial, consulté a los vehiculos de la su propiedad.

0 Que en fecha 12/04/2018 realiz6 una primera practica accediendo al vehiculo con matricula (...)
(adquirido el 25/06/2002), del que era titular junto con su esposa.

o Que en fecha 13/04/2018 realiz6 una segunda practica accediendo a los datos del vehiculo con
matricula (...), adquirido en fecha 23/03/2018.

0 Que en fecha 02/05/2018 realiz6 una tercera practica accediendo a los datos del vehiculo con
matricula (...), adquirido en fecha 30/03/2018.
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- Que en relacidn con la persona usuaria SIP num. (...) que, segun consta en las diligencias de la
Guardia Civil, en fecha 19/09/2018 consult6 en el SIP el vehiculo con matricula (...), el jefe de la
Guardia Urbana manifestaba lo siguiente:

0 Que el codigo de usuario (...) corresponde a una determinada agente de la Guardia Urbana,
gue en el momento de responder el requerimiento se encontraba en situacién de incapacidad
laboral de larga duracién.

0 Que el vehiculo con matricula (...) fue adquirido por su hija en fecha 14/09/2018
(antes de que se realizara la consulta al SIP).

0 Que el dia 19/12/2018 su hija estacion6 dicho vehiculo ((...)) en el reservado policial que hay
en la entrada del edificio de la Guardia Urbana para ensefiarle el vehiculo que habia
adquirido.

o Que inferia que el agente que efectud la consulta en el SIP, al ver el vehiculo estacionado
ante las dependencias policiales, consulto la titularidad del vehiculo antes de denunciarlo y
retirarlo con la gria.

La entidad denunciada adjuntaba al escrito documentacioén diversa, entre ellos, los partes de
intervencion policial correspondientes a los avisos nums. 2043/2018 y 5394/2018.

5. Dado que en su respuesta, el Ayuntamiento no proporcionaba la informacion que se le habia
requerido en fecha 21/02/2020, en lo referente a si se comunico a las personas afectadas por los
accesos al SIP que llevaron a cabo dos agentes de la Guardia Urbana estos hechos; asi como
tampoco sobre los motivos por los que se facilitd a la persona denunciante el informe de 27/12/2018,
donde también constaban los accesos al SIP que efectud otro agente en el SIP en relacion a
terceras personas, la Autoridad va reiterar dicho requerimiento en fecha 26/06/2020.

6. En fecha 07/07/2020, el Ayuntamiento de (...) respondi6 el anterior requerimiento a través de un
escrito en el que manifestaba lo siguiente:

- Que se trasladé a la persona denunciando el informe de fecha 27/12/2018 para que se le
incoo6 un expediente disciplinario.

- Que el Negociado de Personal y Organizacién no disponia de la informacion relativa a qué datos
concretos se facilitaron a las personas afectadas por los accesos al SIP.

7. Dado que el Ayuntamiento no proporcionaba la informacion requerida por esta Autoridad, en
cuanto a si se habia comunicado a las personas afectadas por los accesos al SIP que llevaron a

cabo dos agentes de la Guardia Urbana estos hechos, se reiter6 dicho requerimiento en fecha
22/07/2020.

8. En fecha 29/07/2020, el Ayuntamiento de (...) respondi6 el anterior requerimiento a través de un
escrito en el que manifestaba lo siguiente:

- Que “hechas las comprobaciones que con los datos y el personal actual se han podido realizar, la
informacion sobre lo que se plantea en el punto 1 [si se habia comunicado los
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accesos presuntamente ilicitos al SIP a las personas afectadas] se trabaja con el jefe de Negociado
de Personal y Organizacion en funciones, pues el informe que se menciona en el escrito y de fecha
27/12/2018, forma parte de un expediente que inicia el negociado de Personal y Organizacion, que
a su vez concreta que no dispone de informacién sobre la segunda parte de la pregunta. El
ayuntamiento se reitera en su respuesta, sin poder aportar mas informacion.”

- Que la CUP formaba parte del equipo de gobierno “en esas fechas” [se infiere que se refiere a la
fecha en que el jefe de la Guardia Urbana emitié su informe en el que solicitaba comunicar a las
personas afectadas por los accesos indebidos en sus datos a través del SIP -27/12/2018-].

9. En fecha 14/10/2020, la directora de la Autoridad Catalana de Proteccién de Datos acordd iniciar

un procedimiento sancionador contra el Ayuntamiento de (...) por tres presuntas infracciones: dos
infracciones previstas en el articulo 83.5 .a) en relacién con el articulo 5.1.f); y una tercera infraccion
prevista en el articulo 83.5.a) en relacién con el articulo 5.1.c); todos ellos del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril, relativo a la proteccion de las
personas fisicas en lo que se refiere al tratamiento de datos personales ya la libre circulacion de éstas
(en adelante, RGPD). Este acuerdo de iniciacion se notificé a la entidad imputada en fecha 20/10/2020.

10. También en fecha 14/10/2020, la directora de la Autoridad dict6é una resolucion de archivo respecto
a las conductas denunciadas relacionadas con la situacion de baja del jefe de la Guardia Urbana; con
las peticiones de diversa informacion en el Ayuntamiento; con la peticién de una auditoria en el
Ayuntamiento sobre los accesos al SIP; con el uso de las instalaciones policiales y el movil corporativo
para la compraventa de vehiculos por parte del jefe de la Guardia Urbana; con el resto de accesos al
SIP denunciados que no son objeto del presente procedimiento sancionador; y con el envio de una
denuncia de tréafico por parte de un concejal del Ayuntamiento a la direccion de correo particular de la
persona denunciante.

11. En fecha 30/10/2020, tuvo entrada un escrito del Ayuntamiento mediante el cual solicitaba una
ampliacién del plazo para presentar alegaciones en el acuerdo de iniciacion.

12. En fecha 03/12/2020, el Ayuntamiento de (...) formulé alegaciones al acuerdo de iniciacion.

13. En fecha 15/12/2020, la persona instructora de este procedimiento formul6 una

propuesta de resolucién, por la que proponia que la directora de la Autoridad Catalana de Proteccion
de Datos amonestara al Ayuntamiento de (...) como responsable de tres infracciones: una infraccion
prevista en el articulo 83.5.a) en relacion con el articulo 5.1.f); y dos infracciones previstas en el

articulo 83.5.a) en relacidn con los articulos 5.1.a) y 6.1, todos ellos del RGPD.

Esta propuesta de resolucion se notifico en fecha 21/12/2020 y se concedia un plazo de 10 dias para
formular alegaciones.

El plazo se ha superado y no se han presentado alegaciones.
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Hechos probados

1. El Ayuntamiento de (...) comunicé a las personas afectadas por unos accesos ilicitos al SIP, la
incoacion de un procedimiento disciplinario por estos hechos a dos agentes de la Guardia Urbana
de (...), a los que identificaba.

En este sentido, en el informe reservado de 27/12/2018 sobre la “Solicitud instruccién expediente
disciplinario a dos funcionarios del Cuerpo de la Guardia Urbana de (...), para acceder a las bases
de datos del Sistema de ‘Informacion Policial (SIP), con finalidades ajenas al propio

servicio” (referencia: GUARDIA URBANA/jmb/28des2018), emitido por el jefe de la Guardia
Urbana de (...), éste solicitaba que se diera cuenta de los accesos il -licitos en el SIP “A todas las
personas que han sido investigadas por parte del sargento (...), ¥ (...), por su conocimiento y por
si consideran oportuno iniciar cualquier tipo de actuacion administrativa o penal contra los
funcionarios investigados.”

En fecha 08/04/2019, la CUP public6 una noticia en la que informaba sobre la incoacion de un
expediente disciplinario a dos agentes de la Guardia Urbana de (...) y donde sefialaba que “(...)"
[atendidas las personas expedientadas, la motivacion seria political.

La Autoridad, tal y como se ha expuesto en el apartado de antecedentes, requirioé en varias
ocasiones al Ayuntamiento de (...), para que confirmara estos hechos, y este Ayuntamiento, sin
negarlos, se limité a contestar que no disponia de informacion relativa a qué datos concretos se
facilitaron a las personas afectadas por los accesos al SIP.

2. El Ayuntamiento de (...) facilitd una copia del informe de 27/12/2018 a la persona denunciante
en la que constaban los datos personales que éste consultd a través del SIP sin estar justificado
en el ejercicio de sus funciones; también constaban los datos personales consultados por otro
agente a través del SIP, al que también se incod un procedimiento disciplinario.

3. En fecha 17/09/2018 el agente de la Guardia Urbana de (...) con codigo de usuario (...) accedio
al SIP para consultar el vehiculo con matricula (...).

Segun ha informado el jefe de la Guardia Urbana, este acceso derivaba de una intervencion
policial (aviso num. 5394/2018) en la que intervinieron 3 agentes de la Guardia Urbana (diferentes
del agente que realiz6 la consulta en el SIP) , entre los que se encontraba el propio jefe de la
Guardia Urbana. Todo ello, a efectos de realizar una identificacion en materia de trafico, segun
indicaba el jefe de la Guardia Urbana.

Sin embargo, segun consta en el informe emitido por la Guardia Civil en fecha 04/04/2019 en el

marco de las diligencias policiales num. (...), que se referia a varios accesos al SIP por parte de
usuarios de la Guardia Urbana de (...) para consultar varios vehiculos entre el mes
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de diciembre de 2016 y el 29/11/2018, el vehiculo con matricula (...) era uno de los 23 vehiculos investigados
por ese cuerpo policial que eran titularidad del jefe de la Guardia Urbana, de su esposa o su hija.

En el mismo informe, la Guardia Civil dejaba constancia de la consulta a través del SIP de la matricula (...), por
parte del usuario mencionado antes identificado ((...)), en fecha 17/09/2018 .

En las diligencias policiales se especificaba que la Guardia Civil requirié la informacion sobre los accesos al SIP
en la Direccién General de la Policia del Departamento de Interior.

El Ayuntamiento no ha justificado suficientemente los motivos de este acceso al SIP.

Fundamentos de derecho

1. Son de aplicacion a este procedimiento lo que prevén la LPAC, y el articulo 15 del Decreto 278/1993, segln
lo que prevé la DT 22 de la Ley 32/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion de Datos. De
conformidad con los articulos 5y 8 de la Ley 32/2010, la resolucién del procedimiento sancionador corresponde
a la directora de la Autoridad Catalana de Proteccion de Datos.

2. La entidad imputada no ha formulado alegaciones a la propuesta de resolucion, pero si lo hizo en el acuerdo
de iniciacion. Al respecto, se considera oportuno reiterar a continuacion lo mas relevante de la respuesta motivada
de la persona instructora a estas alegaciones.

2.1.- Sobre el hecho probado primero.

En relacion a la comunicacion a las personas afectadas por unos accesos ilicitos al SIP, la incoacion de un
procedimiento disciplinario por estos hechos a dos agentes identificados de la Guardia Urbana de (...), el
Ayuntamiento de (.. .) manifestaba en su escrito de alegaciones ante el acuerdo de iniciacion que “no dispone de
la constancia de esta informacién tal y como se ha alegado con anterioridad y, por tanto, no es posible por parte
del ayuntamiento poder aportar mas informacion.”

En términos similares, a lo expuesto en su escrito de alegaciones, mediante escrito de 07/07/2020 en respuesta
al requerimiento de la Autoridad, la entidad imputada indico que no disponia de la informacion relativa a qué
datos concretos se facilitaron a las personas afectadas por los accesos al SIP.

Tal y como se remarca en el apartado de hechos probados, en el informe reservado de 27/12/2018 emitido por
el jefe de la Guardia Urbana de (...), éste solicitaba al Ayuntamiento que se informara de los accesos ilicitos al
SIP “A todas las personas que han sido investigadas por parte del sargento (...), y (...), por su conocimiento y por
si consideran oportuno iniciar cualquier tipo de actuacion administrativa o penal contra los funcionarios
investigados”. Es decir, solicitaba que dicha comunicacion se efectuara identificando a los agentes concretos de
la Guardia Urbana
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de (...) que presuntamente habian efectuado los accesos ilicitos al SIP, a fin de que pudieran efectuar las acciones
gue consideraran pertinentes contra dichos agentes.

Por otra parte, tal y como se indicaba en la propuesta de resolucion, consta acreditado que en fecha 08/04/2019 la
CUP publicé una noticia sobre la incoacion de un expediente disciplinario a dos agentes de la Guardia Urbana de
(. ..). En aquel articulo se ponia de manifiesto que “(...)"

[atendidas las personas expedientadas, la motivacion seria politica]. De esta afirmacién se concluye que la CUP
conocia la identidad de las personas expedientadas.

En la misma noticia también se concretaba que los accesos ilicitos que habrian efectuado dos agentes de la Guardia
Urbana afectaban, entre otros, a 6 concejalas o ex-concejalas de la CUP.

En relacion a esta cuestion, en el marco de la informacién previa, el Ayuntamiento sélo manifesto que la CUP
formaba parte del equipo de gobierno "en esas fechas".

De lo anterior se podria inferir que el Ayuntamiento especulaba con que las personas miembros del grupo municipal
de la CUP, al formar parte del gobierno municipal, podian haber tenido acceso directo a esta informacién (la incoacion
de un expediente disciplinario a dos agentes de la Guardia Urbana identificados).

Ahora bien, cuando tuvo lugar el hecho probado 1° (en la anterior legislatura), la Alcaldia (6rgano competente para
incoar y resolver los expedientes disciplinarios) y la Concejalia de la Guardia Urbana y Personal (responsable de la
Guardia Urbana) estaban ocupadas por personas que no formaban parte del grupo municipal de la CUP, por lo que
no se infiere que la tramitacion del expediente disciplinario a dichos agentes se convirtiera en un asunto de su
responsabilidad.

Tampoco consta que ninguno de los miembros del grupo municipal de la CUP ejerciera, en su condicion de
concejales, el derecho de acceso a conocer la identidad de las personas expedientadas.

De hecho, tal y como se ha avanzado, el Ayuntamiento, sin rebatir la realidad de los hechos imputados en su escrito
de alegaciones ante el acuerdo de iniciacion, se limité a manifestar que no tenia

constancia sobre como las personas afectadas, entre ellas, varias personas que ocupaban o habian ocupado un
cargo electo como representantes de la CUP tuvieron conocimiento de la incoacion a dos determinados agentes de
la Guardia Urbana de un expediente disciplinario por la presunta consulta il -licita de sus datos a través del SIP, una
informacion que trataba el Ayuntamiento y sobre la que debia garantizar la confidencialidad.

2.2.- Sobre el hecho probado segundo.
En relacién con el hecho probado segundo (facilitar una copia del informe de 27/12/2018 a la persona denunciante

donde también constaban los datos personales consultados por otro agente a través del SIP, al que también se inco6
un procedimiento disciplinario ), el Ayuntamiento también

Péagina 9 de 15



Machine Translated by Google

Autoritat Catalana de Prolecci6 de Dades

Calle Rossell6, 214, esc. A, 1r 1la
08008 Barcelona

sefialaba en su escrito de alegaciones ante el acuerdo de iniciacién que no tenia
constancia de esta informacion.

Al respecto, tal y como exponia la persona instructora en la propuesta de resolucién, procede poner de manifiesto
gue la persona denunciante aport6 junto con su denuncia, una copia de dicho informe donde constaba identificado
el otro agente de la Guardia Urbana y los accesos al SIP que éste habia efectuado, lo que evidenciaba que el
Ayuntamiento le entreg6 sin anonimizar estos datos.

En el acuerdo de iniciacién se incardinaba el probado segundo de esta propuesta en la vulneracion del principio
de minimizacion de los datos (art. 5.1.c RGPD). Sin embargo, tal y como se sefialaba en la propuesta de
resolucion, de la detenida valoracién de las actuaciones que constan en el expediente y las alegaciones del
Ayuntamiento ante el acuerdo de iniciacién, este hecho se ha de calificar como vulneracion del principio de licitud
en la medida en que en el presente caso no se ha acreditado que el acceso por parte de la persona denunciante
a los datos personales consultados por otro agente a través del SIP que constaban el informe de 27/12/2018, se
sustentara en alguna de las bases juridicas previstas en el articulo 6.1 del RGPD. Asi pues, se considera mas
adecuado incardinar el hecho probado segundo en la vulneracion del principio de licitud (arts. 5.1.ay 6.1 RGPD).

2.3.- Sobre el hecho probado tercero.

Por ultimo, en relacién al acceso al SIP por parte de un determinado agente de la Guardia Urbana de (...) para
consultar el vehiculo con matricula (...) en fecha 17/09/2018, el Ayuntamiento también manifestaba en su escrito
de alegaciones ante el acuerdo de iniciacion que no le era posible poder aportar mas informacién puesto que el
jefe de la Guardia Urbana estaba de baja.

En este sentido, en el marco de la informacion previa, el jefe de la Guardia Urbana inform6 que en el marco del
aviso nim. 5394/2018 se realiz6 una intervencion policial en la que intervino junto a otros dos agentes. Y afiadia
gue esta intervencion, en la que se consulté en el SIP la matricula (...), consistié en una identificacion en materia
de trafico en el ejercicio de sus funciones.

Ahora bien, tal y como se recoge en el apartado de hechos probados, en el informe que elabor6 la Guardia Civil
en fecha 04/04/2019 en el marco de las diligencias policiales nam. (...), que se referia a varios accesos al SIP por
parte de usuarios de la Guardia Urbana de (...) para consultar varios vehiculos entre el mes de diciembre de 2016
y el 29/11/2018, el vehiculo con matricula (...) era uno de los 23 vehiculos investigados por ese cuerpo policial
que eran titularidad del jefe de la Guardia Urbana, de su esposa o su hija.

En el presente caso, la motivacion que dio el Ayuntamiento sobre dicho acceso al SIP, la proporciond la misma
persona que estaba vinculada con la titularidad del vehiculo consultado del vehiculo consultado (ya sea
directamente oa través de su esposa o hija ).

Pero no se aportaba otra evidencia que permitiera contrastar que el acceso estaba justificado

Pégina 10 de 15



Machine Translated by Google

Autoritat Catalana de Prolecci6 de Dades

Calle Rossell6, 214, esc. A, 1r 1la
08008 Barcelona

en el gjercicio de las funciones policiales. Asi pues, tal y como se exponia en la propuesta de
resolucion, debe considerarse que el acceso al SIP para consultar el vehiculo mencionado no se

ha justificado de manera suficiente, teniendo en cuenta las circunstancias que rodean a la titularidad
de ese vehiculo.

Al margen de lo anterior, el hecho probado tercero de esta propuesta se calificaba provisionalmente
en el acuerdo de iniciacion del presente procedimiento sancionador como una vulneracion del
principio de confidencialidad (art. 5.1.f RGPD). Sin embargo, tal y como indicaba la persona
instructora en la propuesta de resolucion, teniendo en cuenta que el responsable de los ficheros

SIP a los que accede la Guardia Urbana de (...) es el Departamento de Interior y no el Ayuntamiento,
y que dicho acceso tampoco se fundamentaba en ninguna base juridica, corresponde tipificar este
hecho también como una vulneracion del principio de licitud (arts. 5.1.ay 6.1 RGPD).

3. En relacién con los hechos descritos en el punto 1° del apartado de hechos probados, se debe
acudir al articulo 5.1.f) del RGPD, el cual regula los principios de integridad y de confidencialidad
determinante que los datos personales seran “tratados de tal modo que se garantice una seguridad
adecuada de las datos personales, incluida la proteccién contra el tratamiento no autorizado o ilicito
y contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas técnicas u
organizativas apropiadas”.

Por su parte, el articulo 5 de la Ley orgénica 3/2018, de 5 de diciembre, de proteccion de datos
personales y garantia de los derechos digitales (en adelante, LOPDGDD) regula el deber de
confidencialidad en los siguientes términos:

“1. Los responsables y encargados del tratamiento de datos asi como todas las
personas que intervengan en cualquier fase del mismo estan sujetos al deber de
confidencialidad a que se refiere el articulo 5.1.f) del Reglamento (UE) 2016/679.

2. La obligacion general sefialada en el apartado anterior sera complementaria de
los deberes de secreto profesional de conformidad con su normativa aplicable.

3. Las obligaciones establecidas en los apartados anteriores se mantienen aunque

haya finalizado la relacion del obligado con el responsable o encargado del
tratamiento.”

Tal y como indicaba la persona instructora, durante la tramitacion de este procedimiento se ha
acreditado debidamente el hecho descrito en el punto 1° del apartado de hechos probados, que es
constitutivo de la infraccion prevista en el articulo 83.5.a) del RGPD, que tipifica como tal la
vulneracion de los “principios basicos del tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7 y 9, entre los que se contempla el principio de
confidencialidad (art. 5.1 .f RGPD).

La conducta que aqui se aborda se ha recogido como infraccidon muy grave en el articulo 72.1.i) de
la LOPDDDD, en la siguiente forma:
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“i) La vulneracion del deber de confidencialidad establecido en el articulo 5 de esta Ley
organica.”

4. Con respecto al hecho descrito en el punto 2 del apartado de hechos probados, es necesario acudir al
principio de licitud (articulos 5.1.ay 6.1 RGPD).

El articulo 5.1.a) del RGPD regula el principio de licitud determinante de que los datos seran “tratados de forma
licita (...)".

Por su parte, el articulo 6.1 del RGPD prevé lo siguiente:
“1. El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o
varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado se parte
o0 para la aplicacion a peticiéon del mismo de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona
fisica;

e) el tratamiento es necesario para el cumplimiento de una misién realizada en interés publico
o en el gjercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o derechos y libertades fundamentales del interesado que requieran
la proteccion de datos personales, en particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacién al tratamiento realizado
por las autoridades publicas en el ejercicio de sus funciones.”
El hecho recogido en el punto 2 del apartado de hechos probados constituye la infraccién prevista en el articulo

83.5.a) del RGPD antes transcrito y que incluye la vulneracion del principio de licitud.

La conducta que aqui se aborda se ha recogido como infraccion muy grave en el articulo 72.1.b) de la
LOPDDDD, en la siguiente forma:

"b) El tratamiento de datos personales sin que se dé alguna de las condiciones de licitud del
tratamiento que establece el articulo 6 del Reglamento (UE) 2016/679."
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5. Con respecto al hecho descrito en el punto 3 del apartado de hechos probados, se debe acudir nuevamente
a los articulos 5.1.a) y 6.1 RGPD, que regulan el principio de licitud.

El hecho recogido en el punto 3 del apartado de hechos probados constituye también la infraccién prevista
en el articulo 83.5.a) del RGPD, antes transcrito y que incluye la vulneracién del principio de licitud.

Por su parte, tal y como se ha avanzado, esta conducta se ha recogido como infraccién muy grave en el
articulo 72.1.b) de la LOPDDDD.

6. El articulo 77.2 LOPDGDD dispone que, en el caso de infracciones cometidas por los responsables o
encargados enumerados en el art. 77.1 LOPDGDD, la autoridad de proteccion de datos competente:

“(...) debe dictar una resolucion que las sancione con una amonestacion. La resolucion
establecera asimismo las medidas que proceda adoptar para que cese la conducta o se
corrijan los efectos de la infraccién que se haya cometido.

La resolucion se notificara al responsable o encargado del tratamiento, a cuyo érgano
dependa jerarquicamente, en su caso, ya los afectados que tengan la condicion de
interesado, en su caso.”

Y el apartado 3° del arte. 77 LOPDGDD, establece que:

“3. Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccion de
datos propondra también la iniciacion de actuaciones disciplinarias cuando existan indicios
suficientes para ello. En este caso, el procedimiento y las sanciones a aplicar seran los
establecidos en la legislacion sobre régimen disciplinario o sancionador que sea de
aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos, y se acredite
la existencia de informes técnicos o recomendaciones para el tratamiento que no se hayan
atendido debidamente, en la resolucién en que se imponga la sancion se ha incluir una
amonestacion con la denominacion del cargo responsable y debe ordenarse su publicacion
en el «Boletin Oficial del Estado» o autonémico que corresponda.”

En términos similares a la LOPDDDD, el articulo 21.2 de la Ley 32/2010, determina lo siguiente:

“2. En el caso de infracciones cometidas con relacion a ficheros de titularidad publica, el
director o directora de la Autoridad Catalana de Proteccion de Datos debe dictar una
resolucion que declare la infraccion y establezca las medidas a adoptar para corregir sus
efectos . Ademas, puede proponer, en su caso, la iniciacién de actuaciones disciplinarias
de acuerdo con lo que establece la legislacion vigente sobre el régimen disciplinario del
personal al servicio de las administraciones publicas. Esta resoluciéon debe notificarse a la
persona responsable del
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fichero o tratamiento, a la encargada del tratamiento, si procede, al 6rgano del que dependan ya
las personas afectadas, si las hubiere”.

En virtud de esta facultad, tal y como exponia la persona instructora en la propuesta de resolucién, procede
proponer al Ayuntamiento de (...) la iniciacion de actuaciones disciplinarias contra la persona responsable del
acceso al SIP al objeto de consultar el vehiculo con matricula (...) en fecha 17/09/2018 (hecho probado 3°).

Por otra parte, no resulta procedente requerir la adopcién de ninguna medida correctora para corregir los efectos
de las infracciones, puesto que se tratan de unos hechos ya consumados.

Por todo esto, resuelvo:

1. Amonestar al Ayuntamiento de (...) como responsable de tres infracciones: una infraccién prevista en el articulo
83.5.a) en relacion con el articulo 5.1.f); y dos infracciones previstas en el articulo 83.5.a) en relacién con los
articulos 5.1.a) y 6.1, todos ellos del RGPD.

No es necesario requerir medidas correctoras para corregir los efectos de la infraccién, de conformidad con lo
expuesto en el fundamento de derecho 6°.

2. Proponer al Ayuntamiento de (...) la iniciacién de actuaciones disciplinarias contra la persona responsable del
acceso al SIP a fin de consultar el vehiculo con matricula (...) en fecha 17/09/2018 ( hecho probado 3°).

3. Notificar esta resolucion al Ayuntamiento de (...).

4. Comunicar la resolucién al Sindic de Greuges, de conformidad con lo que prevé el articulo 77.5 del LOPDDDD.

5. Ordenar que se publique esta resolucion en la web de la Autoridad (apdcat.gencat.cat), de conformidad con el
articulo 17 de la Ley 32/2010, de 1 de octubre.

Contra esta resolucion, que pone fin a la via administrativa de acuerdo con los articulos 26.2 de la Ley 32/2010, de
1 de octubre, de la Autoridad Catalana de Proteccion de Datos, y 14.3 del Decreto 48/2003 , de 20 de febrero, por

el que se aprueba el Estatuto de la Agencia Catalana de Proteccion de Datos, la entidad imputada puede interponer,
con caracter potestativo, un recurso de reposicion ante la directora de la Autoridad Catalana de Proteccion de

Datos Datos, en el plazo de un mes a contar desde el dia siguiente de su notificacién, de acuerdo con lo que prevén

el articulo 123 y siguientes de la LPAC. También puede interponer directamente un recurso contencioso
administrativo ante los Juzgados de lo Contencioso-Administrativo, en el plazo de dos meses a contar desde el dia
siguiente de su notificacion, de acuerdo con los articulos 8, 14 y 46 de la Ley 29/1998, de 13 de julio, reguladora
de la jurisdiccion contencioso-administrativa.
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Si la entidad imputada manifiesta a la Autoridad su intencidn de interponer recurso contencioso
administrativo contra la resolucién firme en via administrativa, la resolucién se suspendera
cautelarmente en los términos previstos en el articulo 90.3 de la LPAC.

Igualmente, la entidad imputada podré interponer cualquier otro recurso que estime conveniente
para defender sus intereses.

La directora,
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