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Identificacion del expediente

Resolucién de procedimiento sancionador nim. PS 37/2019, referente al Consorcio Sanitario del Maresme

Antecedentes

1. En fecha 15/12/2018, tuvo entrada en la Autoridad Catalana de Proteccion de Datos un escrito de una
persona por el que formulaba una denuncia contra el Instituto Catalan de la Salud (en adelante, ICS), con
motivo de un presunto incumplimiento de la normativa sobre proteccion de datos de caracter personal. En
concreto, la persona denunciante se quejaba de accesos injustificados a su historia clinica incluida en
ficheros del ICS, accesos que -siempre segun la persona denunciante- se habrian producido en el siguiente
contexto:

- El dia (...)/2018 acudié a las 8:00 h al centro que Laboratorios (...)para que le practicaran una prueba de
intolerancia (...), cuyo resultado le fue proporcionado por dicho laboratorio a las 12:30 h del mismo dia.

- A las 18:09 de ese mismo dia, recibié una llamada “desde el teléfono (...)", por parte de una técnica de
Laboratorios (...)-, quien le expuso, en palabras de la misma persona denunciante, lo siguiente: “que ha
habido un problema durante la realizacién de la prueba, y es que una de las técnicas que me ha dado
el aparato medidor del hidrégeno lo ha hecho sin guantes, saltando- se el protocolo. En un primer
momento entiendo que la prueba debia repetirse (...) al poco, la persona me pide que si podria ir al
laboratorio en algin momento para hacerme unos andlisis de sangre para comprobar «que todo estaba
bien». Y le
pregunto qué relacion tiene los analisis de sangre con la prueba de (...)que habia hecho por la mafiana.
La Sra.(...) me dice que «habiendo visto en mi peticién del médico que yo era VIH positivo, han
accedido a mi historial del Instituto Catalan de la Salud, para comprobar los datos y que por este motivo,
si no me dolia, y por la tranquilidad de la trabajadora que me ha hecho la prueba, pasara por el
laboratorio para hacerme unos analisis».”

2. La Autoridad abri6 una fase de informacién previa (nim. IP 353/2018), de acuerdo con lo que prevé el
articulo 7 del Decreto 278/1993, de 9 de noviembre, sobre el procedimiento sancionador de aplicacion a los
ambitos de competencia de la Generalidad, y el articulo 55.2 de la Ley 39/2015, de 1 de octubre, del
procedimiento administrativo comun de las administraciones publicas (en adelante, LPAC), para determinar
si los hechos eran susceptibles de motivar la incoacion de un procedimiento sancionador, la identificacién
de la persona o personas que pudieran ser responsables y las circunstancias relevantes que concurrian.

3. En esta fase de informacion, se requirié el Servicio Catalan de la Salud (CatSalut) -

entidad que gestiona la historia clinica compartida HC3- y el ICS para que informaran sobre eventuales
accesos el dia (...)/2018 al HC3 ya la historia clinica de la persona denunciante contenida en los ficheros
del ICS, respectivamente. Asimismo se les requirié para que, de haberse producido acceso alguno,
justificaran las razones del mismo.

Péaginalde7



Machine Translated by Google

Autoritat Catalana de Protecci6 de Dades

Calle Rossell6, 214, esc. A, 1r 1la
08008 Barcelona

Al respecto, tanto el CatSalut, como el ICS, informaron de que no constaba en sus respectivos
registros ningun acceso a la historia clinica de la persona denunciante el dia controvertido.

4. En fecha 11/02/2019, se requirié Laboratorios (...) para que facilitara la siguiente documentacion
y/o informacioén:

- Aportara testimonio de la técnica de Laboratorios (...) identificada por la persona denunciante, para
gue ésta confirmara, desmintiera o precisara las manifestaciones efectuadas por la persona
denunciante en relacion con el eventual acceso por parte de Laboratorios (... ) en el archivo de
historias clinicas del ICS.

- Indicara si Laboratorios (...) tenia acceso al fichero de historias clinicas gestionado por el ICS, o al
fichero de HC3, gestionado por el Departamento de Salud de la Generalitat de Catalunya.

5. En fecha 19/02/2019, Laboratorios (...) dio respuesta a este requerimiento por medio de un escrito
en el que manifestaba lo siguiente:

“(...) como dice la persona afectada, no hubo contacto con la profesional durante la realizacion
de la prueba, pero si de ésta con la saliva de la persona afectada, por lo que se activo el
protocolo de accidente de prevencion de riesgos laborales de LABORATORIO (...), dado que el
contacto fue en piel no intacta. El protocolo prevé que, si la fuente es conocida, debe contactar
con el paciente para solicitarle la realizacion de una analitica que contempla las determinaciones
de hepatitis B, hepatitis C y VIH. Este protocolo se activa siempre que se dé este hecho con el
objetivo de proteger al trabajador”

- “LABORATORIO (...) tenia la informacion de una parte de la historia clinica de la persona afectada
puesto que el médico que solicita la prueba, incluy6 en la peticién que estaba en tratamiento del
VIH; (...) éste es un hecho independiente dado que sin esta informacién la actuacion hubiera
sido la misma.”

“(...) LABORATORIO (...) no accedi6, en ningin momento, al historial clinico del ICS de la
persona afectada (...)"

“(...) LABORATORIOS (...) no ha tenido ni tiene ningun tipo de autorizacion para acceder a
ninguna historia clinica del ICS o del Departamento de Salud de la Generalitat”.

LABORATORIOS (...) acompafiaba el escrito de respuesta con una copia de la "solicitud de
derivacion / interconsulta clinica" expedida el dia (...)/2018 por el Centro Ambulatorio de
especialidades (...), del Consorcio Sanitario del Maresme (en adelante, CSM), en la que
constaba una lista de antecedentes médicos con el siguiente literal:

’\"\"\’\/.-\
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6. A la vista del contenido de la “solicitud de derivacion / interconsulta clinica”, expedida por el
CSM, en fecha 18/07/2019 se requiri6 dicha entidad para que informara de lo siguiente:

- Informara detalladamente sobre la finalidad de la emisiéon del documento “solicitud de derivacion /

interconsulta clinica”, asi como del circuito que seguiria dicho documento.
Confirmara que una de las finalidades es que el/la paciente pueda mostrarlo al servicio donde
se debe efectuar la prueba que alli se solicita, en este caso, Laboratorios (...).

- Expongiera las razones de la inclusion en la citada solicitud de derivacion para someterse a un
“test de intolerancia (...)” en el caso de la persona aqui denunciante, de todos y cada uno de
los antecedentes médicos que alli se incluyen; indicando, en su caso, la necesidad de incluir
tal antecedente de cara a la prueba concreta solicitada, respecto de todos y cada uno de los
antecedentes que alli constan.

7. En fecha 31/07/2019, el CSM respondio el requerimiento mencionado a través de escrito en el
gue exponia lo siguiente:

- Que “el documento es una solicitud de una prueba emitido desde el Centro Ambulatorio de
Especialidades Médicas de (...), gestionado por el Consorci Sanitari del Maresme. La solicitud
se realiza electronicamente desde el software "eCAP", software estandar de casi toda la
atencion primaria de Catalufia y muchos de los centros de especialidades médicas, como es el
caso.

El documento es elaborado por el profesional interviniente, en este caso un médico especialista
del equipo de (...), mediante la herramienta eCAP y cumplimentando los campos necesarios
para confeccionar la solicitud segun su criterio clinico; una vez cumplimentado este documento
gueda registrado en el sistema.

Una impresion del documento es entregada al paciente para que pueda mostrarlo al servicio
donde debe efectuarse la prueba, en este caso la prueba se realiza en el Laboratorio del
Hospital de (...). (...)

Desde el Consorcio Sanitario del Maresme no se derivan este tipo de pruebas (test de
intolerancia (...)) en Laboratorios (...)

Lo que si hemos constatado es que el paciente, en este caso, no acudié al Laboratorio del
Hospital de (...) a realizar esta prueba. Todo apunta a que si se la hizo en Laboratorio (...) fue
una decisién voluntaria suya”.

- Que "la informacion no es incorporada [a la "solicitud de derivacion / interconsulta clinica'l,
automaticamente por el programa de gestion asistencial (eCAP) sino que ha sido incorporada
por parte del profesional interviniente".

- Que la informacién que incorpora la solicitud de derivacion relativa a la enfermedad actual ya la
orientacion diagnéstica (desde “deposiciones” hasta “probable SlI-E”) “puede ser coherente
gque haya sido facilitada para realizar la prueba de intolerancia (...), incluso a efectos de
determinar el tipo de prueba a realizar dentro de las diferentes opciones disponibles con este
objetivo.”
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- Que, “dicho lo anterior, la incorporacion de los antecedentes, asi como del Plan de Accion no
parece que esté plenamente justificada, incluso en un caso como éste en el que el documento
no tenia que salir del @mbito del Consorcio Sanitario del Maresme”.

- Que la incorporacion de la informacion que se ha identificado como “potencialmente innecesaria
en la hoja de derivacion, puede explicarse por una confusion accidental del profesional, un
error al tratar esta hoja de derivacion como una hoja de derivacion a otro profesional
(interconsulta)”.

- Que, “hay que decir, sin embargo, que no se trata de un documento que se elabore para
comunicarlo a entidades ajenas al Consorcio Sanitario del Maresme, y por tanto, esta realizado
pensando que sera visualizado por personal de laboratorio propio Hospital de (...)".

- Que, “desde el Consorcio Sanitario del Maresme, ante este requerimiento de informacion de la
APDCAT, hemos iniciado la adopcion de medidas informativas especificas dirigidas a los
profesionales en relacion a como cumplimentar las hojas de Solicitud de Derivacion; esta
previsto que una vez hechas las acciones informativas, éste sea un item que se incorpore al
documento de buenas practicas de la institucion”.

8. A la vista de las investigaciones efectuadas, en fecha 11/11/2019 se dicté resolucion de archivo
de la informacidn previa nam. IP 353/2018 con respecto al ICS, puesto que en el marco de dicha
informacion previa no se acredité que el ICS hubiera vulnerado la normativa de proteccion de
datos.

Por otra parte, en esa misma fecha, la directora de la Autoridad Catalana de Proteccion de Datos
acordo iniciar un procedimiento sancionador contra el CSM por una presunta infraccion prevista
en el articulo 83.5.a), en relacion con el articulo 5.1.c); ambos del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27/4, relativo a la proteccién de las personas fisicas en lo
gue se refiere al tratamiento de datos personales ya la libre circulacion de éstas (en adelante,
RGPD) .

Este acuerdo de iniciacién se notific6 al CSM en fecha 19/11/2019.

9. En el acuerdo de iniciacidn se concedia a la entidad imputada un plazo de 10 dias habiles,
contados a partir del dia siguiente de la notificacion, para formular alegaciones y proponer la
practica de pruebas que considerase convenientes para defender sus intereses.

10. En fecha 04/12/2019, el CSM presentd un escrito en el que reconoce su responsabilidad en
los hechos imputados, y pide expresamente que “el expediente pase directamente a fase de
resolucién, haciéndose innecesario el tramite de propuesta de resolucion”.

En este mismo escrito, el CSM informaba a esta Autoridad que, a raiz de la incoacién de este

procedimiento, se habian llevado a cabo dos acciones concretas dentro de su organizacion:

- “Se ha informado por los canales corporativos una comunicacion especifica a los profesionales
médicos de la organizacion, (...), en la que se recordara la necesidad de ser
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especialmente cuidadosos con el principio de minimizacion de datos, y en este sentido insistir
en que al cumplimentar las peticiones de pruebas ellos deben decidir cuales son los datos
pertinentes, adecuados y no excesivos que deben ser conocidos para los profesionales que
deban llevarlos a cabo (...)".

- “Se ha afladido al documento de Buenas Practicas del Empleado, que es de alcance para todos
los profesionales de la organizacién: «Todos los profesionales deben tener presente el
principio de minimizacion de datos, solo utilizar los estrictamente pertinentes, adecuadas y no
excesivas en caso de que nos ocupe (...), a titulo de ejemplo, ante la necesidad de solicitar
exploraciones complementarias, (...) rehuyendo especialmente de dar informacién sobre los
antecedentes patologicos del paciente si éstos no son relevantes para la realizacion de la
consulta o exploracion que se pide»”.

Hechos probados

En fecha (...)/2018 el CSM expidi6 y entregd a la persona denunciante, el documento “Solicitud
de derivacién / Interconsulta clinica”, con el fin de que le fuera practicada la prueba consistente
en un “test de intolerancia (...)". Esta solicitud, cuyo literal se transcribe en el antecedente 5° in
fine, contenia una recopilacién de antecedentes médicos que en absoluto eran necesarios para
poder practicar la prueba mencionada (en concreto, los contenidos en el parrafo desde “(..) .)/
2018" hasta “sin ser efectivo” y el dato recogido en el “PLAN (...)

"Probaremos (...)").

Fundamentos de derecho

1. Son de aplicacion a este procedimiento lo que prevén la LPAC, y el articulo 15 del Decreto
278/1993, segun lo que prevé la DT 22 de la Ley 32/2010, de 1 de octubre, de la Autoridad
Catalana de Proteccién de Datos. De conformidad con los articulos 5y 8 de la Ley 32/2010, la

resolucion del procedimiento sancionador corresponde a la directora de la Autoridad Catalana de
Proteccion de Datos.

2. De acuerdo con el articulo 85.1 de la LPAC y de conformidad con lo que se indica en el acuerdo
de iniciacion de este procedimiento, procede dictar esta resolucién sin una propuesta de resolucion
previa, dado que la entidad imputada ha reconocido su responsabilidad y esto

implica la terminacion del procedimiento.

3. En relacion con los hechos descritos en el apartado de hechos probados, relativos al principio
de minimizacién de los datos, se debe acudir al articulo 5.1.c) del RGPD, que prevé que “Las
datos personales serdan (. ..) ¢) adecuados, pertinentes y limitados a lo necesario en relacién con
los fines para los que son tratados («minimizacion de datos»).”

Durante la tramitacion de este procedimiento se ha acreditado debidamente el hecho descrito en

el apartado de hechos probados, que es constitutivo de la infraccién prevista en el articulo 83.5.a)
del RGPD, que tipifica como infraccion la vulneracién de los “principios basicos para el tratamiento
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(...)", en este caso, del principio de minimizacién de los datos recogido en el articulo 5.1.c) del RGPD arriba
transcrito.

4. El articulo 83.7 del RGPD dispone que cada Estado miembro podra establecer normas sobre si puede imponerse
multas administrativas a autoridades y organismos publicos, sin perjuicio de los poderes correctivos de la autoridad
control en virtud del art. 58.2 del RGPD. Y afiade el articulo 84.1 del RGPD que los Estados miembros deben
establecer las normas en materia de otras sanciones aplicables a las infracciones de este Reglamento, en particular
las que no se sancionan con multas administrativas de conformidad con el articulo 83.

Al respecto, el articulo 21.2 de la Ley 32/2010, determina lo siguiente:

“2. En el caso de infracciones cometidas con relacién a ficheros de titularidad publica, el director
o directora de la Autoridad Catalana de Proteccion de Datos debe dictar una resolucién que
declare la infraccién y establezca las medidas a adoptar para corregir sus efectos . Ademas,
puede proponer, en su caso, la iniciacion de actuaciones disciplinarias de acuerdo con lo que
establece la legislacion vigente sobre el régimen disciplinario del personal al servicio de las
administraciones publicas. Esta resolucion debe notificarse a la persona responsable del fichero
o del tratamiento, a la encargada del tratamiento, si procede, al érgano del que dependan ya las
personas afectadas, si las hubiere”.

En ese mismo sentido, el art. 46 del LOPD (vigente hasta la entrada en vigor de la Ley organica 3/2018, de 5 de
diciembre, de proteccién de datos personales y garantia de los derechos digitales -LOPDGDD-), disponia que en

el caso de infracciones cometidas por las administraciones publicas, en la resolucién en que se declara la infraccion
procede establecer las medidas que procede adoptar para que cesen o se corrijan los efectos de la infraccion.

Esta prevision es similar a la del articulo 77 de la LOPDDDD.

En el presente caso, dadas las circunstancias concurrentes, no se considera procedente requerir la adopcion de
medidas correctoras en el CSM, ya que, por un lado, los hechos que aqui se sancionan obedecen a una confusion
accidental de un profesional; y, por otra parte, el CSM

ha informado a esta Autoridad haber llevado a cabo acciones informativas para evitar que hechos como los que
han dado lugar a la incoacién de este procedimiento se puedan repetir.

Resolucién
Por todo esto, resuelvo:

1. Amonestar al Consorcio Sanitario del Maresme como responsable de una infraccion prevista en el articulo
83.5.a) en relacion con el articulo 5.1.c), ambos del RGPD.
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No es necesario requerir medidas correctoras para corregir los efectos de la infraccién, de
conformidad con lo expuesto en el fundamento de derecho 4°.

2. Notificar esta resolucién al Consorcio Sanitario de El Maresme.

3. Comunicar la resolucién que se dicte en el Sindic de Greuges, de conformidad con lo que prevé
el articulo 77.5 del LOPDDDD.

4. Ordenar que se publique esta resolucién en la web de la Autoridad (apdcat.gencat.cat), de
conformidad con el articulo 17 de la Ley 32/2010, de 1 de octubre.

Contra esta resolucion, que pone fin a la via administrativa de acuerdo con los articulos 26.2 de la

Ley 32/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion de Datos, y 14.3 del Decreto
48/2003 , de 20 de febrero, por el que se aprueba el Estatuto de la Agencia Catalana de Proteccion

de Datos, la entidad imputada puede interponer, con caracter potestativo, un recurso de reposicion

ante la directora de la Autoridad Catalana de Proteccion de Datos Datos, en el plazo de un mes a

contar desde el dia siguiente de su notificacion, de acuerdo con lo que prevén

el articulo 123 y siguientes de la LPAC. También puede interponer directamente un recurso

contencioso administrativo ante los juzgados de lo contencioso administrativo, en el plazo de dos meses a
contar desde el dia siguiente de su notificacion, de acuerdo con los articulos 8, 14 y 46 de la Ley

29/1998, de 13 de julio, reguladora de la jurisdiccion contencioso-administrativa.

Si la entidad imputada manifiesta a la Autoridad su intencién de interponer recurso contencioso
administrativo contra la resolucion firme en via administrativa, la resolucién se suspendera

cautelarmente en los términos previstos en el articulo 90.3 de la LPAC.

Igualmente, la entidad imputada podra interponer cualquier otro recurso que estime conveniente
para defender sus intereses.

La directora,
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