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Identificacion del expediente

Resolucién de procedimiento sancionador nim. PS 3/2019, referente a la Universidad Autbnoma de
Barcelona

Antecedentes

1. En fecha 29/11/2018, tuvo entrada en la Autoridad Catalana de Proteccion de Datos un escrito
de una persona por el que formulaba denuncia contra la Universidad Autonoma de Barcelona
(en adelante, UAB), con motivo de un presunto incumplimiento de la normativa sobre proteccion
de datos de caracter personal.

La persona denunciante exponia que cuando se buscaba con su nimero de DNI ((...)) a través
del buscador de internet Google, el primer resultado que mostraba el buscador correspondia a
una direccién URL de un dominio de la UAB ( (...) a través de la cual se podia acceder a un
archivo en formato PDF llamado “(...)". Al abrir este fichero se accedia a un documento que
llevaba por titulo “(...)", en el que la persona aqui denunciante manifestaba que constaba un
“listado con los nombres, apellidos y DNI de las personas que se matricularon en los grados de
Biologia ambiental y Ciencias biomédicas en el afio 2012".

La persona denunciante aportaba copia del mencionado documento, asi como una impresion del
correo electrénico que en fecha 28/11/2018 envi6 al delegado de proteccion de datos de la UAB,
mediante el cual formulaba la queja sobre los hechos referenciados, y la respuesta obtenida en
el sentido de que la informacion se eliminaria de internet.

2. La Autoridad abrié una fase de informacion previa (num. IP (...)/2018), de acuerdo con lo que
prevé el articulo 7 del Decreto 278/1993, de 9 de noviembre, sobre el procedimiento sancionador
de aplicacién a los ambitos de competencia de la Generalidad, y el articulo 55.2 de la Ley
39/2015, de 1 de octubre, del procedimiento administrativo comun de las administraciones
publicas (en adelante, LPAC), por determinar si los hechos eran susceptibles de motivar la
incoacion de un procedimiento sancionador, la identificacidn de la persona o personas que
pudieran ser responsables y las circunstancias relevantes que concurrian.

En el seno de esta fase de informacion, en fecha 29/11/2018, el Area de Inspeccion de la
Autoridad efectu6 una serie de comprobaciones a través de internet, en relacion con los hechos
objeto de denuncia, de las que se levantd la diligencia correspondiente.

Asi, se realizé una basqueda a través de Google del DNI de la persona denunciante, y se
constatd que el primer resultado que mostraba el buscador correspondia al archivo en formato
PDF al que se referia la persona denunciante. Una vez se premia sobre este resultado de la
busqueda, se descargaba automaticamente el fichero mencionado, el cual contenia un listado
de personas alumnas (101) de la Facultad de Biociencias de la UAB, identificadas con
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su nombre y apellidos y numero de DNI, junto con la hora asignada para formalizar la matricula
en fecha (...)(curso 2012-2013) en las titulaciones de “Biologia Ambiental” y “Ciencias
Biomédicas”. Se efectud una copia automatizada del archivo y se incorpor6 a las actuaciones.

3. También en el marco de la informacion previa, en fecha 05/12/2018, el Area de Inspeccion

efectud nuevas comprobaciones a través de internet, de las que levantd la diligencia
correspondiente.

En esta nueva busqueda mediante el DNI de la persona denunciante, se constatd que ya no
podia accederse al documento antes mencionado. Sin embargo, se detecto que en la lista de
resultados mostrados a partir de la basqueda, en primer lugar mostraba un resultado
correspondiente a una direccién URL de la UAB (...)) que permitia acceder a un documento
llamado “(. ..)", que contenia un documento que llevaba por titulo “(...)", donde figuraba un listado
provisional del Trabajo de Fin de Grado de Biologia Ambiental asignado, elaborado el 21/10/2016,

en el que las personas alumnos (54) constaban identificadas con su DNI, entre ellas, la persona
aqui denunciante.

4. También en el marco de esta fase de informacion previa, en fecha 10/12/2018, se requiri6 la UAB
para que informara sobre los motivos por los que se mantuvieron de forma accesible en abierto

en internet —e indexables para el buscador Google- los dos documentos referenciados, teniendo
en cuenta el plazo transcurrido.

5. En fecha 19/12/2018, la UAB respondi6 el requerimiento mencionado a través de escrito en el
que exponia lo siguiente:

- Que “En el supuesto concreto que ha motivado la denuncia, se produjo la conviccién errénea
de que, con la sustitucién de la informacién coincidente con el cambio de afio académica,
las versiones anteriores quedarian eliminadas automaticamente.”

- Que “La UAB reconoce el incumplimiento, (...) y que al dia siguiente de recibir la peticion
del denunciante, la informacién ya no era accesible”

- Que "el mismo dia en que el requerimiento llegd a la UAB, el otro documento con datos

personales del denunciante quedo igualmente suprimido e inaccesible mediante el
navegador."

6. En fecha 22/01/2019, también en el seno de esta informacion previa, el Area de Inspeccion

verificd que efectivamente ya no se podia acceder a ninguno de los documentos mencionados,
tal y como habia anunciado la UAB.

7. En fecha 29/01/2019, la directora de la Autoridad Catalana de Proteccion de Datos acordd iniciar
un procedimiento sancionador contra la UAB, por una presunta infraccién prevista en el articulo
83.5.a) del Reglamento (UE) 2016 /679 del Parlamento Europeo y del Consejo, de 27/4, relativo

a la proteccion de las personas fisicas en cuanto al tratamiento de datos personales ya la libre
circulacion de éstas (en adelante, RGPD) en relacion
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con el articulo 5 del RGPD. Asimismo, nombro a persona instructora del expediente a la sefiora
(...), funcionaria de la Autoridad Catalana de Proteccién de Datos.

8. Este acuerdo de iniciacién se notificé a la entidad imputada en fecha 1/02/2019.

En el acuerdo de iniciacion se concedia a la entidad imputada un plazo de 10 dias habiles,
contados a partir del dia siguiente de la notificacion, para formular alegaciones y proponer la
practica de pruebas que considerase convenientes para defender sus intereses.

9. En fecha 8/02/2019, la UAB formul6 alegaciones en el acuerdo de iniciacion.

10. En fecha 16/04/2019, la persona instructora de este procedimiento formul6 una

propuesta de resolucién, por la que proponia que la directora de la Autoridad Catalana de
Proteccion de Datos declarase que la UAB habia incurrido en la infraccién prevista en el articulo
83.5.a) en relacién con el articulo 5, todos ellos 'RGPD. Esta propuesta de resolucion se notificd
en fecha 18/04/2019 y concedia un plazo de 10 dias para formular alegaciones. El plazo se ha
superado con creces y no se han presentado alegaciones a la propuesta de resolucion.

Hechos probados

Del conjunto de las actuaciones practicadas en este procedimiento, se consideraran acreditados
los hechos que se detallan a continuacion.

En un periodo indeterminado, pero que en todo caso comprendia el periodo de tiempo comprendido
entre el mes de julio de 2012 y el 29/11/2018 (fecha en la que se efectud la primera verificacién

por parte de la Autoridad), la UAB difundié a través de internet el archivo llamado “(...)". En este
fichero PDF constaba un listado de cien una personas, entre ellas la persona aqui denunciante,
identificadas con su nombre y apellidos, el nimero completo de su DNI, la fecha y hora en la que
debian matricularse (el 18 /07/2012), y la titulacién en la que se matriculaban (biologia ambiental o
ciencias biomédicas).

Asimismo, en un periodo indeterminado pero que en todo caso comprendia el 05/12/2018 (fecha
en que se efectud la segunda verificacion por parte de la Autoridad), la UAB difundié a través de
internet un segundo fichero en formato PDF llamado “(...)", que contenia un documento que llevaba
por titulo “(...)", donde figuraba un listado provisional del Trabajo de Fin de Grado de Biologia
Ambiental asignado, elaborado el 21/10/2016 , en el que constan identificadas con su numero de
DNI, cincuenta y cuatro personas alumnas de la UAB, entre ellas la persona denunciante, junto

con una cifra numérica que pareceria corresponder a la calificacion obtenida en dicho Trabajo, o
bien la mencién de "Libre".

En fecha 22/01/2019 esta Autoridad verifico que ya no era posible acceder a ninguno de los citados
documentos.
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Fundamentos de derecho

1. Son de aplicacion a este procedimiento lo que prevén la LPAC y el articulo 15 del Decreto
278/1993, segun lo que prevé la DT 22 de la Ley 32/2010, de 1 de octubre, de 'Autoridad Catalana
de Proteccién de Datos. De conformidad con los articulos 5y 8 de la Ley 32/2010, la resolucion

del procedimiento sancionador corresponde a la directora de la Autoridad Catalana de Proteccion
de Datos.

2. La entidad imputada no ha formulado alegaciones a la propuesta de resolucién, pero si lo hizo
en el acuerdo de iniciacion. Al respecto, se considera oportuno reiterar a continuacion lo mas
relevante de la respuesta motivada de la persona instructora a estas alegaciones.

En concreto, la entidad imputada argumentaba en su escrito de alegaciones ante el acuerdo de
iniciacion, que la publicacion del primer documento controvertido (el listado que llevaba como
titulo “(...)"), en el cual se identificaban a las personas que se matricularon en los grados de
Biologia ambiental y Ciencias biomédicas, mediante el nombre, apellidos y documento nacional
de identidad (DNI), se llev6 a cabo en el marco del procedimiento y formalizacion de la matricula
universitaria que "constituye un proceso de concurrencia competitiva, dado que, habitualmente,
la Universidad no cuenta con el nimero de plazas suficientes en la demanda”.

La UAB afiadia que la finalidad de publicar todos los datos personales de las personas afectadas
era "para facilitarles la identificacion". Por ultimo, la UAB reconocia un “exceso del tiempo de
exposicion de la informacion”.

En cuanto a la licitud de la publicacion, la UAB también invocaba en su escrito de alegaciones el
supuesto establecido en el articulo 6.1.c) del RGPD, y entendia que la licitud del tratamiento
vendria dada por las obligaciones legales que se recogian en la ya derogada Ley 30/1992, de 26
de noviembre, en concreto en el articulo 59.6 que preveia la publicacion de los actos administrativos “b)
Cuando se trate de actos integrantes de un procedimiento selectivo o de concurrencia competitiva
de cualquier tipo (...)", obligacion que se recoge ahora en términos similares en la LPAC,
concretamente en el articulo 45, apartado 1, letra b): “cuando se trate de actos integrantes de un
procedimiento selectivo o de concurrencia competitiva de cualquier tipo. (...)". Ahora bien, tal y
como sefialaba la persona instructora en la propuesta de resolucion, al menos genera dudas de
gue la publicacién del listado controvertido en el que se hacia constar la fecha y hora asignada a
cada estudiante para el tramite de matriculacion, encaje sin fisuras dentro la definicion de lo que
se puede entender como "acto integrante de un procedimiento selectivo o de concurrencia
competitiva". En el caso del documento controvertido, sélo encajaria en la definicién transcrita, y
por tanto estaria legitimada su publicacion en origen, si ese documento tenia por finalidad publicar
el resultado del proceso de concurrencia competitiva mediante la relacion de las personas
seleccionadas. Por el contrario, no se podria considerar legitimada la publicacion del documento
controvertido en abierto, si este elemento de concurrencia competitiva correspondia a un momento
temporal anterior a la publicacién, de modo que con ese documento Unicamente se comunicaba

la fecha y hora concreta por
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efectuar el tramite de matriculaciéon a las personas afectadas, quienes ya conocen pero con
anterioridad que habian obtenido plaza.

En cualquier caso, cabe precisar que esta cuestion no fue objeto de imputacion en el presente
procedimiento, ya que no se referia a la eventual vulneracion del principio de licitud, sino a los de
minimizacion de los datos (articulo 5.1.c del RGPD) y de limitacién del plazo de conservacion
(articulo 5.1.e del RGPD), los cuales se abordan seguidamente de forma separada.

2.1. Acerca del principio de minimizacion de los datos.

Como se ha avanzado, en el listado controvertido la UAB identifico a las personas afectadas de
forma conjunta con el nombre y apellidos y con el numero de DNI completo, de modo que se
publicaban dos datos personales identificativos. En este punto cabe recordar la definicion del
concepto "dato personal”, recogida en el articulo 4.1 del RGPD: "toda informacién sobre una
persona fisica identificada o identificable (el interesado"); se considerara persona fisica toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nimero, un nimero de identificacion, datos de localizacion, un
identificador en linea o0 uno o varios elementos propios de la identidad fisica , fisiolégica, genética,
psiquica, econdmica, cultura o social de dicha persona”.

En relacidén con la conducta descrita, es necesario acudir al articulo 5 del RGPD, que se refiere a
los principios relativos al tratamiento, entre los que figura el de minimizacion de los datos en la
letra c): “1. Las datos personales seran: (...) ¢) Adecuados, pertinentes y limitados a lo necesario
en relacion con los fines para los que estan tratados (“minimizacion de datos”)”.

La entidad imputada alegaba al respecto que se publicaron ambos datos para facilitar la
identificacion a las personas afectadas, y en concreto, “para facilitarles la identificacion, en
relacién a posibles requerimientos o subsanacion de errores ”. Afiadia la UAB en su defensa que
en el momento de la publicacién todavia no estaba vigente la actual Ley orgénica 3/2018, de 5
de diciembre, de proteccién de datos personales y garantia de derechos digitales (en adelante,
LOPDGDD), en clara referencia a la regulacion contenida en su Disposicion adicional séptima,
relativa a la identificacion de los interesados en las notificaciones mediante anuncios y
publicaciones de actos administrativos, cuya interpretacién ha sido motivo de dos recientes
dictimenes de esta Autoridad ( CNS 5/2019 y CNS 4/2019).

Al respecto, tal y como indicaba la persona instructora en la propuesta de resolucion, cabe decir
gue ciertamente la LOPDDDD no estaba en vigor en el momento en que se produjeron los hechos
aqui denunciados. En consecuencia, no seria de aplicacion al presente caso la regulacion alli
establecida, en la que se determina que en ningln caso debe publicarse de forma conjunta el
nombre y apellido y el nimero de DNI completo. Sin embargo, este argumento de la no-vigencia
de la LOPDGDD no es suficiente para desvirtuar la vulneracién que aqui se imputa, relativa a la
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publicacion de datos personales excesivos. En este sentido, a efectos de identificacion de los estudiantes que
debian matricularse, era suficiente un dato identificativo, y en caso de optar por el nombre y apellidos, sélo en
el caso de que se diera la coincidencia entre dos 0 méas estudiantes ( circunstancia que no se daba en el
presente caso), estaria justificada la inclusién también de un segundo elemento identificador como seria el
DNI, pero no de forma completa sino parcial, como podria ser las 4 dltimas cifras. Este es el criterio de esta
Autoridad, reiterado en varias resoluciones publicadas en la web institucional (www.apdcat.gencat.cat), desde
mucho antes de la entrada en vigor del LOPDDDD.

En definitiva, la publicacion del listado referenciado con los datos personales que alli constaban (nombre y
apellidos y DNI completo) resultaria claramente excesiva en aplicacién del principio de minimizacién
consagrado en el articulo 5.1.c) del RGPD.

2.2. Sobre el principio de limitacion del plazo de conservacion

El articulo 5.1.e) del RGPD recoge este principio en la siguiente forma:

“Las datos personales seran tratados: (...) €)

Mantenidos de forma que se permita la identificacion de los interesados durante no mas tiempo del necesario
para los fines del tratamiento de las datos personales; las datos personales podran conservarse durante
periodos mas largos siempre que se traten exclusivamente fines de archivo en interés publico, fines de
investigacion cientifica o historico o fines estadisticos, de conformidad con el articulo 89, apartado 1, sin
perjuicio de la aplicacion de las medidas técnicas y organizativas apropiadas que impone el presente
Reglamento al objeto de proteger los derechos y libertades del interesado ( “limitacion del plazo de
conservacion”)”.

La UAB reconocia en su escrito de alegaciones al acuerdo de iniciacion que los dos documentos indicados en
el apartado de hechos probados fueron publicados mas tiempo del necesario para el cumplimiento de sus
fines, de modo que en este punto admitia la vulneracién de este principio, al que ya se hacia mencion al
acuerdo de iniciacion. En consecuencia, no existe aqui divergencia y la UAB acepta la calificacion efectuada
por esta Autoridad. En cualquier caso, cabe resaltar la reaccion rapida de la UAB, ya que tan pronto tuvo
conocimiento de la publicacién de los documentos controvertidos, procedié de forma inmediata a su retirada,
extremo que ha sido verificado por esta Autoridad respecto de los dos documentos .

En base a lo expuesto en este fundamento de derecho, en la propuesta de resolucién se concluyé que las
alegaciones formuladas por la UAB no podian tener éxito, consideracion ante la cual no se formularon
alegaciones en el tramite de audiencia, y que se mantiene en esta resolucion.

3. En relacién con los hechos descritos en el apartado de hechos probados, relativos a la vulneracion de los
principios relativos al tratamiento de datos, es necesario acudir al articulo 5 del RGPD, y en concreto al
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su apartado 1y letras c) ye), relativos a los principios de minimizacion de los datos y de limitacion
del plazo de conservacion.

“Articulo 5

1. Las datos personales seran:

()

¢) adecuados, pertinentes y limitados a lo necesario en relacion con los fines para
los que son tratados (“minimizacion de datos”)

()

e) mantenidos de forma que se permita la identificacion de los interesados durante
no mas tiempo del necesario para los fines del tratamiento de las datos personales;
las datos personales podran conservarse durante periodos mas largos siempre
que se traten exclusivamente fines de archivo en interés publico, fines de
investigacion cientifica o historico o fines estadisticos, de conformidad con el
articulo 89, apartado 1, sin perjuicio de la aplicacion de las medidas técnicas y
organizativas apropiadas que impone el presente Reglamento a fin de proteger
los derechos y libertadas del interesado (limitacion del plazo de conservacion)

Pues bien, tal y como indicaba la persona instructora, durante la tramitacion de este procedimiento,
y tal y como se ha argumentado en el fundamento de derecho anterior en el que se han analizado
las alegaciones formuladas por la UAB, se han acreditado debidamente los hechos descritos en

el apartado de hechos probados, que se consideran constitutivos de la infraccién incluida en el
articulo 83.5.a) del RGPD, que tipifica como tal la vulneracion de “los principios basicos para el
tratamiento incluidas las condiciones para el consentimiento a tenor de los articulos 5, 6, 7y 9.

En concreto, se habrian vulnerado los principios de minimizacion de los datos (art. 5.1.¢c) y de
limitacién del plazo de conservacion (art. 5.1.e).

4. El articulo 83.7 del RGPD dispone que cada Estado miembro podra establecer normas sobre
si puede imponerse multas administrativas a autoridades y organismos publicos, sin perjuicio de
los poderes correctivos de la autoridad control en virtud del art. 58.2 del RGPD. Y afade el
articulo 84.1 del RGPD que los Estados miembros deben establecer las normas en materia de

otras sanciones aplicables a las infracciones de este Reglamento, en particular las que no se
sancionen con multas administrativas de conformidad con el articulo 83.

Al respecto, el articulo 21.2 de la Ley 32/2010, determina lo siguiente:

“2. En el caso de infracciones cometidas con relacion a ficheros de titularidad

publica, el director o directora de la Autoridad Catalana de Proteccién de Datos

debe dictar una resolucion que declare la infraccion y establezca las medidas a

adoptar para corregir sus efectos . Ademas, puede proponer, en su caso, la

iniciacion de actuaciones disciplinarias de acuerdo con lo que establece la

legislacidn vigente sobre el régimen disciplinario del personal al servicio de las administraciones
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publicas. Esta resolucién debe notificarse a la persona responsable del fichero o del tratamiento,
a la encargada del tratamiento, si procede, al érgano del que dependan ya las personas
afectadas, si las hubiere”.

En ese mismo sentido, el art. 46 de la LOPD (vigente hasta la entrada en vigor de la Ley organica 3/2018, de 5 de
diciembre, de proteccion de datos personales y garantia de los derechos digitales -LOPDGDD-), disponia que en

el caso de infracciones cometidas por las administraciones publicas, en la resolucién en la que se declara la
infraccion procede establecer las medidas que procede adoptar para que cesen o se corrijan los efectos de la
infraccién.

Esta prevision es similar a la del articulo 77 del LOPDGDD. En el presente caso, tal y como ya se sefialaba en la
propuesta de resolucién, no se considera necesario requerir medidas para corregir los efectos de la infraccion,
dado que se ha constatado que ya no se puede acceder a ninguno de los dos documentos de constante referencia.

En definitiva, con esta actuacién acreditada por la UAB se habria alcanzado la finalidad principal perseguida con
el ejercicio de las potestades de inspeccién y sancionadora que tiene encomendada esta Autoridad, que es
asegurar que se cumple la normativa de proteccion de datos de caracter personal y evitar que vuelva a vulnerar
ese derecho fundamental.

Resolucién

Por todo esto, resuelvo:
1. Declarar que la UAB ha cometido, la infraccion prevista en el articulo 83.5.a) en relacién con los articulos 5.1.c)
y 5.1.e), todos ellos del RGPD.

No es necesario requerir medidas correctoras para corregir los efectos de la infraccién, de conformidad con lo
expuesto en el fundamento de derecho 4°.

2. Notificar esta resolucion en la UAB.
3. Comunicar esta resolucioén al Sindic de Greuges y trasladarla literalmente, segin lo especificado en el acuerdo
tercero del Convenio de colaboracién entre el Sindic de Greuges de Catalunya y la Agencia Catalana de Proteccién

de Datos, de fecha 23 de junio de 2006.

4. Ordenar que se publique esta resolucion en la web de la Autoridad (www.apd.cat), de conformidad con el articulo
17 de la Ley 32/2010, de 1 de octubre.

Contra esta resolucion, que pone fin a la via administrativa de acuerdo con los articulos 26.2 de la Ley 32/2010, de
1 de octubre, de la Autoridad Catalana de Proteccion de Datos, y 14.3 del Decreto 48/2003 , de 20 de febrero, por

el que se aprueba el Estatuto de la Agéncia Catalana de
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Proteccion de Datos, la entidad imputada puede interponer, con caracter potestativo, un recurso
de reposicion ante la directora de la Autoridad Catalana de Proteccién de Datos, en el plazo de
un mes a contar desde el dia siguiente al de su notificacion , de acuerdo con lo que prevén

el articulo 123 y siguientes de la LPAC. También puede interponer directamente un recurso
contencioso administrativo ante los Juzgados de lo Contencioso-Administrativo, en el plazo de
dos meses a contar desde el dia siguiente de su notificacion, de acuerdo con los articulos 8, 14
y 46 de la Ley 29/1998, de 13 de julio, reguladora de la jurisdiccion contencioso-administrativa.

Si la entidad imputada manifiesta a la Autoridad su intencion de interponer recurso contencioso
administrativo contra la resolucion firme en via administrativa, la resolucién se suspendera
cautelarmente en los términos previstos en el articulo 90.3 de la LPAC.

Igualmente, la entidad imputada podréa interponer cualquier otro recurso que estime conveniente

para defender sus intereses.

La directora,
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