Autoritat Catalana de Proteccié de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

RESOLUCIO del procediment sancionador ndm. PS 59/2013, referent al Consorci Hospitalari
de Vic.

Antecedents

Primer.- En data 21/05/2012 va tenir entrada a I’Autoritat Catalana de Proteccié de Dades un
escrit d’una persona pel qual formulava denuncia contra el Centre d’Estudis Epidemiologics
sobre les Infeccions de Transmissid Sexual i Sida de Catalunya (en endavant, CEEISCAT) i
diversos centres hospitalaris, entre els quals el Consorci Hospitalari de Vic (en endavant,
I'Hospital) amb motiu d’'un presumpte incompliment de la Llei organica 15/1999, de 13 de
desembre, de proteccié de dades de caracter personal (en endavant, LOPD). En concret, la
persona denunciant exposava que, en el marc del projecte Piscis, 'Hospital hauria comunicat
al CEEISCAT dades de caracter personal relatives a diversos pacients, sense el consentiment
de les persones afectades i sense adoptar les mesures de seguretat corresponents.
Juntament amb la denuncia s’aportava diversa documentacio relativa als fets denunciats.

Segon.- L'Autoritat va obrir una fase d’informacié previa (IP 117/2012), d’acord amb el que
preveu l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador
d’aplicacié als ambits de competéncia de la Generalitat, en relacié amb la DT 22 de la Llei
32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades, per tal d’obtenir més
informacié sobre les circumstancies dels fets i els subjectes responsables.

En el si d’aquesta fase d’informacio, per mitja d’ofici de data 08/02/2013 es va requerir a
I'Hospital per tal que informés, entre d’altres, si la comunicacioé de dades de diversos pacients
amb Sida o VIH al CEEISCAT en el marc del projecte PISCIS es va efectuar amb la
concurrencia d’'una habilitacié legal, o bé, amb el consentiment exprés de les persones
afectades —en concret, se sollicitava que acredités el consentiment exprés de 5 pacients
identificats-. També es demanava informacié sobre com es materialitzava I'enviament de les
dades al CEEISCAT i quines mesures de seguretat s’adoptaven; aixi com si la documentacio
que va ser objecte de cessid al CEEISCAT es conservava en format ACCESS, i en aquest cas,
es requeria per tal que s'indiqués com es feia efectiu el registre d’accessos, i com es garantia
que no es pogués accedir a les dades de caracter personal sense utilitzar el programa utilitzat
per a gestionar-les, tenint en compte que prement dues tecles alhora es podia accedir als
fitxers sense identificar-se i autenticar-se.

L'Hospital va respondre I'anterior requeriment a través d’escrit de data 15/02/2013, pel qual
s’exposava, entre d’altres, el seguent:

- Que la darrera tramesa de dades es va efectuar en data 16/01/2012, amb la concurréncia
d’habilitacio legal.

- Que el fitxer que contenia les dades que es facilitaven al CEEISCAT, per correu electronic
0 en ma, estava xifrat i protegit en contrasenya, la qual es comunicava personal o
telefonicament. Amb anterioritat, personal del CEEISCAT es desplacava fins a I'Hospital
per recollir la informacio.

- Que les dades que van ser objecte de cessi6 al CEEISCAT es tracten mitjancant I'aplicacio
Microsoft ACCESS.
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- Que les dades només es conserven a l'ordinador de I'Unic facultatiu que pot accedir a les
mateixes.
- Que dit ordinador esta protegit amb una contrasenya.

L’Hospital aportava amb el seu escrit documentacio diversa.

Tercer.- També en el marc d’aquesta fase d’informacio prévia, en data 13/06/2013 I’Autoritat
va realitzar un acte d’inspeccié a les dependéncies de I'Hospital, per tal de verificar
determinats aspectes relacionats amb les mesures de seguretat implantades en relacié amb
les dades personals de pacients amb Sida, i que es remeten al CEEISCAT en el marc de
projecte Piscis. En aquell acte d'inspeccié presencial els representants de I'Hospital van
manifestar, entre d’altres, el seguent:

— Que 'Hospital tracta les dades a través de taules en format Microsoft Access.

— Que es facilita al CEEISCAT en el marc del projecte Piscis, totes les dades que tracta
I'Hospital vinculades a persones que pateixen o estan en risc de tenir VIH.

— Que I'Hospital enviava dades al CEEISCAT en el marc del projecte Pisics, de persones
fisiques identificades amb nom i cognoms.

— Que només es pot accedir a aquestes taules a través de l'ordinador del responsable
malalties infeccioses.

— Que a les taules en que s’emmagatzemen les dades que es faciliten al CEEISCAT i que es
conserven en la unitat local de I'ordinador esmentat, només hi pot accedir aquest usuari.

— Que no es conserva copia del darrer correu electronic pel qual s’enviaren dades al
CEEISCAT en el marc del projecte Piscis en data 16/01/2012.

— Que les bases de dades en format Microsoft Access no disposen de registre d’accessos.

Aixi mateix, el personal inspector de I'Autoritat va verificar, entre d’altres, el seguent:

3.1, Que l'ordinador que permetia accedir a les dades de caracter personal relatives a la
salut, que eren objecte de tramesa al CEEISCAT en el si del projecte Piscis, estava
protegit amb un codi d’'usuari i contrasenya.

3.2. Que per al tractament de dites dades I'Hospital utilitzava 'aplicacié Microsoft ACCESS.
Al seu torn, el personal inspector va recollir una impressio de pantalla del contingut del
fitxer accedit “mcd_Altas”.

3.3. Que accedint a I'inic ordinador que els representants de l'entitat inspeccionada
asseveraven que permetia el tractament de les dades controvertides, que la informacio es
trobava emmagatzemada en una unitat local de I'ordinador.

3.4. Que prement dues tecles alhora, no es podia accedir a les dades de caracter personal
gue es tractaven a través de I'aplicacié Microsoft ACCESS sense necessitat d’identificar-se
i autenticar-se préviament. Es a dir, per accedir a les taules era necessari identificar-se i
autenticar-se.

3.5.  Que accedint a l'ordinador en el qual es tractaven les dades controvertides a través
d’'un altre usuari, no es podia accedir a les dades personals controvertides.

Quart.- També en el marc de la informaci¢ previa, es va comprovar que 'entitat denunciada és

responsable del “fitxer d’usuaris del sistema integral de salut de la comarca d’Osona”, que té
com a finalitat “garantir el registre i seguiment del tractament medic sanitari, sociosanitari i
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social que els centres donen a les seves persones usuaries, pacients o residents”, i el qual es
troba inscrit al Registre de Proteccié de Dades de Catalunya, dependent d’aquesta Autoritat.

Cinqueé.- En data 10/10/2013 la directora de I'Autoritat Catalana de Proteccié de Dades va
acordar iniciar procediment sancionador contra I'Hospital, en primer lloc, per una presumpta
infraccié molt greu prevista a I'article 44.4.b) en relacié amb I'article 7 LOPD; i en segon lloc,
per una presumpta infraccid greu prevista a l'article 44.3.h) en relacié amb l'article 9 LOPD.
Aixi mateix, va nomenar persona instructora de I'expedient al funcionari de I’Autoritat Catalana
de Proteccié de Dades, XXX. Aquest acord d'inici, juntament amb el plec de carrecs, es va
notificar a I'entitat imputada el 15/10/2013.

En el mateix acord d'inici es van explicitar els motius pels quals no s’efectua cap imputacio en
relacié amb altres fets que també s’havien denunciat. En primer lloc, respecte al fet denunciat
referent a la manca d’informacié a les persones afectades de la cessio de dades al CEEISCAT
en el marc del projecte PISCIS, aixi com al fet que les dades facilitades en aquesta cessio
eren excessives, es va considerar que ambdoés fets quedarien absorbits per la imputacio
referent a la cessio il-licita de dades especialment protegides. En segon lloc, pel que fa a la
transmissié de dades especialment protegides sense xifrar, amb les actuacions d’investigacio
efectuades no es van obtenir elements suficients com per imputar aquesta vulneracié de les
mesures de seguretat que s’havia denunciat. | en tercer lloc, quant a la denuncia relativa a la
suposada manca d’identificacié i autenticacié en l'accés al sistema que contenia les dades
personals, en les actuacions efectuades es va comprovar que si es garantia el compliment
d’aquesta mesura de seguretat.

En el plec de carrecs es concedia a l'entitat imputada un termini de deu dies habils
comptadors a partir del dia seguent de la notificacié per formular al-legacions, presentar
documents i proposar la practica de proves que considerés convenients per a la defensa dels
seus interessos.

Sise.- L’Hospital va formular al-legacions al plec de carrecs mitjancant escrit de 31/10/2013.
Sete.- En data 20/12/2013 la persona instructora d’aquest procediment va formular proposta
de resolucio, per la qual proposava que la directora de I'Autoritat Catalana de Proteccié de
Dades declarés que I'Hospital havia incorregut en una infraccié greu prevista a larticle
44.3.h), en relacido amb l'article 9, ambddés de la LOPD. Aquesta proposta de resolucié fou
notificada en data 30/12/2013, i es concedia un termini de 10 dies per formular al-legacions.

Vuité.- Per mitja d’escrit de 17/01/2014 I'entitat imputada ha formulat al-legacions a la proposta
de resolucio.

Del conjunt de les actuacions practicades en aguest procediment es consideren acreditats els
fets que seguidament es detallen com a fets provats.

Fets Provats

Primer.- L’Hospital va comunicar al CEEISCAT dades de caracter personal relatives a la salut
de diversos dels seus pacients, identificats o identificables, en el marc del projecte Piscis.

Pagina 3 de 14



Autoritat Catalana de Proteccié de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

Aqguesta cessié o comunicacié de dades relatives a la salut, duta a terme al marge de les
declaracions obligatories individualitzades de la SIDA i VIH que han de notificar tots els
hospitals, es va efectuar sense el consentiment exprés de les persones afectades, i sense la
concurrencia d’'una habilitacié legal que, per raons d’interés general, autoritzés la dita
comunicacié de dades de salut. La darrera comunicacié efectuada al CEEISCAT, de la qual
es té constancia, en el marc del projecte Piscis va tenir lloc el 16/01/2012.

Segon.- Pel que fa a les dades personals dels seus pacients amb Sida que I'Hospital tractava
a través de laplicacié Microsoft ACCESS, a fi de cedir-les al CEEISCAT en el marc del
projecte Piscis, 'Hospital no guardava de cada intent d’accés la informacié que, com a minim,
estableix l'article 103 del Reial decret 1720/2007, de 21 de desembre, pel qual s’aprova el
Reglament de la LOPD (en endavant, RLOPD).

Fonaments de Dret

Primer.- Es daplicacié al present procediment el previst al Decret 278/1993, de 9 de
novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat, segons el previst a la DT 22 de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat
Catalana de Proteccid de Dades. De conformitat amb els articles 5 i 8 de la Llei 32/2010, la
resolucié del procediment sancionador correspon a la directora de I'Autoritat Catalana de
Proteccié de Dades.

Segon.- En el si d’aquest procediment sancionador, I'entitat imputada va formular al-legacions
davant el plec de carrecs i també davant |la proposta de resolucio, en aquest darrer cas, pero,
solament pel que fa a la imputacié relativa a mesures de seguretat. El primer escrit
d’al-legacions ja fou analitzat en la proposta de resolucié formulada per la persona instructora,
si bé es considera procedent fer-hi una mencié en la present resolucio, ates que en les
al-legacions formulades davant la proposta de resolucié es reprodueixen en part les
formulades préviament davant el plec de carrecs. Tot seguit s’analitzen doncs el conjunt
d’al-legacions formulades per I'entitat imputada.

2.1.- Sobre el fet imputat primer (cessio de dades il-licita al CEEISCAT).

En el primer apartat del seu escrit d’al-legacions davant el plec de carrecs, I'entitat imputada
formulava un conjunt d’allegacions per tal de desvirtuar el fet imputat per la persona
instructora relatiu a la cessio il-licita de dades de caracter personal relatives a la salut, per part
de I'Hospital al CEEISCAT. Tal com assenyalava la persona instructora a la proposta de
resolucio, per a una major claredat, la resposta a aquest conjunt d’al-legacions que formulava
entitat imputada es desglossa en tres parts: a) en primer lloc, la questid relativa al
consentiment exprés de les persones afectades; b) en segon lloc, I'eventual concurréncia
d’habilitacio legal; i ¢) el principi de culpabilitat.

a) Consentiment exprés de les persones afectades.
Primerament, tal com recordava la persona instructora a la proposta de resoluci¢ val a dir que

aquesta Autoritat, en la resolucié del procediment sancionador num. 14/2013, ja es va
pronunciar sobre el caracter il-licit d’'aquesta cessiod de dades recollida en el fet provat primer
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d’aquesta resolucié. Aquell pronunciament anterior es va fer en abordar el tractament que feia
el CEEISCAT d’aquelles dades que havia rebut de diversos Hospitals, entre els quals hi
figurava I'Hospital contra el qual es dirigeix aquest procediment. Es per aixd que, atesa la
connexid entre aquells fets i el que és objecte d’aquest procediment, es considera oportu
reproduir en part el que s’exposa en la resolucié que posa fi a aquell procediment.

Cal partir de la premissa que les dades personals que I'Hospital va comunicar al CEEISCAT
s6n dades relatives a la salut, les quals tenen la consideracié d’especialment protegides
d’acord amb l'article 7.3 de la LOPD. Aquest precepte estableix que:

‘3. Les dades de caracter personal que facin referencia a l'origen racial, a la salut i a la vida
sexual només poden ser recollides, tractades i cedides quan, per raons d'interes general, aixi
ho disposi una llei o I'afectat hi consenti expressament.”

Per tant, tal com ha indicat aquesta Autoritat en el dictamen num. 9/2010, “la cessid o
comunicacio de dades de salut d’acord amb els articles 7, 8 i 11 de la LOPD, unicament es
pot dur a terme quan estigui prevista en una llei 0 hagi estat expressament consentida per
l'interessat.”

Aixi doncs, en el present supoOsit és necessari dilucidar si en el present cas concorria el
consentiment exprés de les persones afectades, o bé, la concurréncia d’'una habilitacié legal
que, per raons d’interes general —la qual cosa s’abordara en el seguent subapartat-, aixi ho
disposés.

En relacié al consentiment exprés, I’Audiencia Nacional en la seva sentencia de 24/03/2006,
dictaminava el seguent:

“Este consentimiento, segun el articulo 7.3 de la Ley Organica 15/1999 , debe ser expreso, no
admitiendose por tanto ni el consentimiento tacito ni el presunto. Y por consentimiento expreso
hemos de entender aquél que se obtiene de una declaracion clara e inequivoca por parte del
interesado que acepta o rechaza la cesion y uso de sus datos mediante la expresion de su
voluntad de forma que permita su constancia y prueba indubitada.

La existencia de consentimiento expreso, referido a la cesion y uso de estos datos
especialmente sensibles, no debe admitir duda, ni entenderse o interpretarse en varios
sentidos, o poder dar ocasion a juicios diversos.”

De conformitat amb I'anterior, el consentiment exprés ha de ser entés com una declaracio
clara i inequivoca gque s'obté de la persona afectada. Aixi doncs, de res serveix que la
persona que atenia als pacients de I'Hospital asseveri que havia obtingut el seu consentiment,
doncs aquesta afirmacié no permet tenir constancia i prova inequivoca d’aquest extrem.

D’altra banda, tampoc no serviria com a tal el consentiment que s’hagués pogut obtenir
emprant el model que facilitava el CEEISCAT a I'Hospital a tal efecte. En efecte, tal com
exposava la persona instructora a la proposta de resolucié el dit consentiment seria nul, pels
motius que s’exposen a continuacio. L’art. 3.h) de la LOPD defineix el consentiment de
l'interessat com “qualsevol manifestacio de la voluntat, lliure, inequivoca, especifica i
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informada, mitjancant la qual l'interessat consenti el tractament de dades personals que el
concerneixen.” Aixi, un dels pilars fonamentals del consentiment és que aquest sigui informat,
la qual cosa significa que en el moment d’obtenir el consentiment per al tractament de les
dades personals, la informacié que es facilita ha de ser precisa i inequivoca. A aquest
respecte, la “HOJA DE INFORMACION AL PACIENTE PROYECTO PISICS” que s'adjuntava a
la fulla que signava la persona afectada com a mostra del seu consentiment, generava a la
persona interessada l'expectativa que la informacié relativa a la seva persona que seria
objecte de comunicacié no permetria la seva identificacio, és a dir, que serien anonimitzades
o dissociades. En concret, s'utilitzaven en dit model expressions com: “En ningun caso se
recogerdan el nombre y apellidos” o “los resultados seran analizados a través de un
identificador propio del estudio”. Al marge de I'anterior, cal advertir que també podia induir a
equivoc la informacid facilitada envers la finalitat a qué es destinaven les dades, la identitat del
receptor de la comunicacié i de l'activitat que aquest porta a terme. Tot aixd portaria a
considerar que 'eventual consentiment prestat per les persones afectades no era inequivoc,
en el sentit que no admetia dubte o equivocacio, i per tant, esdevindria nul.

b) Concurréncia d’habilitacio legal.

Un cop assentada la manca de consentiment exprés de les persones afectades per a la
cessid de les seves dades de salut al CEEISCAT, procedeix analitzar doncs si aquesta
comunicacié de dades de salut estava autoritzada per una llei, per raons d’interés general (art.
7.3 LOPD).

Al respecte, I'entitat imputada invocava la Llei 23/1998, de 30 de desembre, d’estadistica de
Catalunya (en endavant, LEC) com habilitacié legal que legitimaria la cessié al CEEISCAT.
Escau doncs dilucidar si les previsions contingudes a la LEC habilitaven a I'Hospital a
comunicar dades relatives a la salut al CEEISCAT, per raons d’interés general, sense el
consentiment exprés de les persones afectades. En primer lloc, i vinculat al que s’ha avancat
anteriorment, escau dirimir si el projecte Piscis és una estadistica d’interés de la Generalitat de
Catalunya, doncs en cas contrari no seria d’aplicacié la LEC, la qual té precisament com a
objecte regular I'estadistica d'interés de la Generalitat de Catalunya (art. 1).

A aquest respecte, el projecte Piscis té la consideracio d’estadistica d’interés general, doncs
s’emmarcaria dins I'“Estadistica del monitoratge clinic, diagnostic i terapeutic del VIH i les
ITS”. Dita estadistica ha estat prevista en els diversos programes anuals d’actuacioé estadistica
(aprovats per Decret) que desenvolupen els objectius fitxats al Pla estadistic de Catalunya
2006-2009 (aprovat per la Llei 2/2006, de 6 de marg) i al Pla estadistic de Catalunya 2011-
2014 (aprovat per la Llei 13/2010, del 21 de maig). Aixi doncs, es pot concloure que ens
trobem davant d’'una estadistica d’interés de la Generalitat de Catalunya, i per tant, que és

d’aplicacio la LEC.

Arribats a aquest punt, correspon dirimir quines dades de caracter personal poden ser
necessaries per a lelaboracié de l'estadistica esmentada. A titol d’exemple, el Decret
422/2011, de 27 de desembre, pel qual s'aprova el Programa anual d'actuacio estadistica per
a l'any 2012, en relaci¢ a I’ “Estadistica del monitoratge clinic, diagnostic i terapeutic del VIH i
les ITS” (la resta de programes anuals d’actuacié estadistica regulen [I'estadistica
controvertida en els mateixos termes), disposa el segtent:
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“ESTADISTICA DEL MONITORATGE CLINIC, DIAGNOSTIC | TERAPEUTIC DEL VIH | LES ITS

Codi: 09 07 03

Tipus d'actuacid.: consolidada

Organismes responsables: Departament de Salut

Organismes col-laboradors: -

Ressenya de I'actuacio:

Obtencio de les estadistiques de les proves diagnostiques realitzades per la infeccio del
VIH/ITS i dels tractaments prescrits, mitjancant la recepcio, tractament i analisi de les butlletes
de notificacio  d'activitat diagnostica dels laboratoris | estudis de seguiment
clinicoepidemiologics per als tractaments.

Origen de la informacio: dades d'origen administratiu i dades d'origen estadistic

Informant inicial: establiment

Tecnica de recollida de les dades primaries: transcripcio de document administratiu i altres
Periodicitat: anual

Variables principals a investigar: edat i sexe del pacient, tipus de malaltia, estadi de la
malaltia, factors socials i de risc de transmissio, dades de tractament, dades cliniques, dades
de laboratori, dades del notificant.

Organismes difusors: Departament de Salut

Mitja principal de difusio: publicacic impresa i suport informatic

Nivell de desagregacid territorial: Catalunya

Referencia temporal dels resultats: 2012

Disponibilitat dels resultats sintetics: 4t trimestre 2012

Cost directe estimat: 175.400 euros

Pla estadistic de Catalunya 2011-2014

Activitat que desenvolupa: ESTADISTICA DE LA SIDA | LA INFECCIO PEL VIH

Objectiu de l'activitat: obtencio de les estadistiques basiques sobre els casos de malalts de
sida i l'evolucio de la prevalenca de la infeccio pel virus de la immunodeficiencia humana
(VIH), i també aspectes microbiologics, clinics, de conducta i de prevencio relacionats amb la
infeccid i la malaltia.”

De les variables que es requereixen per elaborar l'estadistica esmentada per part del
CEEISCAT, no s’infereix que sigui necessari el tractament de dades de caracter personal que
permetin identificar o fer identificables als seus titulars, tals com el nom i cognoms, el numero
d’historia clinica o el codi |dPiscis —el qual permet identificar la persona afectada-.

Aixi, I'Autoritat considera en la resolucié del procediment sancionador num. PS 14/2013 que
per a I'elaboracié de 'estadistica controvertida, i en particular, per a I'obtencié dels “estudis
de seguiment clinicoepidemiologics” o per a I'obtencié de les estadistiques basiques sobre
“levolucid de la prevalenga de la infeccid pel virus”, no era necessari tractar amb dades
relatives a la salut que permetessin identificar o fer identificable una persona. A aquest
respecte, es considera que es podien emprar identificadors que no permetessin vincular la
informacié a una persona identificada o identificable.

En definitiva, en aplicacié del principi de qualitat de les dades en la seva vessant de
proporcionalitat (art. 4.1 LOPD), es pot concloure que per elaborar I'estadistica esmentada no

Pagina 7 de 14



Autoritat Catalana de Proteccié de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

era necessari que les dades tractades que se cedien al CEEISCAT permetessin la identificacio
de persones. Aixi les coses, s’ha de considerar que la LEC no habilita a 'Hospital a cedir al
CEEISCAT dades de caracter personal relatives a la salut, en el marc del projecte Piscis i amb
finalitats estadistiques, sense el consentiment exprés de les persones afectades.

En conclusio, davant la manca de consentiment exprés de les persones afectades, es
requeria la concurréncia d’'una habilitacid legal expressa i especifica que legitimés la
comunicacio de les dades de salut que sén objecte d’aquest procediment. Al no concorrer ni
habilitacio legal ni consentiment exprés dels afectats, la comunicacié de dades controvertida
requeria la prévia dissociacié de les dades, de manera que no es permetés la identificacio de
les persones afectades pel personal del CEEISCAT.

D’altra banda, pel que fa a la normativa de les malalties de declaracio obligatoria, és suficient
advertir que aquesta no habilitaria la cessié controvertida atés que té per objecte donar
compliment al sistema de notificacié de malalties de declaracié obligatoria descrit al Decret
67/2010. A més, les dades personals de salut que foren objecte de cessidé anaven més enlla
de les contingudes en aquestes declaracions obligatories i la informacié complementaria
prevista a l'art. 13.1 del Decret 67/2010. En aquest punt cal tenir en compte que les
declaracions obligatories les han de cursar tots els metges i metgesses amb tasques
assistencials a Catalunya (art. 2 del Decret 67/2010), mentre que la comunicacié de dades al
CEEISCAT que aqui és objecte d’imputacié només la duien a terme 9 hospitals de Catalunya i
1 de les llles Balears, és a dir, un grup concret d’Hospitals als quals el CEEISCAT havia
sol-licitat la seva col-laboracié. Es per aixd que, la comunicacié al CEEISCAT i posterior
tractament d’aquestes dades de salut utilitzades en el si del projecte Piscis, que anaven més
enlla de les dades contingudes a les declaracions obligatories, no gaudeix de I'habilitacié a
qgue I’Autoritat havia fet mencioé en I'acord d'inici del procediment sancionador num. 23/2011.

Tal com concloia la persona instructora a la proposta de resolucio, tots els arguments que
s’han exposat fins aqui, com a motius de desestimaci¢ de les al-legacions formulades per
I'Hospital, haurien de comportar que els fets indicats al punt primer dels fets provats, es
declaressin com a constitutius d’'una infraccié molt greu prevista a l'article 44.4.b) en relacio
amb larticle 7, ambdos de la LOPD. | aixd perqué la cessidé o0 comunicacio de dades de
caracter personal per part de I'Hospital al CEEISCAT es va efectuar sense la concurréncia
d’una habilitacid legal que, per raons d’interés general, aixi ho disposés, i sense haver
obtingut tampoc el consentiment exprés de les persones afectades.

Ara bé, tot i que la cessié que fou imputada en el plec de carrecs ha de considerar-se illicita,
cal tenir en compte -en consonancia amb el que argumentava la persona instructora en la
seva proposta de resolucio- la concurrencia de determinades circumstancies excepcionals en
el present cas que s’exposaran a continuacio, i que, en aplicacié del principi de culpabilitat,
impedeixen exigir responsabilitat administrativa a I'Hospital per aquest fet.

c) Principi de culpabilitat.

En primer lloc, és necessari remarcar que la cessié de dades de caracter personal per part
del CEEISCAT tenia per objecte satisfer una estadistica d’interés de la Generalitat, la qual es
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regula per alldo establert a la LEC. A aquest respecte, larticle 34 de la LEC estableix el
seguent:

“Es obligatori subministrar la informacic necessaria per a elaborar les estadistiques d'interés
de la Generalitat.”

Aixi doncs, existeix I'obligacié de facilitar informacié referent a una estadistica d’interés de la
Generalitat de Catalunya quan l'drgan que desenvolupa dita activitat estadistica, aixi ho
sol-licita. Aix0, sens perjudici de respectar els principis i garanties establerts per la normativa
sobre proteccio de dades de caracter personal.

En el present cas I'Hospital va dur a terme la comunicacié de dades que és objecte
d’imputacié, per atendre la peticié que li havia efectuat el CEEISCAT, com a organisme
vinculat funcionalment al Departament de Salut —amb personalitat juridica diferenciada del dit
Departament, doncs depén organicament de I'Institut Catala d’Oncologia- i encarregat d’'una
estadistica d’interés de la Generalitat de Catalunya. Tal com s’ha exposat en el punt 2.1.b
d’aquest apartat de fonaments de dret, la legislacié estadistica alla mencionada no habilitava
la comunicacié de dades que aqui és objecte d'imputacid. No obstant aixd, no es pot obviar
aqui I'existéncia d’'una obligacio legal de facilitar la informacio necessaria per a fins estadistics
(art. 34 LEC), i que en el present cas la peticié de la informacié que fou objecte de cessio
procedia d’'un organisme vinculat al Departament de Salut, i que el dit organisme és
precisament el responsable de la vigilancia epidemiologica reforcada del VIH, de la SIDA i de
les Infeccions de Transmissié Sexual a Catalunya, i a tal efecte manté els sistemes
d'informacié necessaris per al monitoratge i l'avaluacié d'aquests problemes de salut, en
I'ambit de Catalunya. Aixi les coses, és comprensible que I'Hospital actués amb la creenca
que dita cessié o comunicacio respectava la normativa sobre proteccié de dades de caracter
personal, i en concret, que considerés que existia una norma amb rang legal que habilitava la
dita cessi6 sense necessitat d’obtenir el consentiment de les persones afectades.

En aquest mateix sentit, cal afegir també que el Servei Catala de la Salut establia com un dels
objectius especifics per a la compra de serveis a les entitats proveidores de serveis
assistencials, la col-laboracid “en el manteniment de la base de dades dels pacients
seropositius atesos de I'estudi de cohort PISCIS”, col-laboracié que constituia un indicador a
tenir en compte en el pagament de I'import variable del contracte.

Les circumstancies que s’han exposat han de portar a admetre que resultava dificil exigir a
I'Hospital que actués d’una forma diferent a com ho va fer. Es per aixd que, tal com exposava
la persona instructora a la proposta de resolucio, estariem davant d’un cas en qué es pot
considerar que I'Hospital hauria actuat en base al principi de confianca legitima, de tal manera
que mancaria el requisit de la culpabilitat que sempre ha d’estar present en I'exercici de la
potestat sancionadora. En consequeéncia, s’ha de concloure que tot i que la comunicacié de
dades de salut de I'Hospital al CEEISCAT s’ha de qualificar com il-licita i per tant constitutiva
de la infraccié assenyalada inicialment al plec de carrecs, no es pot exigir a I'Hospital la
responsabilitat administrativa corresponent, en base al que s’ha exposat sobre el principi de
culpabilitat.
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Cal perd posar de manifest el caracter excepcional de la solucié que aqui s’adopta, que es
basa en la concurréncia d’'unes circumstancies del tot singulars, i que oObviament no es
podrien apreciar novament en un cas que tingués similituds amb el present, després que
I'Hospital tingués coneixement de les consideracions que aqui s’han fet. En qualsevol cas, no
esta de més recordar a I'Hospital que d’acord amb l'article 5.0) de la Llei 32/2010, davant
qualsevol dubte que se li generi en I'aplicacié de la legislacié de proteccié de dades de
caracter personal, pot formular la consulta corresponent a aquesta Autoritat.

2.2.- Sobre el fet imputat segon (seguretat de les dades).

Seguidament I'entitat imputada també va formular diverses al-legacions davant el plec de
carrecs en relacio a la mesura de seguretat referida al registre d’accessos.

Com a punt de partida cal remarcar que els responsables dels fitxers o tractaments als quals
els siguin exigibles les mesures de seguretat previstes per al nivell alt en el Reial decret
1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de desplegament de la LOPD
(en endavant, RLOPD), son responsables d’implementar, entre d’altres, la mesura de
seguretat relativa al registre d’accessos, prevista a l'art. 103 del RLOPD. Dit precepte
estableix el seguent:

“1. De cada intent d’accés s’han de guardar, com a minim, la identificacio de I'usuari, la data i
hora en que es va realitzar, el fitxer a que s’ha accedit, el tipus d’accés i si ha estat autoritzat o
denegat.

2. En cas que l'accés hagi estat autoritzat, €s necessari guardar la informacic que permeti
identificar el registre a que s’ha accedit.

3. Els mecanismes que permeten el registre d’accessos han d’estar sota el control directe del
responsable de seguretat competent sense que hagin de permetre la seva desactivacio ni
manipulacio.

4. El periode minim de conservacio de les dades registrades €s de dos anys.

5. El responsable de seguretat s’ha d’encarregar de revisar almenys una vegada al mes la
informacio de control registrada i ha d’elaborar un informe de les revisions realitzades i els
problemes detectats.

6. No és necessari el registre d’accessos definit en aquest article en cas que es donin les
circumstancies seguents:

a) Que el responsable del fitxer o del tractament sigui una persona fisica.

b) Que el responsable del fitxer o del tractament garanteixi que unicament ell té accés a les
dades personals i les tracta.

La concurrencia de les dues circumstancies a que es refereix 'apartat anterior s’ha de fer
constar expressament en el document de seguretat.”

Aixi doncs, de cada intent d’accés s’ha de conservar, durant un periode minim de dos anys, la
informacié que permeti identificar 'usuari, la data i hora i si aquest accés ha estat autoritzat. |
per al cas que I'accés sigui autoritzat, també és necessari guardar la informacié que permeti
identificar el registre a qué s’ha accedit. Per tant, tal com indicava la persona instructora en la
proposta de resolucio, el precepte transcrit és molt clar quant a la informacié que, com a
minim, el responsable del fitxer o tractament ha de conservar de cada intent d’accés,
informacié que val a dir haura de ser revisada pel responsable de seguretat almenys una
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vegada al mes, qui haura d’emetre un informe amb les revisions realitzades i els problemes
detectats. Es per aixd que, qualsevol mancanca en la informacié registrada s’ha de considerar
que constitueix una implementacié incorrecta de dita mesura de seguretat, i per tant, un
incompliment de la normativa sobre protecci¢ de dades de caracter personal.

Val a dir que el mateix precepte contempla la possibilitat de no implementar dit registre
d’accessos quan concorrin de forma acumulativa dues circumstancies: a) que el responsable
del fitxer o tractament sigui una persona fisica; i b) que aquest garanteixi que unicament ell té
accés a les dades personals i Unicament ell les tracta. Aixi doncs, per al cas que no es
compleixi un dels dos pressuposits esmentats, ja no es podria eximir del deure d’'implantar la
mesura del registre d’accessos. En el present supodsit és evident que no es dona la
concurrencia dels dos pressuposits esmentats. Aixi, cal remarcar que el responsable del fitxer
o tractament, és a dir, qui decideix sobre la finalitat, contingut i Us del tractament, és I'Hospital.
Per tant, fins i tot en I'eventual cas en que s’hagués limitat 'accés a les dades de caracter
personal que eren objecte de cessi6 al CEEISCAT a un unic empleat, en cap cas I'Hospital es
podria acollir a I'excepcié contemplada a [larticle 103.6 del RLOPD que permet no
implementar el registre d’accessos, doncs dbviament el responsable del fitxer o tractament no
és una persona fisica.

De conformitat amb el que s’ha exposat, aquesta al-legacio no pot reeixir.

Tercer.- Els fets descrits al punt segon de I'apartat de fets provats, referents a la seguretat de
les dades, tal com indicava la persona instructora, es consideren constitutius de la infraccié
prevista a l'article 44.3.h) LOPD, que en la seva redaccioé donada per la Llei 2/2011, de 4 de
marg, d’economia sostenible, tipifica com a infraccié de caracter greu:

“h) Mantenir els fitxers, locals, programes o equips que continguin dades de caracter personal
sense les degudes condicions de seguretat que es determinin per via reglamentaria.”

En relaci6 amb aquest tipus infractor, I'article 9 LOPD, relatiu a la seguretat de les dades,
disposa el seguent:

“1. El responsable del fitxer i, si s’escau, l'encarregat del tractament han d’adoptar les
mesures de caracter tecnic i organitzatiu necessaries que garanteixin la seguretat de les
dades de caracter personal i n'evitin l'alteracio, la pérdua, el tractament o I'accés no autoritzat,
tenint en compte l'estat de la tecnologia, la naturalesa de les dades emmagatzemades i els
riscos a que estan exposats, tant si provenen de l'accio humana o del medi fisic o natural.

2. No s’han de registrar dades de caracter personal en fitxers que no compleixin les
condicions que es determinin per via reglamentaria en relacic amb la seva integritat i
seguretat i a les dels centres de tractament, locals, equips, sistemes i programes.

3. S’han d’establir per reglament els requisits i les condicions que han de complir els fitxers i
les persones que intervinguin en el tractament de les dades a que es refereix l'article 7
d’aquesta Llei ”

Aixi doncs, d’acord amb aquest Ultim precepte, el responsable del fitxer o tractament ha

d’adoptar les mesures de caracter técnic i organitzatiu necessaries que garanteixin la
seguretat de les dades de caracter personal i n’evitin I'alteracié, la perdua, el tractament o
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'accés no autoritzat. Aixd comporta que la persona titular de les dades ha de tenir la garantia
que aquestes estaran segures. Per tant, el responsable del fitxer o tractament té el deure
d’actuar amb la diligéncia necessaria per tal que la seguretat de les dades no es vegi
disminuida.

Aquest desenvolupament reglamentari pel que fa a les mesures de seguretat a adoptar, s’ha
dut a terme amb el RLOPD, i en concret, pel seu Titol VIII. Doncs bé, com assenyalava la
persona instructora en la proposta de resolucio, les actuacions que s’han dut a terme porten a
considerar provat que I'Hospital, com a responsable dels fitxer o tractament, ha vulnerat la
previsio establerta en aquest Titol, per no haver implementat el registre d’accessos previst a
I'art. 103 del RLOPD als recursos del sistema d’informacié mitjancant els quals es tractaven les
dades de caracter personal relatives a la salut que es facilitaven al CEEISCAT.

D’acord amb el que s’ha exposat, es considera acreditat que I'Hospital va vulnerar el principi
de seguretat de les dades, la qual cosa és constitutiva d'una infraccio tipificada com a greu a
I'article 44.3.h) en relacié amb l'article 9, ambdoés de la LOPD.

Quart.- L’article 21 de la Llei 32/2010, en consonancia amb l'article 46 de la LOPD, preveu que
guan les infraccions siguin comeses per una administracio publica, la resolucié que declari la
comissié d’'una infraccio, haura d’establir les mesures que escau adoptar perqué cessin o0 €s
corregeixin els efectes de la infraccié. A aquest respecte, pel que fa la comunicacioé de dades
de salut al CEEISCAT, tal com indicava la persona instructora en la proposta de resolucio, cal
reiterar novament aqui el que s’ha exposat en 'apartat 2.1 dels fonaments de dret, en el sentit
que la no exigencia de responsabilitat a I'Hospital per I'aplicacié del principi de culpabilitat, no
evita que la conducta esmentada es consideri com a constitutiva d’infraccio, i en
consequiéncia, que s’adoptin mesures correctores al respecte. Es en virtut d’aquesta facultat
que, tal com indicava la persona instructora, és procedent requerir a I'Hospital per tal que
dugui a terme les seguents actuacions:

4.1.- Pel que fa a la cessié de dades relatives a la salut al CEEISCAT.

A aquest respecte, és procedent requerir I'Hospital per tal que cessi en la comunicacié de
dades de caracter personal relatives a la salut dels seus pacients en el marc del projecte
Piscis, llevat que s’obtingui préviament el consentiment exprés de les persones afectades.

No obstant I'anterior, quant al termini per tal que I'Hospital adopti dita mesura, tal com
assenyalava la persona instructora en la proposta de resolucio, cal tenir en compte aqui el
pronunciament efectuat per aquesta Autoritat en data 04/10/2013, en resoldre el recurs de
reposicid que interposa el CEEISCAT contra la resolucié que havia posat fi al procediment
sancionador num. PS 14/2013. En la resolucié d’aquell recurs s’atorga un termini de dos anys
per donar compliment a les mesures correctores que alla s’havien adoptat, davant el
compromis del Departament de Salut d’implementar un sistema d’intercanvi d’informacio
dissociada entre els Hospitals i el CEEISCAT.

Es per aixd que, en consonancia amb el que alla es va decidir, el compliment de la mesura

que aqui es descriu no es pot exigir a I'Hospital fins que transcorri el termini atorgat al
CEEISCAT, el qual fineix el 09/10/2015. En consequéncia, per al cas que en aquesta data el
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Departament de Salut no hagi implementat un sistema d’intercanvi d’informacié dissociada,
I'Hospital haura de cessar en la comunicacié no consentida de dades de caracter personal
relatives a la salut dels seus pacients en el marc del projecte Piscis.

4.2.- Pel que fa al registre d’accessos.

A aquest respecte, I'Hospital ha sol-licitat en el seu escrit d’al-legacions davant la proposta de
resolucio 'ampliacié del termini d’'un mes que proposava la persona instructora fins als tres
mesos. Aquesta ampliacié la fonamenta I'Hospital en la necessitat de disposar d’un termini
suficient per integrar les dades que es tracten a través de l'aplicacié controvertida en altres
sistemes d’informacié de I'Hospital que si tenen implementat el registre d’accessos, la qual
cosa comportaria que esdevingués innecessari implementar el registre d’accessos en
I'aplicacié controvertida, doncs aquesta es deixaria d'utilitzar per al tractament de dades de
caracter personal relatives a la salut.

En aquest punt, aguesta Autoritat considera necessari destacar les actuacions que ha dut a
terme [I'Hospital amb caracter transitori fins que s’integrin les dades de [I'aplicacio
controvertida als sistemes d’informacié propis, les quals si bé no fan que esdevingui
innecessaria I'adopcié de la present mesura correctora, milloren de forma substancial la
situacio anterior constada per aquesta Autoritat.

Aixi doncs, es requereix I'Hospital per tal que al més aviat possible, i com a maxim en el
termini de tres mesos a comptar des del dia seglent a la notificacié de la present resolucio,
dugui a terme les actuacions necessaries per tal d’integrar les dades que es tracten a través
de l'aplicacié controvertida en altres sistemes d’informacié de I'Hospital que si tenen
implementat el registre d’accessos; o bé, per a I'eventual suposit que s’opti per continuar
tractant dites dades personals a través de 'aplicacio controvertida, en el mateix termini de tres
mesos cal que dugui a terme les actuacions necessaries per tal d’implantar el registre
d’accessos en els termes que disposa I'art. 103 RLOPD.

Un cop s’exhaureixi el termini de tres mesos esmentat, en els 10 dies seguents I'Hospital
haura d’acreditar davant I'Autoritat que ja no es tracten dades de caracter personal relatives a
la salut mitjangant I'aplicacié controvertida. Per al cas de continuar tractant dades personals
relatives a la salut a través de I'aplicacié controvertida, haura d’acreditar en el mateix termini
de 10 dies referit que ha implementat el registre d’accessos mitjangant I'aportacié d’'un llistat o
document equivalent, on consti la informacié de control registrada.

Tot aixd, sense perjudici de la facultat d’'inspeccié d’aquesta Autoritat per tal d’efectuar les
verificacions corresponents en relacio al compliment de les mesures que s’acordin adoptar.

Fent Us de les facultats que em confereixen larticle 15 del Decret 278/1993, de 9 de

novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat de Catalunya,
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RESOLC

Primer.- Declarar que el Consorci Hospitalari de Vic ha comés una infraccidé greu prevista a
I'article 44.3.h) en relacié amb l'article 9, ambdoés de la LOPD.

Segon.- Requerir I'Hospital per tal que adopti les mesures correctores assenyalades al
fonament de dret quart, i acrediti davant aquesta Autoritat les actuacions dutes a terme per
donar-hi compliment.

Tercer.- Notificar aquesta resolucidé a I'Hospital, a qui d’acord amb l'article 14 del Decret
278/1993, se li concedeix un termini de 10 dies per tal que pugui formular les al-legacions que
consideri convenients, en compliment del tramit d’audiéncia.

Quart.- Comunicar aquesta resolucié¢ al Sindic de Greuges, mitjancant el seu trasllat literal,
segons el que especifica I'’Acord Tercer del Conveni de Col-laboracio entre el Sindic de
Greuges de Catalunya i 'Agéncia Catalana de Proteccié de Dades de data 23 de juny de
2006.

Cinqué.- Ordenar la publicacié de la Resolucié al web de I'‘Autoritat (www.apd.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de la
Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades i 14.3 del Decret
48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de '’Agéncia Catalana de Protecci¢ de
Dades, I'entitat imputada pot interposar, amb caracter potestatiu, recurs de reposicié davant la
directora de I'Autoritat Catalana de Proteccié de Dades, en el termini d’'un mes a comptar de
'endema de la seva notificacio, d’acord amb el que preveu l'article 116 i seguents de la Llei
30/1992 o bé interposar directament recurs contenciés administratiu davant els Jutjats del
Contenciés Administratiu, en el termini de dos mesos a comptar de I'endema de la seva
notificacio, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora de
la jurisdiccié contenciosa administrativa.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient per
a la defensa dels seus interessos.

La directora

M. Angels Barbara i Fondevila

Barcelona, 21 de febrer de 2014
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