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Autoritat Catalana de Proteccié de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

RESOLUCIO del procediment de tutela de drets nim. 69/2013, instat per la senyora
XXX contra una Clinica de la Xarxa Sanitaria i Social de Cobertura Publica de la
Generalitat de Catalunya (XHUP)

Antecedents

Primer.- En data 18/09/2013 va tenir entrada a I’Autoritat Catalana de Proteccié de
Dades un escrit de reclamacié de la senyora XXX, per la presumpta desatencio del
dret d’oposicid, que va donar lloc al procediment de tutela ndm. PT 57/2013, relatiu a
YYY (YYY). A efectes d’acreditar que s’havia exercit préviament el dret, aportava
copia d’'un escrit que en data 06/08/2013 havia presentat en unes dependéncies de
’Administracio de la Generalitat a Girona, i que anava dirigit al Departament de Salut
d’aquesta Administracio.

Segon.- En relacié amb aquella reclamacio, per ofici de 26/09/2013 aquesta Autoritat
informa la persona reclamant que, atés que en el seu escrit de reclamacio i
documentaci¢ aportada, a banda de mencionar un centre de I'YYY també es referia a
d’altres centres de salut, sense perd concretar els fitxers en els quals figurava la seva
historia clinica respecte de la qual exercia el dret d’oposicio, se li recordava que
abans de formular una reclamacié davant aquesta Autoritat era necessari haver
sol-licitat I'oposicié davant els responsables dels fitxers d’aquells centres concrets.
També se la informava que, amb caracter previ a la tramitacié del procediment de
tutela corresponent, era necessari que signés el corresponent escrit de reclamacio.

Igualment, se li comunica que, atés que en el seu escrit i documentacié aportada
denunciava que una entitat de salut vinculada al Departament de Salut podria haver
permes un acceés per part de terceres persones no autoritzades a dades de salut
seves i de la seva germana i del seu pare, I'Autoritat havia iniciat una fase
d’investigacio (amb referéncia IP ---/2013) per tal d’esbrinar les circumstancies dels
fets i els subjectes responsables.

Tercer .- Posteriorment, en data 11/10/2013 va tenir entrada en el registre de I'Autoritat
un escrit signat per l'ara reclamant, per mitja del qual aportava copia de les
sol-licituds d’exercici del dret d'oposicid presentades davant diversos centres de
salut. En concret, i pel que interessa en aguest procediment, aportava copia de la
sol-licitud d’oposicié presentada en data 7/10/2013 davant la Clinica (...) —de I'Institut
(...) -, que forma part de la Xarxa Sanitaria i Social de Cobertura Publica de la
Generalitat de Catalunya (XHUP) a través de la concertacié amb el Departament de
Salut i el Departament de Benestar i Familia. La persona reclamant hauria presentat
aquesta sol'licitud d’oposicié acompanyada del primer escrit —i documentacio
adjunta- que presenta en data 6/08/2013 davant unes dependéncies de
I’Administracié de la Generalitat a Girona, adrecat al Departament de Salut d’aquesta
Administracio.
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Aquesta reclamacio relativa al dret d’oposicid exercit respecte de la Clinica (...) (en
endavant, Clinica (...)), va donar lloc al present procediment de tutela (PT 69/2013).
D’acord amb larticle 117 del Reial decret 1720/2007, de 21 de desembre, pel qual
s’aprova el Reglament de desplegament de la Llei organica 15/1999, de 13 de
desembre, de proteccié de dades de caracter personal (en endavant, RLOPD i
LOPD, respectivament), per mitja d’ofici de data 15/10/2013 es va donar trasllat de la
reclamacié a l'Institut (...) i la Clinica (...), per tal que en el termini de 15 dies
formulessin les al-legacions que estimessin pertinents.

Quart.- La Clinica (...) va formular al-legacions mitjancant escrit de data 13/11/20183,
en el qual exposava, entre d’altres i pel que ara interessa, el seglent:

“Mediante escrito de fecha 7/10/2013 se presento ante la Clinica (...) ejercicio de
derecho de oposicion (...). Se presento de manera presencial por parte del Sr.
AAA —pare de 'aqui reclamant- un unico escrito en el cual se plasma la solicitud
de tres interesados (...)”, en referencia a I'aqui reclamant i a la seva germana i el
seu pare.

— “Se procedid a comunicarle directamente en el mismo dia de presentacion de
solicitud y de forma verbal al Sr. AAA —pare de 'aqui reclamant- la estimacion de
Su gjercicio de derecho de oposicicn, de igual manera que se le comunico que no
se realizaria ningun tratamiento y/o comunicacion de los datos de los interesados
que obrasen en los sistemas de informacion y archivo fisico de la Clinica,
quedando bloqueados por medio de sendas notas al margen. De igual manera,
de dicha comunicacion verbal se deja nota de no comunicar los datos del Sr. y
Sras. AABC —els tres sollicitants d’oposicio- a la Sra. DDD —exdona o mare dels
reclamants, respectivament-*.

— "Como consecuencia, el propio interesado y solicitante mostrd su satisfaccion con
la respuesta obtenida comunicando su conformidad con el proceder de la Clinica.
Es por ello que desde la Entidad no se establecieron mas respuestas al tener la
satisfaccion del usuario (...) que en posterior interlocucion telefdnica con el Sr.
AAA —pare de l'aqui reclamant- por parte del Gerente de la Clinica, Sr. EEE, quien
le volvio a comunicar la respuesta afirmativa a su solicitud y de sus hijas (Sras.
BBB y CCC) del derecho de oposicion al tratamiento de sus datos, y que se
procederia a enviar a su domicilio dicha respuesta de forma escrita para que
quedara constancia (...)".

L’entitat reclamada acompanyava el seu escrit de nombrosa documentacié tendent a
acreditar les seves al-legacions. Entre aquesta documentacio, consta la copia d'una
carta de data 25/10/2013, signada pel gerent de la Clinica (...), i adrecada a I'aqui
reclamant i les seves dues filles, mitjancant la qual se li reitera la decisié d’estimacio
de la petici6 d'oposicié que ja s’hauria comunicat personalment el mateix dia
07/10/2013 en que s’havia presentat la sollicitud. Aixi mateix, la Clinica (...) també
aportava copia d'una fitxa de data 7/10/2013 que, segons s’assenyala, s’'incorpora
com a document adjunt a la historia clinica del reclamant, i en la que figura la
informacié seguent: "A fecha de 7 de octubre se da por resuelta favorablemente la
solicitud de derecho de oposicion al tratamiento y comunicacion de los datos
personales de los solicitantes —indicant el nom i cognom del reclamant i de les seves
dues filles-. La presente consta a los efectos de bloqueo de los datos personales y
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clinicos de los solicitantes, siendo que solicitan expresamente no comunicarlos a la
Sra. DDD. Todo lo anterior, salvo los casos en que el art. 11.2 LOPD autoriza la
cesion/comunicacion de los datos personales”. També s’aportaven impressions de
pantalla per acreditar que s’havien efectuat diverses accions en les aplicacions de la
Clinica (...) per tal de fer efectiu el dret d’'oposicié en els termes sollicitats per la
persona reclamant.

Cinqué.- Finalment, s’ha comprovat que I'Institut (...) i la Clinica (...) sén responsables
del fitxer "Pacientes”, que té com a finalitat “les propies de la gestic de pacients”, aixi
com ‘la gestio de clients, comptable, fiscal i administrativa, la gestio i el control
sanitaris”, i el qual es troba inscrit en el Registre General de Proteccié de Dades,
dependent de I'Agéncia Espanyola de Proteccié de Dades. Les referéncies a la
Clinica (...) que s’efectuen d’ara endavant, cal entendre-les efectuades a totes dues
entitats.

Fonaments de Dret

Primer.- Es competent per resoldre aquest procediment la Directora de I'Autoritat
Catalana de Proteccié de Dades, d’acord amb els articles 5.b) i 8.2.b) de la Llei
32/2010, de I'1 d'octubre, de I'Autoritat Catalana de Proteccié de Dades.

Segon.- L’article 6.4 de la LOPD regula el dret d’'oposicié en la forma seguent:

“4. En els casos en que no sigui necessari el consentiment de l'afectat per al
tractament de les dades de caracter personal, i sempre que una llei no disposi el
contrari, aquest pot oposar-se al seu tractament quan hi hagi motius fonamentats i
legitims relatius a una situacio personal concreta. En aquest suposit, el responsable
del fitxer ha d’excloure del tractament les dades relatives a I'afectat.”

Aixi mateix, la regulacié del dret d’oposicié i el seu exercici es completa amb els
articles 34 i 35 del RLOPD, en els quals es determina el seguent:

“Article 34. Dret d’oposicio

El dret d’oposicic €s el dret de l'afectat per tal que no es porti a terme el tractament
de les seves dades de caracter personal o se cessi en aquest tractament en els
Suposits segtients:

a) Quan no sigui necessari el seu consentiment per al tractament, a consequencia
que hi hagi un motiu legitim i fundat, referit a la seva situacio personal concreta, que
ho justifiqui, sempre que una llei no disposi el contrari.

b) Quan es tracti de fitxers que tinguin per finalitat la realitzacid d’activitats de
publicitat | prospeccio comercial, en els termes que preveu larticle 51 daquest
Reglament, sigui quina sigui 'empresa responsable de la seva creacio.

c) Quan el tractament tingui per finalitat 'adopcio d’'una decisio referida a I'afectat i
basada unicament en un tractament automatitzat de les seves dades de caracter
personal, en els termes que preveu l'article 36 d’aquest Reglament.
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Article 35. Exercici del dret d’'oposicio

1. El dret d’'oposicid s’ha d’exercir mitjancant una sol-licitud dirigida al responsable
del tractament.

Quan l'oposicio es faci basant-se en la lletra a) de l'article anterior, en la sol-licitud s’hi
han de fer constar els motius fundats i legitims, relatius a una situacio personal
concreta de l'afectat, que justifiquen I'exercici d’aquest dret.

2. El responsable del fitxer ha de resoldre sobre la sollicitud d’oposicic en el termini
maxim de deu dies a comptar de la recepcio de la sol-licitud. Transcorregut el termini
sense que de forma expressa es respongui a la peticio, l'interessat pot interposar la
reclamacio que preveu l'article 18 de la Llei organica 15/1999, de 13 de desembre.

En cas que no disposi de dades de caracter personal dels afectats, igualment els ho
ha de comunicar en el mateix termini.

3. El responsable del fitxer o tractament ha d’excloure del tractament les dades
relatives a l'afectat que exerceixi el seu dret d'oposicio o denegar motivadament la
sol-licitud de l'interessat en el termini que preveu l'apartat 2 d’aquest article.”

A banda de la regulacio anterior, en el cas que aqui s’analitza també cal tenir en
consideracié la normativa sanitaria aplicable. En concret, la Llei estatal basica
41/2002, de 14 de novembre, d’Autonomia del Pacient (en endavant, Llei 41/2002)
regula al seu article 16 els usos de la historia clinica en els termes seguents:

“Usos de la historia clinica.

1. La historia clinica és un instrument destinat fonamentalment a garantir una
assistencia adequada al pacient. Els professionals assistencials del centre que
realitzen el diagnostic o el tractament del pacient tenen acces a la historia clinica del
pacient com a instrument fonamental per a la seva adequada assistencia.

2. Cada centre ha d’establir els metodes que possibilitin a tota hora l'accés a la
historia clinica de cada pacient per part dels professionals que I'assisteixen.

3. L'accés a la historia clinica amb finalitats judicials, epidemiologiques, de salut
publica, d’investigacio o de docéencia, es regeix pel que disposen la Llei organica
15/1999, de proteccio de dades de caracter personal, i la Llei 14/1986, general de
sanitat, i altres normes d’aplicacio en cada cas. L'accés a la historia clinica amb
aquestes finalitats obliga a preservar les dades d’identificacid personal del pacient,
separades de les de caracter clinicoassistencial, de manera que com a regla general
quedi assegurat l'anonimat, llevat que el pacient mateix hagi donat el seu
consentiment per no separar-les.

Se n'exceptuen els casos d'investigacio de l'autoritat judicial en que es consideri
imprescindible unificar les dades identificatives amb les clinicoassistencials, en els
quals cal atenir-se al que disposin els jutges i tribunals en el proceés corresponent.
L’accés a les dades i els documents de la historia clinica queda limitat estrictament a
les finalitats especifiques de cada cas.

4. El personal d’'administracié i gestié dels centres sanitaris només pot accedir a les
dades de la historia clinica relacionades amb les seves propies funcions.

5. El personal sanitari degudament acreditat que exerceixi funcions d'inspeccid,
avaluacio, acreditacio | planificacio, té acceés a les histories cliniques en el
compliment de les seves funcions de comprovacio de la qualitat de l'assistencia, el
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respecte dels drets del pacient o qualsevol altra obligacio del centre en relacic amb
els pacients i usuaris o I’Administracio sanitaria mateixa.

6. El personal que accedeix a les dades de la historia clinica en I'exercici de les
seves funcions queda subjecte al deure de secret.

7. Les comunitats autonomes han de regular el procediment perque quedi constancia
de l'acceés a la historia clinica i del seu Us.

Per la seva banda, l'article 11 de la Llei catalana 21/2000, de 29 de desembre,
d’Autonomia del Pacient i Drets d’Informacié i Documentacié Clinica (en endavant,
Llei 21/2000) determina el seguent:

“Usos de la historia clinica

1. La historia clinica €s un instrument destinat fonamentalment a ajudar a garantir una
assistencia adequada al pacient. A aquest efecte, els professionals assistencials del
centre que estan implicats en el diagnostic o el tractament del malalt han de tenir
acces a la historia clinica.

2. Cada centre ha d’establir el mecanisme que faci possible que, menitre es presta
assistencia a un pacient concret, els professionals que [atenen puguin, en tot
moment, tenir acces a la historia clinica corresponent.

3. Es pot accedir a la historia clinica amb finalitats epidemiologiques, d’investigacio o
docencia, amb subjeccio al que estableix la Llei organica 15/1999, de 13 de
desembre, de proteccio de dades de caracter personal, i la Llei de I'Estat 14/1986, de
25 d‘abril, general de sanitat, i les disposicions concordants. L'accés a la historia
clinica amb aquestes finalitats obliga a preservar les dades d’identificacio personal
del pacient, separades de les de caracter clinicoassistencial, llevat que aquest n’hagi
donat abans el consentiment.

4. El personal que té cura de les tasques d’administracio i gestio dels centres
sanitaris pot accedir només a les dades de la historia clinica relacionades amb les
dites funcions.

5. El personal al servei de I'’Administracio sanitaria que exerceix funcions d’inspeccio,
degudament acreditat, pot accedir a les histories cliniques, a fi de comprovar la
qualitat de [l'assistencia, el compliment dels drets del pacient o qualsevol altra
obligacio del centre en relacio amb els pacients o I’Administracio sanitaria.

6. Tot el personal que accedeix en Us de les seves competencies a qualsevol classe
de dades de la historia clinica resta subjecte al deure de guardar-ne el secret.”

Per acabar amb I'analisi de la legislacio aplicable, I'article 18 de la LOPD, referent a la

tutela dels drets d’accés, rectificacio, oposicid i cancel-lacio, estableix en els seus
apartats 1i 2 el seglient:
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“1. Les actuacions contraries al que disposa aquesta Llei poden ser objecte de
reclamacio pels interessats davant I’Agencia de Proteccio de Dades, en la forma que
es determini per reglament.
2. Linteressat al qual es denegui, totalment o parcialment, l'exercici dels drets
d’oposicio, accés, rectificacio o cancellacid, ho pot posar en coneixement de
I’Agéncia de Proteccio de Dades o, si s'escau, de l'organisme competent de cada
comunitat autonoma, que s’ha d’assegurar de la procedencia o improcedencia de la
denegacio.”

En consonancia amb I'anterior, I'article 16.1 de la Llei 32/2010, de I'Autoritat Catalana
de Proteccio de Dades, disposa el seguent:

“1. Les persones interessades a les quals es denegui, en part o totalment, 'exercici
dels drets daccés, de rectificacid, de cancel-lacic o d'oposicid, o que puguin
entendre desestimada llur sol-licitud pel fet de no haver estat resolta dins el termini
establert, poden presentar una reclamacio davant I'’Autoritat Catalana de Proteccio de
Dades.”

Tercer.- Exposat el marc normatiu aplicable, a continuacié escau analitzar si la Clinica
(...) ha actuat de conformitat amb els preceptes transcrits al fonament de dret segon.

Com a punt de partida, cal tenir en compte que els articles 6.4 de la LOPD i 34 del
RLOPD regulen el dret d’oposicié com el dret de I'afectat a oposar-se a determinats
tractaments de les seves dades personals per als quals en principi no es requereix el
seu consentiment, sempre que una llei no disposi el contrari, i quan hi hagi motius
fonamentats i legitims relatius a una situacié personal concreta. Sobre la base
d’aquests preceptes i dels que s’han transcrit també de la legislacid sectorial
sanitaria, cal determinar doncs si procedeix estimar la pretensi¢ de I'aqui reclamant,
qui a I'empara del dret d'oposicio sollicita que s’impedeixi 'accés a la seva historia
clinica obrant als fitxers de la Clinica (...) per part de qualsevol persona diferent del
personal sanitari per ell indicat.

En allo referent a la valoracié del requisit legal relatiu a la concurréncia d’'un motiu
fonamentat (o fundat) i legitim, de I'escrit de reclamacio i de la documentacié adjunta
es despren que el reclamant té, si més no, sospites que la informacié sobre la seva
salut a la qual va fer referéncia la seva mare en diverses instancies administratives i
judicials s’hauria obtingut a partir d’accessos indeguts a la seva historia clinica.
Aquest és, doncs, el motiu pel qual el reclamant ha sol-licitat, mitjancant I'exercici del
dret d'oposicio, que es restringeixi 'accés a la seva historia clinica al seu metge de
capcalera i a dues doctores d’'un centre de salut d’'una empresa publica adscrita al
CatSalut.

Doncs bé, a aquesta Autoritat se li generen dubtes sobre si les circumstancies
esgrimides per I'aqui reclamant, sobre eventuals accessos indeguts a la seva historia
clinica, poden considerar-se com a motiu fonamentat i legitim suficient que porti a
reconeixer el dret d’oposicid en els termes que ho havia plantejat davant la Clinica
(...). I aixo, sense perjudici del que es determini en les actuacions d’investigacio
iniciades per aquesta Autoritat per tal d’esbrinar els presumptes accessos illicits
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esmentats, respecte als quals certament cal reconéixer que la persona reclamant ha
acreditat documentalment I'existéncia de diverses mencions que ha fet la seva mare
a informacié sobre la seva salut o de les seves filles majors d’edat.

Sigui com sigui, en el present cas esdevé innecessari aprofundir més sobre si 'aqui
reclamant tenia dret a que es fes efectiu el dret d’oposicioé en els termes que ho havia
plantejat, ates que, tal com s’ha indicat en els antecedents, en el tramit d’audiencia
de la present reclamacio, la Clinica (...) ha manifestat que el mateix dia que el
reclamant va presentar la sol-licitud d’oposicié se li comunica I'estimacié de la seva
peticio, i que "no se realizaria ningun tratamiento y/o comunicacion de los datos de
los interesados que obrasen en los sistema de informacion y archivo fisico de la
Clinica, quedando bloqueados por medio de sendas notas al margen. De igual
manera, de dicha comunicacion verbal se deja nota de no comunicar los datos del Sr.
Y Sras. AABC —els tres sollicitants d’oposicié- a la Sra. DDD —exdona o mare dels
reclamants, respectivament-“. Aquesta decisié estimatoria comunicada verbalment el
mateix dia en quée s’havia presentat la sol-licitud d’oposicié, fou després reiterada per
mitja d’escrit de 25/10/2013 que la Clinica (...) dirigi a 'aqui reclamant. Amb aquesta
actuacio, la Clinica (...) hauria fet efectiu doncs el dret d’oposicié exercit per la
persona reclamant, atés que s’ha procedit a restringir I'accés a la historia clinica del
reclamant en els termes en qué aquesta ho sollicita. Es per aixd que el que
procedeix aqui és desestimar la present reclamacio.

A I'tltim, es considera oportl deixar apuntat que la restriccié en l'accés a la historia
clinica de la persona reclamant per part del personal assistencial diferent del que
aquesta va designar en la seva sollicitud d’'oposicio, cal entendre-la sens perjudici
dels supdsits en qué sigui necessari accedir a la seva historia clinica, bé perque tal
accés sigui necessari per complir amb una obligacio legal (com podria ser davant
una malaltia de declaraci¢ obligatoria i brots epidémics —d’acord amb el Decret
67/2010, de 25 de maig-, 0o en determinats casos per a la prevencié o per al
diagnostic medics, la prestacié d’assistencia sanitaria o de tractaments medics o la
gestio de serveis sanitaris, per part dels professionals indicats a 'art. 7.6 LOPD), o bé
davant situacions en qué sigui necessari salvaguardar l'interés vital de I'afectat (art.
6.2 1 7.6 LOPD), o fins i tot en els casos en que prevalgui un bé o interés superior.
Igualment, cal assenyalar que les mesures que la Clinica (...) adopti per tal de
restringir 'accés a la historica clinica de la persona reclamant no han de ser mesures
irrevocables (doncs la persona afectada podria sollicitar en un futur que s’aixequés
la restriccid), i han de permetre que, en els casos abans indicats en qué no sigui
necessari el consentiment de I'afectat (risc vital per a I'afectat, etc.), el personal
assistencial que I'atengui pugui accedir a la seva historia clinica, i tot aixo tenint en
compte, a més, el marc legal i organitzatiu de la historia clinica compartida a
Catalunya.

Per tot el que s’ha exposat,
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RESOLC

Primer.- Desestimar la reclamacio de tutela formulada per la senyora XXX contra la
Clinica (...) , de I'Institut (...), pels motius assenyalats en el fonament de dret tercer.

Segon.- Notificar aquesta resolucié a la Clinica (...) de I'Institut (...) i a la persona
reclamant.

Tercer.- Ordenar la publicacié de la Resolucioé al web de I’Autoritat (www.apd.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles
26.2 de la Llei 32/2010, de I't d’octubre, de I'Autoritat Catalana de Proteccié de
Dades i 14.3 del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de
’Agéncia Catalana de Proteccid de Dades, les parts interessades poden interposar,
amb caracter potestatiu, recurs de reposicié davant la directora de [I'Autoritat
Catalana de Protecci¢ de Dades, en el termini d’'un mes a comptar de I'endema de la
seva notificacio, d’acord amb el que preveu l'article 116 i seglients de la Llei 30/1992
0 bé interposar directament recurs contenciés administratiu davant els jutjats
contenciosos administratius de Barcelona, en el termini de dos mesos a comptar de
'endema de la seva notificacio, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998,
de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Igualment, les parts interessades poden interposar qualsevol altre recurs que
considerin convenient per a la defensa dels seus interessos.

La directora

M. Angels Barbara i Fondevila

Barcelona, 24 de gener de 2013
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