Autoritat Catalana de Proteccié de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

RESOLUCIO del procediment de tutela de drets nim. 62/2013, instat per la senyora
XXX contra I'Hospital Universitari de Girona Dr. Josep Trueta, dependent de I'Institut
Catala de la Salut

Antecedents

Primer.- En data 18/09/2013 va tenir entrada a I’Autoritat Catalana de Proteccié de
Dades un escrit de reclamacio de la senyora XXX, per la presumpta desatencié del
dret d’oposicio, que va donar lloc al procediment de tutela num. PT 56/2013, relatiu a
'YYY (YYY). A efectes d’acreditar que s’havia exercit préviament el dret, aportava
copia d’'un escrit que en data 06/08/2013 havia presentat en unes dependencies de
I’Administracié de la Generalitat a Girona, i que anava dirigit al Departament de Salut
d’aquesta Administracio.

Segon.- En relacié amb aquella reclamacio, per ofici de 26/09/2013 aquesta Autoritat
informa la persona reclamant que, atés que en el seu escrit de reclamacio i
documentaci¢ aportada, a banda de mencionar un centre de I'YYY també es referia a
d’altres centres de salut, sense pero concretar els fitxers en els quals figurava la seva
historia clinica respecte de la qual exercia el dret d'oposicid, se li recordava que
abans de formular una reclamacié davant aquesta Autoritat era necessari haver
sol-licitat I'oposicié davant els responsables dels fitxers d’aquells centres concrets.

Igualment, se li comunica que, atés que en el seu escrit i documentacié aportada
denunciava que una entitat de salut vinculada al Departament de Salut podria haver
permes un accés per part de terceres persones no autoritzades a dades de salut
seves i del seu pare i la seva germana, I’Autoritat havia iniciat una fase d’investigacio
(amb referéncia IP ---/2013) per tal d’esbrinar les circumstancies dels fets i els
subjectes responsables.

Tercer.- Posteriorment, en data 11/10/2013 va tenir entrada en el registre de I’Autoritat
un escrit signat per I'ara reclamant i el seu pare, per mitja del qual aportava copia de
les sol-licituds d’exercici del dret d'oposicié presentades davant diversos centres de
salut. En concret, i pel que interessa en aquest procediment, aportava copia de la
sol-licitud d’oposicioé presentada en data 7/10/2013 davant I'Hospital Universitari de
Girona Dr. Josep Trueta (en endavant, Hospital J.Trueta), dependent de I'ICS. La
reclamant hauria presentat aquesta sol-licitud d’oposicié acompanyada del primer
escrit que presenta en data 6/08/2013 dirigit al Departament de Salut, mitjancant el
qual sol-licitava que es restringis I'accés a les seves histories cliniques que figurarien
en diversos centres de salut, per tal que només hi pogués accedir determinat
personal medic, a I'efecte sobretot d’evitar que la informacio referent a la seva salut
pPOQués arribar a coneixement de la seva mare.

Aquesta reclamacio relativa al dret d’'oposicio exercit respecte de I'Hospital J. Trueta
va donar lloc al present procediment de tutela (PT 62/2013), i d’acord amb larticle
117 del Reial decret 1720/2007, de 21 de desembre, pel qual s'aprova el Reglament
de desplegament de la Llei organica 15/1999, de 13 de desembre, de proteccié de
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dades de caracter personal (en endavant, RLOPD i LOPD, respectivament), per mitja
de sengles oficis de data 15/10/2013 es va donar trasllat de la reclamacié tant a
I'Hospital J. Trueta com a I'lCS, per tal que en el termini de 15 dies formulessin les
al-legacions que estimessin pertinents.

Quart.- L'ICS va formular al-legacions mitjancant escrit de data 21/10/2013, i es va
remetre a la documentacié aportada en el procediment de tutela amb referencia PT
59/2013, entre la qual figurava copia de la Resolucié dictada en data 16/10/2013 pel
director gerent de I'ICS, per la qual es desestimava la sol-licitud d’oposicié formulada
per I'aqui reclamant -juntament amb les seves filles- respecte a dades recollides en
fitxers dels quals n’és responsable I'ICS. En el fonament de fet quart d’aquesta
resolucio s'assenyala el seglent:

“Que la documentacio aportada pels sol-licitants no justifiquen suficientment I'exercici
d’aquest dret i ates que de la ponderacic dels perjudicis per a la salut dels afectats
pel fet que només un professional, el seu metge de familia, pugui tenir accés a les
dades sanitaries €s superior a l'exercici d’aquest dret.”

Amb la copia de la resolucid esmentada, I''CS aportava també copia de la
documentacié acreditativa de I'enviament de la resolucié a I'aqui reclamant, per mitja
de burofax de 17/10/2013.

Aixi mateix, en l'escrit d’allegacions de [I'ICS, aquest organisme ha exposat
ampliament els criteris pels quals considera conforme a dret la resolucid de
16/10/2013 denegatoria de la peticié d’'oposicié de I'aqui reclamant. Com avantsala
d’aquests criteris, es refereix al Dictamen CNS 40/2012 d’aquesta Autoritat —que es
pot consultar a través del web www.apd.cat-, emés en resposta a una consulta
formulada per I'’Administracié de la Generalitat sobre I'abast de I'exercici del dret
d'oposicié al tractament de dades personals, per part dels pacients, en el marc del
projecte per implantar la Historia Clinica Compartida a Catalunya. Aixi, I'entitat
reclamada es refereix, entre d’altres, a la part del dictamen en qué s’assenyalen els
limits al dret d’oposicio, a la necessitat que la sol-licitud d’'oposicio tingui un grau
important de motivacio i a que el centre de salut o ens responsable del fitxer resolgui
la peticié en base a un criteri medic.

A partir del contingut de I'esmentat dictamen, I'ICS es refereix als motius concrets de
denegacié de la peticié d’oposiciod formulada per I'ara reclamant —la seva germana i
el seu pare-, i que en part es transcriuen a continuacio:

— Que “els motius de desestimacio de la peticio ho son per causes
assistencials...s’ha de fer un exercici de ponderacio que ha de valorar, tenint en
compte un criteri medic, els beneficis i inconvenients de limitar els accessos a
certa informacio com a consequiencia de l'exercici d’aquest dret. En aquest cas, i
tenint en compte l'estricta limitacio que es demanava, s’ha considerat que s’havia
de denegar aquesta peticic en benefici dels propis pacients. Entenem que l'accés
nomeés pel metge de capcalera a les seves dades de salut fins que es presenti
denuncia als Jutjats de Girona no permet garantir la seva atencio medica de
forma eficient, ja que en aquest periode de temps poden posar-se traves a l'acces
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d’algun altre professional que hagi de donar aquesta atencio medica (un metge
d’un altre centre, un substitut del metge de capcalera, etc.)”.

— Que “..limitar 'accés només a tres persones determina que es pot perjudicar,
alentir o disminuir el tractament medic que se’ls hagi de facilitar en qualsevol cas”.

— L'ICS es refereix també a les limitacions “teécniques” derivades de la implantacio
de la Historia Clinica Compartida a Catalunya (en endavant, HCCC). Al respecte,
reprodueix el contingut de l'apartat 4.2 del pacte Nove del Conveni tipus per
implantar la HCCC, aprovat el 4/03/2009 i signat per I'Administracié de la
Generalitat i els centres sanitaris del Sistema sanitari integral d'utilitzacié publica
de Catalunya (SISCAT), el qual es refereix a I'abast d’'una eventual estimacio
d’'una peticié d’'oposicid formulada per un usuari del sistema sanitari catala,
referida a la restriccid de I'accés a determinada informacié seva que figura en la
HCCC, com segueix:

‘a) en la primera etapa (...) només sera possible exercir una oposicio total al
tractament de les dades d’aquest fitxer de manera que, exercint aquest dret, tota
la informacid del pacient quedara inaccessible, €s a dir, exclosa de 'HCCC pero
dins del sistema informatic de la historia clinica compartida per tornar a ser
accessible si el pacient vol posteriorment revocar el dret d'oposicio a aquest
tractament.

b) En una segona etapa, el mateix ciutada directament o un professional amb qui
tingui vinculacic assistencial podra coneixer de quins centres el sistema de la
historia clinica compartida disposa d’informacic bloquejada i es podra revocar
parcialment per centres sanitaris el dret d’oposicio a la HCCC.

c) En una tercera etapa tant el dret d’oposicio com la revocacio del mateix podran
exercir-se de forma parcial, a mées de per centres sanitaris, per Qgrups
d’informacions contingudes en la HCCC.”

— Que “...entenem que el dret a rebre assistencia medica adequada €s molt mées
important que concedir el dret d’oposicio en un cas en que totes les al-legacions
es basen en meres suposicions sense que hagi estat demostrat de manera
fidedigna que algu de I'ICS ha facilitat a la senyora XXX aquesta informacio (...)".
Afegeix que cap dels documents aportats per la reclamant demostra que des d’un
centre de I'ICS s’hagin proporcionat a tercers dades personals de la reclamant.

— A ltltim, conclou l'ICS el seu extens escrit d’al-legacions amb la consideracio
seguent: “El sistema informatic d’aquest Institut no permet fer un tractament de
dades de manera condicional. Encara que els motius al-legats per un reclamant
fossin justificats, no es pot limitar I'accés a un professional i mantenir-ho per un
altre. S’ha de mantenir aixi per motius de necessitats del servei i d’eficacia dels
recursos sanitaris. Pero la doctrina, com s’ha dit, ha entes que, com s’ha dit, per
necessitats de funcionament del propi sistema sanitari vinculades amb la
utilitzacio racional dels recursos o de forma més amplia amb el principi d’eficacia
(article 103 CE), s’hagi de denegar una sollicitud d’oposicio en determinades
circumstancies o que s’hagi de reconeixer en termes que resulti compatible amb
aquestes necessitats”.
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Cinque.- L'Hospital J.Trueta va formular al-legacions mitjancant escrit de data
24/10/2013, en el qual manifestava, entre d’altres i pel que ara interessa, el seguent:

- Pel que fa a questions formals, manifestava que: “(...) donada l'actuacid de la
contrapart, aquesta Institucio ha decidit no contestar la seva reclamacio i contestar
directament a aquesta Autoritat, donat que els reclamants aixi ho han volgut (...) el
registre d’entrada de la citada reclamacio es de data 11 d’'octubre de 2013; o sigui, al
quart dia habil (la reclamacio efectuada davant aquest centre €s de 7 d’octubre de
2013) dels deu dies que tenia aquesta Institucio per contestar la reclamacio
efectuada’.

- Pel que fa a questions de fons, manifestava el seglent en relacié amb la peticié de
'aqui reclamant: “(...) no s’ha produit cap revelacio il-legitima de dades de caracter
personal”; “que a la data dels fets al filla XXX —en al-lusié a I'aqui reclamant- encara
era menor”, “la senyora YYY —en al-lusio¢ a la mare de la reclamant- com a mare d’una
menor | ostentant la patria potestat, tenia dret legal a tenir acceés a aquesta
informacio”, “no s'acredita pels reclamants cap causa legal que impedeixi I'acc€s
d’una mare a la informacic sobre la seva filla menor d’'edat”; “no sabem qui és la
persona, amic de la senyora YYY-en al-lusié a la mare de la reclamant-, que /i va
informar del tractament de la seva filla, no sabem si treballa per I'Institut Catala de la
Salut, per I'ICO, no sabem si és personal sanitari, personal no sanitari...”; “El Dr. ZZZ —
en al-lusio al doctor que figura en una diligéncia policial i que hauria esmentat la seva
mare com la persona qui li hauria confirmat una malaltia que hauria patit la seva filla,
aqui reclamant- és un facultatiu que treballava per I'ICS, per que ja no ho fa en
l'actualitat (...) amb el qual no l'uneix cap vinculacio i que probablement va accedir a
la historia clinica en la seva qualitat de metge oncoleg”; “no s’acredita cap vulneracio
d’allo estipulat a la Llei 15/1999, de proteccid de dades de caracter personal, per part
del personal de I'Hospital Universitari de Girona Dr. Josep Trueta-ICS, ni de cap
professional facultatiu o no facultatiu”.

Pel que fa concretament a I'objecte de la sol-licitud d’oposicid de la reclamant, és a
dir, a la peticié que es restringeixi I'accés a la seva historia clinica per tal que només
hi puguin accedir els professionals sanitaris esmentats per la reclamant en el seu
escrit, 'Hospital manifesta, entre d’altres, el seglent; que “€s del tot impossible portar
a terme aquesta sol‘licitud”, que “les histories cliniques estan informatitzades” i que
“‘només accedeixen a elles els professionals que tracten els pacients”, que “6s
impossible determinar quins professionals faran servei als reclamants, tant en
l'actualitat, com en un futur proper i llunya”, “que probablement i desgraciadament,
qualsevol dia, els reclamants acudiran al Servei d’'Urgencies de qualsevol centre de
ICS i el professional/s que porti/n l'atencid medica haura/n de tenir accés al dit
historial”, “que no hi ha sistema per impedir 'accés a segons quins professionals i
garantir l'accés a altres professionals”; | “que I'Unica mesura que es podria prendre
es treure les histories cliniques dels reclamants del sistema, amb el greu perjudici

que aquest fet els hi podria causar”.

Pagina 4 de 13



Autoritat Catalana de Proteccié de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

Fonaments de Dret

Primer.- Es competent per resoldre aquest procediment la Directora de I'Autoritat
Catalana de Proteccié de Dades, d’acord amb els articles 5.b) i 8.2.b) de la Llei
32/2010, de I'1 d'octubre, de I'Autoritat Catalana de Proteccié de Dades.

Segon.- L'article 6.4 de la LOPD regula el dret d’oposicié en la forma seguent:

‘4. En els casos en que no sigui necessari el consentiment de l'afectat per al
tractament de les dades de caracter personal, i sempre que una llei no disposi el
contrari, aquest pot oposar-se al seu tractament quan hi hagi motius fonamentats i
legitims relatius a una situacio personal concreta. En aquest supcosit, el responsable
del fitxer ha d’excloure del tractament les dades relatives a l'afectat.”

Aixi mateix, la regulacié del dret d'oposicié i el seu exercici es completa amb els
articles 34 i 35 del RLOPD, en els quals es determina el seguent:

“Article 34. Dret d’oposicio

El dret d’oposicic €s el dret de l'afectat per tal que no es porti a terme el tractament
de les seves dades de caracter personal o se cessi en aquest tractament en els
Suposits seguients:

a) Quan no sigui necessari el seu consentiment per al tractament, a consequencia
que hi hagi un motiu legitim i fundat, referit a la seva situacio personal concreta, que
ho justifiqui, sempre que una llei no disposi el contrari.

b) Quan es tracti de fitxers que tinguin per finalitat la realitzacid d‘activitats de
publicitat | prospeccio comercial, en els termes que preveu larticle 51 d'aquest
Reglament, sigui quina sigui 'empresa responsable de la seva creacio.

c) Quan el tractament tingui per finalitat 'adopcio d’'una decisio referida a I'afectat i
basada unicament en un tractament automatitzat de les seves dades de caracter
personal, en els termes que preveu l'article 36 d’aquest Reglament.

Article 35. Exercici del dret d’'oposicio

1. El dret d’'oposicid s’ha d’exercir mitjancant una sol-licitud dirigida al responsable
del tractament.

Quan l'oposicio es faci basant-se en la lletra a) de l'article anterior, en la sol-licitud s hi
han de fer constar els motius fundats i legitims, relatius a una situacid personal
concreta de l'afectat, que justifiquen I'exercici d’aquest dret.

2. El responsable del fitxer ha de resoldre sobre la sollicitud d’oposicid en el termini
maxim de deu dies a comptar de la recepcio de la sol-licitud. Transcorregut el termini
sense que de forma expressa es respongui a la peticid, l'interessat pot interposar la
reclamacio que preveu larticle 18 de la Llei organica 15/1999, de 13 de desembre.

En cas que no disposi de dades de caracter personal dels afectats, igualment els ho
ha de comunicar en el mateix termini.

3. El responsable del fitxer o tractament ha d’excloure del tractament les dades
relatives a l'afectat que exerceixi el seu dret d’'oposicid o denegar motivadament la
sol‘licitud de l'interessat en el termini que preveu l'apartat 2 d’aquest article.”
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A banda de la regulaci¢ anterior, en el cas que aqui s’analitza també cal tenir en
consideracié la normativa sanitaria aplicable. En concret, la Llei estatal basica
41/2002, de 14 de novembre, d’Autonomia del Pacient (en endavant, Llei 41/2002)
regula al seu article 16 els usos de la historia clinica en els termes segulents:

“Usos de la historia clinica.

1. La historia clinica és un instrument destinat fonamentalment a garantir una
assistencia adequada al pacient. Els professionals assistencials del centre que
realitzen el diagnostic o el tractament del pacient tenen accés a la historia clinica del
pacient com a instrument fonamental per a la seva adequada assistencia.

2. Cada centre ha d’establir els metodes que possibilitin a tota hora l'accés a la
historia clinica de cada pacient per part dels professionals que l'assisteixen.

3. L'accés a la historia clinica amb finalitats judicials, epidemiologiques, de salut
publica, d'investigacio o de docencia, es regeix pel que disposen la Llei organica
15/1999, de proteccio de dades de caracter personal, i la Llei 14/1986, general de
sanitat, i altres normes d'aplicacio en cada cas. L'accés a la historia clinica amb
aquestes finalitats obliga a preservar les dades d’identificacid personal del pacient,
separades de les de caracter clinicoassistencial, de manera que com a regla general
quedi assegurat l'anonimat, llevat que el pacient mateix hagi donat el seu
consentiment per no separar-les.

Se n'exceptuen els casos d'investigacio de l'autoritat judicial en que es consideri
imprescindible unificar les dades identificatives amb les clinicoassistencials, en els
quals cal atenir-se al que disposin els jutges i tribunals en el proces corresponent.
L'accés a les dades i els documents de la historia clinica queda limitat estrictament a
les finalitats especifiques de cada cas.

4. El personal d’'administracio i gesti6é dels centres sanitaris només pot accedir a les
dades de la historia clinica relacionades amb les seves propies funcions.

5. El personal sanitari degudament acreditat que exerceixi funcions d’inspeccid,
avaluacio, acreditacio i planificacid, té accés a les histories cliniques en el
compliment de les seves funcions de comprovacio de la qualitat de l'assistencia, el
respecte dels drets del pacient o qualsevol altra obligacio del centre en relacic amb
els pacients i usuaris o I’Administracio sanitaria mateixa.

6. El personal que accedeix a les dades de la historia clinica en I'exercici de les
seves funcions queda subjecte al deure de secret.

7. Les comunitats autonomes han de regular el procediment perque quedi constancia
de l'accés a la historia clinica i del seu us.

Per la seva banda, larticle 11 de la Llei catalana 21/2000, de 29 de desembre,
d’Autonomia del Pacient i Drets d’Informacié i Documentacié Clinica (en endavant,
Llei 21/2000) determina el segUent:

“Usos de la historia clinica

1. La historia clinica €s un instrument destinat fonamentalment a ajudar a garantir una
assistencia adequada al pacient. A aquest efecte, els professionals assistencials del
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centre que estan implicats en el diagnostic o el tractament del malalt han de tenir
acceés a la historia clinica.

2. Cada centre ha d’establir el mecanisme que faci possible que, mentre es presta
assistencia a un pacient concret, els professionals que l'atenen puguin, en tot
moment, tenir acces a la historia clinica corresponent.

3. Es pot accedir a la historia clinica amb finalitats epidemiologiques, d’investigacio o
docencia, amb subjeccio al que estableix la Llei organica 15/1999, de 13 de
desembre, de proteccio de dades de caracter personal, i la Llei de I'Estat 14/1986, de
25 d‘abril, general de sanitat, i les disposicions concordants. L'accés a la historia
clinica amb aquestes finalitats obliga a preservar les dades d’identificacio personal
del pacient, separades de les de caracter clinicoassistencial, llevat que aquest n’hagi
donat abans el consentiment.

4. El personal que té cura de les tasques d’administracio i gestio dels centres
sanitaris pot accedir només a les dades de la historia clinica relacionades amb les
dites funcions.

5. El personal al servei de I’Administracic sanitaria que exerceix funcions d’inspeccio,
degudament acreditat, pot accedir a les histories cliniques, a fi de comprovar la
qualitat de [l'assistencia, el compliment dels drets del pacient o qualsevol altra
obligacio del centre en relacio amb els pacients o I’Administracic sanitaria.

6. Tot el personal que accedeix en us de les seves competencies a qualsevol classe
de dades de la historia clinica resta subjecte al deure de guardar-ne el secret.”

Per acabar amb I'analisi de la legislacio aplicable, 'article 18 de la LOPD, referent a la
tutela dels drets d’accés, rectificacio, oposicié i cancel-lacio, estableix en els seus
apartats 11 2 el seguent:

“1. Les actuacions contraries al que disposa aquesta Llei poden ser objecte de
reclamacio pels interessats davant 'Agencia de Proteccio de Dades, en la forma que
es determini per reglament.
2. L'interessat al qual es denegui, totalment o parcialment, I'exercici dels drets
d’oposicio, accés, rectificacio o cancellacid, ho pot posar en coneixement de
I’Agencia de Proteccio de Dades o, si s’escau, de l'organisme competent de cada
comunitat autonoma, que s’ha d'assegurar de la procedencia o improcedencia de la
denegacio.”

En consonancia amb I'anterior, I'article 16.1 de la Llei 32/2010, de I'Autoritat Catalana
de Proteccio de Dades, disposa el seguent:

“1. Les persones interessades a les quals es denegui, en part o totalment, I'exercici
dels drets d’accés, de rectificacid, de cancellacio o doposicid, o que puguin
entendre desestimada llur sollicitud pel fet de no haver estat resolta dins el termini
establert, poden presentar una reclamacio davant I'’Autoritat Catalana de Proteccio de
Dades.”
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Tercer.- Exposat el marc normatiu aplicable, a continuacié escau analitzar si
I'actuacio duta a terme per I'Hospital J. Trueta i I'lCS davant la sol-licitud d’oposicié de
'ara reclamant, s’ajusta als preceptes transcrits al fonament de dret anterior. Al
respecte, s’analitzaran el conjunt de motius adduits davant aquesta Autoritat per
'Hospital i per I'lCS en els seus escrits d’al'legacions de data 24/10/2013 i
21/10/2013, respectivament, en el tramit d’audiencia de la present reclamacio.

3.1. Com a questi¢ prévia, convé efectuar dues consideracions relacionades amb
'actuacio efectuada per les dues entitats, I'Hospital J,Trueta i I'lCS, davant la
sol-licitud d’oposicié presentada per I'ara reclamant. En primer lloc, cal assenyalar
que davant I'exercici d’'un dret ARCO (accés, rectificacio, oposicio i cancel-lacio),
correspon al responsable del fitxer donar resposta a la peticié efectuada, i fer-ho dins
el termini legalment previst, que en el cas d’exercici del dret d’'oposicid és de deu
dies. En el cas present, I'ara reclamant no va especificar en la seva sol-licitud de
07/10/2013 el fitxer respecte del qual formulava la peticié d’oposicié, si bé tot indica
que es referia al Fitxer de Pacients de I'hospital de Girona Dr. Josep Trueta, el
responsable del qual és la geréncia de I'esmentat hospital. Aixi les coses, en principi
la geréncia de I'Hospital J.Trueta era I'organ obligat a donar resposta a la sol-licitud
d’oposicié del reclamant, i havia de fer-ho dins el termini de deu dies, tal com
indicava el propi reclamant en el seu escrit. Doncs bé, com s’ha s'assenyalat en
I'antecedent cinqué d’aquesta resolucio, en I'escrit de resposta davant el trasllat de la
reclamacio, I'Hospital J.Trueta ha reconegut no haver donat resposta al reclamant, i
aixd en base a la consideracio que la reclamacio dirigida a aquesta Autoritat s’hauria
presentat quan encara no s’havia exhaurit el termini esmentat de deu dies per donar
resposta a la seva sol-licitud.

Certament, convé donar la rad en part a I'Hospital J.Trueta en aquesta questio, atés
que l'ara reclamant va presentar la present reclamacio sense deixar esgotar el termini
de deu dies de qué disposava 'Hospital per donar resposta a la sol-licitud d’oposicio.
Es probable que tanta rapidesa per part de I'ara reclamant obeis a una certa confusié
derivada del fet -indicat en I'antecedent primer- que abans d’aquella sol-licitud de
data 07/10/2013 havia presentat una altra, en data 06/08/2013, davant dependéncies
de I'’Administracié de la Generalitat a Girona i adrecada al Departament de Salut
d’aquesta Administracié, sense perd concretar els centres de salut respecte dels
quals efectuava la sol-licitud d’oposicio, ni adrecar la sol-licitud als responsables de
fitxer. Aquesta circumstancia li fou advertida per aquesta Autoritat, i va ser llavors
quan el reclamant va presentar la sol-licitud d’oposici¢ relativa a I'Hospital J.Trueta i
que ha donat lloc al present procediment de tutela de drets, sense perd esperar que
transcorregués el termini previst per resoldre-la i notificar-la.

Dit aix0, convé posar de manifest que aquesta actuacié precipitada de lara
reclamant en presentar un escrit de reclamacio davant I’Autoritat abans d’esgotar el
termini de resposta, si bé podria condicionar el pronunciament efectuat per aquesta
Autoritat al respecte de la reclamacid, no eximeix el responsable del fitxer, en aquest
cas I'Hospital J.Trueta, de I'obligacié de donar resposta a la sol-licitud d’oposicio, i de
fer-ho dins el termini de deu dies legalment previst, no essent valida, a aquest efecte,
la resposta efectuada per 'hospital davant aquesta Autoritat dins el tramit d’audiéncia
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que se li concedi. Aixi, la constatacio de la manca de resposta a la reclamant per part
de I'Hospital —doncs aixi ho ha reconegut expressament en el tramit d’audiéncia-
podria comportar I'estimacié per raons formals de la present reclamacio.

Ara bé, tal com s’ha assenyalat en I'antecedent quart d’aquesta resolucio, en el cas
present es dona la particularitat que I'lCS, al qual esta adscrit I'Hospital J.Trueta, va
dictar en data 16/10/2013 una Resolucié per la qual es desestimava la sol-licitud
d’oposicié de data 06/08/2013 presentada per l'ara reclamant —juntament amb les
seves dues filles- respecte a “les dades sanitaries que té I'Institut Catala de la Salut”,
amb la qual expressié podrien entendre’s incloses les dades personals de la
reclamant que figuren en I'esmentat fitxer de I'Hospital J.Trueta. Doncs bé, d’acord
amb el comprovant de burofax aportat per I'ICS en el procediment de tutela PT
58/2013, I'lCS va notificar aquella resolucié a la reclamant en data 17/10/2013, és a
dir, dins el termini de deu dies legalment previst. Per la qual cosa es pot concloure
que l'ara reclamant va obtenir resposta dins de termini respecte la seva sol-licitud
d’oposicio relativa a I'Hospital J.Trueta, el qual forma part de I'lCS.

En qualsevol cas, ateses les circumstancies factiques que s’han assenyalat i el
principi pro actione, es considera procedent efectuar un pronunciament sobre el fons
de I'assumpte.

3.2. Des d’aquesta optica del fons de la gliestié, com a punt de partida cal tenir en
compte que els articles 6.4 de la LOPD i 34 del RLOPD regulen el dret d’oposicié com
el dret de l'afectat a oposar-se a determinats tractaments de les seves dades
personals per als quals en principi no es requereix el seu consentiment, sempre que
una llei no disposi el contrari, i quan hi hagi motius fonamentats i legitims relatius a
una situacio personal concreta. Sobre la base d’aquests preceptes i dels que s’han
transcrit també de la legislacio sectorial sanitaria, cal determinar doncs si procedeix
estimar la pretensié de I'aqui reclamant, qui, a 'empara del dret d’oposicié, sol-licita
que s'impedeixi 'accés a la seva historia clinica obrant als fitxers de I'Hospital
J.Trueta per part de qualsevol persona diferent del personal sanitari per ell indicat, i
que tal restriccié es mantingui mentre es tramiti el proceés judicial derivat de I'eventual
presentacié d’'una denuncia davant els jutjats de Girona, aixi com de I'eventual procés
que es derivi dels escrits de data 6/08/2013, 13/09/2013, 4/10/2013 i 7/10/2013
presentats davant aquesta Autoritat. Sobre la presentacié d’aquests escrits, val a dir
que s’ha obert una informacié previa (IP ---/2013), a fi d’esbrinar els fets denunciats,
consistents en qué un centre de salut, dependent de I'lCS o adscrit a la Xarxa
Hospitalaria d’Utilitzacié Publica (XHUP), podria haver permés un accés per part de
terceres persones no autoritzades a dades de salut de I'ara reclamant (i també de la
seva germana i del seu pare).

En allo referent a la valoracié del requisit legal relatiu a la concurréncia d’'un motiu
fonamentat (o fundat) i legitim, de I'escrit de reclamacio i de la documentacié adjunta
es despren que la reclamant té, si més no, sospites que la informacié sobre la seva
salut a la qual va fer referéncia la seva mare en diverses instancies administratives i
judicials s’hauria obtingut a partir d’accessos indeguts a la seva historia clinica.
Aquest és, doncs, el motiu pel qual la reclamant ha sol-licitat, mitjancant I'exercici del
dret d'oposicié, que es restringeixi I'accés a la seva historia al seu metge de

Pagina 9 de 13



Autoritat Catalana de Proteccié de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

capcalera i a dues doctores d’'un centre de salut d’'una empresa adscrita a I'lICS, si
més no fins que s’aclareixin els fets denunciats.

Per la seva banda, tant I'Hospital J. Trueta com I'ICS, respecte a la concurréncia d’un
motiu fonamentat o fundat del dret d’'oposicid exercit, han manifestat que les sospites
de la reclamant no estan fonamentades, ja que de la documentacié aportada per
aquesta no es desprén que la informacio referent a la salut de la reclamant de quée
disposa la seva mare provingui d’un accés indegut a la seva historia clinica efectuat
des de I'Hospital J. Trueta.

Doncs bé, aquesta Autoritat considera que les circumstancies esgrimides per 'aqui
reclamant sobre eventuals accessos indeguts a la seva historia clinica, no poden
reeixir com a motiu fonamentat i legitim suficient que porti a reconeixer el dret
d’oposicié en els termes que ho planteja. Aixo, sense perjudici del que es determini
en les actuacions d’investigacio iniciades per aquesta Autoritat per tal d’esbrinar els
presumptes accessos illicits esmentats, respecte als quals certament cal reconeixer
que la persona reclamant ha acreditat documentalment l'existéncia de diverses
mencions que ha fet la seva mare a informacié sobre la seva salut o de la seva
germana o del seu pare. Aixi, per al cas que en aquelles actuacions d'inspeccio6 es
detectin indicis dels accessos il-licits esmentats, el que procedira és la incoacié del
procediment sancionador corresponent, el qual podra finalitzar amb la imposicié de
les mesures correctores que es considerin necessaries per tal de garantir la
confidencialitat de les dades de salut de la persona aqui reclamant i evitar que siguin
accessibles a terceres persones que les podrien utilitzar en contra seva o de la seva
germana o el seu pare.

Com bé apuntava I'lCS en el seu escrit d’al-legacions, cal subratllar que en un
exercici de ponderacio6 dels drets en conflicte —el dret d’'oposicié de la reclamant i els
drets d’accés dels professionals assistencials a I'efecte, tot sigui dit, de garantir
'assisténcia sanitaria a la propia reclamant-, la manca en aquests moments
d’elements probatoris dels presumptes accessos indeguts, junt amb els perjudicis
probables que comportaria restringir 'accés a la historia clinica al seu metge de
capcalera del CAP (...) i a les dues doctores d’'un centre de salut diferent de I'Hospital
J.Trueta, porten a considerar que la sol'licitud d’oposicié no es basa en motius
fonamentats i legitims relatius a una situaci¢ personal concreta, tal com exigeix l'art.
6.4 de la LOPD.

A banda d’aixo, I'lCS i 'Hospital J.Trueta han al-legat uns motius de denegacié de la
peticié d’oposicid que, si més no en part, tenen a veure amb un dels requisits previs
la concurréncia del qual impedeix estimar la sollicitud d’oposicié. Es tracta del
requisit d’acord amb el qual procedeix excloure del tractament les dades relatives a
I'afectat que s'oposa a aquest tractament “sempre que una llei no disposi el contrari”
(art. 6.4 LOPD). En aquest sentit, I'lCS i I'Hospital J.Trueta han fonamentat la
denegacié de la peticié d’oposicio, en esséncia, per raons totes elles relacionades
amb la necessitat de garantir la prestacidé de I'assisténcia sanitaria a la propia
reclamant. Aixi, entre d’altres raons, l'Institut esgrimeix la necessitat que els
professionals assistencials de I'Hospital J.Trueta puguin també disposar de la
possibilitat d’accedir a la seva historia clinica —a més del metge de capcalera del
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CAP (...) que actualment té assignat el reclamant i de dues doctores d’un altre centre
de salut que aquest ha designat com les Uniques persones que voldria que tinguessin
accés a la seva historia clinica-, ja sigui per atendre la reclamant en suposits
d’urgéncia médica, com en altres suposits en que, tot i no concorre un risc vital per a
la reclamant, tal accés es consideri necessari per garantir una correcta assisténcia
sanitaria. Sobre aixo ultim, en particular, I'lCS al-lega que la restriccié a I'accés podria
impedir o perjudicar el tractament médic prescrit a la reclamant, o alentir-lo fins a un
punt que no es consideri acceptable des del punt de vista médic, i invoca els
principis d’eficacia i eficiencia (art. 108 CE) que han de presidir I'actuacio
administrativa. | pel que fa a les restriccions d’accés a la HCCC, també al-ludeix
raons tecnigues que impedirien implementar tals restriccions. Per la seva banda,
I'Hospital J.Trueta també ha esgrimit raons técniques que impossibilitarien restringir
'accés a determinats professionals, essent I'Unica opcid tedrica possible “treure les
histories cliniques dels reclamants del sistema”, i també ha esgrimit altres raons
referides en esséncia a la necessitat de garantir que els professionals sanitaris
puguin prestar I'assistencia sanitaria al reclamant (“és impossible determinar quins
professionals faran servei als reclamants, tant en I'actualitat, com en un futur proper i
llunya”).

Al respecte d’aquestes al-legacions, cal posar de manifest que aquesta Autoritat no
disposa —si més no en relacié amb els fets als quals fa referencia aquest procediment
de tutela- d’elements de judici suficients que portin a qlestionar les afirmacions fetes
per I'ICS i 'Hospital J.Trueta sobre els perjudicis que provocaria restringir 'accés a la
historia clinica de la reclamant al seu metge de capcalera i a dues doctores d'un
centre de salut diferent del propi hospital, més enlla d’entendre com a raonable la
no-restriccié de l'accés en certs suposits hipotétics esgrimits per la defensa lletrada
de I'lCS, com ara, davant la designacid¢ d’'un substitut del metge de capcalera
actualment assignat al reclamant —fet que, tot sigui dit, no resulta infreqtent-.

En tot cas, a banda de les al-legacions efectuades per I'lCS i I'Hospital J.Trueta és
oportu deixar apuntat que caldria permetre I'accés a la historia clinica de la reclamant
per complir amb una obligacié legal, com podria ser davant una malaltia de
declaracié obligatoria i brots epidémics, d’acord amb el Decret 67/2010, de 25 de
maig, o bé davant situacions en qué sigui necessari salvaguardar l'interés vital de
I'afectat (art. 6.2 i 7.6 LOPD), o fins i tot en els casos en que prevalgui un bé o interés
superior.

Sobre la base de I'anterior, es parteix de la consideracioé que la restriccié en I'accés a
la historia clinica de la reclamant en els termes en qué aquesta ho ha sollicitat no
permetria garantir la prestacid de l'assisténcia sanitaria a la propia reclamant.
Conseguentment, a banda que la sol-licitud d’oposicidé no es basaria en els motius
fonamentats i legitims exigits per 'art. 6.4, la denegaci¢ de tal sol-licitud estaria també
emparada per alld previst a l'article 16.1 de la Llei 41/2002 ( “La historia clinica €s un
instrument destinat fonamentalment a garantir una assistencia adequada al pacient.
Els professionals assistencials del centre que realitzen el diagnostic o el tractament
del pacient tenen accés a la historia clinica del pacient com a instrument fonamental
per a la seva adequada assistencia”), i, en idéentic sentit, per l'article 11.1 de la Llei
21/2000 (“La historia clinica és un instrument destinat fonamentalment a ajudar a
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garantir una assistencia adequada al pacient. A aquest efecte, els professionals
assistencials del centre que estan implicats en el diagnostic o el tractament del malalt
han de tenir accés a la historia clinica”). En efecte, els professionals assistencials que
realitzen (o “estan implicats en”) un diagnostic o un tractament medic a la reclamant
tenen (i “han de tenir”) accés a la seva historia clinica, i aixd perqué tal accés es
considera fonamental per a la seva adequada assisténcia. Aix0 inclouria tant al
personal medic que la reclamant té assignat, com a aquell que, tot i no tenir-lo
assignat, és requerit per a la seva atencié (a I'efecte, per exemple, d’emetre una
determinada opinié medica necessaria per a emetre un diagnostic o efectuar un
tractament medic), com a aquell altre que l'atengui en casos d’urgencia medica.
D’altra banda, pel que fa al personal d’administracié i gestié de I'Hospital J.Trueta,
d’acord amb els articles 11.4 de la Llei 21/2000 i 16.4 de la Llei 41/2002, aquest
també ha de poder accedir a la historia clinica de la reclamant quan es requereixi la
seva atencio, ja que en darrer terme tal accés també és necessari per a la prestacio
d’'una adequada assistencia medica, si bé tal accés s’ha de limitar a les dades de la
historia clinica de la reclamant relacionades amb les seves propies funcions.

En consequéncia, procedeix desestimar la present reclamacio de tutela del dret
d'oposicié, sense perjudici d’advertir novament sobre la possibilitat que, si en el
decurs de les actuacions d’investigacio efectuades en el marc de la IP ---/2013
s'infereixen indicis d’accessos indeguts a la historia clinica de la reclamant,
procediria la incoacié del procediment sancionador corresponent, en el qual es
podrien requerir I'adopcié de mesures correctores a fi de restringir 'accés a la
historia clinica de la reclamant.

Per tot el que s’ha exposat,

RESOLC

Primer.- Desestimar la reclamacié de tutela formulada per la senyora XXX contra
I'Hospital Universitari de Girona Dr. Josep Trueta, de I'Institut Catala de la Salut.

Segon.- Notificar aquesta resolucié a I'Hospital Universitari de Girona Dr. Josep
Trueta i a la persona reclamant.

Tercer.- Comunicar aquesta resolucioé a I'Institut Catala de la Salut.

Quart.- Ordenar la publicacié de la Resolucié al web de I'Autoritat (www.apd.cat), de
conformitat amb I'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aguesta resolucio, que posa fi a la via administrativa d’acord amb els articles
26.2 de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccid de
Dades i 14.3 del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de
I’Agencia Catalana de Proteccié de Dades, les parts interessades poden interposar,
amb caracter potestatiu, recurs de reposicié davant la directora de [I'Autoritat
Catalana de Proteccié de Dades, en el termini d’'un mes a comptar de I'endema de la
seva notificacio, d’acord amb el que preveu l'article 116 i seglents de la Llei 30/1992
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0 bé interposar directament recurs contencidos administratiu davant els jutjats
contenciosos administratius de Barcelona, en el termini de dos mesos a comptar de
'endema de la seva notificacio, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998,
de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Igualment, les parts interessades poden interposar qualsevol altre recurs que
considerin convenient per a la defensa dels seus interessos.

La directora

M. Angels Barbara i Fondevila

Barcelona, 24 de gener de 2014
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