Autoritat Catalana de Proteccié de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

RESOLUCIO del procediment sancionador ndm. PS 29/2013, referent a I'Institut Catala de la
Salut.

Antecedents

Primer.- En data 25/10/2012 va tenir entrada a I'Autoritat Catalana de Proteccié de Dades
testimoni literal de la Senténcia de xx/09/2012 dictada pel Jutjat Contenciés Administratiu (...)
en el recurs abreujat num. xxx/2010, on es posava de manifest un presumpte incompliment de
la Llei organica 15/1999, de 13 de desembre, de protecci¢ de dades de caracter personal (en
endavant, LOPD) per part de I'Institut Catala de la Salut (en endavant, ICS).

En concret, en aquesta sentencia I'dorgan judicial exposava que, en el marc del procediment
abreujat esmentat, iniciat amb el recurs interposat per una persona treballadora de I'ICS
contra una sanci6 disciplinaria imposada per aquest organisme, I'ICS havia aportat com a
prova a l'acte de vista oral un informe d’alta d’'un reconeixement medic al que es va sotmetre
el demandant el mateix dia en qué van succeir els fets que van donar lloc a la imposicié de la
sancié disciplinaria impugnada. En concret, en el fonament de dret quart de la senténcia
dictada pel Jutjat Contenciés Administratiu (...) s’assenyalava que: “Respecto a la prueba
practicada, la Administracion, fuera del expediente disciplinario tramitado, logré acceder y
aporto como prueba en el acto de vista el informe de alta del reconocimiento que se hizo al
actor en el Hospital (...). Estamos ante un ejemplo perfecto de prueba ilicitamente obtenida,
qQue por esta razon no sera valorada en este procedimiento. Sin embargo debemos senalar la
agravante de estar ante datos personales del ambito sanitario, y que como tales son objeto de
especial proteccion (...). Hay que sefalarle a la Administracion que no todo vale para
defender las posiciones de la misma. En el caso que nos ocupa se da la coincidencia de que
la Administracion sancionadora es también la Administracion bajo cuya custodia se
encuentran los expedientes clinicos de los ciudadanos usuarios del sisterna sanitario publico.
Esta circunstancia es la que ha hecho que la Administracion, prevaliendose de su condicion
de gestora de los datos personales sanitarios haya podido tener acceso a los mismos (...). Es
evidente que al ahora actor nadie le ha pedido permiso para acceder a sus datos clinicos
personales, ni tampoco en convertirlos en publicos mediante su aportacion al presente
proceso”.

Juntament amb el testimoni de la sentencia esmentada, el Jutjat aportava una copia del
document “Informe d’alta” de xx/xx/2009 emés per I'Hospital (...) en relacié a la persona
demandant en el procediment judicial esmentat, i que havia estat aportat al procés judicial
per part de I'ICS. En aquest informe d’alta s’inclou, entre d’altres, els apartats “Malaltia actual”,
“Exploracio fisica” i “Antecedents”. Aquest darrer apartat, dividit al seu torn en diferents
subapartats, mostra informacid en relacidé al consum d’alcohol, drogues, malalties
neurologiques i medicacioé habitual de la persona a qui es presta I'assisténcia sanitaria.
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Segon.- L’Autoritat va obrir una fase d’informaci6 previa (IP 198/2012), d’acord amb el que
preveu l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador
d’aplicacié als ambits de competéncia de la Generalitat, en relacié amb la DT 22 de la Llei
32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades, per tal d’obtenir més
informacid sobre les circumstancies dels fets i els subjectes responsables.

En el si d’aquesta fase d'informacio, per mitja d’ofici de data 09/11/2012 es va requerir a I'lCS
per tal que informés en relacié als fets que s’havien evidenciat en la senténcia del Jutjat
Contenciés Administratiu (...) de referéncia.

L’ICS va respondre I'anterior requeriment a través d’escrit de data 22/11/2012, pel qual
s’exposava, entre d’altres, el seguent:

- Que la resolucié impugnada davant el Jutjat Contencidés Administratiu (...) és la dictada pel
director gerent de I'lCS en data xx/xx/2009, mitjan¢ant la qual s'imposava a la persona
funcionaria de I'lCS i demandant en el procés judicial referenciat, una sancié disciplinaria
en relacid a uns fets que varen tenir lloc el dia xx/xx/2009 en el seu lloc de treball en el
Centre d’Urgencies d’Atencié Primaria (en endavant, CUAP) (...), fets que van ocasionar
que es personés al citat CUAP la policia local de (...) arran de la trucada d’una persona
usuaria.

- Que ‘“es teé coneixement en la preparacio del judici oral, que en el «Part diari
d’intervencions» de la Policia local de (...), de data (...), els agents presumptament
agredits trauen a «dicho individuo fuera del citado centro de asistencia, procediendo a
efectuar la detencion de dicho individuo». Amb posterioritat sol-liciten un vehicle policial
per efectuar el trasllat al centre Hospital (...) amb la finalitat de realitzar-li el corresponent
reconeixement medic. L'esmentat Part diari d’intervencions de la Policia local de (...)
consta incorporat a l'expedient disciplinari. Coneguts aquests fets, i per tal de provar la
gravetat dels mateixos, la representacio i defensa de I'lCS sollicita I'informe esmentat”.

- Que “la data d’accés a la historia clinica fou dies abans de la vista del judici oral”, la qual
va tenir lloc el xx/09/2012. Aquest accés el va realitzar la Unitat d’Atencié a I'Usuari de
I'Hospital (...) a peticid de I'’Assessoria Juridica de I'ICS.

- Que TICS, com a institucio publica que presta serveis sanitaris (...) ha de vetllar per la
resta de ciutadans garantint el compliment de l'article 43 de la Constitucid, que reconeix el
dret a la proteccio de la salut, i ha de procurar-se els mitjans disponibles per tal de
reprimir conductes que vulnerin aquest dret i pertorbin el servei public. Per tant, aquest
dret fonamental a la intimitat no pot convertir-se en absolut enfront determinades
conductes (...). Per tant, entenem que aquest tractament de dades, estaria emparat per
l'article 6 de la LOPD ja que, en preparar la defensa juridica de I'expedient administratiu
del qual neix la resolucio impugnada, I'ICS esta actuant en l'ambit de les seves
competencies establertes, en dltima instancia, fins | tot a nivell de proteccio
constitucional”.

- Que “Si s’hagués sollicitat I'informe d’urgéencies de forma anticipada via judicial, el jutge
d’instancia, observant la motivacio i justificacic necessaria per a la seva sol*licitud, hauria
procedit a oficiar a I'Hospital (...) a remetre I'informe d’urgéncies. (...). En aquest cas, la
peticio del jutge de I'informe estaria emparada en l'article 11.2.d) de la LOPD” .
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- Que “l'unic que es podria considerar irregular s I'aportacio (de l'informe d’alta) en la vista
oral i no la seva sollicitud de forma anticipada” (al Jutjat). Pero hem d’entendre que
aquesta mera irregularitat quedaria esmenada des del moment en que el Jutge va admetre
la prova proposada’.

- Que “cal dir que es va respectar el principi de qualitat de les dades (...) des del moment
en que es volia acreditar un determinat fet sense entrar a valorar ni a coneixer de
quiestions mediques, constituint al nostre judici una actuacio proporcional i emparada per
la norma”.

Tercer.- En data 23/05/2013 la directora de I'Autoritat Catalana de Proteccié de Dades va
acordar iniciar procediment sancionador contra I'lCS per una presumpta infraccié de caracter
greu prevista a l'article 44.3.c) en relacio amb l'article 4.2 de la LOPD, o bé, amb caracter
alternatiu, per una presumpta infraccié de caracter molt greu prevista a l'article 44.4.b) en
relacié amb l'article 7.3 de la LOPD.

En el plec de carrecs es concedia a l'entitat imputada un termini de deu dies habils
comptadors a partir del dia segUent de la notificacid per formular al-legacions, presentar
documents i proposar la practica de proves que considerés convenients per a la defensa dels
seus interessos.

Quart.- L'ICS va formular al-legacions al plec de carrecs mitjancant escrit de 07/06/2013, les
quals s’abordaren en l'apartat segon dels fonaments de dret de la proposta de resolucio.
L’entitat imputada aportava amb el seu escrit documentacio diversa.

Cinque.- En data 14/08/2013 la persona instructora d’aquest procediment va formular
proposta de resolucid, per la qual proposava que la directora de I'Autoritat Catalana de
Proteccio de Dades declarés que I'lCS havia incorregut en una infraccid molt greu prevista a
l'article 44.4.b), en relaci6 amb larticle 7.3 de la LOPD. Aquesta proposta de resolucié fou
notificada en data 26/08/2013, i es concedia un termini de 10 dies per formular al-legacions.

Sise.- Per mitja d’escrit de 13/09/2013 I'entitat imputada ha formulat al-legacions a la proposta
de resolucio.

Del conjunt de les actuacions practicades en aguest procediment es consideren acreditats els
fets que seguidament es detallen com a fets provats.

Fets Provats

Unic

En data xx/xx/2009, I'lCS va dictar una resolucié sancionadora mitjancant la qual imposava
una sanci6 disciplinaria a un funcionari que prestava serveis al CUAP de (...), en relacié a uns
fets que havien succeit el dia xx/xx/2009. Contra aquesta sanci6é disciplinaria, la persona

sancionada va interposar recurs contenciés administratiu, que fou tramitat en el procediment
abreujat num. xxx/2010 pel Jutjat Contenciés Administratiu (...).
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En la vista oral del procediment abreujat esmentat, celebrada en una data indeterminada pero
en tot cas propera al xx/09/2012, I'lCS va aportar com a prova un “Informe d’Alta” de data
xx/xx/2009 emeés pel Servei d’'Urgéncies de I'Hospital (...). En l'informe referit constaven, entre
d’altres, dades relatives a la salut de la persona recurrent, les quals s’havien recollit per part
de I'Hospital amb motiu d’'una atencié assistencial rebuda per aquesta persona el mateix dia
en que van succeir els fets que van donar lloc a la imposicié de la sanci6é disciplinaria
impugnada.

Aixi doncs, I'ICS va tractar les dades de la persona alla recurrent —entre elles, dades referents
a la seva salut-, obtingudes amb motiu d’una atencié assistencial rebuda en un Hospital de
I'ICS, per a una finalitat diferent a aquella per a la qual les dades s’havien recollit, i en concret,
amb la finalitat d’utilitzar-les en el marc d’'un procés judicial, i aixd sense comptar amb el
consentiment exprés de la persona afectada.

Fonaments de Dret

Primer.- Es daplicacié al present procediment el previst al Decret 278/1993, de 9 de
novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat, segons el previst a la DT 22 de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat
Catalana de Proteccid de Dades. De conformitat amb els articles 5 i 8 de la Llei 32/2010, la
resolucié del procediment sancionador correspon a la directora de I'Autoritat Catalana de
Proteccié de Dades.

Segon.- En el si d'aquest procediment sancionador, I'entitat imputada va formular al-legacions
davant el plec de carrecs i també ho ha fet davant la proposta de resolucié. El primer escrit
d’al-legacions ja fou analitzat en la proposta de resolucié formulada per la persona instructora,
si bé es considera procedent fer-hi una mencié en la present resolucio, ates que en les
al-legacions formulades davant la proposta de resolucié es reprodueixen en part les
formulades préviament davant el plec de carrecs. Tot seguit s’analitzen doncs el conjunt
d’al-legacions formulades per I'entitat imputada.

2.1.- Sobre la naturalesa de dades de salut de les dades contingudes a I'informe.

Al seu escrit d’al-legacions al plec de carrecs, I'entitat imputada manifestava que “es va posar
a criteri del jutjador I'acceptacio i valoracio d’aquesta prova per acreditar simplement el motiu
de la visita, sense entrar ni a valorar ni a conéixer en cap moment les dades de salut”.

Aquesta Autoritat, a diferéncia del criteri exposat per I'ICS, considera que en linforme
controvertit s’incloien dades de salut de la persona afectada. Tal com s’ha exposat als
antecedents, en aquest informe d’alta s’inclou, entre d’altres, els apartats “Malaltia actual”,
“Exploracio fisica” i “Antecedents”. Aquest darrer apartat, dividit al seu torn en diferents
subapartats, mostra informacid en relacidé al consum d’alcohol, drogues, malalties
neurologiques i medicacié habitual de la persona a qui es presta I'assisténcia sanitaria.

El Reial decret 1730/2007, de 21 de desembre, pel qual s’aprova el Reglament de
desplegament de la LOPD (en endavant, RLOPD) defineix al seu article 5.g) “dades de
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caracter personal relacionades amb la salut’ com “les informacions que concerneixen la salut
passada, present i futura, fisica o mental, d’'un individu. En particular, es consideren dades
relacionades amb la salut de les persones les referides al seu percentatge de discapacitat i a
la seva informacio genetica.” Es a dir, el concepte es refereix a qualsevol tipus d'informacié
que incorpori algun element vinculat a la salut. Cal precisar que la menci6 final de l'article
5.1.g) del RLOPD es refereix a dos suposits concrets que s’han d’entendre, “en particular’
inclosos dins del concepte de dades relatives a la salut, sense que Obviament esgoti tots els
suposits. Ans al contrari, es considera que la inclusi6 de manera expressa, tant del
percentatge d’'incapacitat, com de la informacié genética, dins el concepte de dada relativa a
la salut de la definicid que realitza I'article 5.1 g) del RLOPD, obeeix a la voluntat de donar un
abast ampli al concepte de dada de salut, i evitar que es puguin efectuar interpretacions
restrictives del concepte.

La definicié de dada de salut adoptada pel RLOPD suposa que el concepte legal de dades de
salut va meés enlla del que es coneix com dades mediques —aquelles que es generen dins de
I'estructura sanitaria amb ocasié del desenvolupament del procediment de prevencié o
curacié de malalties i la activitat investigadora cientifica-, de tal manera que integra totes les
informacions de lindividu que puguin afectar, d’'una forma o altra, a la dimensi¢ corporal
humana entesa en el seu sentit més ampli mental i fisic. En definitiva, té present la idea que
s’ha vingut perfilant de la salut, que no s’identifica Unicament amb I'absencia de malalties sin6
que compren la situacié de benestar fisic, mental i social del individu, segons la definicié
donada per la OMS sobre «salut».

Aquesta concepcié amplia del concepte dada de salut, es fa palesa tant en el punt 45 de la
Memoria del Conveni 108 del Consell d’Europa, com en el Tribunal de Justicia de les
Comunitats Europees. En aquest sentit, cal destacar la Senténcia de I’Audiéncia Nacional de
17/12/2008 que, en el seu fonament quart, recull les consideracions dels organismes abans
esmentats quan defineixen el concepte relatiu a les dades de salut: “En cuanto a qué se
entiende por datos de salud, que la LOPD no define, es el apartado 45 de la Memoria
Explicativa del Convenio 108 del Consejo de Europa, el que indica que su concepto abarca
“las informaciones concernientes a la salud pasada, presente y futura, fisica o mental, de un
individuo”, pudiendo tratarse de informaciones sobre un individuo de buena salud, enfermo o
fallecido” afiadiendo que “debe entenderse que estos datos comprenden igualmente las
informaciones relativas al abuso del alcohol o al consumo de drogas.”

Se trata de un concepto amplio, segun la Sentencia del Tribunal de Justicia de las
Comunidades Europeas, Sala Pleno, de 6 de noviembre de 2003, asunto C-101/2001 (Caso
Lindqvist), en la que se razona que la indicacion, en una pdgina web de Internet, de que una
persona se ha lesionado un pie y esta en situacion de baja parcial constituye un dato personal
relativo a la salud, empleada por la Directiva 95/46/CE, debe ser interpretada de forma amplia,
que comprenda la informacion relativa a los aspectos fisicos y psiquicos de la salud de una
persona.(...)”

D’acord amb I'anterior, no hi ha cap mena de dubte que les dades incorporades a l'informe

controvertit han de considerar-se com dades de salut, és a dir, dades de caracter sensible a
les quals es refereix I'article 7.3 de la LOPD.
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2.2.- Enrelaci6 a 'acceptacio de la prova per part de I'organ judicial en I'acte del judici oral.

L’ICS esgrimia diverses vegades al seu escrit d’al-legacions al plec de carrecs, que la prova
aportada en el procés contencios (I'informe controvertit) havia estat acceptada en la vista oral
pel jutjador que coneixia del recurs.

En relaci6 amb aquesta al-legacid, d’acord amb I'exposat per la instructora a la proposta de
resolucio, és suficient advertir que ha estat precisament el jutjador en aquell recurs contenciés
el qui, en la senténcia dictada, va questionar la forma en que I'ICS va accedir i utilitzar
I'informe medic controvertit per tal d’aportar-lo com a prova al judici, rad per la qual va posar
aquest fet en coneixement de I'Autoritat. En concret, explicitava a la senténcia que “Estamos
ante un ejemplo perfecto de prueba ilicitamente obtenida, que por esta razon no serd valorada
en este procedimiento”.

2.3.- En relacio al motiu de 'assistencia hospitalaria.

L’ICS assenyalava al seu escrit d’al-legacions al plec de carrecs, i insisteix novament en les
al-legacions a la proposta de resolucid, que el motiu de I'assisténcia sanitaria prestada a la
persona sancionada en linforme aportat al procés contenciés “s‘escapen a una veritable
assistencia clinico-assistencial”. Argueix que el trasllat al centre hospitalari es va produir arran
el comportament violent que va tenir la persona sancionada davant els agents de la autoritat,
la qual cosa va provocar la seva detenci6. Aixi “el trasllat al centre hospitalari esta immers dins
del protocol en que actuen els agents de la policia local per evitar amb posterioritat rebre
algun tipus d'acusacio al tracte dispensat al detingut”.

Efectivament, tal com exposa I'entitat imputada, la raé de l'atencié hospitalaria prestada no
s’emmarcaria dins del que es podria qualificar com una prestacié assistencial habitual, pero el
que no es pot negar és que aquesta persona va rebre una atencié médica, plasmada en
l'informe d’alta controvertit, i que amb posterioritat aquest informe es va utilitzar per part de
'ICS amb una finalitat diferent, com és la de fonamentar davant I'érgan judicial una sancié
disciplinaria que en el seu dia aquesta entitat havia imposat. La questio, doncs, és dilucidar si
aquest canvi de finalitat resulta licit, qUestié que s’abordara seguidament al punt 2.4.

Per ultim, i també en relacio al canvi de finalitat, cal dir que, en contra del que esgrimeix I'lCS
al seu escrit d’al-legacions a la proposta de resolucié, no es pot acceptar com a similar al cas
que aqui ens ocupa, el suposit invocat relatiu al trasllat per part de les autoritats de transit
d’una persona a un hospital per a la realitzacid de proves en relacio a la ingesta de
determinades substancies i la conseglent aportacié d’aquestes analisis a un procediment
judicial. En aquest cas que esgrimeix I'ICS no hi ha un canvi de finalitat: les analisis es
realitzen en un centre hospitalari amb la finalitat de comprovar si en el moment en qué s’ha
produit un incident de transit, les persones involucrades en el mateix estaven sobre els efectes
d’alguna substancia, i aixd és, precisament, una de les qgliestions que es dirimeixen en el
procediment judicial al qual s’aportaria I'analitica esmentada (articles 22 i segtents del Reial
decret 1428/2003, de 21 de novembre, pel qual s’aprova el Reglament General de Circulacié
per a la aplicacié i desenvolupament del text articulat de la Llei sobre transit, circulacié de
vehicles a motor i seguretat vial, aprovat pel Reial decret legislatiu 339/1990, de marc).
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Diferent és el que ha succeit en el cas que aqui ens ocupa, en que el reconeixement medic va
tenir lloc amb la finalitat d’acreditar, en el seu cas, I'estat d’'una persona que acabava de ser
detinguda a fi i efecte, tal com diu I'lCS, d’evitar possibles acusacions sobre el tracte rebut
pels cossos de seguretat; informe meédic que fou utilitzat per una altra finalitat ja que fou
aportat per I'lCS en un procediment judicial (sense haver estat requerit judicialment) en que es
dirimia la imposicié d’una sancio disciplinaria per part de I'lCS.

2.4.- Sobre la justificacio de la utilitzacié de I'informe médic.

Tant en el seu escrit d’al-legacions al plec de carrecs, com en l'escrit d'al-legacions a la
proposta de resolucio, I'lCS argumenta que la utilitzacié per part de la representacié lletrada
de I'ICS de I'informe controvertit “pretenia defensar els interessos d’'aquesta empresa publica
en atencio a no deixar impunes uns fets qualificats com greus tenint en compte l'afectacio del
servei public i les condicions en qué va acudir al lloc de treball I'aleshores recurrent”. En
aquest sentit I'lCS basa la seva actuacio en la defensa del dret a la proteccié de la salut que
consagra l'article 43 de la Constitucié Espanyola. Aixi, en atencié al citat dret, la institucio
publica que presta serveis sanitaris “ha de procurar-se els mitjians disponibles per tal de
reprimir conductes que vulnerin aquest dret i pertorbin el servei public”.

L’article 4 de la LOPD estableix que les dades personals no poden ser utilitzades per a
finalitats diferents de les que varen motivar la seva recollida. Un canvi de finalitat requereix,
doncs, el consentiment de la persona afectada, ja que aquest canvi de finalitat suposa un nou
tractament de les seves dades (consentiment que haura de ser exprés en el cas de dades
relatives a la salut, d’acord amb el que preveu larticle 7.3); o, en el seu defecte, una
habilitacio legal que ho permeti. En el cas que ens ocupa, i tal com s’ha exposat en el punt
anterior, aquesta Autoritat considera acreditat que I'lCS va utilitzar les dades de salut incloses
a l'informe controvertit amb una finalitat diferent, per la qual cosa cal analitzar, en primer lloc,
si existeix una habilitacio legal que permeti tal canvi de finalitat, canvi de finalitat que suposa,
com s’ha dit, un nou tractament de dades personals.

Cal en aquest punt referir-se a la legislacié sanitaria, que determina els usos de la historia
clinica. Aixi, l'article 11 de la Llei catalana 21/2000, de 29 de desembre, sobre els drets
d’informacié concernent la salut i 'autonomia del pacient, i la documentacioé clinica, determina
que:

“1. La historia clinica €s un instrument destinat fonamentalment a ajudar a garantir una
assistencia adequada al pacient. A aquest efecte, els professionals assistencials del centre
que estan implicats en el diagnostic o el tractament del malalt han de tenir accés a la historia
clinica.

2. Cada centre ha d’establir el mecanisme que faci possible que, mentre es presta assistencia
a un pacient concret, els professionals que I'atenen puguin, en tot moment, tenir acces a la
historia clinica corresponent.

3. Es pot accedir a la historia clinica amb finalitats epidemiologiques, d’investigacic o
docencia, amb subjeccio al que estableix la Llei organica 15/1999, de 13 de desembre, de
proteccio de dades de caracter personal, i la Llei de I'Estat 14/1986, de 25 d’abril, general de
Sanitat, i les disposicions concordants. L'accés a la historia clinica amb aquestes finalitats
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obliga a preservar les dades d’identificacid personal del pacient, separades de les de
caracter clinico assistencial, llevat que aquest n’hagi donat abans el consentiment.

4. El personal que té cura de les tasques d’administracio i gestio dels centres sanitaris pot
accedir nomes a les dades de la historia clinica relacionades amb les dites funcions.

5. El personal al servei de I'Administracio sanitaria que exerceix funcions d’inspeccio,
degudament acreditat, pot accedir a les histories cliniques, a fi de comprovar la qualitat de
l'assistencia, el compliment dels drets del pacient o qualsevol altra obligacio del centre en
relacio amb els pacients o I'’Administracio sanitaria.

6. Tot el personal que accedeix en uUs de les seves competencies a qualsevol classe de dades
de la historia clinica resta subjecte al deure de guardar-ne el secret”.

En el mateix sentit es pronuncia l'article 16 de la Llei 41/2002, de 14 de novembre, basica
reguladora de l'autonomia del pacient i de drets i obligacions en materia d’informacio i
documentacio clinica.

A la vista de I'anterior, es pot concloure que no hi ha una habilitacié legal que permeti el canvi
de finalitat que I'ICS ha donat a l'informe d’alta de referéncia. Ara bé, tal com el Tribunal
Constitucional ha exposat en diverses sentencies (per totes STC 70/2009 i 159/2009), no tota
ingeréncia o afectacio a un dret fonamental -en el cas que ens ocupa, el dret a la proteccio de
dades- resulta il-legitima. | no ho sera quan la intromissio en el dret “encuentra su fundamento
en la necesidad de preservar el ambito de proteccio de otros derechos fundamentales u otros
bienes juridicos constitucionalmente protegidos, siempre cuando se respete el contenido
essencial del derecho (FJ 3 STS 159/2009”.

En aquest sentit, I'ICS argleix que la seva actuacié estava justificada per la proteccio a la
salut que recull l'article 43 de la Constitucio Espanyola.

En primer lloc cal dir que davant la invocacio generica al dret a la salut, aquesta Autoritat no
encerta a identificar el potencial titular o titulars del dret a la proteccid de la salut en base al
qual I'ICS defensa la seva actuacio, aspecte que ja fou ressaltat per la instructora en la
proposta de resolucio, i respecte al qual no ha efectuat cap precisié en el seu darrer escrit
d’al-legacions. Aixi, tal com evidenciava la instructora a la proposta de resolucio, cal tenir
present que, segons consta a les actuacions, la persona a la qual se li va incoar un expedient
disciplinari ocupava una plaga d’auxiliar administratiu, €s a dir, un lloc de treball que no estava
directament vinculat amb la prestacié d’assistencia sanitaria.

No obstant I'anterior, i per al negat cas que es donés en el cas present una col-lisid entre dos
drets o bens juridics constitucionalment protegits -el dret fonamental a la proteccié de dades,
per una banda; i el dret a la proteccio de la salut, per una altra-, caldria dilucidar quin dels
dos drets en conflicte tindria prevalenga en una situacio com la que aqui es dona.

En aquest punt resulta d’especial interés la ja citada STC 70/2009, en la qual es dirimia si la
utilitzacioé per part de 'administracié educativa d’uns informes medics per tal de fonamentar la
separacio d’'un funcionari de les seves funcions docents, havia vulnerat el dret a la intimitat de
la persona afectada.
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‘a) No parece ciertamente discutible que en este caso concurriera un interés legitimo al
que se ordenaba el descubrimiento de la informacion clinica intima. El interés publico por
garantizar la calidad en la prestacion de un servicio publico, en este caso el educativo, que
ademads implica la garantia del disfrute del derecho fundamental a la educacion (art. 27.1 CE)
y en el que estd involucrado la proteccion de los menores (art. 39.4 CE), es causa legitima que
puede justificar el apartamiento de un funcionario —en este caso un profesor de ensefianza
secundaria— de sus funciones docentes, si se entiende que su estado de salud no le permite
atender adecuadamente a sus obligaciones y, por tanto, a la prestacion debida del servicio
educativo que es presupuesto indispensable para el disfrute, por parte de los alumnos, del
derecho a la educacion que constitucionalmente se les reconoce. El mismo interés publico,
acrecentado por el interés en preservar la salud (art. 43.1 CE) de aquél a quien se considera
aquejado de una enfermedad que le impide desempefiar adecuadamente su trabajo y de los
terceros con quienes deberd relacionarse en el curso de su actividad, puede justificar que la
Administracion publica acceda a determinados datos de su historia clinica, si ese acceso se
entiende imprescindible para poder preservar los intereses en conflicto.

b) La afectacion a la intimidad del recurrente sdlo es constitucionalmente legitima si resulta
proporcionada, y SOlo resulta proporcionada si, entre otros requisitos, no existen otras
medidas menos gravosas que, sin imponer sacrificio alguno del derecho fundamental a la
intimidad, o con un menor grado de sacrificio, puedan ser igualmente aptas para conseguir
dicho fin.

Nada se dice ni en las resoluciones administrativas ni en la resolucion judicial acerca de la

necesidad de invadir la intimidad de la persona sobre cuya jubilacion se decidia, y de hacerlo
a través de la incorporacion y utilizacion de informes privados sobre su salud psiquica.
Tampoco, por lo demds, resulta evidente la necesidad de este recurso limitativo de la
intimidad a la vista de la abundante documentacicn aportada al expediente y peculiarmente
de la existencia de otros informes médicos y, en principio, de la posibilidad de evaluar la
capacidad laboral del recurrente a traves de los testimonios de sus superiores, o de sus
compafieros, o incluso de los alumnos a los que impartia clase. Y asi, la Sentencia del Tribunal
Superior de Justicia de Galicia situa las fuentes de informacion de la Administracion no sdlo en
«el dictamen del especialista médico que venia fratando al aqui recurrente durante ocho
anos», sino «también [en] el informe de la inspeccion educativa que es quien mejor conoce la
repercusion de ello en la vida docente del interesado» (considerando 4).
6. En este punto y por esta tacha debemos detener el andlisis de proporcionalidad, que
depara un resultado negativo de constitucionalidad que se suma a la falta de habilitacion legal
de la medida ya sefialada y que conduce al otorgamiento del amparo. Esta conclusion nos
dispensa del juicio aun pendiente relativo a si la medida restrictiva de la intimidad consistente
en la aportacion y utilizacion de informes privados relativos a la salud psiquica del recurrente
gozo de un control judicial tempestivo y suficiente”.

El TC argumenta en aquesta sentéencia que I'afectacié d’'un dret fonamental en defensa d’un
altre estaria justificada sempre i quan aquesta ingeréncia fos proporcionada. En el cas que
aquf ens ocupa (...) la ingerencia al dret fonamental a la proteccié de dades fou il-legitima, per
desproporcionada. | aixd, seguint 'argumentacié exposada en la STC transcrita, perque I'lCS
disposava de mesures menys lesives per aconseguir el mateix fi (acreditar I'estat en que la
persona recurrent s’havia presentat al seu lloc de treball). De fet, la mateixa entitat imputada
admet que “aquest mateix extrem es podia haver acreditat amb la citacio a testimoni del
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personal sanitari que va atendre la persona, o els agents de la policia local de (...) que van
realitzar el trasllat”.

En relacié a aquesta darrer punt, no es pot compartir en absolut el criteri exposat per I'ICS al
seu escrit d’'al-legacions a la proposta de resolucié, en el sentit de considerar que hauria estat
‘més lesiu per a la proteccio a la salut, garantit constitucionalment, l'altra mesura que seria
citar com a testimoni al personal medic que va prestar I'atencic sanitaria al servei d’urgencies
(...) per l'absencia del professional sanitari”. Pretendre que es produeix una afectacio al dret a
la proteccio de la salut dels pacients per I'abséncia de determinats professionals sanitaris a fi i
efecte d’acudir a una citacié judicial feta en temps i forma, és forcar en excés el que s’ha
d’entendre per una afectacio al dret citat. A més, tal i com s’ha exposat anteriorment, no era
aquest I'tnic mitja que tenia I'lCS per acreditar en el procés judicial en questio I'estat de la
persona recurrent.

2.5.- En relacio al compliment del principi de proporcionalitat de les dades.

L’ICS assenyala en el seu escrit d’al-legacions a la proposta de resolucio, reiterant alldo que ja
va manifestar a I'escrit d’al-legacions al plec de carrecs, que es va complir amb el principi de
proporcionalitat de les dades de l'article 4 de la LOPD, “des del moment en que es volia
acreditar un determinat fet sense entrar a valorar ni a coneixer de quiestions mediques,
constituint el nostre judici una actuacic proporcional i emparada per la norma”.

Com ja s’ha dit anteriorment, I'informe controvertit contenia dades relatives a la salut, dades
que, cal palesar, no es circumscrivien a I'atencié sanitaria prestada aquell dia a I'Hospital (...),
sind que recollien dades de salut addicionals (com ara les malalties neuroldgiques que patia
la persona afectada). Es per aixd que, inclus en el negat cas que es considerés licit el canvi
de finalitat, l'aportaci6 de linforme integre a [I'Organ judicial hauria de entendre’s
desproporcionat.

2.6.- Per que fa al regim sancionador aplicable

L’entitat imputada, en el seu escrit d’al-legacions al plec de carrecs, després de mencionar els
articles 21.2 de la Llei 32/2010 i 46 de la LOPD, relatius al regim sancionador previst per al cas
que les infraccions siguin comeses en relacié a fitxers dels quals siguin responsables les
administracions publiques, demana que, d’acord amb el principi de proporcionalitat, es
tinguin en compte determinats criteris que entén concorren en el cas present (grau
d’intencionalitat, no haver causat perjudicis i no apreciacié de reincidencia) per tal de graduar
la sancio.

Tal com va exposar la instructora a la proposta de resolucié, de I'exposat per I'ICS a la seva
al-legacio es podia inferir que pretenia I'aplicacié dels apartats 4 i 5 de I'article 45 de la LOPD,
els quals preveuen la graduacio de la quantia de les sancions a imposar en base determinats
criteris, alguns dels quals han estat enunciats per I'entitat imputada a la seva al-legacio.

Doncs bé, com ja va advertir la instructora, l'article 45 de la LOPD -que estableix un regim
sancionador basat en sancions economiques-, sera d’aplicacié unicament en els casos en

Pagina 10 de 15



Autoritat Catalana de Proteccié de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

que s’hagi d’aplicar el regim sancionador alla previst, per tractar-se d’infraccions comeses en
fitxers o tractaments de titularitat privada, i aixd de conformitat amb la previsié de 'art. 21.3 de
la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades. Per contra, en
el cas d'infraccions comeses en fitxers o tractaments de titularitat publica, i segons el previst a
lart. 21.2 de la Llei 32/2010, sera aplicable l'article 46 de la LOPD, d’acord amb el qual la
directora de I'Autoritat procedira en el seu cas a dictar resolucié que declarara la comissié de
la infraccié per part de l'administracidé publica corresponent, proposara les mesures que
escau adoptar perqué cessin 0 es corregeixin els efectes de la infraccid i proposara la
iniciacio d'actuacions disciplinaries si €s procedent.

En el cas que ens ocupa, ates que la infraccié s’ha comés en relacié a dades personals
incloses en un fitxer del qual és titular una administracié publica, sera d’aplicacio el régim
sancionador previst a larticle 46 de la LOPD, que no preveu la imposicié6 de sancions
economiques. | en l'aplicacié d’aquest régim especific i singular que ha configurat l'article 46
de la LOPD, no pot entrar en joc allo previst a I'article 45 de la LOPD sobre els criteris de
graduacio de la sanci¢ econdmica.

2.7.- Sobre el compliment de la normativa de proteccié de dades per part de I'lCS.

En el seu escrit d’al-legacions al plec de carrecs, I'entitat imputada manifestava que “treballa i
participa en projectes d'adequacio a la normativa de proteccio de dades i I'adopcio de
mesures de seguretat”, evidenciant aixi la seva sensibilitat amb el compliment de la normativa
de proteccié de dades. Al respecte cal dir que es valora positivament aquesta actitud de I'ICS
favorable al compliment de la LOPD, per0 aquest eventual compliment generalitzat de la
legislacidé en matéria de proteccié de dades de caracter personal, no permet desvirtuar els
fets concrets que aqui s'imputen, ni tampoc la seva qualificacioé juridica.

2.8.- En relacio a “la hipotéetica proposta d’iniciacio d’actuacions disciplinaries”.

Segons el que s’exposava a l'escrit d’al-legacions al plec de carrecs, I'lCS considerava que
'actuacio de la representacio lletrada de I'lCS tenia com a objectiu “defensar els interessos
d’aquesta empresa publica”, per la qual cosa estima que no procediria proposar, per part de
I'’Autoritat, I'inici d’actuacions disciplinaries.

Certament, aquesta Autoritat convé amb I'lCS que I'opcié prevista als art. 21.2 de la Llei
32/2010 i 46.2 de la LOPD en el sentit de proposar actuacions disciplinaries, no procedeix en
el present cas ateses les circumstancies concurrents, tal com s’exposara en el fonament
juridic quart, on es tracta la questio relativa a les mesures correctores a adoptar.

2.9.- En relacid a si procedeix notificar a la persona afectada les actuacions del procediment
sancionador.
L’ICS manifestava al seu escrit d’al-legacions al plec de carrecs que ‘no procedeix realitzar

cap notificacio a la persona afectada, en el benentes que no n'hi ha. En aquest sentit,
l'aleshores recurrent coneixia perfectament el contingut de l'informe del servei d’urgencies, i la
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seva aportacio no va suposar donar cap publicitat al mateix ni cap coneixement de dades de
salut contingudes en ell. A més a més, la sentencia no valora l'aportacic de l'informe en el
procediment, per la qual cosa no perjudica ni causa cap dany al recurrent”.

Al respecte cal dir que aquesta Autoritat coincideix amb el criteri exposat per I'lCS, perd en
base a raons diferents a les esgrimides per I'entitat imputada, tal com exposa la instructora a
la proposta de resolucio. En efecte, aquesta Autoritat entén que la persona titular de les dades
no té la condicié de persona interessada en el present procediment, segons les regles de I'art.
31.1 de la Llei 30/1992, de 26 de novembre, de regim juridic de les administracions publiques
i del procediment administratiu comu (LRJPAC). En efecte, es considera que la dita persona
no esta legitimada per formular pretensions en aquest procediment, que se centra en la
procedencia de la declaracié de la infraccio i 'eventual establiment de mesures correctores.
Al respecte cal dir que ni la LOPD, ni el seu reglament de desenvolupament, no reconeixen a
la persona titular de les dades la condicié de persona interessada en 'eventual procediment
sancionador que es pugui incoar. | en aquesta linia s’ha manifestat la recent jurisprudéncia de
'Audiencia Nacional quan assevera que “el argumento crucial en esta materia es que el
denunciante, incluso cuando se considera asi mismo victima de la infraccion denunciada, no
tiene un derecho subjetivo ni un interés legitimo a que el denunciado sea sancionado” (SAN
de 17/03/2011).

2.10.- En relacio a la tipificacié de la sancio.

En el seu escrit d’'al-legacions a la proposta de resolucio, I'entitat imputada exposa que en el
plec de carrecs es recollia que els fets imputats podien qualificar-se, amb caracter alternatiu,
com una infraccié de caracter greu tipificada a I'article 44.3.c) en relacio a l'article 4.2 de la
LOPD, o bé una infraccié de caracter molt greu tipificada a l'article 44.4.b) en relaci6 amb
I'article 7.3 de la LOPD; decantant-se la instructora del procediment a imputar finalment a la
proposta la infraccié recollida a 'article 44.4.b) de la LOPD. Doncs bé, I'lCS sol-licita en el seu
escrit que, en cas que no s’acceptin les allegacions efectuades en el si d’aquest
procediment, es qualifiquin els fets imputats com una infraccié de caracter greu recollida a
I'article 44.3.c) de la LOPD.

Aquesta Autoritat confirma el criteri de la instructora d'imputar finalment la comissid de la
infraccié continguda a l'article 44.4.b) de caracter molt greu, per entendre’s que els fets
provats s’ajusten a les conductes descrites en el citat tipus. Al respecte cal dir que la
vulneracié del principi de finalitat que aqui s’imputa s’ha produit en relacié a dades de salut,
és a dir, dades especialment protegides contingudes a l'article 7.3 de la LOPD, sent el tipus
recollit a l'article 44.4.b) de la LOPD el que recull especificament el tractament o la cessio
il-licita de dades especialment protegides.

2.11.- Sobre la publicacioé de la resolucio al web de I'Autoritat.
Per acabar, I'ICS sol'licita que, excepcionalment, no es publiqui la resolucié que es dicti, en

base a “la possible mancancga d’interes doctrinal i per evitar la publicitat de fer reconeixibles
les persones sol-licitants, tot i 'anonimitzacio de les dades de caracter personal”.
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A aquest respecte, cal recordar que l'art. 17.2 de la Llei 32/2010 imposa, amb caracter
general, la publicacié de les resolucions dictades per aquesta Autoritat, un cop notificades a
les persones interessades i amb I'anonimitzacié prévia de les dades de caracter personal.
Només excepcionalment, I'art. 17.3 preveu la possibilitat de no publicar si la resolucié no té
cap interés doctrinal, circumstancia que no es déna aqui, en contra de I'opinié de I'ICS. Ans al
contrari, aquesta Autoritat considera que el cas aqui analitzat és prou significatiu i pot resultar
clarificador en relacié amb la utilitzacié de dades personals, licitament obtingudes, per a
finalitats diferents a aquelles que motivaren la seva recollida. Aixi mateix, la publicacio
d’aquesta resolucié és coherent amb l'objectiu principal que té encomanat aquesta Autoritat,
consistent en garantir el dret a la proteccié de dades personals (art. 1 Llei 32/2010). En efecte,
la difusié d’aquest pronunciament a través de la seva publicacié té també una clara funcié
preventiva, atés que persegueix evitar que es repeteixin uns fets semblants als que aqui s’han
analitzat, amb la conseguent vulneracié del dret fonamental a la proteccié de dades de
caracter personal.

Una altra excepcio a la publicacié prevista a I'art. 17.3 de la Llei 32/2010 es refereix al cas en
qué I'anonimitzacio de les dades personals no impedeixin fer recognoscibles les persones
afectades, circumstancia que tampoc no es doéna aqui, ja que l'anonimitzacié d’aquesta
resolucio es dura a terme de tal manera que no permetra la identificacio, ni tan sols de forma
indirecta, de cap de les persones a les quals es fa referéncia.

Es per tot 'exposat que les al-legacions formulades per I'lCS en el si d’aquest procediment no
es poden admetre.

Tercer.- Els fets descrits a l'apartat de fets provats, tal com indicava la instructora, es
consideren constitutius de la infraccié prevista a l'article 44.4.b) de la LOPD, que en la seva
redaccié donada per la Llei 2/2011, de 4 de marg, d’economia sostenible, tipifica com a
infraccié de caracter molt greu:

“Tractar o cedir les dades de caracter personal a que es refereixen els apartats 2, 3 i 5 de
l'article 7 d’aquesta Llei excepte en els supdosits en que ho autoritza la mateixa Llei o violentar
la prohibicio que conté l'apartat 4 de l'article 7.”

En relacié amb aquest tipus infractor, 'article 7.3 de la LOPD, disposa el seglent:

“Les dades de caracter personal que facin referencia a l'origen racial, a la salut i a la vida
sexual només poden ser recollides, tractades i cedides quan, per raons d’interes general, aixi
ho disposi una llei o I'afectat hi consenti expressament.”

Doncs bé, com assenyalava la instructora en la proposta de resolucid, durant la tramitacié
d’aquest procediment ha quedat acreditat que I'ICS va tractar les dades de salut d'una
persona incorporades en un informe d’alta hospitalaria, per a una finalitat diferent a aquella
per a la qual les dades s’havien recollit. Aixi, I'lCS va accedir a les dades de salut de la
persona citada -dades que havien estat recollides amb motiu d’una assisténcia hospitalaria
que es va produir arran la detencié d’aquesta persona-, i va donar-li un nou us. Aquest nou Us
suposa un nou tractament de dades personals, tractament que es va efectuat sense comptar
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amb el consentiment exprés de la persona afectada, ni la concurréncia d’habilitacié legal
suficient, segons s’ha exposat al fonament juridic precedent.

D’acord amb el que s’ha exposat, es considera acreditat que I'lCS, ha comés una infraccié
tipificada com a molt greu a l'article 44.4.b) en relacié amb larticle 7.3, ambdds de la LOPD.

Quart.- Tal com s’ha avancat, davant la constatacié de les infraccions previstes a I'article 44
de la LOPD, per al cas de fitxers o tractaments de titularitat privada, I'article 21.3 de la Llei
32/2010 faculta a la directora de I'Autoritat per tal que en la resolucié per la qual es declari la
infraccié, a més d’'imposar les sancions que corresponguin, pugui establir les mesures que
escau adoptar perqué cessin 0 es corregeixin els efectes de la infraccié. En el cas present,
perd, ateses les circumstancies de la infraccid que es proposa declarar, relatives a un fet
puntual ja consumat, aquesta Autoritat, de conformitat amb el criteri que ja havia proposat la
instructora, no considera procedent requerir 'adopcié de mesures correctores.

D’altra banda, com s’ha avancat al punt 2.8 del fonament de dret segon, I'article 21.2 de la Llei
32/2010, en consonancia amb el que disposa I'article 46.2 de la LOPD, preveu la possibilitat
que la directora de I'Autoritat proposi la iniciacié d’actuacions disciplinaries, d’acord amb el
que estableix la legislacid vigent sobre el regim disciplinari del personal al servei de les
administracions publiques. Doncs bé, tal com va apuntar la instructora, aquesta Autoritat
convé en que, ateses les circumstancies en les quals es varen produir els fets objecte
d’aquest procediment, no procedeix proposar la incoacié de cap expedient disciplinari contra
les persones concretes que materialment van cometre la infraccié que aqui es declara.

Fent Us de les facultats que em confereixen larticle 15 del Decret 278/1993, de 9 de
novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat de Catalunya,

RESOLC

Primer.- Declarar que I'Institut Catala de la Salut ha comeés una infraccié molt greu prevista a
I'article 44.4.b) en relacio amb l'article 7.3; ambdds de la LOPD, sense que resulti necessari
requerir mesures correctores per corregir els efectes de la infraccid, de conformitat amb el
que s’ha exposat al fonament de dret quart.

Segon.- Notificar aquesta resolucio a I'Institut Catala de la Salut.

Tercer.- Comunicar aquesta resolucié al Sindic de Greuges, mitjancant el seu trasllat literal,
segons el que especifica I'’Acord Tercer del Conveni de Col-laboracié entre el Sindic de
Greuges de Catalunya i 'Agéncia Catalana de Proteccié de Dades de data 23 de juny de
2006.

Quart.- Ordenar la publicaci6 de la Resolucié al web de I'Autoritat (www.apd.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.
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Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de la
Llei 32/2010, de I'1 d’octubre, de 'Autoritat Catalana de Proteccioé de Dades i 14.3 del Decret
48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de I'Agéncia Catalana de Proteccio de
Dades, I'entitat imputada pot interposar, amb caracter potestatiu, recurs de reposicié davant la
directora de I'Autoritat Catalana de Proteccié de Dades, en el termini d’'un mes a comptar de
'endema de la seva notificacié, d’acord amb el que preveu l'article 116 i seglents de la Llei
30/1992 o bé interposar directament recurs contenciés administratiu davant els Jutjats del
Contenciés Administratiu, en el termini de dos mesos a comptar de I'endema de la seva
notificacio, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora de
la jurisdiccié contenciosa administrativa.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient per
a la defensa dels seus interessos.

La directora

M. Angels Barbara i Fondevila

Barcelona, 25 d’octubre de 2013
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