Autoritat Catalana de Proteccid de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

RESOLUCIO del procediment de tutela de drets nim. 49/2012, instat per la Sra. XXX
contra I'Hospital Universitari Vall d’Hebron.

Antecedents

Primer.- En data 05/09/2012 va tenir entrada a I'Autoritat Catalana de Proteccié de
Dades la reclamacié que inicia el present procediment, per la presumpta desatencio
del dret de cancel-lacié que havia exercit previament davant I'Hospital Universitari Vall
d’Hebron.

En concret, de la documentacié aportada per la persona aqui reclamant s’infereix que
aqguesta havia sol-licitat a I'Hospital Universitari Vall d’Hebron la cancel-lacié de dades
relatives a una visita medica efectuada en un Centre d’Atencié Primaria. Aquesta
sol-licitud de cancel-lacié hauria estat formulada davant I'Institut Catala de la Salut (en
endavant, ICS) el dia 05/07/2012, i aquest la va remetre a la Unitat d’Arxius de
I'Hospital Vall d’Hebron, on es va rebre el dia 13/07/2012. L'Hospital va denegar la
peticié formulada mitjancant ofici de 24/07/2012 amb data de registre de sortida de
25/07/2012.

En la reclamaci¢ formulada davant aquesta Autoritat, la reclamant manifestava que no
era usuaria de I'Hospital Universitari Vall d’Hebron, i al-ludia a la condicié de
treballadora d’aquest Hospital, motiu pel qual es preguntava “Qué intimidad puedo
tener en el entorno de trabajo donde tengo los datos personales expuestos
innecesariamente, asi como las visitas médicas ya que solo a mi me concierne (soy
usuaria activa del hospital 2 de mayo con n® de Historia Clinica).”

Segon.- D’acord amb l'article 117 del Reial decret 1720/2007, de 21 de desembre, pel
qual s’aprova el Reglament de desplegament de la Llei organica 15/1999, de 13 de
desembre, de proteccié de dades de caracter personal (en endavant, RLOPD i LOPD,
respectivament), per mitja d’ofici de data 25/09/2012 es va donar trasllat de la
reclamacié a I'Hospital Universitari Vall d’Hebron, per tal que en el termini de 15 dies
formulés les al-legacions que estimés pertinents.

Tercer.- L’'Hospital Universitari Vall d’Hebron va formular al-legacions mitjangant escrit
de data 19/10/2012, en el qual exposava, en sintesi, el seglent:

- Que “les dades personals que formen part de les histories cliniques dels pacients de
centres sanitaris nomées es poden cancellar un cop exhaurits els terminis de
conservacio que fixa la normativa sectorial que regula el tractament de la informacio
sanitaria (en el nostre cas la Llei 21/2000, de 29 de desembre, modificada per la Llei
16/2010, de 3 de juny).

- Que “les dades sanitaries reflectides al registre assistencial d’aquest hospital tenen la
seva rad de ser en la interaccio i interrelacio entre I'atencic basica i 'especialitzada. A
la Sra. XXX se li va pautar una prova medica al CAP de XXX (...). Alhora, els objectius
buscats en aquesta interrelacio son millorar la integracio, col-laboracid i comunicacio
entre els professionals, assegurant la continuitat assistencial, en un escenari més
eficient per al pacient”.
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- Que ‘“vista la interaccio al-ludida, les dades de la Sra. XXX son oportunes per tal de
dur a terme, amb la maxima eficacia, 'assistencia medica que rep. Poder accedir a les
dades emmagatzemades t€ com objectiu, entre d’altres punts, dur a terme l'estudi de
l'evolucid de l'estat del pacient i poder programar visites, consultes o proves”.

Quart.- A la vista de les al-legacions formulades, mitjancant ofici de data 20/11/2012
aquesta Autoritat va requerir I'entitat reclamada per tal que concretés determinats
extrems sobre les raons per les quals I'Hospital tenia accés a les dades mediques
relatives a proves efectuades al CAP XXX, aixi com sobre la forma en qué s’hauria
efectuat aquest accés.

Cingué.- L'entitat reclamada va donar resposta al requeriment mitjancant escrit de data
07/12/2012, en el qual exposava el seglent:

1) Que les dades assistencials de la persona reclamant “citades a l'escrit (prova
practicada al CAP XXX), estan a l'abast de I'Hospital Universitari Vall d’Hebron, malgrat
la prova es va realitzar a I'Atencic Primaria”.

2) Que ‘“I'Hospital Universitari Vall d’Hebron ha pogut accedir a les citades dades ates
que, per una questio de tipus logistic, les proves de diagnosi per la imatge pautades al
Centre d’Atencio Primaria XXX, a efectes organitzatius, €s com si s’haguessin demanat
o realitzat a aquest hospital de referencia.

Per una banda, a nivell general, cal dir que quan algun professional de I'Institut Catala
de la Salut (atencid primaria, especialitzada i hospitalaria) sol-licita proves mediques a
usuaris i beneficiaris del sistema, (...) el sistema informatic que serveix de suport i que
opera en aquests casos, ho associa automaticament a un numero de pacient. La
visualitzacio, mitjancant explotacio dels sistema, de la practica de la citada prova i els
seus resultats es pot fer mitjancant I'is de plataformes d’histories cliniques
compartides existents que operen arreu del territori, i es reflecteix als diferents ambits
assistencials que estiguin habilitats. AQuesta opcid automatica opera en els casos que
la persona usuaria hagi rebut, en algun moment, algun tipus d’assistencia (urgent,
especialitzada, programada) a I'indret des d’on es consulta”.

Fonaments de Dret

Primer.- Es competent per resoldre aquest procediment la Directora de I'Autoritat
Catalana de Proteccié de Dades, d’acord amb els articles 5.b) i 8.2.b) de la Llei
32/2010, de I'1 d'octubre, de I'Autoritat Catalana de Proteccié de Dades.

Segon.- L'article 16 de la LOPD, relatiu al dret de cancel-lacio, determina el seguent:

“1. El responsable del tractament te I'obligacio de fer efectiu el dret de rectificacio o
cancel-lacio de l'interessat en el termini de deu dies.

2. Han de ser rectificades o cancel-lades, si s’escau, les dades de caracter personal el
tractament de les quals no s’ajusti al que disposa aquesta Llei i, en particular, quan
aquestes dades siguin inexactes o incompletes.
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3. La cancel-lacic dona lloc al bloqueig de les dades, i només s’han de conservar a
disposicio de les administracions publiques, els jutges i els tribunals, per a l'atencio de
les possibles responsabilitats nascudes del tractament, durant el termini de prescripcio
d’aquestes responsabilitats. Complert aquest termini, s’ha de procedir a la supressio.

4. Si les dades rectificades o cancellades han estat comunicades previament, el
responsable del tractament ha de notificar la rectificacio o la cancel-lacio efectuada a
qui s’hagin comunicat, en cas que aquest ultim mantingui el tractament, que també ha
de procedir a la cancel-lacio.

5. Les dades de caracter personal han de ser conservades durant els terminis que
preveuen les disposicions aplicables o, si s’escau, les relacions contractuals entre la
persona o l'entitat responsable del tractament i l'interessat.”

Per la seva banda, I'article 31.2 del RLOPD, disposa el seguent:

“2. L’exercici del dret de cancel-lacid ddna lloc al fet que se suprimeixin les dades que
siguin inadequades o excessives, sens perjudici del deure de bloqueig conforme a
aquest Reglament. (...)"

L’article 32 del RLOPD, apartats 1 i 2, determina el segUent:

“1.(..)

En la sol-licitud de cancel-lacio, I'interessat ha d’indicar a quines dades es refereix, i ha
d’aportar a aquest efecte la documentacio que ho justifiqui, si s'escau.

2. El responsable del fitxer ha de resoldre sobre la sollicitud de rectificacio o
cancel-lacio en el termini maxim de deu dies a comptar de la recepcio de la sol-licitud.
Transcorregut el termini sense que de forma expressa es respongui a la peticid,
l'interessat pot interposar la reclamacico que preveu larticle 18 de la Llei organica
15/1999, de 13 de desembre.

En cas que no disposi de dades de caracter personal de I'afectat, igualment I'hi ha de
comunicar en el mateix termini.”

D’altra banda, larticle 18 de la LOPD, referent a la tutela dels drets d’accés,
rectificacio, oposicid i cancellacio, estableix en els seus apartats 1 i 2 el seglent:

“1. Les actuacions contraries al que disposa aquesta Llei poden ser objecte de
reclamacio pels interessats davant I’Agencia de Proteccid de Dades, en la forma que
es determini per reglament.
2. L’interessat al qual es denegui, totalment o parcialment, I'exercici dels drets
d’oposicio, acceés, rectificacio o cancel-lacio, ho pot posar en coneixement de
I’Agencia de Proteccio de Dades o, si s'‘escau, de l'organisme competent de cada
comunitat autonoma, que s’ha d’assegurar de la procedéencia o improcedencia de la
denegacio.”

En consonancia amb l'anterior, I'article 16.1 de la Llei 32/2010, de I'Autoritat Catalana
de Protecci6 de Dades, disposa el seguent:

“1. Les persones interessades a les quals es denegui, en part o totalment, 'exercici
dels drets d’accés, de rectificacid, de cancel-lacid o d’oposicid, o que puguin entendre
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desestimada llur sol-licitud pel fet de no haver estat resolta dins el termini establert,
poden presentar una reclamacio davant I’Autoritat Catalana de Proteccio de Dades.”

Tercer.- Exposat el marc normatiu aplicable, convé analitzar el fons de la reclamacio,
és a dir, si la resposta donada per I'Hospital Universitari Vall d’'Hebron a la sol-licitud
de I'ara reclamant, s’ajustava als preceptes transcrits al fonament de dret anterior. En
aquest punt convé pero efectuar una consideracié prévia, relativa a l'entitat que
ostenta la condicié de responsable del fitxer o tractament, respecte a les dades de les
quals se sol-licita la cancel-lacid. A aquest respecte, de les actuacions practicades en
la instruccié del procediment, s'infereix que tal condicié I'ostenta I'ICS, atés que les
dades personals de les quals es pretén la cancellaci6é, s’haurien recollit per
assistéencies prestades per centres que formen part de I'lCS, diferents a I'Hospital
Universitari Vall d’'Hebron, de tal manera que estarien incloses en el fitxer “Pacients” de
I'ICS, circumstancia que determina el sentit de la present resolucio, tal com s’exposara
a continuacio.

Com a punt de partida cal tenir en compte que els articles 16 LOPD i 31.2 RLOPD
regulen el dret de cancel-lacié com el dret de 'afectat a que se suprimeixin les dades
que siguin inadequades o excessives, sense perjudici del deure de blogueig. Aixi, el
dret de cancel-lacié regulat a la LOPD és un dret personalissim i constitueix una de les
facultats essencials que integren el dret fonamental a la proteccié de dades de
caracter personal.

Es per aixd que les limitacions a aquest dret de cancel-lacié han de ser les minimes
atés que mitjancant el seu exercici es garanteix I'efectivitat del dret fonamental a la
proteccié de dades de caracter personal. Aixi, els casos en qué la propia LOPD
exceptua el dret de cancel-lacio es recullen al seu article 16, apartats 3 i 5; i també a
l'article 33, punts 1 i 2, del RLOPD. En concret, larticle 33 del RLOPD enumera els
suposits en els quals no procedira la cancel-lacio:

“1. La cancel-lacio no pertoca quan les dades de caracter personal han de ser
conservades durant els terminis que preveuen les disposicions aplicables o, si
s‘escau, les relacions contractuals entre la persona o l'entitat responsable del
tractament i I'interessat que van justificar el tractament de les dades.

2. També€ es poden denegar els drets de rectificacid o cancel-lacid en els suposits en
que ho prevegi una llei o una norma de dret comunitari aplicable directament o quan
aquesta llei o norma impedeixin al responsable del tractament revelar als afectats el
tractament de les dades a que es refereixi 'accés.”

En el cas que ens ocupa s’haura d’estar, a més, a alldb que determina la legislacio
sanitaria, ates que les dades de les quals se sol'licita la seva cancel-lacié tenen el
caracter de “dades assistencials”, i per tant formen part de la historia clinica (article 10
de la Llei catalana 21/2000, de 29 de desembre, sobre els drets d'informacié
concernent la salut i I'autonomia del pacient, i la documentacio clinica; i article 15 de la
Llei estatal 41/2002, de 14 de novembre, basica reguladora de la autonomia del
pacient i de drets i obligacions en materia d’'informacié i documentacio clinica).
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L’article 12 de la Llei 21/2000, en la seva redaccié donada per la Llei 16/2010, del 3 de
juny, fixa uns terminis obligatoris de conservacié de la documentacié que incorpora la
historia clinica:

“Conservacio de la historia clinica

1. La responsabilitat de custodiar la historia clinica recau en la direccio dels centres
sanitaris, o bé en els professionals sanitaris que duen a terme llur activitat de manera
individual.

2. La historia clinica s'ha de conservar en les condicions que garanteixin I'autenticitat,
la integritat, la confidencialitat, la preservacico i el manteniment correcte de la
informacio assistencial registrada, i que n'assegurin la reproductibilitat completa en el
futur, durant el temps en que sigui obligatori conservar-la, independentment del suport
en que es trobi, que no ha d'ésser necessariament el suport original.

3. En el procés de translacid de la informacio de la historia clinica, des del suport
original a un altre suport, tant si és digital com d’'una altra naturalesa, s'ha de garantir
la inalterabilitat, I'autenticitat i la perdurabilitat de la informacio assistencial, i també la
confidencialitat de les dades i de la informacid que contenen. Les mesures tecniques i
organitzatives de seguretat que s'adoptin a aquest efecte han d'ésser recollides per
protocols interns aprovats per la direccio del centre sanitari, que s'han de basar en els
criteris aprovats per la comissio tecnica a que fa referencia la disposicio final primera.
4. De la historia clinica s'ha de conservar, juntament amb les dades d'identificacio de
cada pacient, com a minim durant quinze anys des de la data d'alta de cada procés
assistencial, la documentacio seguent:

a) Els fulls de consentiment informat.

b) Els informes d‘alta.

c) Els informes quirdrgics i el registre de part.

d) Les dades relatives a 'anestesia.

e) Els informes d'exploracions complementaries.

f) Els informes de necropsia.

g) Els informes d'anatomia patologica.

5. Els processos de digitalitzacio de la historia clinica que es duguin a terme han de
facilitar I'accés a la historia clinica des de qualsevol punt del Sistema Nacional de
Salut. A aquest efecte, s'han d'establir els mecanismes per a fer possible, per mitja de
la targeta sanitaria individual, la vinculacio entre les histories cliniques que cada
pacient tingui en els organismes, centres i serveis del Sistema Nacional de Salut, i que
permetin l'accés dels professionals sanitaris a la informacio clinica i l'intercanvi de la
dita informacio entre els dispositius assistencials de les comunitats autonomes, de
conformitat amb les disposicions sobre proteccio de dades de caracter personal.

6. La documentacio que integra la historia clinica no esmentada per 'apartat 4 es pot
destruir un cop hagin transcorregut cinc anys des de la data d'alta de cada procés
assistencial.

7. No obstant el que estableixen els apartats 4 i 6, s'ha de conservar d'acord amb els
criteris que estableixi la comissio tecnica en materia de documentacio clinica, a que fa
referencia la disposicid final primera, la documentacio que sigui rellevant a efectes
assistencials, que ha d'incorporar el document de voluntats anticipades, | la
documentacio que sigui rellevant, especialment, a efectes epidemiologics, de recerca
o d'organitzacio i funcionament del Sistema Nacional de Salut. En el tractament
d'aquesta documentacio s'ha d'evitar identificar les persones afectades, llevat que
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lI'anonimat sigui incompatible amb les finalitats perseguides o que els pacients hi hagin
donat el consentiment previ, d'acord amb la normativa vigent en materia de proteccio
de dades de caracter personal. La documentacid clinica també s'ha de conservar a
efectes judicials, de conformitat amb la normativa vigent.

8. La decisio de conservar la historia clinica, en els termes establerts per l'apartat 7,
correspon a la direccio medica del centre sanitari, a proposta del facultatiu o
facultativa, amb l'informe previ de la unitat encarregada de la gestio de la historia
clinica en cada centre. Aquesta decisio correspon als mateixos facultatius quan
desenvolupin llur activitat de manera individual.

(..).

Segons ha informat I'Hospital a aquesta Autoritat en el tramit d’audiencia, I'accés a les
dades relatives a la persona reclamant es fa mitjancant una plataforma d’historia
clinica compartida amb altres centres sanitaris vinculats a I'lCS, entitat que com s’ha
avancat ostenta la condicid de responsable del fitxer en el qual estan incloses les
dades de salut de l'aqui reclamant. Per tant, dificiiment I'Hospital Universitari Vall
d’Hebron pot cancel-lar una dada que, en puritat, no ha generat aquest, sind, en
aquest cas, el CAP XXX, i que esta inclosa en un fitxer del qual n’és responsable I'lCS.
| en qualsevol cas, les dades respecte les quals se sollicita la cancel-lacié sén dades
clinicoassistencials que, segons s’infereix de les actuacions dutes a terme en el
procediment, serien necessaries per garantir 'assisténcia meédica que rep de I'ICS. Es
per aixd que, d’acord amb els terminis de conservacié de la informacié sanitaria
previstos a larticle precedent i sobre la base dels elements obrants en aquest
expedient, sembla que no procediria que I'ICS cancellés les dades que aqui son
objecte de reclamacio.

En definitiva, a la vista de I'anterior, i des de la perspectiva del dret de cancel-lacid
regulat a la LOPD, al RLOPD, i a la legislacié sectorial sanitaria, procedeix desestimar
la present reclamaci¢ de tutela del dret de cancel-lacio.

Quart.- A banda de la improcedeéncia de la cancel-lacié sol-licitada per les raons abans
exposades, cal aqui ressenyar que, a la vista del contingut dels escrits remesos per la
persona reclamant a aquesta Autoritat, s’infereix que la seva peticid no es referia tant a
la cancellacié de determinades dades, siné a la seva voluntat d’evitar que I'Hospital
Universitari Vall d’Hebron tingués accés a la seva historia clinica, i al respecte
mencionava la persona afectada la seva condici6 de treballadora del dit hospital.

Aixi les coses, aquesta situacid a la qual es refereix I'aqui reclamant es podria
emmarcar en el dret d’oposicioé regulat a I'art. 6.4 de la LOPD i 34 del RLOPD, en virtut
del qual la persona afectada es pot oposar a que s’efectuin determinats tractaments
de les seves dades personals.

L’article 6.4 de la LOPD, en relacid al consentiment en el tractament de dades
personals, preveu que:

“En els casos en que no sigui necessari el consentiment de I'afectat per al tractament

de les dades de caracter personal, i sempre que una llei no disposi el contrari, aquest
pot oposar-se al seu tractament quan hi hagi motius fonamentats i legitims relatius a
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una situacido personal concreta. En aquest suposit, el responsable del fitxer ha
d’excloure del tractament les dades relatives a 'afectat”.

Per la seva banda, I'article 34 del RLOPD, en relacié al dret d’'oposicid determina que:

“El dret d’oposicio és el dret de l'afectat per tal que no es porti a terme el tractament
de les seves dades de caracter personal o se cessi en aquest tractament en els
Ssuposits seguents:

a) Quan no sigui necessari el seu consentiment per al tractament, a consequencia que
hi hagi un motiu legitim i fundat, referit a la seva situacio personal concreta, que ho
justifiqui, sempre que una llei no disposi el contrari (...)".

Sobre la base d’aix0, la persona reclamant podria exercir aquest dret d’oposicid
davant el responsable del fitxer —ICS-, circumstancia que no es pot considerar hagués
efectuat previament a la seva reclamacié presentada davant I'Autoritat, atés que la
seva pretensio efectuada en el seu escrit presentat inicialment davant I'lCS i que fou
remés a I'Hospital Universitari Vall d’'Hebron, es referia al dret de cancel-lacio, el qual
té una regulaci¢ diferent. Cal precisar perd que la mera sollicitud d'oposicié a
determinats tractaments de dades personals no comporta automaticament la seva
estimacié per part del responsable del fitxer, sind que s’exigeix que la persona
afectada exposi de forma clara els motius legitims i fundats, referits a la seva situacio
personal concreta, que justificarien la seva oposici6 a que determinats centres
sanitaris accedeixin a la seva historia clinica. | val a dir que un cop exercit el dret,
I'entitat responsable podria denegar la sol-licitud, basant-se en el que disposa l'article
34.a) in fine (“que una llei no disposi el contrari’). A aquest respecte, i en relacio a
I'exercici del dret d’oposicié en el marc de la implantacié de la historia clinica
compartida, pot ser d’especial interés el dictamen num. CNS 40/2010 emeés per
aquesta Autoritat, i disponible al web www.apd.cat. Tot aixd, sense perjudici de la
possibilitat de fonamentar l'oposicié a determinat tractament de les dades de la
persona aqui reclamant en I'eventual il-licitud d’aquest tractament, com podria ser el
cas que I'lCS permetés que poguessin accedir a la seva historia clinica professionals
de centres sanitaris no implicats en el diagnostic o assistéencia medica.

En definitiva, en el cas que ens ocupa, la persona aqui reclamant haura de formular
una sollicitud d’oposicié —no cancel-lacié- que compleixi amb els requisits abans
esmentats, i 'haura de dirigir davant del responsable del fitxer, que es considera seria
'ICS, atés que com s’ha avancat, sembla referir-se a dades personals que s’haurien
recollit per assisténcies prestades per centres que formen part de I'lCS, diferents a
I'Hospital Universitari Vall d’'Hebron.

Un cop formulada la sol'licitud d’oposicid que compleixi amb els requisits indicats,
'ICS I'naura de resoldre en el termini de deu dies (art. 35.2 RLOPD), tenint en compte
la regulacié del dret d’oposicid i les circumstancies concurrents en el cas concret, i en
particular, els motius legitims i fundats que eventualment s’esgrimeixin en la sol-licitud.
| per al cas que la persona afectada no estigui conforme amb aquesta resolucio, o si
no rep resposta en el termini indicat, podra interposar la reclamacié oportuna davant
d’aquesta Autoritat, d’acord amb larticle 16 de la Llei 32/2010, de I'1 d’octubre, de
I'’Autoritat Catalana de Proteccié de Dades.
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Per tot el que s’ha exposat,
RESOLC

Primer.- Desestimar la reclamacié de tutela formulada per la Sra. XXX contra I’'Hospital
Universitari Vall d’'Hebron.

Segon.- Notificar aquesta resolucié a I'Hospital Universitari Vall d’Hebron i a la persona
reclamant.

Tercer.- Comunicar aquesta resolucié a I'Institut Catala de la Salut.

Quart.- Ordenar la publicacié de la Resolucié al web de I'Autoritat (www.apd.cat), de
conformitat amb l'article 17.2 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles
26.2 de la Llei 32/2010, de I'1 d’octubre, de I'’Autoritat Catalana de Proteccié de Dades
i 14.3 del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de I'’Agéncia
Catalana de Proteccié de Dades, les parts interessades poden interposar, amb
caracter potestatiu, recurs de reposicid davant la directora de I'Autoritat Catalana de
Proteccié de Dades, en el termini d'un mes a comptar de I'endema de la seva
notificacio, d’acord amb el que preveu l'article 116 i seglents de la Llei 30/1992 o bé
interposar directament recurs contenciés administratiu davant els jutjats contenciosos
administratius de Barcelona, en el termini de dos mesos a comptar de I'endema de la
seva notificacio, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol,
reguladora de la jurisdiccié contenciosa administrativa.

Igualment, les parts interessades poden interposar qualsevol altre recurs que
considerin convenient per a la defensa dels seus interessos.

La directora,

M. Angels Barbara i Fondevila

Barcelona, 25 de gener de 2013
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