Autoritat Catalana de Proteccid de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

RESOLUCIO del procediment sancionador ndm. PS 38/2012, referent a I'lES Ridaura del
Departament d’Ensenyament de la Generalitat de Catalunya.

Antecedents

Primer.- En data 28/02/2012 va tenir entrada a I'Autoritat Catalana de Proteccié de Dades un
escrit de la Policia Local de 'Ajuntament de Castell-Platja d’Aro pel qual donava trasllat d’unes
diligencies informatives sobre la presumpta aparicio a la via publica de diversa documentacio
gue contenia dades de caracter personal —alguna d’elles, referents a procediments
disciplinaris- relatives a I'lES Ridaura del Departament d’Ensenyament de la Generalitat de
Catalunya. Aquestes diligéncies s’havien iniciat arran la denuncia efectuada per una persona,
i es traslladaven a I'Autoritat per tal que per part d’aguesta institucié es determinés si es va
produir un presumpte incompliment de la Llei organica 15/1999, de 13 de desembre, de
proteccié de dades de caracter personal (en endavant, LOPD).

Juntament amb el seu escrit, la Policia Local aportava copia de la denuncia formulada per un
particular, de les diligéncies informatives, aixi com dels documents esmentats, presumptament
apareguts a la via publica i també d'una carta del director de I'lES Ridaura enviada a
'empresa XXX, empresa encarregada del servei de neteja del dit institut.

Segon.- L’Autoritat va obrir una fase d’informacié prévia (IP 39/2012), d’acord amb el que
preveu l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador
d’aplicacié als ambits de competéncia de la Generalitat, en relacié amb la DT 22 de la Llei
32/2010, de I'1 d’'octubre, de I'Autoritat Catalana de Proteccié de Dades, per tal d’obtenir més
informacid sobre les circumstancies dels fets i els subjectes responsables.

En el marc d’aquesta fase d'informacié prévia, en data 28/03/2012 I’Autoritat va realitzar un
acte d’inspeccié a les dependéncies de I'lES Ridaura, per tal de verificar determinats
aspectes relacionats amb els fets objecte de denuncia. En aquell acte d’'inspeccié presencial
els representants de I'lES Ridaura van manifestar, entre d’altres, el seguent:

— Que ‘la documentacio que va apareixer a la via publica, mostrada pels inspectors, era
objecte de tractament per part de I'lnstitut. Que la dita documentacio pertanyia a la
Secretaria.”

- Que “la causa principal per la qual va apareixer la documentacio que contenia dades de
caracter personal a la via publica va ser perque una caixa que s’havia de destruir va anar
a parar per error a material per reciclatge. (...)"

— Que “la documentacio trobada a la via publica s’havia de destruir mitiangant la destructora
de Secretaria.”

— Que “una vegada es decideix rebutiar un determinat document que conté dades de
caracter personal, els passos que es segueixen fins a la seva total destruccio son els
seguents:

a) Si existeix un volum baix de documents, es destrueix amb la destructora que
tenen. Es destrueixen en el moment. Si no es pot en el mateix moment, es
guarda en una caixa dins l'armari tancada amb clau. D’aquesta destructora
en fa us 'equip directiu i el personal de secretaria.
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b) Si el volum de la documentacio €s elevat, ho recull la Brigada municipal i ho
porten a destruir. Davant la pregunta de si aquesta relacid esta formalitzada
amb algun document, manifesta que no en t€ constancia.

c) El personal docent guarda els documents amb dades personals i al final de
curs, es reuneix tota la documentacio i la recull la brigada per a la seva
destruccid.”

— Que “el personal encarregat de la neteja de I'lES Ridaura és extern, concretament de
I'empresa XXX.”

— Que “el personal de neteja (...) no han rebut instruccions relatives al buidatge de
papereres i destruccio de documents.”

Aixi mateix, el personal inspector de I'Autoritat va efectuar diverses comprovacions en aquell
acte d’inspeccio, al final del qual va requerir I'entitat inspeccionada per tal que aportés davant
I’Autoritat determinada documentacié, cosa que I'lES Ridaura va fer per mitja d’escrit de
16/04/2012.

Tercer.- També en el marc de la informacié prévia, es va comprovar que la documentacio
trobada a la via publica pertany als fitxers alumnat i personal (aprovats per mitja de I'Ordre
ENS/125/2011, de 13 de maig, d’actualitzacié dels fitxers que contenen dades de caracter
personal gestionats pel Departament d’Ensenyament) dels quals n’és responsable I'lES
Ridaura. El primer d’aquests fitxers té com a finalitat “la gestio de I'accid educativa, I'orientacio
academica | professional, l'accio tutorial i de comunicacio amb les families, ['avaluacio
objectiva del rendiment escolar, el compromis de l'alumnat i llurs families en el procés
educatiu i 'accés als serveis digitals i telematics orientats a millorar el desenvolupament de
l'activitat educativa”. El segon fitxer, de personal, té per finalitat “la gestio del personal del
centre educatiu i de I'alumnat en practiques i l'accés als serveis digitals i telematics orientats a
millorar el desenvolupament de l'activitat educativa.” Aquests fitxers es troben inscrits al
Registre de Proteccio de Dades de Catalunya, depenent d’aquesta Autoritat.

Quart.- En data 13/06/2012 la directora de I'Autoritat Catalana de Proteccié de Dades va
acordar iniciar procediment sancionador contra I'lES Ridaura del Departament d’Ensenyament
de la Generalitat de Catalunya, en primer lloc, per una presumpta infraccié greu prevista a
I'article 44.3d) en relacié amb I'article 10 LOPD; en segon lloc, per una presumpta infraccié
greu prevista a larticle 44.3h) en relaci6 amb larticle 9 LOPD;i en tercer lloc, per una
presumpta infraccio lleu prevista a l'article 44.2 d) en relacié a l'article 12 de la LOPD. Aixi
mateix, va nomenar persona instructora de I'expedient a la funcionaria de I’Autoritat Catalana
de Proteccid de Dades, la Sra. XXX. Aguest acord d'’inici, juntament amb el plec de carrecs,
es va notificar a I'entitat imputada el 20/06/2012.

En el plec de carrecs es concedia a l'entitat imputada un termini de deu dies habils
comptadors a partir del dia seglent de la notificacié per formular al-legacions, presentar
documents i proposar la practica de proves que considerés convenients per a la defensa dels
seus interessos.

Cinqué.- L'IES Ridaura va formular al-legacions al plec de carrecs mitjancant escrit de
29/06/2012, les quals s’aborden en I'apartat segon dels fonaments de dret.
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Del conjunt de les actuacions practicades en aquest procediment es consideren acreditats els
fets que seguidament es detallen com a fets provats.

Sisé.- En data 26/07/12 la persona instructora d’aquest procediment va formular proposta de
resolucio, per la qual proposava que la directora de I'Autoritat Catalana de Proteccio de
Dades requeris I'lES Ridaura per tal que adoptés mesures correctores, i acredités davant
aquesta Autoritat les actuacions dutes a terme a l'efecte de donar compliment; com a
responsable, en primer lloc, d’una infraccid greu prevista a I'article 44.3.d) en relacié amb els
articles 91 10, tots ells de la LOPD i 'article 83 del RLOPD; i en segon lloc, d’'una infraccio lleu
prevista a I'article 44.2.d) en relacié a l'article 12, tots ells de la LOPD. Aquesta proposta de
resolucio fou notificada, després de dos intents infructuosos, en data 07/09/12, i es concedia
un termini de 10 dies per formular al-legacions.

Seté.- En data 20/09/12 va tenir entrada al registre d’aquesta Autoritat escrit d’al-legacions
efectuades per I'lES Ridaura, les quals s’analitzen al fonament de dret segon d’aquesta
resolucio.

Fets Provats

Primer.- El 13/02/2012, terceres persones no autoritzades van accedir a documentacioé de I'lES
Ridaura que contenia dades de caracter personal, entre d’altres, relatives a expedients
disciplinaris dels alumnes, llistat de faltes d’assistencia del personal de I'lES, llistats d’alumnes
amb signatures pendents, etc.

Segon.- En el contracte de 02/01/2012 per a la prestacié del servei de neteja formalitzat per
'IES Ridaura amb una empresa externa, no es va recollir expressament al contracte la
prohibicié d’accedir a les dades personals i I'obligacié de secret respecte a les dades que el
personal de 'empresa de neteja hagués pogut conéixer amb motiu de la prestacio del servei,
fins el 10/04/2012, data en qué es va formalitzar un annex al contracte, en el qual si es
recollien tals previsions.

Tercer.- L'IES Ridaura va acordar amb la brigada municipal de I'’Ajuntament de Castell-Platja
d’Aro la prestacioé del servei referent a la recollida i posterior destruccié de la documentacio
de I'lES Ridaura, la qual cosa implica que personal de I'Ajuntament tenia accés a dades
personals incloses als fitxers responsabilitat de I'lES Ridaura, sense haver formalitzat dit accés
en un contracte per escrit en els termes establerts a I'article 12 de la LOPD.

Fonaments de Dret

Primer.- Es daplicacié al present procediment el previst al Decret 278/1993, de 9 de
novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat, segons el previst a la DT 22 de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat
Catalana de Proteccié de Dades. De conformitat amb els articles 5.k) i 8.2.)) de la Llei 32/2010,
la resolucié del procediment sancionador correspon a la directora de |'Autoritat Catalana de
Proteccio de Dades.
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Segon.- L’entitat imputada ha formulat al-legacions davant la proposta de resolucié, similars a
les ja presentades davant el plec de carrecs. Tot i que el primer escrit d’al-legacions ja fou
analitzat en la proposta de resolucié formulada per la persona instructora, atés que en I'escrit
presentat davant aquesta proposta I'lES Ridaura es reitera integrament en les mateixes
al-legacions, es considera oportu reproduir a continuacié alld més rellevant de la resposta
motivada que havia donat la instructora a les al-legacions al plec de carrecs i que s’assumeix
en aquesta resolucio. Tot seguit s’analitzen doncs el conjunt d’al-legacions formulades per
I'entitat imputada seguint el mateix ordre de les plantejades davant el plec de carrecs, per al
seu millor seguiment.

2.1.- Sobre el carrec referent a la vulneracio del deure de secret.

L’IES Ridaura exposa que I'empresa XXX “va ser la responsable d’agafar la capsa de folis mig
plena que estava en espera de ser destruida amb la maquina destructora que tenim a I'lnstitut,
evidentment de forma equivocada, de la secretaria del centre, on hi havia els esmentats
documents.” | afegeix que: “el personal de neteja ens confirma aquests fets, pero diuen que la
varen dipositar dins d’'una bossa d’escombraries lligada on hi havia més papers procedents
de papereres | la varen llengar al contenidor d’'escombraries corresponent. En cap cas
aquesta capsa podia volar a causa del seu pes i per la situacio on es trobava.”

Amb caracter previ, escau puntualitzar que en el plec de carrecs no s'imputava en cap
moment el fet que la documentacié controvertida s’hagués trobat en la via publica, sind que
persones no autoritzades havien accedit a aquella documentacio, com ho evidencia el fet que
la documentacio la va remetre a I'Autoritat la Policia Local, després que una persona aliena a
'IES I'hagués presentat alla, persona que per tant va tenir accés a les dades personals que
figuraven en tota aquella documentacio.

Per donar resposta a l'al-legacié formulada davant el plec de carrecs, amb la qual I'lES
intentava derivar la seva responsabilitat en I'empresa de neteja, per un error d’aguesta en la
gestié dels documents destinats a la seva destruccid, resulta especialment il-lustrativa, per la
similitud de les circumstancies concurrents, la senténcia del Tribunal Suprem de 23/10/2009,
dictada també en I'ambit de protecci¢ de dades de caracter personal, i en concret, relativa al
deure de secret. Pel que fa al principi de presumpcié d’innocencia que invocava lalli
recurrent, el Tribunal Suprem dictaminava el segtent:

“Aunque lo hasta aqui expuesto es razon suficiente para desestimar el motivo, quiza no sea
superfluo afadir que lo relevante en el caso de litis es que los documentos que la recurrente
estaba obligada a guardar en virtud del deber de secreto que le impone el articulo 10 de la
Ley Orgdnica 15/1999, llegaron a manos de un tercero. Poco importa la forma en que
llegaron, si es o no cierta la manifestacion de la denunciante [relativa a que havia trobat la
documentacio a la via publica], y que pretende rebatir la recurrente aludiendo en abstracto a
multiples explicaciones que a su juicio permiten presumir ausencia de incumplimiento por su
parte, sin tener en cuenta que por incumbir a ella las obligaciones previstas en el citado
articulo 10, le era obligado dar una explicacion concreta y convincente sino de la aparicion
de documentos esparcidos por la calle y en lugar proximo a su sede social, si de la posesion
de los mismos por terceros.”
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Seguidament, la mateixa senténcia abordava també I'eventual vulneracié del principi de
responsabilitat o culpabilitat, i en aquest sentit, assenyalava el seglent:

“El motivo segundo, por medio del que se cuestiona la culpabilidad, al igual que el primero y
por las razones expresadas para su rechazo, no puede tener acogida. Con absoluto acierto
se hace mencion en la sentencia recurrida a que los hechos solo cabe imputarlos a la
empresa aseguradora, en cuanto que es ella quien emitio los documentos en los que se
contenian datos personales de la salud de sus clientes. Parece olvidar la recurrente que a
ella incumbe el deber de guardar los datos de cardcter personal (articulo 10 de la Ley
15/1999) y por ello el deber de adoptar las medidas necesarias que garanticen la seguridad
de los datos de mencion y eviten su alteracion, pérdida, tratamiento o acceso no autorizado.

Recordar, siguiendo la sentencia de 23 de enero de 1998, que "aunque la culpabilidad de la
conducta debe tambien ser objeto de prueba, debe considerarse en orden a la asuncion de
la correspondiente carga, que ordinariamente los elementos volitivos y cognoscitivos
necesarios para apreciar aquélla forman parte de la conducta tipica probada, y que su
exclusion requiere que se acredite la ausencia de tales elementos, o en su vertiente
normativa, que se ha empleado la diligencia que era exigible por quien aduce su
inexistencia; no basta, en suma, para la exculpacion frente a un comportamiento tipicamente
antijuridico la invocacion de la ausencia de culpa”.

Solo anadir que al existir en el caso de autos " un deber especifico de vigilancia la culpa se
interpreta por el simple incumplimiento del deber de vigilancia, sin que sea necesaria
ninguna mayor acreditacion a la hora de valorar si se ha producido la trasgresion del deber
de guardar silencio" (Sentencia de 9 de octubre de 2009 -recurso de casacion 5285/2005 -).”

La translacié del criteri judicial sostingut en aquesta senténcia al present cas, en el qual
consta acreditat que terceres persones van tenir accés a documentacié que contenia dades
de caracter personal que corresponia custodiar a I'entitat imputada ha de conduir a la
desestimacio de l'al-legacié formulada amb caracter principal respecte el carrec relatiu a la
vulneracié del deure de secret, consistent en atribuir la responsabilitat dels fets a 'empresa de
neteja. | aixd perquée, en consonancia amb I'argument de la Senténcia que s’ha transcrit en
part, 'accés indegut que es va produir va ser consequencia de l'incompliment del deure de
vigilancia que tenia I'entitat imputada, com a ens responsable del fitxer que contenia aquelles
dades personals, i de conformitat amb el regim de responsabilitat previst a I'art. 21 de la Llei
32/2010, que fa recaure la responsabilitat per les infraccions comeses als responsables dels
fitxers i dels tractaments sotmesos a la competéncia d’aquesta Autoritat, i als encarregats dels
tractaments corresponents.

Es per aixd que, tal com indicava la instructora, aquesta al-legacié no pot prosperar.
2.2.- Sobre el contracte subscrit amb I'empresa XXX.
Seguidament, quant al fet provat segon, I'entitat imputada addueix que “el contracte subscrit

entre I'lnstitut Ridaura, de Castell-Platja d’Aro i 'empresa XXX per a la prestacio del servei de
neteja de les instal-lacions del centre educatiu t€, com annex, la prohibicio de que el personal
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de neteja accedeixi a les dades personals | l'obligacio de secret respecte a les dades
personals que puguin o hagin pogut coneixer amb motiu de la prestacio del servei, d’acord
amb previsions establertes a l'article 83 del RLOPD.”

En el moment de produir-se els fets imputats en el punt primer del plec de carrecs i de la
present proposta de resolucio, és a dir, el 13/02/2012, el contracte de 02/02/2012 signat entre
'IES Ridaura i 'empresa XXX, no recollia les previsions establertes a l'article 83 del Reial
decret 1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de la LOPD (en
endavant, RLOPD). Per tant, el fet que a partir del 10/04/2012 s’hagi donat compliment a allo
que determina l'article 83 del RLOPD, mitjancant I'afegitdé d’un annex al contracte inicial, no
eximeix a I'lES Ridaura de la responsabilitat pel fet provat segon.

Ara bé, tot i que aquesta circumstancia no eximeix a I'lES Ridaura de la responsabilitat en qué
hagi pogut incorrer per la infraccié esmentada, si que incideix en les mesures que escau
adoptar perqué cessin 0 es corregeixin els efectes de la infraccio- d’acord amb alld que
determina l'article 21.2 de la Llei 32/2010, de I'1 d’octubre, de I’Autoritat Catalana de Proteccio
de Dades, en consonancia amb larticle 46.1 de la LOPD-. Per aquest motiu, la persona
instructora del procediment va considerar que no calia proposar el requeriment d’adopcié de
cap mesura al respecte, tota vegada que I'entitat imputada ja hauria corregit la situacio.

De conformitat amb el que s’ha exposat, i tal com exposava la instructora, aquesta al-legacio
Nno pot reeixir.

2.3. Sobre les mesures correctores adoptades respecte al fet provat tercer (manca de
formalitzacioé del contracte previst a I'art. 12 de la LOPD).

En relacié amb la infraccid consistent en permetre I'accés de tercers a dades personals per a
la prestacié d’un servei encomanat per I'lES, sense la formalitzacié del contracte previst a I'art.
12 de la LOPD, la instructora de I'expedient va proposar requerir a I'lES per tal que dugués a
terme les actuacions necessaries per assegurar que la recollida i posterior destruccio de
documentacié s’ajustés a les exigencies de la LOPD i RLOPD. A aquest respecte, davant la
proposta de resolucid I'ES ha manifestat que ha optat per no encomanar aquest servei a un
tercer —opcid que hauria requerit la formalitzacié del contracte esmentat-, sind que s’ha decidit
que la destruccio de la documentacio la dugui a terme el propi IES, i a tal efecte ha adquirit
una segona destructora de paper, a banda de posar de manifest el trasllat a un altre edifici
nou, en el qual les dependéncies de secretaria resten tancades amb portes de seguretat, i en
el gue disposen també d’'un magatzem on poden custodiar la documentacio.

Tercer.- En relacio als fets descrits al punt primer i segon de I'apartat de fets provats, referents
a la vulneracié del deure de secret i del principi de seguretat de les dades, cal invocar els
articles seguents:

L’article 10 de la LOPD, sobre el deure de secret, disposa el segutent:

“El responsable del fitxer i els qui intervinguin en qualsevol fase del tractament de les dades
de caracter personal estan obligats al secret professional pel que fa a les dades i al deure de
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guardar-les, obligacions que subsisteixen fins i tot després de finalitzar les seves relacions
amb el titular del fitxer o, si s'escau, amb el seu responsable.”

El deure de secret comporta, segons disposa I'article 10 de la LOPD, el deure de guardar les
dades personals objecte de tractament. Les obligacions del secret professional i custodia de
les dades que disposa el citat precepte, suposa una garantia que la informacio registrada no
traspassara I'ambit del responsable del fitxer o tractament, assegurant aixi al titular de les
dades tractades que aguestes no seran conegudes per terceres persones, llevat el que
disposen altres preceptes de la LOPD. Es a dir, 'obligacié establerta a I'article 10 de la LOPD
té com a finalitat evitar que, per part del responsable del fitxer i els qui intervinguin en
qualsevol fase del tractament, es produeixin filtracions de dades personals no consentides per
les persones titulars de les mateixes. Aixi, el Tribunal Superior de Justicia de Madrid ha
declarat en la seva senténcia de 19/07/2001: “El deber de guardar secreto del articulo 10
queda definido por el cardcter personal del dato integrado en el fichero, de cuyo secreto sdlo
tiene facultad de disposicion el sujeto afectado, pues no en vano el derecho a la intimidad es
un derecho individual y no colectivo. Por ello es igualmente ilicita la comunicacion a cualquier
tercero con independencia de la relacion que mantenga con €l la persona a que se refiera la
informacion (...)".

En aquest mateix sentit, la Sentencia de I'’Audiéncia Nacional de data 29/03/2006 es pronuncia
al fonament de dret tercer en els termes seguents:

“El deber de secreto profesional que incumbe a los responsables de ficheros automatizados,
recogido en el articulo 10 de la Ley Organica 5/1992, comporta que el responsable -en este
caso, la entidad bancaria recurrente- de los datos almacenados -en este caso, los derivados
de la cuenta bancaria de la denunciante- no se pueden revelar ni dar a conocer su contenido
teniendo el "deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus
relaciones con el titular del fichero automatizado o, en su caso, con el responsable del mismo"
(articulo 10 citado).

Este deber es una exigencia elemental y anterior al propio reconocimiento del derecho
fundamental a la libertad informatica a que se refiere la STC 292/2000, y por lo que ahora
interesa, comporta que los datos tratados automatizadamente, como son los datos relativos a
la informacidn fiscal, no pueden ser conocidos por ninguna persona o entidad, pues en eso
consiste precisamente el secreto.

Este deber de sigilo resulta esencial en las sociedades actuales cada vez mds complejas, en
las que los avances de la técnica sitdan a la persona en zonas de riesgo para la proteccion de
derechos fundamentales, como la intimidad o el derecho a la proteccion de los datos que
recoge el articulo 18.4 de la CE. En efecto, este precepto contiene un '"instituto de garantia de
los derechos a la intimidad y al honor y del pleno disfrute de los derechos de los ciudadanos
que, ademds, es en si mismo un derecho o libertad fundamental, el derecho a la libertad
frente a las potenciales agresiones a la dignidad y a la libertad de la persona provenientes de
un uso ilegitimo del tratamiento mecanizado de datos" (STC 202/2000). Este derecho
fundamental a la proteccion de los datos "persigue garantizar a esa persona un poder de
control sobre sus datos personales, sobre su uso y destino" (STC 292/2000) que impida que
se produzcan situaciones atentatorias con la dignidad de la persona, "es decir, el poder de
resguardar su vida privada de una publicidad no querida.”

Pagina 7 de 12



Autoritat Catalana de Proteccid de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

A I'Ultim, també I'Audiencia Nacional en la seva Senténcia de 12/11/2009, en el fonament de
dret cinqué exposa el seguent:

“Este deber de secreto pretende que los datos personales no puedan conocerse por terceros,
salvo en los supuestos recogidos en otros preceptos de la LOPD, como el Art. 11
(comunicacion de datos) o el articulo 12 (acceso a los datos por cuenta de terceros).

En definitiva, el deber de secreto trata de salvaguardar o tutelar el derecho de las personas a
mantener la privacidad de sus datos de cardcter personal y el poder de control o disposicion
sobre los mismos. Este deber de secreto estd Idgicamente relacionado con el secreto
profesional que, segun el auto del Tribunal Constitucional de 11 de diciembre de 1989 "... se
entiende como la sustraccion al conocimiento ajeno, justificada por razon de una actividad, de
datos o informaciones obtenidas que conciernen a la vida privada de las personas". El deber
de secreto en el tratamiento de datos personales, tiene la misma fundamentacion juridica,
pero se refiere al dmbito estricto del tratamiento de los datos personales, para que el
responsable del fichero y, cualquier persona que intervenga en el tratamiento, esteé obligado al
mantener la confidencialidad de tales datos personales.”

Al seu torn, l'article 9 LOPD, relatiu a la seguretat de les dades, determina que:

“1. El responsable del fitxer i, si s'escau, l'encarregat del tractament han d’'adoptar les
mesures de caracter tecnic i organitzatiu necessaries que garanteixin la seguretat de les
dades de caracter personal i n’evitin I'alteracic, la péerdua, el tractament o I'accés no autoritzat,
tenint en compte I'estat de la tecnologia, la naturalesa de les dades emmagatzemades i els
riscos a que estan exposats, tant si provenen de l'accio humana o del medi fisic o natural.

2. No s’han de registrar dades de caracter personal en fitxers que no compleixin les
condicions que es determinin per via reglamentaria en relacic amb la seva integritat i
seguretat i a les dels centres de tractament, locals, equips, sistemes i programes.

3. S’han d’establir per reglament els requisits i les condicions que han de complir els fitxers i
les persones que intervinguin en el tractament de les dades a que es refereix l'article 7
d’aquesta Llei ”

Aixi doncs, d’acord amb aquest Ultim precepte, el responsable del fitxer ha d’adoptar les
mesures de caracter tecnic i organitzatiu necessaries que garanteixin la seguretat de les
dades de caracter personal i nevitin I'alteracio, la pérdua, el tractament o 'accés no autoritzat.
Aixd comporta que la persona titular de les dades ha de tenir la garantia que aquestes estaran
segures. Per tant, el responsable de fitxer té el deure d’actuar amb la diligéncia necessaria
per tal que la seguretat de les dades no es vegi disminuida.

Aquest desenvolupament reglamentari pel que fa a les mesures de seguretat a adoptar, s’ha
dut a terme amb el RLOPD, i en concret, pel seu Titol VIII. Les actuacions que s’han dut a
terme en el marc d’aquest procediment porten a considerar provat que I'lES Ridaura va
vulnerar la previsio establerta en aquest Titol, relativa a les prestacions de serveis sense accés
a les dades personals. En aquest sentit, I'article 83 del RLOPD, disposa:

“El responsable del fitxer o tractament ha d’adoptar les mesures adequades per limitar 'accés
del personal a dades personals, als suports que les continguin o als recursos del sistema
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d’informacio, per a la realitzacid de treballs que no impliquin el tractament de dades
personals.

Quan es tracti de personal alie, el contracte de prestacio de serveis ha de recollir
expressament la prohibicic d’'accedir a les dades personals i I'obligacio de secret respecte a
les dades que el personal hagi pogut conéixer amb motiu de la prestacic del servei.”

En efecte, consta acreditat, d’'una banda, que el 13/02/2012, terceres persones van accedir a
documentacio en la que hi figuraven dades de caracter personal sotmeses a tractament per
'IES Ridaura —entre d’altres, relatives a expedients disciplinaris, llistat de faltes d’assisténcia
del personal, llistats d’alumnes amb signatures pendents, etc, i referides tant a I'alumnat com
al personal de I'lES Ridaura-. De l'altra, també es considera acreditat que amb anterioritat al
10/04/2012, en el contracte de neteja formalitzat per I'lES Ridaura amb I'empresa XXX, no
s’havia inclos la prohibici6 que el personal de neteja accedis a les dades personals, i
I'obligacio de secret respecte a les dades personals que haguessin pogut conéixer amb motiu
de la prestacié d’aquest servei, circumstancia que explicaria en part els fets ocorreguts el
13/02/2012.

Conseguentment, es clonclou que I'lES Ridaura del Departament d’Ensenyament, com a organ
responsable del fitxer, va vulnerar el deure de secret regulat a l'article 10 de la LOPD i el
principi de seguretat de les dades previst a 'article 9 de la LOPD en relacié amb I'article 83
del RLOPD. Ara bé, a diferencia d’alld que s’argumenta a la qualificacio juridica del plec de
carrecs —on s’imputava en relacié amb els fets provats primer i segon, la comissi¢ de dues
infraccions (articles 44.3.d i 44.3.h, ambdoés de la LOPD), en la linia avancada per la
instructora en la seva proposta, es considera procedent, en relaci6 amb aquestes dues
vulneracions (deure de secret i mesures de seguretat) declarar una sola infraccio, i aixd en
base a la connexi6 de la segona amb la primera, atés que la infraccié imputada de vulneracié
del deure de secret, podria haver-se comés a consequéncia de la vulneracié de les mesures
de seguretat, de manera que aquesta Ultima quedaria absorbida per la primera. Es per aquest
motiu, que es declara la comissio de la infraccio tipificada com a greu a I'article 44.3 d) de la
LOPD:

“d) La vulneracio del deure de guardar secret sobre el tractament de les dades de caracter
personal al qual es refereix l'article 10 d’aquesta Llel.”

Quart.- Pel que fa al fet descrit al punt tercer de I'apartat de fets provats d’aquesta resolucio,
referent a la manca de subscripcié del corresponent contracte d’encarregat del tractament
(art. 12 LOPD) amb la brigada municipal de I'Ajuntament de Castell-Platja d’Aro, l'article
44.2.d) LOPD, en la seva redaccié donada per la Llei 2/2011, tipifica com a infraccié de
caracter lleu:

“d) La transmissio de les dades a un encarregat del tractament sense donar compliment als
deures formals que estableix l'article 12 d’aquesta Llei.”

En relacié a aquest tipus infractor, I'article 12 de la LOPD, sobre 'accés a dades per compte
de tercers, estableix el segUent:
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“1. No es considera comunicacio de dades 'accés d’un tercer a les dades quan l'accées sigui
necessari per a la prestacio d’un servei al responsable del tractament.

2. La realitzacio de tractaments per compte de tercers ha d'estar requlada en un contracte
que ha de constar per escrit 0 en alguna altra forma que permeti acreditar-ne la concertacio i
el contingut, i s’hi ha d’establir de manera expressa que I'encarregat del tractament nomées ha
de tractar les dades d’acord amb les instruccions del responsable del tractament, que no les
pot aplicar ni utilitzar amb una finalitat diferent de la que figuri en el contracte esmentat, ni
comunicar-les a altres persones, ni tan sols per conservar-les.

El contracte també ha d’estipular les mesures de seguretat a que es refereix larticle 9
d’aquesta Llei que I'encarregat del tractament esta obligat a implementar.

3. Una vegada complerta la prestacio contractual, les dades de caracter personal han de ser
destruides o tornades al responsable del tractament, i també qualsevol suport 0 document en
que consti alguna dada de caracter personal objecte del tractament.

4. En cas que I'encarregat del tractament destini les dades a una altra finalitat, les comuniqui o
les utilitzi incomplint les estipulacions del contracte, també ha de ser considerat responsable
del tractament, i ha de respondre de les infraccions en que hagi incorregut personalment.”

Segons el Tribunal Suprem en la seva sentencia de 04/05/2009, l'article 12 LOPD pretén
“‘garantizar que el acceso de terceros a los datos de cardcter personal uUnicamente se
produzca en los casos y con las limitaciones legalmente establecidas, plasméandose las
condiciones, la finalidad y el alcance de la cesion, de forma que resulte controlable en su
desarrollo y cumplimiento.”

Aixi doncs, aquestes garanties es materialitzen, d’una banda, en que la realitzacié d’aquest
tractament de dades estigui regulada per un contracte -formalitzat per escrit o d’alguna altra
manera que permeti acreditar la concertacié i el contingut-, de l'altra, que en aqguest contracte
s'estableixin de manera expressa que I'encarregat del tractament només ha de tractar les
dades d’acord amb les instruccions del responsable del tractament, que no pot utilitzar
aquestes dades amb una finalitat diferent de la que figuri en el contracte ni comunicar-les a
altres persones, aixi com que S'estipulin les mesures de seguretat que l'encarregat del
tractament esta obligat a implementar.

De les actuacions dutes a terme durant el present procediment, es considera acreditat que
l'IES Ridaura va encarregar a la I'Ajuntament de Castell-Platja d’Aro, a través de la seva
brigada municipal, la prestacid del servei referent a la recollida i posterior destrucci6é de la
documentacié de I'lES Ridaura, la qual cosa implicava que personal de I'Ajuntament tenia
accés a dades personals incloses en els fitxers de I'lES, sense haver formalitzat dit accés en
un contracte per escrit amb les exigéncies formals descrites a I'article 12 de la LOPD.

Aixi doncs, es considera que I''ES Ridaura havia comes la infraccio tipificada com a lleu a
l'article 44.2 d) en relacié amb larticle 12, ambdds de la LOPD.

Cinqueé.- Davant la constatacié de les infraccions previstes a l'article 44 de la LOPD, per al cas
de fitxers o tractaments de les Administracions Publiques, l'article 21.2 de la Llei 32/2010, de
I'1 d’octubre, de I'Autoritat Catalana de Proteccid de Dades, en consonancia amb l'article 46.1
de la LOPD, faculta a la directora de I’Autoritat per tal que en la resolucié per la qual es declari
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la infraccid, pugui establir les mesures que escau adoptar perqué cessin 0 es corregeixin els
efectes de la infraccio.

Es en virtut d’aquesta facultat que, en relacié amb el fet provat tercer (manca de formalitzacié
del contracte previst a I'art. 12 de la LOPD), la instructora va proposar efectuar un requeriment
d’adopcié de mesures correctores a I'lES Ridaura. Davant aquesta proposta, I'lES ha posat de
manifest I'adopcid de les mesures correctores necessaries a fi de corregir els efectes de la
infraccio, tal com s’ha exposat al fonament de dret segon d’aquesta resolucio, motiu pel qual
esdevé innecessari efectuar el dit requeriment en la present resolucio.

Igualment, tampoc no resulta necessari efectuar cap altra requeriment respecte la resta de
fets que es declaren provats en aquesta resolucio. Aixi, respecte a la vulneracié del principi
de seguretat de les dades (fet provat segon), I'lES ja hauria regularitzat la situaci¢ irregular
mitjangant la formalitzacié en data 10/04/2012 de I'annex al contracte de data 02/01/2012
signat entre I'lES Ridaura i 'empresa de neteja XXX, per mitja del qual, s’incorpora alld
establert a l'article 83 del RLOPD. | quant a la vulneracié del deure de secret (fet provat
primer), al marge de la seva possible vinculaci®é amb la vulneracié de les mesures de
seguretat ja corregida, es tractaria d’'un fet aillat respecte al qual no persistirien els efectes de
la infraccid, motiu pel qual tampoc no es requereix aqui 'adopcid de mesures correctores.

Fent Us de les facultats que em confereixen l'article 13 del Decret 278/1993, de 9 de
novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat de Catalunya,

RESOLC:

Primer.- Declarar que I'lES Ridaura del Departament d’Ensenyament de la Generalitat de
Catalunya ha comes, en primer lloc, una infraccié greu prevista a I'article 44.3.d) en relacio
amb els articles 9 i 10, tots ells de la LOPD i l'article 83 del RLOPD; i en segon lloc, una
infraccio lleu prevista a I'article 44.2 d) en relacié a l'article 12, tots ells de la LOPD. No resulta
necessari efectuar cap requeriment d’adopcié de mesures correctores, ates que durant la
tramitacioé del procediment, I'lES Ridaura ha posat de manifest haver dut a terme un seguit
d’actuacions a fi de corregir els efectes de les infraccions declarades.

Segon.- Notificar aquesta resolucié a I'lES Ridaura del Departament d’Ensenyament de la
Generalitat de Catalunya.

Tercer.- Comunicar aquesta resolucié al Sindic de Greuges, de conformitat amb el que
preveu I'’Acord Tercer del Conveni de Col-laboracié entre el Sindic de Greuges de Catalunya i
I’Agencia Catalana de Proteccié de Dades de data 23 de juny de 2006.

Quart.- Ordenar la publicaci6 de la Resolucié al web de I'Autoritat (www.apd.cat), de
conformitat amb l'article 17.2 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de la

Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades i 14.3 del Decret
48/2003, de 20 de febrer, pel qual s'aprova I'Estatut de I'Agéncia Catalana de Proteccio de

Pagina 11 de 12



Autoritat Catalana de Proteccid de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

Dades, I'entitat imputada pot interposar, amb caracter potestatiu, recurs de reposicié davant la
directora de I'Autoritat Catalana de Proteccié de Dades, en el termini d’'un mes a comptar de
'endema de la seva notificacio, d’acord amb el que preveu l'article 116 i seglents de la Llei
30/1992 o bé interposar directament recurs contencidés administratiu davant els Jutjats del
Contenciés Administratiu, en el termini de dos mesos a comptar de I'endema de la seva
notificacio, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora de
la jurisdiccid contenciosa administrativa.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient per
a la defensa dels seus interessos.

La directora

Maria Angels Barbara i Fondevila

Barcelona, 11 d’octubre de 2012
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