Autoritat Catalana de Proteccid de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

RESOLUCIO del procediment sancionador nim. PS 69/2011, referent a la Fundacié Hospital
de Sant Pau i Santa Tecla, de la Xarxa Sanitaria i Social de Santa Tecla

Antecedents

Primer.- En data 26/11/2010 van tenir entrada a I'Autoritat Catalana de Proteccié de Dades,
per remissid de I'’Agéncia Espanyola de Proteccié de Dades, dues denuncies formulades,
respectivament, pel senyor J.V.M. i la senyora M.L.H.S. contra la Xarxa Sanitaria i Social de
Santa Tecla per un presumpte incompliment de la Llei organica 15/1999, de 13 de desembre,
de protecci¢ de dades de caracter personal (en endavant, LOPD).

En concret, les persones denunciants manifestaven, de manera idéntica i en vistes del registre
d’accessos a la seva historia clinica respectiva, que dues treballadores d’aquesta entitat que
realitzen tasques administratives havien accedit indegudament a les seves histories cliniques,
ja que els dies i hores en qué hi constava l'accés per part d’aquestes treballadores no tenien
programada cap visita ni existia cap gestié pendent de realitzar que pogués justificar aquests
accessos. Per tal d’acreditar els fets denunciats, acompanyaven cada escrit de denuncia de
copia del registre d’accessos a la historia clinica respectiva efectuats des de diversos centres
assistencials pertanyents a la Xarxa Sanitaria i Social de Santa Tecla, en concret: el senyor
J.V.M. aportava copia dels accessos efectuats des de I'ABS Vendrell, corresponents al
periode comprés entre el 21/04/2008 i el 17/08/2010, i des de I'Hospital del Vendrell,
corresponents al periode comprés entre el 02/06/2008 i el 06/08/2010. | la senyora M.L.H.S
aportava copia dels accessos efectuats des del CAP Vendrell, corresponents al periode
compres entre el 04/04/2008 i el 30/07/2010, i des de I'Hospital del Vendrell, corresponents al
periode comprés entre el 16/04/2008 i el 18/08/2010.

Segon.- Per tal d’obtenir més informacié sobre les circumstancies dels fets i els subjectes
responsables, I'Autoritat va obrir una fase d’informacié previa en relacié amb les denuncies
rebudes, a les quals s’assigna els numeros IP 192/2010 i IP 193/2010, i aixd d’acord amb el
que preveu larticle 7 del Decret 278/1993, de 9 de novembre, sobre el procediment
sancionador d’aplicacié als ambits de competéncia de la Generalitat, en relacié amb I'article
19 de la Llei 30/2010, de I'1 d’octubre, de I’Autoritat Catalana de Proteccié de Dades.

Tercer.- Per escrit de data 30/11/2010, I'Autoritat va requerir diversa informacidé a la Xarxa
Sanitaria i Social de Santa Tecla (en endavant, la Xarxa), requeriment al qual aquesta entitat va
donar deguda resposta mitjancant escrit de 15/12/2010 emes pel gerent de la Xarxa, el qual
escrit anava acompanyat de 15 documents. De l'escrit i els documents aportats es desprenen,
entre d’altres, els fets seguents:

- Per escrits de data 17/08/2010 els ara denunciants van sol-licitar I'accés al llistat d’accessos

a la seva historia clinica respectiva durant un periode de temps determinat, llistats que I'entitat
ara denunciada els va lliurar per escrit de 24/08/2010. En vistes dels accessos registrats, en
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data 6/09/2010 les persones aqui denunciants van manifestar tenir serioses sospites que dues
treballadores d’aquesta entitat, les quals prestaven serveis a I'Hospital del Vendrell amb la
categoria d’auxiliars administratives, havien accedit a les seves histories cliniques en dies i
hores determinades sense justificacio ni necessitat, per la qual cosa sol-licitaven informacio
sobre el motiu de cada accés, aixi com la incoaci¢ d’expedients disciplinaris a totes dues
treballadores.

- Com a resultes d’aquests escrits de dendncia, vist que totes dues treballadores tenien un
perfil d’'usuari d’admissions a I'Hospital del Vendrell (si bé una d’elles realitzava tasques de
coordinadora administrativa), i atés que els accessos no es corresponien amb cap tasca
necessaria per a I'execucio de les funcions encomanades a aquestes treballadores, en data
16/09/2010 I'entitat ara denunciada va incoar un expedient informatiu.

- Com a resultes d’aquest expedient informatiu, es va acordar, d’'una banda, emetre escrit
d’amonestacié a la treballadora de [I'Hospital del Vendrell que realitzava tasques de
coordinadora administrativa, ja que es va concloure que aquesta no havia realitzat els
accessos injustificats, atés que en el moment en quée aquests es van produir no estava
prestant serveis, si bé s’havia utilitzat a I'efecte el seu codi d’'usuari i contrasenya. Pel que fa a
laltra treballadora d’aqueix hospital, es va acordar incoar un expedient contradictori en
materia disciplinaria, el qual va finalitzar amb la Resolucié de 14/10/2010, en la qual
s’assenyalen com a fets provats que aquesta treballadora, tot i que com a usuaria
d’admissions només tenia dret a accedir a dades administratives dels pacients, va accedir, a
dades de salut de la historia clinica dels aqui denunciants, el senyor J.V.M. i la senyora
M.L.H.S, en determinats dies i hores dels mesos de desembre de 2009 i d’abril i juliol de 2010,
i que aguests accessos no es van efectuar en execucié de les tasques encomanades ni per a
la prestacié de l'assisténcia sanitaria a les persones afectades, sind amb fins particulars.
Igualment, en aquella resolucié es considera provat que determinats dies i hores dels mesos
de setembre de 2009 i mar¢c de 2010 aquesta treballadora va efectuar accessos a dades
administratives i a dades de salut de la historia clinica del senyor J.V.M. i de la senyora
M.L.H.S a través del codi d’'usuari i la contrasenya de la coordinadora administrativa abans
esmentada. La resolucié sancionadora considera que aquests fets constitueixen una falta molt
greu prevista als articles 65.3.9) i 65.4.a) del Conveni Col-lectiu de Treball dels hospitals de la
XHUP i els centres d’atencid primaria concertats, i que es tracta d’'un incompliment greu i
culpable, segons el que estableix I'article 54.2.d) del Reial decret legislatiu 1/1995, de 24 de
marg, pel qual s’aprova el text refés de la Llei de I'estatut dels treballadors, per la qual cosa se
I'imposa una sanci6 de suspensioé de sou i ocupacio durant 60 dies.

Quart.- Per tal de completar les actuacions d’investigacioé, per escrit de data 20/09/2011
aquesta Autoritat va efectuar un nou requeriment d’informacié a la Xarxa, el qual va ser
contestat per escrit de 4/10/2011 emés pel seu gerent, junt amb sis documents: en el
document ndm. 1 s’assenyalarien les funcions assignades al personal de I'Area d’Admissions,
diferenciant les assignades al responsable d’Admissions, de les assignades al personal
d’Admissions quan es realitzen proves externes, i de les assignades a aquest personal quan
realitza tasques relacionades amb el Servei d’Urgencies; en el document num. 2 s’assenyalen
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les funcions assignades a la coordinadora administrativa i la seva situacié en I'organigrama de
I'entitat; el document num. 3 correspon a una impressié de pantalla d’ordinador, on és de
veure un formulari de I'aplicatiu GoWin, en el qual apareix el perfil d’accés o perfil d’'usuari de
les persones que realitzen tasques administratives a I'Area d’Admissions (doc. ndm. 3) i el
perfil d’'usuari de la persona que realitza tasques de coordinacié administrativa a I'Hospital del
Vendrell (doc. num. 4); el document nim. 5 correspon al full d’informacié i compromis que
signaria cada treballador de la Xarxa per mitja del qual se linforma sobre els extrems
previstos a l'article 5 de la LOPD en relacié amb les dades personals que es recullen en el
Fitxer de Personal, aixi com sobre el deure de secret previst a I'article 10 de la LOPD; a I'tltim,
com a document num. 6 s’aporta el manual de bones practiques, que també signaria cada
treballador de la Xarxa.

Cinque.- En el marc de la informacié prévia es va constatar que els fets esmentats s’haurien
comes en relacié amb dades personals recollides en el “fichero de pacientes”, inscrit en el
Registre general de Proteccié de dades, de I'’Agéncia Espanyola de Proteccidé de Dades, del
qual n’és responsable la Fundacié Hospital de Sant Pau i Santa Tecla. Segons la descripcio
del fitxer, aquest té per finalitat garantir el registre i seguiment de la prestacié assistencial que
I'entitat dona als seus pacients, aixi com I'obtencié d’informacié per a complimentar la historia
clinica del pacient i facturar-li els serveis prestats.

Sisé.- En data 14/12/2012 la directora de I'Autoritat Catalana de Proteccié de Dades va
acordar iniciar procediment sancionador contra la Fundacié Hospital de Sant Pau i Santa
Tecla, per la presumpta comissié de dues infraccions greus de les previstes a la LOPD. Aixi
mateix, va nomenar persona instructora de I'expedient a la funcionaria de I'’Autoritat Catalana
de Proteccié de Dades, Sra. XXX. Aquest acord d’inici, juntament amb el plec de carrecs, es
va notificar a I'entitat imputada el 22/12/2011.

En el plec de carrecs es concedia a l'entitat imputada un termini de deu dies habils
comptadors a partir del dia seglent de la notificacid per formular al-legacions, presentar
documents i proposar la practica de les proves que considerés convenients per a la defensa
dels seus interessos.

Sete.- La Fundacié Hospital de Sant Pau i Santa Tecla va formular al-legacions al plec de
carrecs mitjancant escrit de 10/01/2012, les quals s’aborden en els apartats segon i tercer
dels fonaments de dret.

Vuité.- En compliment de I’Acord de prova adoptat per la instructora en data 07/03/2012, per
ofici de data 08/03/2012 es va requerir la Fundacié Hospital de Sant Pau i Santa Tecla per tal
que en el termini maxim de 10 dies informés sobre determinades gulestions relatives als fets
imputats, i aportés la documentacié esmentada, com aixi va fer mitjancant escrit de
20/03/2012.

Nové.- En data 25/05/2012 la persona instructora d’aquest procediment va formular proposta
de resolucio, per la qual proposava que la directora de I'Autoritat Catalana de Proteccié de
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Dades declarés que la Fundacié Hospital de Sant Pau i Santa Tecla havia incorregut, en
primer lloc, en una infraccio greu prevista a I'article 44.3.h), en relacié amb els articles 9 de la
LOPD i 91.1 del RLOPD; i en segon lloc, en una infraccid greu prevista també a larticle
44.3.h), en relaci6 amb els articles 9 de la LOPD i 93 del RLOPD. Aquesta proposta de
resolucio fou notificada en data 25/05/2012, i es concedia un termini de 10 dies per formular
al-legacions.

Dese.- En data 1/06/2012 va tenir entrada en el registre d'aquesta Autoritat un escrit de la
mateixa data de I'entitat imputada, per mitja del qual sol'licitava I'ampliacié del termini per
formular al-legacions a la proposta de resolucié. Aquesta sol-licitud va ser denegada per la
instructora per acord de la mateixa data, el qual es va comunicar a I'entitat mitjangcant ofici,
notificat en data 4/06/2012.

Onzé.- Per mitja d'escrit de 06/06/2012 I'entitat imputada ha formulat al-legacions a la
proposta de resolucio.

Del conjunt de les actuacions practicades en aquest procediment es consideren acreditats els
fets que seguidament es detallen com a fets provats.

Fets Provats

Primer.- De les investigacions efectuades a partir dels fets denunciats es despren que 140
empleats de la Xarxa que realitzen tasques administratives tenen assignat un perfil d'usuari
que, atesa la configuracié del sistema d'informacio, mitjancant bases de dades distribuides
(aplicatiu Gowin) que contenen la informacio referent a les histories cliniques dels usuaris i
pacients de la Xarxa, els permet accedir a dades de salut que no sén en tots els casos
necessaries per a l'exercici de les seves funcions. En concret:

1.1.- Un total de 129 empleats de la Xarxa, amb la categoria laboral d’auxiliar administratiu,
que presten funcions administratives des de I'Area d'Admissions de vuit centres sanitaris de la
Xarxa —concretament, a I'Hospital Santa Tecla, el Complex de Llevant, I'Hospital del Vendrell,
I'ABS Torredembarra, el C.A.R. Vilaseca, I'ABS Arbog, I'ABS Vendrell i I'ABS Calafell-, tenen
assignat un perfil d’'usuari que els permet accedir al diagnostic dels pacients, no només dels
qui acudeixen al centre o reben prestacid assistencial d'un professional sanitari d'aquest
centre on presten serveis, sind de la totalitat dels pacients dels 33 centres que conformen
aquesta Xarxa.

1.2.- Un total d'11 empleats amb categoria d’administratiu i que realitzen per tant tasques
administratives, com a directora administrativa de la Xarxa, responsable d'admissions a
I'Hospital Santa Tecla i a I'Hospital del Vendrell, o coordinadora administrativa a I'Hospital
Santa Tecla, Complex de Llevant, Hospital del Vendrell, ABS Torredembarra, C.A.R. Vilaseca,
Arbocg, CAP Vendrell i ABS Calafell, respectivament, tenen assignat un perfil d’'usuari que els
permet accedir a la practica totalitat de la historia clinica dels pacients, no només dels qui
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acudeixen al centre o reben prestacié assistencial d'un professional sanitari d'aquest centre
on presten serveis, sind de la totalitat dels pacients dels 33 centres de la Xarxa.

Segon.- En segon lloc, de les investigacions efectuades es desprén que una treballadora de
I'Hospital del Vendrell, amb la categoria d’auxiliar administrativa i perfil d’usuari d’admissions,
va accedir a dades administratives i a dades de salut de la historia clinica dels denunciants en
les dates seguents:

- A dades administratives i cliniques del senyor J.V.M. el dia 30/12/2009 a les 17.20 h.

- A dades administratives del senyor J.V.M. el dia 14/04/2010 a les 19.41 h.

- A dades administratives de la senyora M.L.H.S. el dia 17/04/2010 a les 3.51 h.

- A dades administratives i cliniques del senyor J.V.M. el dia 26/07/2010 a les 8.58 h.

- A dades administratives i cliniques de la senyora M.LL.H.S. el dia 26/07/2010 a les 9.00 h.

Igualment, a través del codi d'usuari i la contrasenya o password d'una coordinadora
administrativa va accedir a dades administratives i a dades de salut de la historia clinica dels
denunciants en les dates seguents:

- A dades administratives i cliniques del senyor J.V.M. el dia 03/09/2010 a les 4.36 h.
- A dades administratives i cliniques de la senyora M.L.H.S. el dia 03/09/2010 a les 4.39 h.
- A dades administratives i cliniques de la senyora M.L.H.S. el dia 13/03/2010 a les 2.50 h.
- A dades administratives i cliniques del senyor J.V.M. el dia 13/03/2010 a les 3.30 h.
- A dades administratives i cliniques de la senyora M.L.H.S. el dia 27/03/2010 a les 9.20 h.
- A dades administratives i cliniques del senyor J.V.M. el dia 27/03/2010 a les 9.21 h.

Fonaments de Dret

Primer.- Es d’aplicacié al present procediment el previst al Decret 278/1993, de 9 de
novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat, segons el previst a la DT 22 de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat
Catalana de Proteccié de Dades. De conformitat amb l'article 5 i 8 de la Llei 32/2010, la
resolucié del procediment sancionador correspon a la directora de I'Autoritat Catalana de
Proteccié de Dades.

Segon.- Durant el present procediment sancionador I'entitat imputada ha formulat al-legacions
davant el plec de carrecs i també davant la proposta de resolucid. El primer escrit
d’al-legacions ja fou analitzat en la proposta de resolucié formulada per la persona instructora,
si bé es considera procedent fer-hi una mencié en la present resolucio, ates que en les
al-legacions formulades davant la proposta de resolucid es reprodueixen en part les
formulades préviament davant el plec de carrecs. A continuacié s’analitzen, doncs, el conjunt
d’al-legacions formulades per I'entitat imputada, aixi com el resultat de la prova practicada.

2.1.- Pel que fa al fet descrit al punt primer de I'apartat dels fets provats, relatiu a I'assignacio
a determinat personal administratiu d’'uns perfils d'usuari o perfils d'accés que permeten
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l'accés a determinades dades de salut de tots els usuaris i/o pacients de tots els centres de
La Xarxa, I'entitat imputada ha manifestat la seva disconformitat amb la imputacio. En sintesi,
sosté la Xarxa que el disseny dels perfils d’'usuari assignats és adequat i necessari per a
I'organitzacioé de I'activitat assistencial, la qual, seguint els criteris generalment acceptats en el
sector sanitari, es fonamenta en el principi de gestié de serveis sanitaris "continu assistencial’,
per la qual cosa considera que limitar I'accés del personal administratiu referit a la informacio
de la historia clinica dels usuaris ingressats en un centre implicaria una limitacié del sistema
d'informacié. També assenyala que el disseny dels perfils d'usuari forma part de les facultats
que deté I'empresari, les quals no li poden ser sostretes; que durant el procediment s'han
exposat els motius que justifiguen aquest disseny, mentre que per contra no ha quedat
acreditat que l'accés derivat de tal disseny no resulti necessari per a la realitzacié de les
funcions assignades a aquest personal; i, finalment, ve a afirmar que la instructora ha efectuat
una interpretacio erronia de l'article 11.4 de la Llei 21/2000, ja que el precepte permet I'accés
del personal administratiu a dades de salut de la historia clinica -i no només a les de caracter
administratiu- que estiguin relacionades amb les seves funcions. Tot i aquestes al-legacions,
val a dir que en fase de prova l'entitat imputada ha reconegut la inadequacié que aquest
personal administratiu accedeixi a certa informacio, tal com s'exposara més endavant.

Pel que fa a la qualificacié del fet primer declarat provat, cal partir de les obligacions que
l'article 9 de la LOPD imposa al responsable del fitxer en materia de seguretat de les dades,
establint que:

“1. El responsable del fitxer i, si s'escau, l'encarregat del tractament han d’adoptar les
mesures de caracter tecnic i organitzatiu necessaries que garanteixin la seguretat de les
dades de caracter personal i n’evitin l'alteracid, la perdua, el tractament o I'accés no autoritzat,
fenint en compte l'estat de la tecnologia, la naturalesa de les dades emmagatzemades i els
riscos a que estan exposats, tant si provenen de l'accio humana o del medi fisic o natural.
2.(..)

3. S'han d'establir per reglament els requisits i les condicions que han de complir els fitxers a
que es refereix l'article 7 d'aquesta Llel."

El Reglament al qual es remet I'apartat 3 de I'article 9 de la LOPD, és a dir, el RLOPD, regula
al capitol Il les mesures de seguretat aplicables als fitxers automatitzats, i en concret preveu a
I'article 91.1 que:

"Els usuaris han de tenir acces nomes als recursos que necessitin per a I'exercici de les seves
funcions.”

Doncs bé, de les actuacions d'investigacio efectuades durant la fase d'informacié prévia i de
la prova practicada en el procediment sancionador es despren que el personal amb categoria
d’auxiliar administratiu de les arees d'Admissions de determinats centres de la Xarxa -indicats
al fet primer de l'apartat dels fets provats-, aixi com el personal administratiu que des
d'aquests centres realitza tasques de coordinacié d'aquest personal, tenen assignat un perfil
d'usuari de 'aplicaci¢ informatica Gowin que, atesa la configuracié de les bases de dades en
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qué s'estructura el sistema, els permet accedir a determinades dades de salut que no sén
necessaries per a l'exercici de les seves funcions respectives.

En concret, pel que fa al personal amb categoria d’auxiliar administratiu que presta servei a
les arees d'Admissions dels centres esmentats —col-lectiu format per 129 persones-, el perfil
d’usuari que tenen assignat els permet accedir al diagnodstic de tots els pacients dels 33
centres de la Xarxa, mentre que les funcions administratives que aguest personal realitza
estan limitades als pacients dels centres on estan adscrits, 0 en tot cas també a aquells altres
pacients respecte dels quals el personal sanitari d'aquell centre on presten serveis realitza
determinada actuacio.

Igualment, pel que fa al personal que porta a terme tasques de coordinacié administrativa o
com a responsable administratiu en I'Area d'Admissions d'algun d'aquests centres de la Xarxa
—col-lectiu format per 11 persones-, el perfil d’'usuari que tenen assignat els permet accedir a
la practica totalitat de la historia clinica de tots els pacients dels 33 centres de la Xarxa,
mentre que les funcions administratives que aquest personal realitza estan limitades als
pacients dels centres on estan adscrits, 0 en tot cas també a aquells altres pacients respecte
dels quals el personal sanitari d'aquell centre on presten serveis realitza determinada
actuacio.

En defensa de tals perfils, la Xarxa assenyala en l'escrit d'al-legacions a la proposta de
resolucié (apartat ¢) de l'al-legacié primera,) que: 'moltes vegades és el personal administratiu
el que realitza les tasques de coordinacio de l'activitat entre centres (derivacions, peticions
d'hora de visita, de proves complementaries)’. Doncs bé, sense entrar ara a valorar la
conveniéncia d'assignar aquestes funcions al personal administratiu d'una Area d'Admissions
d'un centre sanitari, el cert és que les actuacions a les que fa allusié I'entitat imputada
pressuposen l'existencia d'una relacié assistencial entre el centre (0 el seu personal
assistencial) i l'usuari o pacient respecte del qual se sollicita hora de visita 0 una prova
complementaria, o bé és derivat a un altre centre. Dit d'una altra manera, /'accées per part del
personal administratiu de I'Area d'Admissions d'un centre sanitari a dades de la historia clinica
d'un usuari o pacient, a I'efecte de realitzar una d'aquestes actuacions, s'efectua precisament
perqué és usuari o pacient d'aquell centre o dels professionals sanitaris d'aquell centre on
esta adscrit el personal administratiu que ha de realitzar una d'aquelles actuacions. Per tant,
encara gue aguest personal administratiu realitzi alguna de les funcions que ara s'assenyalen
—que, tot sigui dit, van més enlla de les funcions propies i inicialment assignades-, en la
mesura que estan limitades a aquests usuaris 0 pacients, no esta justificat que el perfil
d'usuari els permeti accedir a dades de la historia clinica d'altres usuaris 0 pacients respecte
de les quals no han realitzat, ni realitzen, ni previsiblement realitzaran cap funcié. Si més no,
no esta justificat el disseny del perfil tenint en compte les mesures de seguretat actualment
implantades.

Si el personal medic només pot accedir a la historia clinica dels seus pacients o d'aquells que,
tot i no ser-ho, requereixen de la seva atencié (art. 11.1 de la Llei 21/2000, de 29 de
desembre, sobre els drets d'informacié concernent la salut i l'autonomia del pacient i la
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documentacio clinica, i article 16.1 de la Llei 41/2002, de 14 de novembre, basica reguladora
de l'autonomia del pacient i de drets i obligacions en materia d’informacié i documentacié
clinica), amb més rad el personal administratiu només ha de poder accedir a dades dels
pacients (siguin dades identificatives, dades de salut, o altres) en relaci6 amb els quals
pacients ha de realitzar una determinada tasca administrativa. En aquest sentit s'ha
d'interpretar l'article 11.4 de la Llei 21/2000 i 16.4 de la Llei 41/2002, quan assenyala que: "E/
personal que te cura de les tasques d’administracio i gestio dels centres sanitaris pot accedir
només a les dades de la historia clinica relacionades amb les dites funcions”. Es a dir, aquest
personal administratiu podra accedir a les dades de la historia clinica, que estiguin
relacionades amb les seves funcions, que siguin titularitat d'aquells usuaris 0 pacients del
centre on el personal administratiu esta adscrit, 0 bé que, tot i no ser usuaris/pacients d'aquell
centre, requereixin la seva atenci¢ o la d'un professional sanitari d'aquell centre. En la resta de
casos, l'accés a dades personals es considera innecessari i, per tant, contrari a dret.

La configuracié, doncs, d'un perfil d'usuari que permet accedir al diagnostic (auxiliars
administratius), o a la practica totalitat de la historia clinica (coordinadors i responsables
administratius) de tots els pacients de la Xarxa, és a dir, també dels pacients que no han rebut
ni reben, ni previsiblement rebran prestacié assistencial en el centre on esta adscrit 'empleat,
ni per part d'un professional adscrit a aquest centre, ni requereixen determinada gestid
administrativa per part d'aquest personal administratiu, sense preveure mesures addicionals
que previnguin d'un accés indegut, i confiant en qué aquests accessos indeguts no es
produiran per l'efecte dissuasori del control a posteriori mitjancant el registre d’accessos,
suposa un risc no admissible des del punt de vista de la seguretat de les dades de salut, ja
que la responsabilitat de garantir la confidencialitat de les dades de salut dels pacients de la
Xarxa, que recau sobre el responsable del fitxer, es trasllada als 140 empleats que formen els
dos col‘lectius esmentats. En aquest sentit, resulta també del tot insuficient el compromis de
confidencialitat que pugui haver signat aquest personal, i que l'entitat va aportar en fase
d'informacié previa. Aquests compromisos, que s’emmarcarien en la mesura de seguretat
prevista a I'art. 89.2 RLOPD, relativa a les funcions i obligacions del personal, com €s obvi per
si mateixos no permeten evitar que els usuaris accedeixin només als recursos que necessiten
per a I'exercici de les seves funcions, tal com requereix la mesura de seguretat de l'article 91
del RLOPD, relativa al control d’accés.

Prova de la insuficiencia del "'model de seguretat en la responsabilitat individual" a quée
al-ludeix la Xarxa son els accessos als quals fa referéncia el fet imputat segon, efectuats per
una auxiliar administrativa de I'Area d'Admissions de I'Hospital del Vendrell, dels quals no
només serien il-licits els efectuats amb la clau d’accés de la coordinadora administrativa
d’aquesta area —fet imputat a I'apartat segon dels fets provats i que s’abordara en l'apartat 2.2
seglent-, sind també els efectuats mitjancant el seu propi codi d’usuari, el qual li va permetre
accedir a determinada informacié sobre la salut de les persones denunciants, sense que
existis cap mena de justificacidé per raé de les funcions encomanades. En efecte, si bé el
registre d'accessos aportat a les actuacions indica successius accessos a l'apartat "anamnesi’
de la historia clinica dels usuaris/pacients afectats amb la finalitat de realitzar "consultes", el
cert és que I'existéncia d’aquesta mesura de seguretat (art. 103 RLOPD) no va permetre evitar
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a priori ni detectar a posteriori —abans que les persones afectades ho denunciessin- els
accessos indeguts. | és que cal subratllar que la deteccid dels accessos referits en el fet
imputat segon no porten causa del control que per imposicid de l'art. 103.5 RLOPD ha
d'efectuar mensualment el responsable de seguretat (el qual com és ldgic no pot analitzar les
circumstancies particulars de cada accés efectuat per un empleat de la Xarxa a les histories
cliniques dels seus usuaris/pacients), sind de la denuncia formulada pels mateixos
usuaris/pacients afectats.

No es tracta, doncs, d'impedir I'existencia d’una historia clinica compartida, ni de questionar el
model organitzatiu en xarxa, com sembla adduir I'entitat imputada quan es refereix a les
consequéncies derivades de la qualificacié dels fets declarats provats al punt primer dels fets
provats de la present resolucid. En aquest procediment no s'han valorat ni gliestionat els
principis en qué es fonamenta la historia clinica compartida, com tampoc no s'ha valorat ni
questionat I'organitzacié de l'activitat sanitaria en xarxa, ni l'estructura de la informacio
sanitaria per processos assistencials. El que s’ha fet aqui és analitzar, des del punt de vista
del dret fonamental a la proteccié de dades, el disseny de determinats perfils d'usuari del
personal administratiu de les arees d'Admissions dels centres de La Xarxa. Es des d'aquesta
optica i d'acord amb la normativa aplicable, que tal disseny no es considera ajustat a dret, en
concret a la llum dels articles 91.1 RLOPD, 11.4 de la Llei 21/2000 i 16.4 de la Llei 41/2002, en
connexié amb el principi de qualitat de les dades, consagrat a I'art. 4 de la LOPD. | és per aix0
que es considera provada la comissido d’'una infraccid, i que esdevé necessari requerir
'adopcid de certes mesures, de caracter técnic ifo organitzatiu, que restringeixin l'accés a
determinades histories cliniques, i dins d'aquestes, a determinades dades de salut.

Igualment, i en resposta a certes al-legacions efectuades per La Xarxa, tampoc no es
questiona que aquest personal administratiu pugui accedir a dades de salut, en general, sind
el fet que puguin accedir a determinades dades de salut, en particular, i que ho puguin fer de
manera indiscriminada, és a dir, sense establir cap tipus de limitacié en funcié de les tasques
que aquest personal té assignades.

Sobre aix0, i en contraposicio a alld manifestat per I'entitat imputada en I'escrit d'al-legacions a
la proposta de resolucid, no consta a aquesta Autoritat que la historia clinica compartida del
sistema sanitari public a Catalunya permeti a tots el professionals sanitaris que presten servei
en aquest sistema, accedir a dades de salut de fots els usuaris/pacients del sistema sanitari
public de Catalunya, sense cap limitaci6 d'accés, i menys encara quan es tracta
d'usuaris/pacients de centres de la Xarxa Hospitalaria d'Utilitzacié Publica de Catalunya
(XHUP) aliens a I'Institut Catala de la Salut, com és el cas dels centres de la Xarxa. Al contrari,
consta a aquesta Autoritat que tal accés esta limitat als usuaris/pacients del centre on es
presta serveis o respecte dels quals el professional sanitari ha de realitzar una determinada
prestacié assistencial. D'altra manera, si el regim d'accés fos tal com assenyala La Xarxa, la
normativa sobre proteccié de dades reguladora de l'accés a les dades de salut quedaria en
bona part buida de contingut, i les obligacions que aquesta normativa imposa al responsable
del fitxer per tal de garantir la privacitat de les dades —que sén especialment rellevants quan
es tracta de protegir dades sensibles, com és el cas de les dades de salut (art. 7.3 LOPD)-, es

Pagina 9 de 19



Autoritat Catalana de Proteccid de Dades

Carrer de la Llacuna, 166, 7a. Planta
08018 Barcelona

traslladarien als professionals sanitaris, limitant d'aquesta manera les garanties que en matéria
de privacitat estableix la normativa de proteccié de dades a practicament la bona fe o el bon
actuar d'aquests professionals.

| el raonament que s’acaba de fer, s’accentua encara més per al cas del personal que no té la
condicié de professional sanitari, sind que desenvolupa funcions administratives, com seria el
cas del personal administratiu amb funcions de coordinacié de la Xarxa. Per posar un exemple
de la situacié que es donaria en cas d’acceptar-se el plantejament de I'entitat imputada, el
personal que realitza tasques de responsable administratiu a I'Area d'Admissions de I'Hospital
Sant Pau i Santa Tecla, que forma part de la XHUP, podria accedir a la historia clinica de tots
els pacients dels hospitals publics de I'Intitut Catala de la Salut (Hospital Universitari Arnau de
Vilanova de Lleida, Hospital Universitari Vall d’'Hebron, Hospital Universitari de Tarragona Joan
XXIII, Hospital de Tortosa Verge de la Cinta, Hospital Universitari de Girona Dr. Josep Trueta,
Hospital Universitari Germans Trias i Pujol, Hospital Universitari de Bellvitge i Hospital de
Viladecans), sense que els pacients d'aquests hospitals publics arribessin a tenir mai cap
relacié assistencial amb I'Hospital Sant Pau i Santa Tecla ni amb cap professional sanitari
adscrit a aquest hospital. Aquest perfil d'usuari de la historia clinica compartida, sense establir
cap més limitacio, pel que ara interessa, que el compromis de confidencialitat que pugui
haver signat aquest personal envers les dades de les histories cliniques a les quals
accedeixen, i lI'enregistrament dels accessos efectuats (amb els limits que s'han assenyalat
abans) resulten mesures del tot insuficients a I'efecte de garantir la privacitat de les dades en
els termes que preceptua la normativa de proteccié de dades. En conclusid, ni la implantacié
d'un sistema d'informacié basat en els principis de coordinacié assistencial i de continuitat
assistencial s'ha de fer en detriment del dret fonamental a la proteccié de dades dels
usuaris/pacients assistits, ni el dret a la proteccidé de dades impedeix la implantacid d'un
sistema d'informacié basat en tals principis.

Per tot I'exposat, es considera que la Fundacié Hospital de Sant Pau i Santa Tecla, com a
responsable del Fichero de pacientes, no ha adoptat les mesures de seguretat necessaries
per a la proteccié adequada de les dades sobre la salut dels seus usuaris/pacients. En
particular, hauria d'haver dissenyat el perfil d'usuari del personal administratiu de les Arees
d'Admissions de tal manera que es limités l'accés a les dades de salut necessaries per a
I'exercici de les funcions encomanades en cada cas, a fi d'impedir, d’'una banda, que el
personal auxiliar administratiu d'aquestes arees pogués accedir en tot cas al diagnostic de
tots els usuaris/pacients dels 33 centres de la Xarxa, i, d’altra banda, que els responsables o
coordinadors administratius d’aquestes arees poguessin accedir en tot cas a practicament
totes les dades de salut contingudes a les histories cliniques de tots els usuaris/pacients dels
33 centres de la Xarxa.

Al no haver implantat aquestes limitacions, es considera, en relacié amb el fet provat primer,
que la Fundaci6 Hospital de Sant Pau i Santa Tecla ha comes una infraccié greu tipificada a
art. 44.3.n) de la LOPD, vinculada a la mesura de seguretat prevista a I'art. 91.1 del RLOPD,
el qual estableix que és una infraccid greu: ‘Mantenir els fitxers, locals, programes o equips
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que continguin dades de caracter personal sense les degudes condicions de seguretat que
per via reglamentaria es determinin."

Atesa la conclusi¢ a la qual s’ha arribat fins aqui respecte dels fets exposats en el punt primer
de I'apartat de fets provats, en el sentit que sén constitutius d'una infraccié greu per vulnerar
la mesura de seguretat de I'art. 91.1 del RLOPD, esdevé innecessari abordar altres aspectes
vinculats al sistema de perfils assignats a la Xarxa, i per tant relacionats també amb l'art. 91
del RLOPD, ja que en cap cas no modificarien les consideracions que s’han efectuat fins ara.
La imputacié aqui efectuada, doncs, es fonamenta en la inadequacid dels perfils d'usuari
esmentats des de la vessant quantitativa, és a dir, en alld que comporta que aquests usuaris
tinguin accés a un volum d'histories cliniques (entengui's de dades de salut contingudes en
aquestes) que resulta innecessari per a l'acompliment de les funcions encomanades.

Sens perjudici d'aix0, en vistes de la prova practicada en el present procediment sancionador
i de les al-legacions formulades per la Xarxa, no es pot passar per alt I'existéncia de seriosos
dubtes sobre I'adequacié a dret del fet que el personal auxiliar administratiu de les Arees
d'Admissions dels centres de La Xarxa tingui accés a determinades dades de salut de la
historia clinica, questié aquesta que situa I'analisi del disseny dels perfils d'usuari d'aquest
personal en la vessant qualitativa. En aquest sentit, cal assenyalar d'entrada que des de la
mateixa perspectiva de l'art. 91.1 del RLOPD ("Els usuaris han de tenir acc€s nomes als
recursos que necessitin per a l'exercici de les seves funcions”), en relacid amb el principi de
qualitat de les dades previst a l'article 4 de la LOPD, es considera que La Xarxa no ha
acreditat la necessitat que el personal auxiliar administratiu d'Admissions hagi d’accedir sense
restriccions al diagnostic de tots els pacients del centre on esta adscrita la persona que forma
part d’aquest collectiu. | el mateix es pot dir respecte del personal de coordinacié
administrativa o responsable administratiu, ja que tampoc no es pot considerar acreditada la
necessitat que puguin accedir a la practica totalitat de la historia clinica dels pacients del
centre on esta adscrit cadascun d’aquests coordinadors o responsables.

En concret, pel que fa a I'accés als diagnostics dels usuaris/pacients de La Xarxa per part del
personal auxiliar administratiu de les Arees d'Admissions dels centres de la Xarxa, es
considera que tal accés no supera el triple judici de proporcionalitat establert per la doctrina
jurisprudencial del Tribunal Constitucional. Aixi, pel que fa al judici d'idoneitat, el coneixement
del diagnostic dels pacients de la Xarxa no sembla idoni per informar sobre el lloc de
realitzacié de les proves o visites, ni sobre I'habitacid on esta ingressat el pacient, ni per
efectuar els ingressos hospitalaris, i encara menys per sol-licitar ambulancies, recepcionar les
queixes i reclamacions, lliurar als pacients determinada documentacié indicada pel metge,
imprimir justificants de visita ni volants de citacid, ni en general per efectuar les funcions
administratives encomanades. Pel que fa al judici de necessitat, l'estat actual de les
tecnologies permet dissenyar programes on una determinada informacié es pot ocultar en
funcié de quin sigui el perfil d'usuari amb el quée s'accedeix a la informacié, o bé permet
codificar aquesta informaci¢ a través d'una relacié numerica que la faci indesxifrable per part
de l'usuari que no ha de tenir-ne accés, o bé permet estructurar la base de dades per moduls
d'accés restringit perd entre els quals es produeixin migracions d'aquelles dades que poden
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ser d'Us compartit, per posar uns exemples. | finalment, pel que fa al judici de proporcionalitat
en sentit estricte, cal constatar que l'accés al diagnostic per part d'aquest personal és
clarament desproporcionat en relacié amb la finalitat perseguida, ja que per dur a terme les
funcions abans descrites resulta desproporcionat que s'accedeixi al diagnostic del pacient o
usuari, essent suficient en la majoria dels casos l'accés a dades administratives. En definitiva,
el diagnostic no és una dada l'accés a la qual es consideri necessari per complir amb les
funcions encomanades al personal auxiliar administratiu d'Admissions. Dit d'una altra manera,
si aquest personal no accedis al diagnostic d'aquests pacients, podria igualment prestar les
funcions administratives encomanades, i fer-ho amb el mateix grau d'assoliment.

L'entitat imputada esgrimeix en defensa de l'assignacié de tal perfil d'usuari que l'accés
derivat del disseny d'aquell perfil és necessari perqué els processos assistencials
s'identifiquen a través del diagnostic efectuat en cada cas. Sobre aquest argument, d'entrada
cal assenyalar que l'entitat imputada no ha acreditat en fase de prova que les funcions
administratives assignades a aquest personal requereixin relacionar cada actuacié efectuada
per aquest personal (un ingrés, una citacid, una programacio, etc) amb un determinat procés
assistencial, o amb un determinat diagnostic. Perd encara que tal vinculacié fos necessaria,
aixd en cap cas no pot justificar I'accés al diagnostic dels pacients per part de qui no ho
necessita per acomplir les seves funcions, ja que tal accés seria contrari al principi de qualitat
de les dades, i en concret al principi de proporcionalitat. Tingui's en compte que els fets aqui
imputats es refereixen al perfil d'usuari assignat al personal auxiliar administratiu d'Admissions
en relacio amb les funcions encomanades a aquest personal, i no es refereixen per tant al
personal administratiu que presten serveis en unitats d’altra naturalesa (Inspeccid, Consultes
externes, Urgéncies, etc.). Aixi, un cop identificat un usuari o pacient a la base de dades, no
sembla que I'ocultacié de la part de la seva historia clinica referent al diagnostic impedeixi al
personal auxiliar administratiu adscrit a una Area d'Admissions efectuar un ingrés o una alta
hospitalaria, programar una visita o una prova meédica, o efectuar una citacid per a consultes
externes. La innecessarietat d'aquesta dada s'observa amb més claredat quan el diagnostic al
qual s'accedeix no esta relacionat amb un ingrés actual o actiu, sind antic o historic, ja que en
aquests casos encara resulta més clar que per efectuar un nou ingrés hospitalari, programar
una visita o una prova médica el personal administratiu d'Admissions no necessita vincular tal
ingrés, visita o prova amb els diagnostics efectuats a un pacient en ingressos anteriors.
L'accés a aquests diagnostics antics o historics hauria d’estar reservat exclusivament als
professionals sanitaris que ho necessiten per a prestar l'assisténcia sanitaria al pacient, sense
que es consideri justificada la necessitat de I'accés per part del personal administratiu. Altra
cosa €s que incidentalment aquest personal pugui arribar a conéixer el diagnostic d'un
determinat pacient, ja sigui per la singularitat de la prova medica que és objecte de
programacio, o bé per evidencies factiques (com seria, per exemple, si l'usuari que sol-licita
l'ingrés és una dona embarassada). També cal diferenciar I'accés derivat del perfil d'usuari
actualment assignat d'aquells casos que podriem qualificar com a excepcionals, en els quals
la concurréncia de determinades circumstancies no habituals, podrien justificar I'accés al
diagnostic médic, sens perjudici de I'obligacié d'aquest personal de guardar secret respecte
d'aquesta informacié. Pero, com diem, es tractaria de suposits incidentals, excepcionals o bé
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inevitables (cas de la pacient embarassada), que en cap cas justificarien el disseny actual del
perfil d'usuari del personal auxiliar administratiu d'Admissions.

Pel que fa al personal de les Arees d'Admissions que realitzen taques de coordinacic
administrativa —col-lectiu en el qual s’hi inclou la persona que fa tasques de direccio
administrativa a la vista de la documentacié aportada per la Xarxa- relatives al control del
personal administratiu (baixes laborals, horaris, etc), al control de les tasques administratives
assignades al personal que coordina, i a altres serveis no assistencials (hosteleria, neteja,
manteniment i informatica), es considera que lI'acompliment d'aquestes tasques no requereix
l'accés a les dades de salut de la historia clinica dels pacients de la Xarxa referents als seus
antecedents familiars i personals, fisiologics i patologics, a la descripcié de la malaltia que
pateixen, als procediments clinics emprats i els seus resultats, al curs clinic, al tractament
meédic efectuat en cada cas, al full operatori de cada intervencié quirdrgica efectuada, etc,
com succeeix actualment degut al perfil d'usuari assignat a aquest personal.

Finalment, pel que fa a l'accés a l'item o apartat "Curs clinic" de I'aplicatiu GoWin, I'entitat ha
manifestat que es tracta d'una disfuncio, ja que I'accés a aquest apartat té per Unica finalitat
‘el poder accedir a altres camps, pero no al curs clinic, malgrat I'esmentada pantalla permet o
presenta els darrers episodis del curs clinic'. A continuacié assenyala que aquesta disfuncié
ja s'ha solucionat, i des de fa un any els responsables de coordinacié administrativa no
accedeixen a agquesta pantalla com a cami necessari per accedir a altres camps. No obstant,
no ha aportat cap documentacié tendent a acreditar tals manifestacions, en particular, la
referent a que tals accessos no es produeixen des de fa un any, i a que tals accessos només
s'efectuaven al curs clinic d'episodis actius, no essent suficient la mera manifestacié, més si
tenim en compte que és la mateixa entitat qui en fase d'informacioé previa va informar en sentit
contrari, aportant la configuraci¢ del perfil d'usuari on s'indicava l'accés per part d'aquest
personal al curs clinic, i efectuant al-legacions en defensa de tal configuracié d'accés. Aixi,
doncs, caldra acreditar-ho en el moment oportd, assenyalat al fonament de dret quart.

2.2.- Respecte al fet descrit al punt segon de I'apartat dels fets provats, relatiu a I'accés, per
part d'una auxiliar administrativa de I'Area d'Admissions de I'Hospital del Vendrell, a dades
administratives i a dades de salut de la historia clinica de les persones aqui denunciants, en
uns casos amb el seu codi d’'usuari, i en altres amb el codi d’usuari d’'una coordinadora,
accessos que en cap cas no estaven justificats per les funcions que tenia encomanades,
I'entitat imputada ha reconegut els fets i la seva responsabilitat, si bé considera que sobre la
base de diverses circumstancies que esgrimeix -com ara el fet que la propia Xarxa va actuar
per corregir i sancionar els comportaments origen del conflicte-, seria d’aplicacié el previst a
l'article 45.5 LOPD, en el sentit de sancionar la infraccié greu amb una multa corresponent a
les infraccions lleus, valoracié que també efectua la instructora del procediment, proposant la
imposicio d'una sancié de 20.000 euros —€s a dir, dins els marges previstos per a les lleus-,
per bé que en l'escrit d'al-legacions a la proposta de resolucié I'entitat imputada ha sol-licitat
una rebaixa d'aquest import, questi6 aquesta darrera de graduacidé de la sancié que
s'abordara en el fonament de dret segtent.
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Quant a la qualificacio juridica del segon fet imputat, es considera constitutiu d’'una vulneracio
de la mesura de seguretat prevista a l'article 93 del RLOPD, pel fet que una empleada va
accedir a dades personals de salut mitjangant I'is d’'un usuari i contrasenya assignat a una
altra empleada, de manera que no es garanti la seva confidencialitat. Es per aixd que es
considera aplicable el tipus infractor de l'article 44.3.c) de la LOPD, que en la seva redaccio
donada per la Llei 2/2011, de 4 de marg, d’economia sostenible, tipifica com a infraccié de
caracter greu: "Tractar dades de caracter personal o utilitzar-les posteriorment amb
conculcacio dels principis i les garanties que estableixen larticle 4 d'aquesta Llei i les
disposicions que el despleguen, excepte quan sigui constitutiu d’infraccio molt greu.”

Sobre aquesta qliestio cal partir de l'article 9 de la LOPD, transcrit abans, el qual remet a les
mesures de seguretat regulades al capitol Ill del RLOPD. Entre aquestes mesures, figura la
relativa a la identificacio i autenticacio dels usuaris, en concret a l'article 93, el qual estableix
que:

"1. El responsable del fitxer o tractament ha d’adoptar les mesures que garanteixin la
correcta identificacio i autenticacio dels usuaris.

2. El responsable del fitxer o tractament ha d’establir un mecanisme que permeti la
identificacio de forma inequivoca i personalitzada de qualsevol usuari que intenti accedir al
sistema d’informacio i la verificacio conforme esta autoritzat.

3. Quan el mecanisme d’autenticacio es basi en l'existencia de contrasenyes, hi ha d’haver
un procediment d’assignacio, distribucio | emmagatzematge que en garanteixi la
confidencialitat i integritat.

4. El document de seguretat ha d’establir la periodicitat, que en cap cas ha de ser superior a
un any, amb que s’han de canviar les contrasenyes que, mentre estiguin vigents, s’han
d’emmagatzemar de forma inintel-ligible."

Com s’ha avancat, durant la tramitacié d’aquest procediment ha quedat acreditat que I'entitat
imputada no va poder garantir la confidencialitat de la contrasenya assignada a una
coordinadora administrativa, ja que una altra treballadora amb la categoria d’auxiliar
administrativa de I'Area d’Admissions de I'Hospital del Vendrell va accedir a les dades de
salut contingudes en l'apartat "Anamnesi® de la historia clinica de les persones aqui
denunciants, determinats dies i hores de setembre i desembre de I'any 2009 i de marg, abril i
juliol de 2010, unes vegades utilitzant el seu propi codi d’usuari i contrasenya, i altres utilitzant
el codi d'usuari i contrasenya de la coordinadora administrativa d'aquella mateixa Area
d'Admissions. Confirma aquesta imputacié el fet que la propia Xarxa va sancionar
disciplinariament aquella treballadora pels accessos referits.

Conseguentment, es considera que la Fundacié Hospital de Sant Pau i Santa Tecla, com a
responsable del fitxer denominat "Fichero de pacientes" i atés el régim sancionador previst a
I'article 43.1 de la LOPD, va vulnerar les mesures de seguretat exigibles, i en concret les que
tenen per finalitat garantir la confidencialitat de les contrasenyes, previstes a l'article 93 del
RLOPD, la qual actuaci¢ és constitutiva d’'una infraccio tipificada com a greu a l'article 44.3.c)
de la LOPD.
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Tercer.- En tractar-se la Fundacié Hospital de Sant Pau i Santa Tecla d’'una entitat de dret
privat, resulta d’'aplicacio el regim sancionador general previst a larticle 45 de la LOPD.
L'article 45.2 de la LOPD, en la seva redaccié donada per la Llei 2/2011, preveu per a les
infraccions de caracter greu una sancié de multa de 40.001 fins a 300.000 euros.

Per la seva banda, I'apartat 5 del mateix precepte determina el seguent:

“6. L'organ sancionador ha d’establir la quantia de la sancid i aplicar I'escala relativa a la
classe d’infraccions que precedeixi immediatament en gravetat aquella en que s’integra la
considerada en el cas de que es tracti, en els suposits segtients:

a) Quan s’aprecii una qualificada disminucio de la culpabilitat de I'imputat o de I'antijuridicitat
del fet com a consequencia de la concurrencia significativa de diversos dels criteris enunciats
a l'apartat 4 d’aquest article.

b) Quan I'entitat infractora hagi regularitzat la situacid irregular de manera diligent.

c) Quan es pugui apreciar que la conducta de l'afectat ha pogut induir a cometre la infraccio.
d) Quan l'infractor hagi reconegut espontaniament la seva culpabilitat.

e) Quan s’hagi produit un procés de fusic per absorcio i la infraccio sigui anterior a aquest
procés, de manera que no s imputable a I'entitat absorbent.”

Aquest precepte permet, doncs, la possibilitat d’aplicar I'escala de sancions prevista per a les
infraccions de grau inferior a la imputada; és a dir, que permet imposar una sancié (lleu o
greu) per la comissié d’'una infraccid (greu o molt greu). Ara bé, aquesta especial atenuacio
de la multa només procedeix quan, entre d’altres, hagi resultat acreditada la concurréncia de
diversos dels criteris enumerats en l'article 45.4 de la LOPD, la qual cosa permeti apreciar una
qualificada disminucié de la culpabilitat de la imputada o de I'antijuridicitat del fet.

D'altra banda, també la Llei 2/2011 ha afegit un nou apartat 6 a I'article 45 de la LOPD, que
preveu la possibilitat de formular una adverténcia enlloc d’'imposar la multa corresponent. El
dit precepte determina el seglent:

‘Excepcionalment 'organ sancionador, amb l'audiéncia previa dels interessats | atesa la
naturalesa dels fets i la concurrencia significativa dels criteris que estableix 'apartat anterior,
pot no acordar l'obertura del procediment sancionador i, en lloc seu, advertir el subjecte
responsable a fi que, en el termini que I'organ sancionador determini, acrediti 'adopcio de les
mesures correctores que siguin pertinents en cada cas, sempre que concorrin els
pressuposits seguents:

a) Que els fets siguin constitutius d’infraccio lleu o greu de conformitat amb el que disposa
aquesta Llei.

b) Que l'infractor no hagi estat sancionat o advertit amb anterioritat.

Si l'advertencia no €s atesa en el termini que I'organ sancionador hagi determinat, escau
I'obertura del procediment sancionador corresponent per aquest incompliment”.

Sobre la base de 'anterior, s'emeten les consideracions seguents:
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3.1. Pel que fa al fet provat primer, tal com apuntava la instructora en la seva proposta, es
considera que concorren els requisits previstos als apartats a) i b) del citat article 45.6 de la
LOPD, ates que, d'una banda, els fets descrits a l'apartat primer de fets provats serien
constitutius d’una infracci¢ greu (concretament, la prevista a l'article 44.3.h de la LOPD) i, de
I'altra, pergue I'entitat imputada no ha estat mai sancionada ni advertida amb anterioritat per la
comissio d’infraccions previstes a la LOPD. Aquesta adverténcia cal vincular-la a les mesures
correctores que s’indicaran al fonament de dret quart.

3.2. Pel que fa al fet provat segon, seguint també el criteri de la instructora, es considera
procedent imposar una multa corresponent a les infraccions lleus enlloc de les greus, per
apreciar una disminucié qualificada de la culpabilitat i de I'antijuridicitat del fet, i aixd en base
a la concurrencia significativa de diversos criteris dels previstos a I'article 45.4 de la LOPD.

En aquest sentit, s’aprecia la circumstancia referent al volum dels tractaments efectuats (art.
45.4.b LOPD), ja que l'accés es va produir a les histories cliniques de dos pacients de la
Xarxa, que és un volum relativament baix. També es considera aplicable la causa referent a la
manca de beneficis obtinguts com a consequencia de la comissié de la infraccié (art. 45.4.e),
ja que no es despren que La Xarxa hagi obtingut beneficis com a consequéncia dels
accessos efectuats. Es té en compte igualment el referent al grau d'intencionalitat (45.4.1), ja
que no es despren la voluntat de La Xarxa d'efectuar aquells accessos indeguts; al contrari, la
incoacio i tramitacié d'expedients disciplinaris contra els treballadors implicats indica una
voluntat contraria als referits accessos indeguts.

Ara bé, un cop aplicada 'opcié prevista a l'art. 45.5 LOPD, que permet rebaixar en un grau la
multa a imposar, cal determinar la quantia -dins dels marges previstos per a les infraccions
lleus, és a dir entre 900 i 40.000 euros-, segons els criteris de graduacio de I'art. 45.4 LOPD,

El primer que cal dir al respecte és que, com és logic, els criteris relacionats a 'art. 45.4 LOPD
que s’han tingut en compte per aplicar la rebaixa en un grau conforme a l'art. 45.4.a), no es
poden tenir en compte novament com a criteris d’atenuacio en la graduacié de la quantia a
imposar. Dit aixd, pel que fa a la resta de criteris de graduacié a considerar, no es
comparteixen les manifestacions de La Xarxa relatives a l'aplicacié de l'apartat i) de I'article
45.4 LOPD, referent a l'acreditacid que amb anterioritat als fets imputats I'entitat tenia
implantats procediments adequats d'actuacio, ja que, tal com assenyalava la instructora a la
proposta de resolucié en relacié amb el fet provat primer, no es pot considerar que tenia
implantades les mesures de seguretat adequades per evitar accessos indeguts a les histories
cliniques dels pacients de La Xarxa.

D’altra banda, s’aprecia la concurréncia de la causa agreujant sobre el caracter continuat de
la infraccio (art. 45.4.a LOPD), ja que, tal com s’ha detallat al punt segon de I'apartat de fets
provats, els accessos illicits mitjancant I'Us d'una contrasenya assignada a una altra
empleada es van reiterar en diverses ocasions, de manera que hi va haver un caracter
continuat. Sobre la consideracié d’infraccié continuada resulta il-lustrativa la STS de data
16/03/2010 dictada per la Sala 3a, Seccio 6a, en el recurs 5548/2006. També opera com a
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causa agreujant la lletra c) de l'art. 45.4, referent a la vinculacié de I'activitat del presumpte
infractor amb la realitzacié de tractaments de dades de caracter personal, els quals, a més,
tenen la consideracié de dades especialment protegides. | a I'Gltim, es considera igualment
aplicable com a causa agreujant el criteri del volum de negoci o activitat de l'infractor (art.
45.4.d), ja que consta a les actuacions que el collectiu de persones que reben atencio i
assisténcia dels centres sanitaris i socials de la Xarxa esta format per gairebé 158.000
persones.

D'acord amb els criteris de graduacié assenyalats, de conformitat amb el principi de
proporcionalitat consagrat a I'article 131 de la Llei 30/1992, respecte al fet provat segon, de
conformitat amb la proposta de la instructora es considera procedent la imposicié de la sancié
consistent en una multa de 20.000 euros.

Quart.- Davant la constatacié de les infraccions previstes a I'article 44 de la LOPD, per al cas
de fitxers o tractaments de titularitat privada, I'article 21.3 de la Llei 32/2010, de I'1 d’octubre,
de I'Autoritat Catalana de Proteccié de Dades faculta la directora de I’Autoritat per tal que en
la resolucid per la qual es declari la infraccid, a més dimposar les sancions que
corresponguin -segons el que s’ha exposat en el fonament de dret anterior- pugui establir les
mesures que escau adoptar perqué cessin o es corregeixin els efectes de la infraccio. Es en
virtut d’'aquesta facultat que, tal com indicava la persona instructora, és procedent requerir la
Fundacié Hospital de Sant Pau i Santa Tecla per tal que al més aviat possible, i com a maxim
en el termini de 3 mesos a comptar des del dia seglent a la notificacié de la resolucio, efectui
les actuacions seguents:

4.1. Modifiqui la configuracié dels perfils d'usuari del personal auxiliar administratiu de les
Arees d'Admissions dels centres referits de la Xarxa, de tal manera que aquest personal no
pugui accedir, sense restriccions, al diagnostic de tots els usuaris o pacients dels 33 centres
de la Xarxa, siné que es configuri un sistema que permeti accedir-hi només quan estigui
justificat per les funcions assignades, tenint en compte tot el que s’ha dit en aquesta
resolucio.

4.2. Modifiqui la configuracié dels perfils d'usuari del personal que realitza tasques de
coordinacié administrativa, responsable administratiu, i, si escau, direccidé administrativa, de
tal manera que aquest personal no pugui accedir sense restriccions a la practica totalitat de
les histories cliniques de tots els usuaris o pacients dels 33 centres de la Xarxa, sind que es
configuri un sistema que permeti accedir-hi només quan estigui justificat per les funcions
assignades.

4.3. Modifiqui els perfils d'usuari del personal esmentat en els dos punts anteriors, per tal
d'evitar que accedeixin al diagnostic —els referits al punt 4.1- i a la practica totalitat de la
historia clinica —els referits al punt 4.2- quan l'accés a tals dades de salut no sigui necessari
per a l'acompliment de les funcions assenyalades.
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4.4, Acrediti documentalment que els responsables de coordinacié administrativa no tenen
accés a les dades de salut contingudes en l'apartat "Curs clinic" de I'aplicatiu GoWin, referent
a la part de les histories cliniques que té el mateix nom.

Un cop s’hagin adoptat les mesures correctores descrites en el termini assenyalat a I'efecte,
en el termini dels 10 dies seguents la Fundacioé Hospital de Sant Pau i Santa Tecla haura de
donar-ne compte a I’Autoritat.

Finalment, i en resposta a certes manifestacions efectuades per La Xarxa davant la proposta
de resolucio, escau assenyalar, en relaciéo amb les mesures que cal adoptar per tal de corregir
els efectes de la infraccié comesa, que atesa I'existéncia des del punt de vista de la proteccié
de dades personals de diverses mesures, tant técniques com organitzatives, entre les que La
Xarxa podria optar per acomplir els requeriments efectuats per, en definitiva, evitar accessos
indeguts, es considera oportu no efectuar cap més concrecio al respecte. Sens perjudici de
I'assessorament juridic que, a sol-licitud de I'entitat imputada, pugui efectuar aquesta Autoritat
sobre I'adequacié a dret de les mesures que La Xarxa consideri oportd implementar a |'efecte
d'acomplir els requeriments efectuats.

Fent Us de les facultats que em confereixen l'article 15 del Decret 278/1993, de 9 de
novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat de Catalunya,

RESOLC

Primer.- Declarar que la Fundacié Hospital de Sant Pau i Santa Tecla ha comeés, en primer lloc,
una infraccio greu prevista a l'article 44.3.h) de la LOPD, en relacié amb els articles 9 de la
LOPD i 91.1 del RLOPD; i en segon lloc, una infraccié greu prevista també a l'article 44.3.h) de
la LOPD, en relacié amb els articles 9 de la LOPD i 93 del RLOPD.

Segon.- Advertir a la Fundacié Hospital de Sant Pau i Santa Tecla, de conformitat amb alld que
disposa l'article 45.6 de la LOPD, com a responsable d’una infraccié prevista a I'article 44.3.h)
de la LOPD, en relacié amb els articles 9 de la LOPD i 91.1 del RLOPD, i requerir-la per tal
que adopti les mesures correctores assenyalades al fonament de dret quart, i acrediti davant
aquesta Autoritat les actuacions dutes a terme a I'efecte de donar-ne compliment.

Tercer.- Imposar a la Fundacié Hospital de Sant Pau i Santa Tecla, la sancié consistent en una
multa de 20.000.- euros, com a responsable d’'una infraccié greu prevista a I'article 44.3.h) de
la LOPD, en relacié amb els articles 9 de la LOPD i 93 del RLOPD.

Quart.- Notificar aquesta resolucié a la Fundacié Hospital de Sant Pau i Santa Tecla.

Cinque.- Comunicar aquesta resolucié al Sindic de Greuges, mitjancant el seu trasllat literal,
segons el que especifica I'Acord Tercer del Conveni de Col-laboracié entre el Sindic de
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Greuges de Catalunya i 'Agéncia Catalana de Proteccié de Dades de data 23 de juny de
2006.

Sise.- Ordenar la publicaci6 de la Resolucié al web de [|'Autoritat (www.apd.cat), de
conformitat amb l'article 17.2 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de la
Llei 32/2010, de I'1 d’octubre, de I’Autoritat Catalana de Proteccié de Dades i 14.3 del Decret
48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de ’Agencia Catalana de Proteccidé de
Dades, I'entitat imputada pot interposar, amb caracter potestatiu, recurs de reposicié davant la
directora de I’Autoritat Catalana de Proteccié de Dades, en el termini d’'un mes a comptar de
'endema de la seva notificacié, d’acord amb el que preveu larticle 116 i seglents de la Llei
30/1992 o bé interposar directament recurs contencios administratiu davant els Jutjats del
Contenciés Administratiu, en el termini de dos mesos a comptar de I'endema de la seva
notificacio, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora de
la Jurisdiccio contenciosa administrativa.

lgualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient per
a la defensa dels seus interessos.

La directora

Esther Mitjans i Perelld

Barcelona, 12 de juny de 2012
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