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Autoritat Catalana de Protecci6 de Dades

Identificacié de I'’expedient

Resolucié del procediment de tutela de drets num. PT 76/2023, instat contra I'Institut Catala
de la Salut.

Antecedents

1. En data 12/07/2023, va tenir entrada a I'Autoritat Catalana de Proteccié de Dades un
escrit de la senyora (...) (d’ara endavant, la persona reclamant), de reclamacio per la
presumpta desatencio del dret d’accés a les seves dades personals que havia exercit
préviament davant el Centre d’Atencié Primaria de Sants, que depen de I'Institut Catala
de la Salut (ICS).

Juntament amb aquest escrit, la persona reclamant aportava la documentacié seguent:

1.1 Sol'licitud de I'exercici del dret d’accés signada en data 08/03/2023, per la persona
reclamant. Aquesta instancia s’adregava a I'lCS i tenia per objecte la “tragabilitat del
Cap de Sants del 8 de marg¢ de 2021 al 8 de mar¢ de 2023 per saber a quines dades
han accedit i el nUmero de la persona que ha fet els accessos a les meves dades.”
Motivava la seva peticié argumentant el segient: “vaig exercir el dret a oposicid, i he
rebut entre les dades a dalt esmentades, diversos missatges de Salut, informant-me
que s’ha accedit a les meves dades des del Cap de Sants.” La sol-licitud
assenyalava el correu electronic com el canal preferent per rebre la resposta.

1.2 Correu electronic enviat per la reclamant en data 21/03/2023 a una treballadora de
'ICS mitjangant el qual adjunta la sol-licitud d’accés assenyalada al punt anterior, i la
copia del seu DNI.

1.3 Correu electronic enviat en data 11/07/2023, des de I'adrega
<atenciociutadania.ics@gencat.cat> al correu electronic de la persona reclamant, per
mitja del qual se la informava del seguent (la negreta és de I'Autoritat):

“Donant resposta a la seva peticié de drets ARCO, en concret el dret d’accés
(tracabilitat), de data 8 de mar¢ de 2023, respecte al EAP Sants, us informem que,
adjunts al present correu podra trobar tant I'explotacié de les dades que ha
demanat aixi com informe del Servei d’Atencié Primaria responsable de I'equip
mencionat. Us informem que, en el document de tragabilitat, es poden identificar
els accessos que s’han efectuat des de 'EAP Sants, com es pot comprovar en el
document que aportem, no s’ha dut a terme cap accés, exceptuant el propi
relacionat a donar resposta a la seva petici6.”

El document que s’adjuntava a la resposta de I'ICS consistia en una extraccio de
la tracabilitat de les dades, referida al periode 08/03/2021 a 08/03/2023, en qué hi
consta un accés des del CAP de Sants, efectuat en data 08/03/2023 a les
11:50h, per part d’un auxiliar administratiu, al médul “VISFG199 —
CONSULTA DE VISITES”. L’ICS justifica aquest accés en els termes seglents:
“entrada consulta de visites del referent per trucada telefonica de la Sra.
[reclamant].”
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Aixi mateix, al correu electronic enviat a la reclamant també s’hi adjuntava un ofici
de I'ICS per mitja del qual se la informava del segient:

“us comunico que no hi ha hagut accessos a la seva Historia Clinica (HC) des
d’aquest centre d’Atencié Primaria, només hi ha hagut una entrada a la seva HC
el dia 8 de marg¢ de 2023, que va ser quan voste va trucar a 'Equip de sants i va
parlar amb el responsable de la Unitat d’Atencio a la ciutadania sobre la sol-licitud
de tracabilitat, i ens consta el correu que li va enviar, per notificar-li que havia de
fer una sol-licitud i que, per tant, esta justificat.”

1.4 Escrit pel qual la persona reclamant posa en coneixement de I'Autoritat que la seva
sol-licitud ha estat resposta “tres mesos i mig després, concretament, amb data
11/07/2023,” i que “el document de tracabilitat que m’han enviat és un full que no té
el format de la tragabilitat que expedeix I'lCS, que no porta cap mena d’identificacié
oficial, i tampoc cap signatura.” L’escrit també indica que, des del CAP de Sants
s’afirmava que només hi havia hagut un accés, fruit de la seva trucada en data
08/03/2023. No obstant aix0, la reclamant afirma que existeixen 3 accessos
d’aquesta data, que li va notificar el Departament de Salut. Respecte d’aquests
accessos indica que “el primer accés és el que va provocar la meva trucada al Cap
de Sants i que posteriorment em tornés la trucada el Sr. (X), responsable (...) al Cap
de Sants. Adjunto gravacions on es pot comprovar que durant la conversa rebo els
missatges de les entrades del Sr. (X) i ell les confirma.”

Per altra banda, la reclamant també assenyala que el Departament de Salut li
comunica els accessos que es produeixen des del CAP de Sants atés que va exercir
el dret d’'oposicio al tractament de les seves dades.

En darrer terme, demana I'empara d’aquesta Autoritat, i invoca l'article 15.1 apartats
a i b del Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d’abril de 2016,
relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d’aquestes (RGPD).

1.5 Copia de la gravacio de la conversa telefonica mantinguda entre la reclamant i una
treballadora del CAP de Sants en data 08/03/2023. La reclamant indicava que
trucava al CAP de Sants perqué, des del Departament de Salut, se li hauria notificat
un accés a les seves dades de salut des d’aquell centre, malgrat no ser-ne usuaria.
Tot sequit, indicava que la seva pretensié era saber qui havia accedit a les seves
dades i el motiu.

En resposta a la seva pretensio, la treballadora del CAP de Sants informava la
reclamant que, en aquell moment, no hi havia ninga que pogués atendre la seva
consulta. A continuacio, la reclamant li va facilitar les seves dades per tal que la
treballadora en prengués nota i li poguessin retornar la trucada.

1.6 Copia de la gravacié de la conversa telefonica mantinguda entre el responsable (...)
del CAP de Sants i la persona reclamant en data 08/03/2023. En aquest cas,
I'esmentat treballador va retornar la trucada a la persona reclamant per tal de poder
atendre la trucada que aquesta havia fet préviament. En el decurs d’aquesta
conversa, la reclamant va reiterar el motiu de la seva trucada, exposat al punt 1.5
dels antecedents. Tot sequit, el treballador — que és personal administratiu, i que no
té accés a dades sanitaries — va informar a la reclamant que, quan introduia les
seves dades personals al sistema, se I'informava que aquesta usuaria té activat el
dret d’oposicio.
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Entre d’altres quiestions, la reclamant va informar al treballador que, en el decurs de
la conversa, el Departament de Salut li va tornar a notificar un accés des del CAP de
Sants, que es correspondria amb el que 'esmentat responsable (...) va dur a terme
en el si de la conversaci6. En darrer terme, 'esmentat treballador va comunicar a la
reclamant que li enviaria el model de sol-licitud per correu electronic, per tal que
pogués demanar la tracabilitat.

2. En data 31/07/2023, la reclamaci6 es va traslladar a I'lCS, perguée en el termini de 15 dies
formulés les al-legacions que estimés pertinents.

3. En data 04/08/2023 I'lCS va sol-licitar 'ampliacié del termini atorgat, a 'empara de l'article
32.1 de la Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les
Administracions Publiques (LPAC).

En resposta a aquesta peticio, I'Autoritat va ampliar el termini atorgat per set dies més.

4. En data 20/10/2023, I'ICS va formular al-legacions mitjangant un escrit en el qual, en
sintesi, exposava el seguent:

— Que, en data 29/05/2023, la persona reclamant va enviar un correu electronic a
'adrega d’atencio a la ciutadania del centre corporatiu de I'ICS, “fent referéncia a una
conversa prévia que no havia mantingut amb la unitat referida, amb una sol-licitud
datada del 8 de marg del mateix any, en la que demana un exercici de dret d’accés i
tracabilitat per tal de determinar qui va accedir a les seves dades des del CAP (Centre
d’Atencio Primaria) de Sants. (...) Per altra banda, la usuaria, de manera paral-lela, va
dur a terme gestions respecte la mateixa sol-licitud amb la seva SAP (Servei d’Atencio
Primaria) assignada. Aixi ens ho van notificar, ja que en tractar-se de diferents SAP i
bases de dades diferents, no hi tenien accés a la informacio. (...)".

— Que, “pel que fa a I'explotacio dels accessos, informem que el programa ECAP, té un
rol especific d’explotacid, des d’on es realitza aquesta accid, i que va patint
actualitzacions d’acord amb els diferents requeriments i necessitats que van sorgint
amb I'activitat diaria. Entre d’altres, una de les millores que es va incorporar
recentment va ser en I'area de I'explotacio de dades per a control d’accessos i
d’auditoria. Aquesta millora no es va incorporar de manera generalitzada, siné que va
ser una implantacio progressiva i, en el moment en qué es va fer I'explotacio
sol-licitada per part de la persona reclamant, encara no estava implementada la millora
a la seva base de dades, per aquest motiu no es va poder detectar aquest accés que,
a posteriori, si hem pogut detectar en una base de dades diferent.

En relacio amb I'accés notificat per part del Departament de Salut, via sms amb relacio
al dret d’oposicié activat a peticié de la persona reclamant, hem de dir que la usuaria,
tot i no tenir la seva UBA (Unitat Basica Assistencial) assignada al CAP Sants,
consulta a aquest centre de forma telefonica, concretament a una professional metge
de familia, per parlar de temes relacionats amb la cura d’'una germana incapacitada,
aquesta si assignada a aquest facultatiu. En el decurs de la conversa telefonica, i atés
gue comparteixen cognoms, el metge de familia va localitzar les dades de la seva
pacient en una cerca generica per cognoms. Quan es fa aquest tipus de cerca, apareix
un llistat de les persones amb els mateixos cognoms, per ordre alfabétic, que va fer
que seleccionés a la Sra. (...) per error. Aixi i tot, les dades de salut no van ser visibles
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pel metge de familia atés que el programa, per defecte, demana el motiu d’accés.
Quan el professional se’n va adonar, va rectificar no accedint a dades sanitaries sin6 a
dades administratives. No obstant aix0, atés que la Sra. (...) té aplicat I'exercici
d’oposicid, va rebre un sms emés automaticament pel programa en nom del
Departament de Salut, en el moment d’accedir a aquestes dades administratives.”

5. En data 02/11/2023 I'Autoritat va adrecar un escrit a I'lCS mitjangant el qual el requeria
perque, en un termini de 10 dies, facilités la copia completa dels accessos registrats des
del CAP de Sants a la historia clinica de la reclamant, del periode comprés entre el
08/03/2021 i el 08/03/2023 que — com a minim — havia d’incloure I'accés de 'auxiliar
administratiu (08/03/2023) i el del metge de familia al qual I'lCS es referia al seu escrit de
data 20/10/2023. També s’instava I'lCS perqué indiqués com s’explicaria que el
Departament de Salut notifiqués tres accessos a I’'HC des del CAP de Sants a la persona
reclamant i, en canvi, només s’hagin informat a I'Autoritat dos accessos.

6. En data 01/12/2023 I'ICS va donar resposta al requeriment assenyalat a I'antecedent
anterior i, entre d’altres qliestions, va indicar el seguent:

“Tal i com vam explicar en el nostre anterior escrit, els accessos es van produir per error
en el context d’'una recerca genérica per cognoms ja que, el metge de familia té
assignada una usuaria amb els mateixos cognoms, que de fet és familia de la persona
reclamant i en el transcurs d’una conversa amb la propia Sra. [reclamant].

En el nostre anterior escrit no vam indicar que només haguéssim detectat 2 accessos.
Des del CAP Sants s’han evidenciat 2 tipus d’accessos, per part de personal
assistencial, efectuats per un mateix metge de familia (que és 'assignat a un altre usuari
amb els mateixos cognoms) i per part de personal administratiu.

Referent als accessos del personal assistencial, tal i com vam explicar en el nostre
anterior escrit, al dur a terme una recerca genérica per cognoms, apareix un llistat de les
persones amb els mateixos cognoms, per ordre alfabétic, que va fer que seleccionés a la
Sra. [reclamant] per error. Aixi i tot, les dades de salut no van ser visibles pel metge de
familia atés que el programa, per defecte, demana el motiu d’accés. Quan el professional
se’n va adonar, va rectificar no accedint a dades sanitaries sind a dades administratives.
No obstant aix0, atés que la Sra. [reclamant] té aplicat I'exercici d’oposicid, va rebre un
sms emeés automaticament pel programa en nom del Departament de Salut, en el
moment d’accedir a aquestes dades administratives.

Respecte els accessos administratius, recordem que per la naturalesa de les seves
activitats, tenen un programari ECAP especific que restringeix 'accés a dades, no tenint
atribuida cap competéncia de visibilitat de dades de caire sanitari, per aquest motiu, no
s’envien missatges sms automatitzats.”

Aixi mateix, també s’adjuntava una taula on s’hi feien constar accessos a la historia
clinica de la reclamant des de diferents centres d’atencio primaria, incloent els del CAP
de Sants.

7. Endata 12/12/2023 I'ICS va traslladar a I'Autoritat la documentacié que va posar a
disposici6 de la reclamant en data 11/12/2023. En concret, se li va facilitar informacié
sobre un total de set accessos, efectuats des del CAP de Sants, a la seva historia
clinica. Els accessos produits en data 08/03/2023 s’identifiquen de color vermell i sén els
que es transcriuen tot seguit:
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8.

10.

- Modul (USUFG001 - RECERCA D’'USUARIS); Data d’accés (8/3/23 a les 11:51h)
per part d’'un auxiliar administratiu del CAP de Sants.

- Modul (USUFGO001 — RERCERCA D'USUARIS); Data d’accés (8/3/23 a les 11:49)
per part d’'un auxiliar administratiu del CAP de Sants.

- Modul (SIAP _PRINT_FORM INICIAL DE L’APLICACIO. PERMET RECERCA DE
VISITES | USUARIS); Data d’accés (8/3/23 a les 11:08); per part d’un professional de
medicina de familia i comunitaria del Cap de Sants.

En data 13/12/2023 la persona reclamant va presentar un escrit davant I'Autoritat
mitjancant el qual posava de manifest que, en data 12/12/2023 I'ICS li va facilitar nova
documentacié en relacié amb la tragabilitat demanada. Respecte d’aquests registres
d’accessos considera que no es dona resposta a la seva sol-licitud atés que “en aquesta
carta han afegit sis entrades més que en l'altre document de tragabilitat que em varen
entregar, i les intenten justificar amb una explicacié que no se sap d’on surt perqué no
I'acrediten amb cap document, ni amb cap registre informatic (doc 1). Que ja tenim dues
cartes afirmant que son els accessos demanats i totes dues son diferents”.

En darrer terme, demana “que no es doni per resposta la meva sol-licitud, donat que, no
m’han entregat el document de tragabilitat de I'lCS que és una copia del registre
informatic on consta que es tracta del document de tracabilitat, la data d’extraccid, el
rang de dates sol-licitat, qui accedeix, i on accedeix.”

En data 15/12/2023 I'Autoritat va requerir I'lCS perqué en un termini de cinc dies habils,
a partir de I'endema de la notificacié de I'ofici, trametés a la persona reclamant el
document extret del seu registre informatic, on constés la data d’extraccié de la
informacio, aixi com el rang de dades sol-licitat (08/03/2021 a 08/03/2023) referit a la
tracabilitat de la historia clinica del CAP de Sants.

En data 22/12/2023 I'entitat reclamada va presentar un escrit mitjancant el qual
s’informava a I'Autoritat que, en data 11/12/2023 es va notificar a la part reclamant un
informe signat per la Responsable (...) de I'lCS, mitjangant el qual es feia tramesa de les
“extraccions efectuades en el nostre sistema informatic en data 16 d’agost 2023 on es
recullen aquells accessos efectuats entre les dates 08/03/2021 i el 08/03/2023.” En
aquests termes, I'entitat es ratificava en la veracitat i integritat del contingut de I'informe
trameés a la reclamant.

Fonaments de dret

1.

Es competent per resoldre aquest procediment la directora de I'Autoritat Catalana de
Proteccié de Dades, d’acord amb els articles 5.b i 8.2.b de la Llei 32/2010, de I'1
d'octubre, de 'Autoritat Catalana de Proteccié de Dades.

L’article 15 de 'RGPD, preveu el seguent en relacié amb el dret d’accés de la persona
interessada:

“1. El interesado tendra derecho a obtener del responsable del tratamiento
confirmacion de si se estan tratando o no datos personales que le conciernen
y, en tal caso, derecho de acceso a los datos personales y a la siguiente
informacion:
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a) los fines del tratamiento;

b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorias de destinatarios a los que se comunicaron
0 seran comunicados los datos personales, en particular destinatarios en
terceros u organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacion de los datos personales o,
de no ser posible, los criterios utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacién o
supresion de datos personales o la limitacion del tratamiento de datos
personales relativos al interesado, 0 a oponerse a dicho tratamiento;

f) el derecho a presentar una reclamacion ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado,
cualquier informacion disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboraciéon de
perfiles, a que se refiere el articulo 22, apartados 1y 4, y, al menos en tales
casos, informacion significativa sobre la l6gica aplicada, asi como la
importancia y las consecuencias previstas de dicho tratamiento para el
interesado.

2. Cuando se transfieran datos personales a un tercer pais o a una
organizacion internacional, el interesado tendra derecho a ser informado de
las garantias adecuadas en virtud del articulo 46 relativas a la transferencia.
3. El responsable del tratamiento facilitara una copia de los datos personales
objeto de tratamiento. El responsable podra percibir por cualquier otra copia
solicitada por el interesado un canon razonable basado en los costes
administrativos. Cuando el interesado presente la solicitud por medios
electronicos, y a menos que este solicite que se facilite de otro modo, la
informacion se facilitara en un formato electronico de uso comun.

4. El derecho a obtener copia mencionado en el apartado 3 no afectara
negativamente a los derechos y libertades de otros.”

En relacié amb els drets previstos als articles 15 a 22 de 'RGPD, els apartats 3 a 5 de
I'article 12 de 'RGPD estableixen el seguent:

“3. El responsable del tratamiento facilitara al interesado informacion relativa a
sus actuaciones sobre la base de una solicitud con arreglo a los articulos 15 a
22,y, en cualquier caso, en el plazo de un mes a partir de la recepcion de la
solicitud. Dicho plazo podra prorrogarse otros dos meses en caso necesario,
teniendo en cuenta la complejidad y el nUmero de solicitudes. El responsable
informard al interesado de cualquiera de dichas prorrogas en el plazo de un
mes a partir de la recepcién de la solicitud, indicando los motivos de la
dilacion. Cuando el interesado presente la solicitud por medios electronicos, la
informacion se facilitara por medios electronicos cuando sea posible, a menos
gue el interesado solicite que se facilite de otro modo.

4. Si el responsable del tratamiento no da curso a la solicitud del interesado,
le informard sin dilacion, y a més tardar transcurrido un mes de la recepcién
de la solicitud, de las razones de su no actuacion y de la posibilidad de
presentar una reclamacion ante una autoridad de control y ejercitar acciones
judiciales.

5. La informacién facilitada en virtud de los articulos 13 y 14 asi como toda
comunicacion y cualquier actuacion realizada en virtud de los articulos 15 a
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22 y 34 seran a titulo gratuito. Cuando las solicitudes sean manifiestamente
infundadas o excesivas, especialmente debido a su caracter repetitivo, el
responsable podré:

a) cobrar un canon razonable en funcion de los costes administrativos
afrontados para facilitar la informacion o la comunicacion o realizar la
actuacion solicitada, o

b) negarse a actuar respeto de la solicitud.

El responsable del tratamiento soportara la carga de demostrar el caracter
manifiestamente infundado o excesivo de la solicitud.

...y

Per la seva banda, l'article 13 de la Llei organica 3/2018, de 5 de desembre, de proteccid
de dades personals i garantia dels drets digitals (LOPDGDD), determina el seguent,
també en relacié amb el dret d’accés:

“1. El dret d’accés de I'afectat s’ha d’exercir d’acord amb el que estableix
l'article 15 del Reglament (UE) 2016/679.

Quan el responsable tracti una gran quantitat de dades relatives a I'afectat i
aquest exerceixi el seu dret d’accés sense especificar si es refereix a totes o a
una part de les dades, el responsable li pot sol-licitar, abans de facilitar la
informacio, que I'afectat especifiqui les dades o les activitats de tractament a
gue es refereix la sol-licitud.

2. El dret d’accés s’entén atorgat si el responsable del tractament facilita a
I'afectat un sistema d’accés remot, directe i segur a les dades personals que
garanteixi, de manera permanent, 'accés a la seva totalitat. A aquest efecte,
la comunicacio del responsable a I'afectat de la manera com aquest pot
accedir al sistema esmentat és suficient per tenir per atesa la sol-licitud
d’exercici del dret.

No obstant aix0, I'interessat pot sol-licitar del responsable la informacio
referida als extrems previstos a l'article 15.1 del Reglament (UE) 2016/679
que no s’inclogui en el sistema d’accés remot.

3. Als efectes establerts a I'article 12.5 del Reglament (UE) 2016/679 es pot
considerar repetitiu I'exercici del dret d’accés més d’'una vegada durant el
termini de sis mesos, tret que hi hagi una causa legitima per fer-ho.

4. Quan l'afectat trii un mitja diferent al que se li ofereix que suposi un cost
desproporcionat, la sol-licitud s’ha de considerar excessiva, per la qual cosa
I'afectat esmentat ha d’assumir 'excés de costos que la seva tria comporti. En
aquest cas, només és exigible al responsable del tractament la satisfaccio del
dret d’accés sense dilacions indegudes.”

En relacié amb l'anterior, I'article 16.1 de la Llei 32/2010, de 'Autoritat Catalana de
Protecci6 de Dades, referent a la tutela dels drets previstos per la normativa sobre
proteccio de dades personals, disposa el seguent:

“1. Les persones interessades a les quals es denegui, en part o totalment,
I'exercici dels drets d’accés, de rectificacid, de cancel-lacié o d’oposicid, o que
puguin entendre desestimada llur sol-licitud pel fet de no haver estat resolta
dins el termini establert, poden presentar una reclamaci6 davant I'Autoritat
Catalana de Protecci6é de Dades.”
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3. Un cop exposat el marc normatiu aplicable, a continuacié escau analitzar si I'Institut
Catala de la Salut va resoldre i notificar el dret d’accés exercit per la persona reclamant
dins el termini previst per la normativa aplicable, ja que precisament el motiu de la queixa
gue va iniciar aquest procediment de tutela de drets era el fet de no haver obtingut
resposta dins del termini establert.

D’acord amb l'article 12.3 de 'RGPD, I'lCS havia de resoldre i notificar la peticié d’exercici
del dret sol-licitat en el termini maxim d’'un mes a comptar des de la data de recepcio de
la sol-licitud. Cal tenir en compte que, de conformitat amb I'article 21.3.b de la Llei
39/2015, d’1 d’octubre, del procediment administratiu comu de les administracions
publiques (LPAC), i l'article 41.7 de la Llei 26/2010, de 3 d’agost, de régim juridic i de
procediment de les administracions publiques de Catalunya (LRJPCat), el comput del
termini maxim en procediments iniciats a instancia de part (com és aquest cas) s’inicia
des de la data en qué la sol-licitud va tenir entrada en el registre de I'd0rgan competent.
Aixi mateix, el termini maxim ho és per resoldre i notificar (art. 21 LPAC), de manera que
abans de finalitzar aquest termini cal haver notificat la resolucio, o si més no poder
acreditar I'intent de notificacio (art. 40.4 LPAC).

La persona reclamant va presentar la seva sol-licitud d’exercici del dret d’accés en data
21/03/2023 i 'ICS no la va respondre fins el dia 11/07/2023. En aquestes circumstancies,
atés que I'entitat no va respondre la sol-licitud d’accés en el termini d’'un mes, prorrogable
dos mesos més, escau declarar que I'lCS va resoldre la sol-licitud fora del termini previst
per la normativa.

4. Una vegada assentat I'anterior, escau analitzar el fons de la reclamacio, és a dir si,
d’acord amb els preceptes transcrits al fonament de dret 2n, és procedent I'accés a les
dades en els termes que ho va sol-licitar la persona reclamant.

Com a punt de partida, cal tenir en compte que I'article 15 de 'RGPD configura el dret
d’accés com el dret de I'afectat a obtenir informacio sobre les seves propies dades
personals objecte de tractament i a accedir-hi, aixi com informacié sobre les finalitats del
tractament, les categories de dades personals, els destinataris als quals s’han comunicat
0 es comunicaran les dades personals i la resta de punts que detalla I'article 15.1 de
'RGPD. A més, l'article 15.3 de 'RGPD reconeix expressament el dret de qualsevol
persona que el responsable del tractament li faciliti una copia del document on constin les
dades personals a les quals ha sol-licitat accedir.

El dret d’accés és un dret personalissim i constitueix una de les facultats essencials que
integren el dret fonamental a la proteccié de dades personals. Mitjancant aquest dret, el
titular de les dades pot conéixer quines dades sobre la seva persona s’estan tractant. A
més, aquest dret podria ser la base per exercir altres drets, com ara els de rectificacio,
supressio, limitacio, portabilitat o oposicio. Per tot aix0, les limitacions al dret d’accés han
de ser les minimes.

Les causes de denegaci6 del dret d’accés les trobem a l'article 23 de 'RGPD, que
disposa que han d’estar previstes a “través de medidas legislativas” (art. 23.1 RGPD).
Cap d’'aquestes causes concorre en aquest suposit, de manera que la persona
interessada té dret que es faci efectiu el seu dret d’accés.
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La sol-licitud d’accés que la reclamant signa a data 08/03/2023 (antecedent 1.1) té per
objecte accedir a la tracabilitat del CAP de Sants del periode referit al 08/03/2021 a
08/03/2023. En relacié amb aix0, la persona reclamant considerava que, la informacio
facilitada per I'lCS — en resposta a la sol-licitud de tracabilitat, i durant aquest procediment
de tutela de drets — no satisfa el seu dret d’accés. En concret, assenyala que la
informacié que I'lCS li va trametre en data 12/12/2023 no conté la data d’extraccié de les
dades del periode sol-licitat (que si que s’incloia a la primera resposta a la sol-licitud), i
tampoc conté la informacié sobre la tragabilitat demanada, la persona i el modul de la
historia clinica al qual s’accedeix.

En aquest punt, convé analitzar el concepte de “tracgabilitat”. Segons el Reial decret
311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de Seguretat (ENS), en
'ambit de I’Administracié electronica, annex IV “glosario”, la tragabilitat és la “propiedad o
caracteristica consistente en que las actuaciones de una entidad (persona o proceso)
puedan ser trazadas de forma indiscutible hasta dicha entidad.” Per la seva banda, la
“Guia de Seguridad de las TIC CCN-STIC 803, ENS [Esquema Nacional de Seguridad]
Valoracién de los sistemas” elaborada por el Centro Criptolégico Nacional, es refereix a la
“tracabilitat” com el “poder comprobar a posteriori quién ha accedido a, o modificado, una
cierta informacion”.

Entesa la tragabilitat en aquests termes, es pot afirmar que la traca dels accessos a la
historia clinica d’'un pacient abasta la informacio sobre la identitat, carrec i/o categoria del
personal del responsable del tractament que accedeix, la data i hora dels accessos,
centre i modul o unitat des de la qual s’accedeix, i també conéixer els destinataris o
categories de destinataris als quals es va facilitar la informacié clinica (és a dir, a quines
entitats o persones de fora de I'organitzacio es van comunicar les dades cliniques).

Ara bé, d’entre tot allo que s’ha dit que abasta el concepte de “tracabilitat” aplicat als
accessos a la historia clinica, només el conéixer les comunicacions efectuades a entitats
o persones de fora de 'ambit del responsable del tractament formen part del dret d’accés
previst a I'article 15 de 'RGPD. Aix0, s’ha posat de manifest en diverses resolucions i
dictamens d’aquesta Autoritat (CNS 8/2019 i CNS 53/2019, que es poden consultar al
web www.apdcat.cat), que venen a dir que no forma part del dret d’accés previst a I'article
15 de 'RGPD, conéixer la identificacié del personal del responsable del tractament (en
aquest cas, I'lCS) que ha accedit a la historia clinica. | aixd pergué, en esséncia, aquest
tipus d’accés no es pot considerar una comunicacié de dades a tercers destinataris; i,
conseglentment, no es pot encabir a 'apartat 15.1.c de ’'RGPD, com a informacié que la
persona afectada té dret a conéixer en exercici del seu dret d’'accés (“los destinatarios o
las categorias de destinatarios a los que se comunicaron o seran comunicados los datos
personales, en particular destinatarios en terceros u organizaciones internacionales”).

En aquest sentit, la senténcia de I'’Audiéncia Nacional, de data 10 de gener de 2024
(Recurs nim. 223/2022) desestima el recurs interposat contra la Resolucié de I'Agéncia
Espanyola de Protecci6é de Dades Personals (AEPD) que resol inadmetre una reclamacio,
que tenia per objecte I'accés als noms de les persones que van accedir a la historia
clinica de la persona interessada. Sobre aix0, ’AEPD va argumentar el segient:

“el derecho de acceso no se configura en una via para obtener informacion entorno a la
identidad de tercero que, dentro de la organizacion del responsable del fichero, pudiera
haber accedido a la historia clinica. (...)". Un argument que I’Audiéncia Nacional subscriu
per confirmar la resolucié de 'AEPD.
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Es cert que el Grup de l'article 29 -integrat per les Autoritats de Proteccié de Dades dels
estats membres de la Uni6 Europea, el Supervisor Europeu de Proteccio de Dades, i la
Comissi6é Europea; avui substituit pel Comité Europeu de Proteccié de Dades- va
recomanar als estats membres de la Unié Europea que reconeguessin el dret del pacient
a coneixer la informacioé sobre qui i quan ha accedit a la seva historia clinica, per tal de
generar confianga sobre els tractaments efectuats amb les seves dades sanitaries; i en
similars termes s’ha pronunciat aquesta Autoritat. Pero la regulacié del dret d’accés que
fa l'article 15 de ’'RGPD no ho contempla. Altra cosa és que I'ICS, tot i no tenir obligacio
legal de fer-ho, facilités aquesta informacio seguint aquesta recomanacio.

En aquest punt, escau fer referéncia a I'article 18 de la Llei estatal basica 41/2002, de 14
de novembre, d’Autonomia del Pacient, que estableix el dret d’accés a la historia clinica
en els termes seglents:

“Drets d'accés a la historia clinica

1. El pacient té el dret d'accés, amb les reserves que assenyala l'apartat 3
d'aquest article, a la documentacio de la historia clinica i a obtenir copia de les
dades que hi figuren. Els centres sanitaris han de regular el procediment que
garanteixi I'observanca d'aquests drets.

2. (...

3. El dret a I'accés del pacient a la documentacié de la historia clinica no es pot
exercir en perjudici del dret de terceres persones a la confidencialitat de les
dades que hi consten recollides en interés terapeutic del pacient, ni en
perjudici del dret dels professionals que participen en la seva elaboracio,
gue poden oposar al dret d'accés la reserva de les seves anotacions
subjectives.

4.(.)”

Per la seva banda, I'article 13 de la Llei catalana 21/2000, de 29 de desembre,
d’Autonomia del Pacient i Drets d’Informacié i Documentacié Clinica, determina que:

“Drets d'accés a la historia clinica

1. Amb les reserves assenyalades a l'apartat 2 d'aquest article, el pacient té
dret a accedir a la documentaci6 de la historia clinica descrita per l'article 10, i a
obtenir una copia de les dades que hi figuren. Correspon als centres sanitaris
regular el procediment per a garantir I'accés a la historia clinica.

2. El dret d'accés del pacient a la documentacié de la historia clinica mai no pot
ésser en perjudici del dret de tercers a la confidencialitat de les dades d'aquests
que figuren en I'esmentada documentacid, ni del dret dels professionals que
han intervingut en I'elaboraci6 d'aquesta, que poden invocar la reserva de
llurs observacions, apreciacions o anotacions subjectives.

3. El dret d'accés del pacient a la historia clinica es pot exercir també per
representacio, sempre que estigui degudament acreditada.”
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En efecte, la normativa aplicable no reconeix el dret del pacient a conéixer la identitat dels
professionals que han accedit a la seva historia clinica.

Questio6 diferent és la de les comunicacions a tercers. Segons la normativa aplicable,
I'ICS si que hauria d’haver informat a la reclamant de les eventuals comunicacions que
I'entitat hagués efectuat a tercers destinataris; o, en cas de no haver-se produit cap
comunicacio, també informar d’aquest extrem, ja que aquesta informacié també formaria
part del dret d’acceés.

Pel que fa als documents referits a la tragabilitat que ha tramés I'lCS, certament, aquesta
Autoritat observa divergéncies en el seu contingut — tant pel que fa al nombre d’accessos
informats, com per la manca d’informacio sobre la data d’extraccio de les dades —. En
aquestes circumstancies, és procedent estimar aquesta reclamacio de tutela del dret
d’accés, atés que també ha quedat acreditat que I'lCS no va informar sobre eventuals
comunicacions a tercers.

De conformitat amb el que estableixen els articles 16.3 de la Llei 32/2010i 119 de
I'RLOPD, en el casos d’estimacié de la reclamacio de tutela de drets cal requerir al
responsable del tractament que en el termini de 10 dies faci efectiu I'exercici del dret.
D’acord amb aix0, escau requerir I'entitat reclamada per tal que en el termini esmentat
faci efectiu I'exercici del dret d’accés de la persona reclamant. En concret, cal que li faciliti
una copia de la tracabilitat la historia clinica de la reclamant del CAP de Sants, del
periode compres entre el 08/03/2021 al 08/03/2023, i les eventuals comunicacions a
tercers o bé la confirmaci6 sobre la inexisténcia d’'aquestes. Un cop s’hagi fet efectiu en
els termes exposats i es notifiqui a la persona reclamant, en els 10 dies seguents I'entitat
reclamada ho ha d’acreditar davant I'Autoritat.

Resolucioé

Per tot aixo0, resolc:

1.

Estimar parcialment la reclamacié de tutela formulada per la reclamant contra I'Institut
Catala de la Salut ates que, si bé la reclamant té dret a obtenir la tragabilitat demanada,
en els termes assenyalats als fonaments de dret 4t i 5&, aquest dret no empara la seva
pretensié d’accedir a la identitat de les persones que, dins 'ambit del responsable del
tractament, van accedir als moduls de la seva historia clinica.

Requerir I'Institut Catala de la Salut perqué en el termini de 10 dies, a comptar a partir de
'endema de la notificacidé d’aquesta resolucid, faci efectiu el dret d’accés exercit per la
persona reclamant, en la forma assenyalada als fonaments de dret 4t i 5é. Un cop s’hagi
fet efectiu, cal que en els 10 dies seguents I'entitat reclamada ho acrediti davant
I'’Autoritat.

Notificar aquesta resolucio a I'Institut Catala de la Salut i a la reclamant.

Ordenar que aquesta resolucié es publiqui al web de I'Autoritat (apdcat.gencat.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.
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Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de
la Llei 32/2010 i 14.3 del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de
'Agéncia Catalana de Proteccié de Dades, amb caracter potestatiu les parts interessades
poden interposar un recurs de reposicioé davant la directora de I'Autoritat Catalana de
Proteccié de Dades, en el termini d’'un mes a comptar a partir de 'endema de la seva
notificacio, d’acord amb el que preveuen l'article 123 i seguients de la Llei 39/2015. També
poden interposar directament un recurs contencids administratiu davant els jutjats
contenciosos administratius de Barcelona, en el termini de dos mesos a comptar a partir de
'endema de la seva notificacié, d’acord amb la Llei 29/1998, de 13 de juliol, reguladora de la
jurisdiccié contenciosa administrativa.

Igualment, les parts interessades poden interposar qualsevol altre recurs que considerin
convenient per defensar els seus interessos.

La directora
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