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En aquesta resolucié s’han ocultat les mencions a I’entitat afectada per tal de donar
compliment a 'art. 17.2 de la Llei 32/2010, atés que en cas de revelar el nom de
I'entitat afectada, es podrien identificar també les persones fisiques afectades.

Identificacié de I'expedient

Resolucié del procediment sancionador num. PS 42/2024, referent a (...) del Departament
d’Educacio i Formacié Professional.

Antecedents

1. En data 04/03/2023, va tenir entrada a I'Autoritat Catalana de Proteccié de Dades una
denuncia contra (...) del Departament d’Educacio i Formacié Professional (d’ara
endavant, l'institut), amb motiu d’'un presumpte incompliment de la normativa sobre
proteccio de dades personals. El Sr. (...) (d’ara endavant, el denunciant) exposava el
seglent:

a. Que una persona de l'institut en qué treballava li va suplantar la identitat en el seu
compte de “Google Workspace G Suites”, amb domini “@(...)".

b. Que I'administrador dels comptes de Google Workspace G Suites de l'institut, que
alhora és el coordinador informatic, Sr. (...)(d’ara endavant, 'administrador), va
modificar la seva contrasenya d’accés al seu compte. Aixo li va permetre accedir a
totes les seves eines de Google, entre d’altres el seu compte de Gmail, i a tota la
documentacié emmagatzemada al navol.

(Google Workspace G Suites —abans anomenat Google Apps- €s un conjunt
d’aplicacions ofimatiques allotjades al nuvol de Google, que té per objecte millorar
'operativa de les empreses).

C. Que el dia 07/12/2022 un professor acabat d’incorporar a l'institut, Sr. (...) (d’ara
endavant, el professor substitut), li va enviar un correu electronic en queé li
demanava que compartis amb ell unes “practiques d’aquest modul”.

d. Que el dia 08/12/2022 el denunciant va donar accés als documents que el professor
substitut li havia demanat i que el mateix dia, a les 12:25 hores, va rebre un correu
electronic d’aquest professor, creu que per error. Aquest correu anava adrecat a
'administrador i deia, literalment: “Hola (...) [administrador], ja no fa falta que facis
res amb el correu del (...) [denunciant], ja que m’ha donat accés a totes les
practiques. Gracies.”

e. Que disposava d’un missatge Google en qué se l'informava que el dia 09/12/2022,
a les 09:09 hores, 'administrador sol-licitava una peticié de comparticio de fitxer i
gue aquest és el darrer missatge que va rebre, abans del canvi de contrasenya.
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f. Que, amb posterioritat al dia 09/12/2022, va intentar accedir al seu compte, sense
exit. Manifestava que, quan intentava accedir-hi, es mostrava un missatge de
Google que deia que la contrasenya s’havia modificat feia 25 hores.

Juntament amb la denuncia aportava un dossier documental en qué hi ha diverses
captures d’'imatge, entre d’altres les seguents:

- El correu electronic de 07/12/2022, referit en el punt 1.c.
- El correu electronic de 08/12/2022, referit en el punt 1.d.
- El missatge de Google, referit en el punt 1.e.
- El missatge de Google, referit en el punt 1.f.

2. L’Autoritat va obrir una fase d’informacio prévia (num. IP 122/2023), per determinar si els
fets eren susceptibles de motivar la incoacié d’'un procediment sancionador, d’acord amb
el que preveuen l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment
sancionador d’aplicacié als ambits de competéncia de la Generalitat, i I'article 55.2 de la
Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les administracions
publiques (LPAC).

En aquesta fase d’informacid, en data 29/02/2024 es va requerir l'institut perque informés
sobre els punts seglents:

- Que confirmés o desmentis si des de l'institut es va canviar la contrasenya del compte
d’usuari de Google Workspace G Suites del denunciant.

- Que, en cas de confirmar el punt anterior, indiqués en quina data i hora es va fer el
canvi, especifiqués les raons per les quals es va modificar i quina seria la base
juridica que legitimaria aquesta accio per part de linstitut. Aixi mateix, se li demanava
gue indiqués si, atés que I'administrador es va atribuir accés a un compte d’un usuari
individual, es van adoptar les mesures compensatories adients en relaciéo amb els
riscos que implicava aguesta accié i que, en aquest cas, especifiqués quines.

- Que informés sobre si els empleats de l'institut signaven algun document o rebien
instruccions en relacié amb I'is del compte de Google Workspace G Suites i que, en
aquest cas, n’aportés un exemplar.

- Que especifiqués a quina documentacié i/o informacio alla desada es va accedir i que
ho acredités mitjancant una evidencia técnica de tracabilitat. Aixi mateix, se li
demanava que informés sobre si, a banda d’accedir a la documentacié de Google
Workspace G Suites, havia accedit a alguna altra aplicacié del compte d’usuari del
denunciant. En relacié amb aix0, se li demanava que aportés una evidéncia.

- Que respongués les guestions seglents: a) quines persones podrien haver accedit a
la informacio; b) si, abans de I'accés, es va informar el denunciant que s’accediria al
seu compte; i ¢) si es va oferir al denunciant ser present en el moment de l'accés i/o,
en el seu defecte, fer-ho en preséncia d’'un representant de les persones
treballadores.
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- Que expligués les funcionalitats que aquest compte de Google Workspace G Suites
prestava als seus empleats.

- Que, en cas de contestar negativament al punt 1, exposés quina explicacioé podia tenir
el missatge de Google rebut pel denunciant, referent al canvi de contrasenya (punt
1.f), aixi com el contingut del correu del professor substitut de 08/12/2022 que, per
error, va enviar al denunciant (punt 1.d).

3. En data 05/04/2024, atés que s’havia superat amb escreix el termini concedit sense que
I'institut respongués el requeriment de 29/02/2024, aquesta Autoritat el va reiterar perque
en el termini de 5 dies hi donés resposta, amb I'adverténcia que si no ho complia podria
incorrer en una infraccié de la normativa de proteccié de dades.

El termini es va superar amb escreix i I'institut no va respondre el requeriment.

4. En data 13/05/2024, la directora de I'Autoritat Catalana de Proteccié de Dades va acordar
iniciar un procediment sancionador contra (...) del Departament d’Educacié i Formacio
Professional, per dues presumptes infraccions previstes a l'article 83.4.a, en relacié amb
els articles 25, 31 i 32, tots ells del Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d’abril, relatiu a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacid d’aquestes dades (RGPD)..

5. Aquest acord d’iniciacié es va notificar a I'entitat imputada en data 16/05/2024 i concedia
a I'entitat imputada un termini de 10 dies habils per formular al-legacions i proposar la
practica de proves que considerés convenients per defensar els seus interessos.

6. En data 27/05/2024, en fase d’'al-legacions a I'acord d’iniciacio, la directora de I'institut va
presentar un escrit d’al-legacions en el qual responia cadascuna de les questions incloses
en el requeriment de 29/02/2024. En el seu escrit exposa el seglient (la negreta és de
APDCAT):

- Com a quiesti6 prévia, pel que fa a la manca de resposta del requeriment durant el
termini concedit en la fase d’informacié previa, manifesta que no va tenir coneixement
de la tramitacio de la IP 122/2023 fins que no se li va notificar I'obertura del
procediment sancionador PS 42/2024, el dia 16/05/2024. Exposa que el Departament
d’Educacio i Formacié Professional, a qui correspon informar el centre implicat sobre
els fets denunciats i notificacions d’aquesta Autoritat, no el va informar. Manifesta
també que el departament li va dir que la manca d’informacio es va produir degut a
“un error de coordinacié i malentés amb el Consorci d’Educacié de Barcelona referent
a la reassignacio d’algunes funcions que en matéria de dades es va produir per
aquelles dates entre ambdoés organismes.”

Per aguest motiu, sol-licita que es tingui en compte aquesta al-legacio i es
descarregui de responsabilitat el centre, pel que fa a la manca de col-laboracié amb
aquesta Autoritat i la desatenci6 als seus requeriments. Aixi mateix, manifesta que
des del moment en qué va tenir coneixement d’aquest procediment, ha respost totes
les quiestions abans que s’exhauris el termini concedit.

- Pel que fa a si des de l'institut es va canviar la contrasenya del compte d’usuari de
Google Workspace G Suites del denunciant, confirma que aquest fet es va produir.
Pero, per justificar el fet, explica que el personal de l'institut va insistir en reiterades
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ocasions al denunciant per accedir al seu compte amb el seu permis i que, atés que
no va donar cap resposta i que l'institut necessitava disposar dels materials didactics
per impartir el modul, el coordinador d’informatica va haver de fer “aquesta
intervencid, de manera proporcionada i limitada, per poder accedir a una carpeta i
poder recuperar uns arxius de material de classe.” Aixi mateix, afirma que aquest fet
es va produir el 09/12/2022 a les 9:00 hores, aproximadament.

- Referent a quines eren les raons per les quals es va modificar la contrasenya i quina
era la base juridica que legitima aquesta accio, l'institut considera que la normativa de
la funcié publica i a la Llei organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals (LOPDGDD), preveuen que “l'ocupador pugui
accedir als continguts derivats de I'is dels mitjans digitals facilitats als treballadors per
al control del compliment de les obligacions laborals i per garantir la integritat dels
dispositius.” | justifica que, en el cas que ens ocupa, I'accés es va produir per
assegurar “el bon funcionament dels sistemes d’informacio i comunicacié i
dispositius digitals, fer un seguiment de la seva adequada utilitzacié, aixi com
detectar i respondre als possibles incidents de seguretat.”

Explica que el coordinador informatic va accedir als moduls i materials que havia
demanat el professor substitut i va poder comprovar que, realment, no es tenia accés
als materials necessaris per poder impartir la matéria, que recalcava que eren del
centre. Aixi, el coordinador va seguir les instruccions del sistema per sol-licitar 'accés
al material i, seguidament, “va canviar la contrasenya del compte del professor
(...) [el denunciant] per poder entrar al seu compte.” |, un cop dins del compte, va
acceptar les peticions de comparticié de fitxers efectuades pel professor substitut i per
la cap d’estudis. Afegeix que “també va identificar la carpeta de materials dels moduls
i va atorgar accés atot el professorat del centre.”

A continuacio, afirma que el coordinador va manifestar que no va tornar a entrar al
compte.

- Pel que fa a si es van adoptar mesures compensatories en relacié amb l'accés al
compte del denunciant, afirma que no tenia constancia que se n’hagués adoptat
cap. Aixi mateix, apunta que va tenir coneixement dels fets a través del denunciant,
que va presentar un escrit per e-valisa en data 10/12/2022, amb I'assumpte
“Apropiacio indeguda compte Google (...)@(...) mitjangant canvi de contrasenya”. En
aquest escrit, exposava el seguent (la negreta és de TAPDCAT):

“Soc (...) [el denunciant], 'any passat vaig impartir (...) i actualment exerceixo
com a (...) adscrita (...).

El passat dijous vaig rebre per correu (...)@(...) una sol-licitud de part de (...) [el
professor substitut], que actualment cursa el modul (...) per tal que compartis uns
documents de practiques que tinc al Drive i que fins al moment compartia amb
els alumnes dels meus antics grups. També vaig rebre una altra peticié de (...)
[Fadministrador].

Molt gentilment vaig respondre al company i vaig accedir a compartir tots

els documents que em va sol-licitar per tal que en fes una copiai els fes
servir a la seva practica docent.
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Hores després he rebut una notificacié de Google alertant d’un canvi de
contrasenya en el meu compte de informacions de caracter sensible
corresponents a alumnes que he tutoritzat, incloses dades mediques, documents
de tutoria, calendaris, etc.

Val a dir que la conservacio de les dades personals es troba regulada a la Llei
3/2018 de la LOPDGDD. En ella es defineix que ja es consideren dades
personals les que continguin informacié en text, imatge o audio que permeti la
identificacié d’'una persona. Obviament conservo documentacio al meu
compte email i compte Drive de gestions al centre, amb Secretariai amb el
Departament d’Educacié que actualment es troben exposades a qui hagi fet
el canvi de contrasenya que Google m’ha notificat, personal/es que
desconec.

Sense fer judicis previs sobre com s’ha dut a terme aquesta apropiacio d’un
compte personal existent, en lloc del seu esborrat, que és el que pertocaria, val a
dir que és una practica il-legal que pot comportar seriosos problemes a les
persones responsables de tal acte i a la institucié que representen. A I'espera de
gue facis les investigacions oportunes sobre com s’ha dut a terme aquesta
apropiacio indeguda, poso en copia de seguretat a la inspectora (...).

Es per aixo que sol-licito en primera instancia als administradors del domini
Google de (...), de (...) del qual ets Directora:

- L’eliminacié del meu compte Google (...)@(...) i de totes les seves dades
associades al seus serveis donat que conté dades personals propies i d’alumnes
en exercici de les meves funcions docents, sense cap mena de copia de
seguretat. (...).”

- Enrelacié amb si els empleats de I'institut signaven algun document o rebien
instruccions sobre I'is del compte de Google Workspace G Suites, exposa que
s’informa oralment el professorat “que tots els documents que es treballen en els
moodles de les assignatures han d’estar ubicats al drive corporatiu del centre, que el
material dels moduls professionals sén de propietat del centre i han d’estar a
disposicié de tots els docents que en puguin necessitar fer us”, perd que no disposen
de cap informacid escrita.

- Referent a quina era la documentacio i/o informacié especifica a qué es va accedir i
gue ho acredités mitjancant una evidencia técnica de tracabilitat, la directora afirma
gue només es va accedir als “apunts que es necessitaven al Google Drive, per
descarregar-los”, pero que aquesta aplicacio ofimatica no permet obtenir cap
evidencia de tracabilitat de la descarrega de fitxers. Afirma que “no es va fer cap
accié que no fos la de permetre compartir el material sol-licitat del modul.”

Aixi mateix, posa de manifest que abans d’aquest accés es va demanar al
denunciant en reiterades ocasions que permetés ell mateix I’accés al material i
gue, degut a la seva desatenci6 i a la necessitat de l'institut d’utilitzar els materials
docents, es va produir el fet controvertit. En aquest sentit, exposa que 'accés del
coordinador de l'institut es va fer “amb la intencio clara de compartir un material
elaborat col-lectivament que ha d’estar a disposicio de tot el professorat del centre.” |
també ressalta que la informacié a la qual es va accedir no contenia dades personals
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que esmentessin directament o indirectament cap persona, siné que es tractava de
material didactic elaborat conjuntament pel professorat del centre educatiu.

- Enrelacié amb quines persones podrien haver accedit a la informacio, va respondre
que “per lainformaci6 de la que disposo Gnicament van accedir als materials de
I'assignatura i es va fer la tramesa al professor que impartia el médul.”

- Enrelacié amb el fet de si es va informar el denunciant préviament a I'accés i si se li
va oferir ser-hi present o, en el seu defecte, fer-ho en preséncia d’'un representant de
les persones treballadores, reitera que se li va demanar accés en diverses ocasions i
gue, en no donar-lo, el coordinador va considerar necessari accedir al seu compte.
L’accés es va efectuar sense oferir-li ser-hi present.

- Enrelacié amb quines eren les funcionalitats d’aquest tipus de compte de Google, va
manifestar que era d’us unicament laboral i que en aquest compte s’ubicaven “tots els
materials d’elaboracio del centre per poder impartir els moduls professionals.”

- Per concloure, manifesta literalment que “el coordinador va fer una accié que no
s’hauria d’haver produit, per aixo, i després de compartir-ho amb la inspecci6,
vaig procedir a fer una amonestacio escrita de la que adjunto I'assabentat.”

En aquesta amonestacié escrita, de data 21/12/2022, la directora reconeix
textualment que un treballador de l'institut “ha accedit al compte corporatiu d’un
company del centre sense el seu coneixement” i que “en cap cas havia d’accedir
al compte del professor (...) [el denunciant] i s’hauria d’haver realitzat altres
accions que no vulnerin la llei de protecci6 de dades.”

7. En data 29/05/2024, el Departament d’Educacié i Formacio Professional va presentar un
escrit en qué exposa que, degut a una confusié, no va remetre els requeriments notificats
per aquesta Autoritat en la fase d’investigacié prévia IP 122/2023 (ni el de 29/02/2024, ni
tampoc el posterior amb advertiment de 05/04/2024) al centre educatiu implicat. | que, per
aguest motiu, l'institut no va respondre I'Autoritat dins del termini concedit. En base a
aix0, demanava que es tingués en compte aquesta circumstancia i es descarregués de
responsabilitat I'institut, pel que fa a la imputacié per la manca de col-laboracié amb
I'autoritat de control.

8. En data 02/10/2024, la persona instructora d’aquest procediment va formular una
proposta de resolucio per la qual proposava que la directora de I'Autoritat Catalana de
Proteccio de Dades declarés que (...) del Departament d’Educacié i Formacio
Professional havia incorregut en una infraccio prevista a l'article 83.4.a en relacié amb els
articles 25 i 32, tots ells de 'RGPD.

Aquesta proposta de resolucié es va notificar en data 03/10/2024 i es concedia un termini
de 10 dies per formular al-legacions.

9. El termini s’ha superat amb escreix i no s’han presentat al-legacions.

Fets provats
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Un treballador de (...) del Departament d’Educacio i Formacié Professional, concretament
'administrador dels comptes de Google Workspace G Suites dels empleats de linstitut (amb
el domini “@(...)"), va modificar la clau d’accés del compte del denunciant, també treballador
de l'institut, sense el seu permis ni coneixement.

Aquest fet va comportar que I'administrador pogués accedir a totes les aplicacions de
Google Workspace G Suites del denunciant i que, de fet, accedis a la documentacio
emmagatzemada en el navol del compte del denunciant i sol-licités la compatrticié de fitxer.

Fonaments de dret

1.

So6n d’aplicacio a aquest procediment el que preveuen 'LPAC i l'article 15 del Decret
278/1993, segons el que preveu la DT 2a de la Llei 32/2010, de I'1 d’octubre, de
I'Autoritat Catalana de Proteccio de Dades. De conformitat amb els articles 5i 8 de la Llei
32/2010, la resolucié del procediment sancionador correspon a la directora de I'Autoritat
Catalana de Protecci6 de Dades.

L’entitat imputada no ha formulat al-legacions a la proposta de resolucio, pero si que ho
va fer a I'acord d’iniciacio. Respecte d’aix0, es considera oportu reiterar a continuacio el
més rellevant de la resposta motivada de la persona instructora a aquestes al-legacions.

“2.1. Sobre la infraccid de I’article 31 de ’'RGPD, relativa a la manca de
col-laboracio amb I’autoritat de control.

Inicialment, a I'acord d'iniciacié, aquesta Autoritat va imputar al departament la
infraccié de l'article 83.4.a en connexié amb l'article 31 de 'RGPD, per la manca de
col-laboracié amb aquesta Autoritat. Aquesta imputacié es basava en el fet que
l'institut no va respondre al requeriment d’informacié d’aquesta Autoritat de
29/02/2024, ni tampoc al posterior requeriment amb advertiment de 05/04/2024,
notificats durant la fase d’'informacié prévia IP 122/2023.

L’institut s’ha pronunciat respecte d’aquesta questié i ha manifestat que no van poder
respondre dins del termini atorgat perqué fins el dia 16/05/2024 no van tenir
coneixement del present procediment sancionador ni de I'existéncia de la fase
d’'informacié prévia. | que, des del moment en qué van tenir coneixement — durant la
fase d’al-legacions a I'acord d'iniciaci6 - van procedir a respondre el requeriment
immediatament i sense exhaurir el termini concedit. També afirma que el
departament li va reconéixer que la falta de notificacié dels requeriments es va
produir per un error seu.

En base a I'exposat, escau tenir en compte que, des del moment en qué l'institut
implicat va saber que havia estat requerit per aquesta Autoritat per contestar a unes
guestions que eren rellevants per investigar el fet denunciat, va col-laborar de
manera immediata. En consequencia, no escau mantenir la imputacio referida a la
manca de col-laboracié amb l'autoritat de control, sense perjudici que, tal com
s’exposara tot seguit, si que es mantingui la imputacio pel fet assenyalat a I'apartat
de fets provats.
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2.2. Sobre el fet provat consistent en la modificacié de la clau d’accés del
compte del denunciant i 'accés a totes les aplicacions de “Google Workspace
G Suites” del denunciant.

(..)

Exposat I'anterior, escau entrar a analitzar les al-legacions efectuades per l'institut.
En el seu escrit, 'institut reconeix que una persona aliena al denunciant (el
coordinador informatic de l'institut) va accedir al compte de “Google Workspace
G Suites” del denunciant i que “va atorgar accés a tot el professorat del centre.”
També confirma que no existeix cap document per informar a les persones
treballadores sobre les instruccions en relacié amb I'is d’aquests comptes i que,
unicament, s’'informa de manera oral que “tots els documents que es treballen en
els moodles de les assignatures han d’estar ubicats al drive corporatiu del centre,
que el material dels moduls professionals son de propietat del centre i han d’estar
a disposici6 de tots els docents que en puguin necessitar fer Us.” També reconeix
qgue no es va adoptar cap mesura compensatoria per a realitzar 'accés, ni se li va
oferir estar present durant la intervencié. De fet, la directora de I'Institut manifesta
gue va tenir coneixement dels fets a través del denunciant.

L’institut al-lega que va intentar contactar amb el denunciant en reiterades
ocasions sense éxit i que, per aquest motiu, va decidir accedir-hi al seu
compte. Pero, el denunciant ha acreditat que se li va demanar la documentacio
controvertida en data 07/12/2022 i que, al dia segient, el dia 08/12/2022, va donar
resposta. Aixo es despren en el correu electronic de 08/12/2022 en que el
professor substitut manifestava “ja no fa falta que facis res amb el correu del (...)
[el denunciant], ja que m’ha donat accés a totes les practiques.” Aquesta prova
desvirtua els arguments de l'institut tota vegada que ha quedat constatat que el
professor que necessitava els materials didactics va obtenir-los el dia 08/12/2022.
A més, no consta provada per part de l'institut la insisténcia al-legada.

Sobre la legitimitat de I'accés, cal destacar que aquest es va produir sense que
I'entitat responsable disposes d’unes normes que regulin aquesta questio —
rellevants des del punt de vista de la protecci6é de dades personals — i sense
adoptar cap mesura compensatoria ni amb preavis a I'afectat. Aixd suposa una
infraccié molt greu de la normativa de proteccio de dades. Tal i com es va avancar
en l'acord d’iniciacio, I'institut només pot accedir als dispositius i mitjans digitals
dels seus treballadors/es quan aquest accés estigui justificat, no hi hagi cap
altre mecanisme que permeti assolir I'objectiu perseguit, i es dugui a terme
d’acord amb les normes d’us dels dispositius i mitjans digitals préviament
aprovades i conegudes per les persones treballadores. En el cas que s’analitza
no es va donar cap dels pressupostos assenyalats i, en conseqiéncia,
contravenint el Reial Decret 3/2010, de 8 de gener, pel qual es regula 'Esquema
Nacional de Seguretat (ENS) en I'ambit de I'’Administracio electronica.

Segons l'institut, en base a la normativa de la funcié publica i 'LOPDGDD, pot
accedir als continguts derivats de I'is dels mitjans digitals facilitats als treballadors
“per al control del compliment de les obligacions laborals i per garantir la integritat
dels dispositius.” Considera que I'accés es va produir per assegurar “el bon
funcionament dels sistemes d’informacié i comunicacio i dispositius
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digitals, fer un seguiment de la seva adequada utilitzacio, aixi com detectar i
respondre als possibles incidents de seguretat.” Aquesta manifestacié no pot
prosperar perque el cert és que 'accés es va produir — tal i com ha afirmat l'institut
— per obtenir uns materials didactics, motiu aquest que res té a veure amb la
finalitat al-legada.

En aquest punt, cal recordar que la unica informacio que l'institut facilita a les
persones treballadores en relacié amb I'is d’eines informatiques és que els
materials didactics son de propietat de I'escola i han d’estar ubicats al “drive
corporatiu” accessibles a tots els docents. Respecte d’aix0, escau dir que, tot i que
la titularitat dels materials sigui de l'institut, aquesta circumstancia no legitima la
intromissi6 als comptes d’'usuaris dels treballadors sense el seu consentiment. Per
a dur a terme I'accés als comptes d’usuaris amb la deguda observanca de la
normativa de protecci6 de dades— i tot i que la finalitat d’aquests comptes sigui
laboral — aquesta Autoritat ha recomanat en reiterades ocasions la prévia
aprovacio d’'uns mecanismes d’accés i posada en coneixement de les persones
treballadores, aixi es recull en diversos pronunciaments citats en I'acord d’iniciacio
d’aquest procediment. En definitiva, les funcionalitat laborals del compte no
impedeixen que dins d’aquest hi pugui haver dades personals dels usuaris que fan
indispensable I'adopcié de mesures per evitar accessos a informacio de I'esfera
privada de l'usuari i la iniciativa de preveure I'adopcié d’aquestes mesures i de
demostrar la seva existéncia respon a la obligacié del responsable del tractament
de complir el principi de responsabilitat proactiva, previst a I'article 5.2 de 'RGPD.

En base a tot 'exposat, escau afirmar que l'institut va incomplir les seves
obligacions com a responsable del tractament, en concret, els articles 25 i 32 de
'RGPD, al no haver adoptat totes les mesures adients per a garantir el respecte
del dret fonamental a la protecci6 de dades.”

3. En relacié amb els fets descrits a I'apartat de fets provats, relatiu a la proteccié de dades
des del disseny i per defecte, cal acudir a l'article 25 de 'RGPD, que preveu el seglent
(la negreta és de 'APDCAT):

“Proteccion de datos desde el disefio y por defecto. 1. Teniendo en cuenta el estado
de la técnica, el coste de la aplicacion y la naturaleza, ambito, contexto y fines del
tratamiento, asi como los riesgos de diversa probabilidad y gravedad que entrafia el
tratamiento para los derechos y libertades de las personas fisicas, el responsable
del tratamiento aplicard, tanto en el momento de determinar los medios de
tratamiento como en el momento del propio tratamiento, medidas técnicas y
organizativas apropiadas, como la seudonimizacién, concebidas para aplicar
de forma efectiva los principios de proteccion de datos, como la minimizacién de
datos, e integrar las garantias necesarias en el tratamiento, a fin de cumplir los
requisitos del presente Reglamento y proteger los derechos de los interesados. 2. El
responsable del tratamiento aplicara las medidas técnicas y organizativas
apropiadas con miras a garantizar que, por defecto, solo sean objeto de
tratamiento los datos personales que sean necesarios para cada uno de los
fines especificos del tratamiento. Esta obligacion se aplicara a la cantidad de
datos personales recogidos, a la extension de su tratamiento, a su plazo de
conservacion y a su accesibilidad. Tales medidas garantizardn en particular que, por
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defecto, los datos personales no sean accesibles, sin la intervencién de la persona, a
un numero indeterminado de personas fisicas”.

Per altra banda, I'article 32 de 'RGPD estableix que el responsable i I'encarregat del
tractament han d’aplicar les mesures técniques i organitzatives adequades per garantir un
nivell de seguretat adequat als riscos de probabilitat i gravetat variables per als drets i les
libertats de les persones fisiques, tenint en compte a I'hora d’avaluar 'adequacio del
nivell de seguretat, especialment la comunicacié o I'accés no autoritzats a aquestes
dades, entre d’altres.

El fet recollit a 'apartat de fets provats constitueix la infraccié de I'article 83.4.a de
I'RGPD, que tipifica com a tal la vulneracio de “las obligaciones del responsable y del
encargado a tenor de los articulos 8, 11, 25 a 39, 42 y 43”7, entre les quals hi ha les
recollides als articles 25 i 32 de 'RGPD.

D’acord amb el que disposa la disposicié addicional primera de 'LOPDGDD, cal esmentar
el que estableix 'article 16 del Reial decret 3/2010, de 8 de gener, pel qual es regula
'Esquema Nacional de Seguretat (ENS) en 'ambit de '’Administracié electronica:

“Article 16. Autoritzacio i control dels accessos.

L’accés al sistema d’informacié ha de ser controlat i limitat als usuaris, processos,
dispositius i altres sistemes d’'informacié, degudament autoritzats, restringint 'accés a
les funcions permeses.”

L’apartat 3, “Marc organitzatiu [org]”, punt 2 “Normativa de seguretat [org. 2], de I'annex II,
“Mesures de seguretat”, de 'ENS, determina el seglent:

“3.2 Normativa de seguretat [org. 2].

dimensions Totes

categoria basica | mitjana alta

S’ha de disposar d’una série de documents que descriguin:

a. L'us correcte d’equips, serveis i instal-lacions.
b. El que es considera Us indegut.

c. La responsabilitat del personal respecte del compliment o violacié6 d’aquestes
normes: drets, deures i mesures disciplinaries d’acord amb la legislacio vigent.”

Per la seva banda, I'apartat 4.2.5, “Mecanismes d’autenticacio [op. acc. 5]”, determina el

seguent:
dimensions ICAT
nivell baix mitja alt
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Els mecanismes d’autenticacid davant del sistema s’han d’adequar al nivell del
sistema atenent les consideracions que segueixen.

Les guies CCN-STIC han de desenvolupar els mecanismes concrets adequats a
cada nivell.

Nivell BAIX

a) S'admet I'is de qualsevol mecanisme d’autenticacié: claus concertades, o
dispositius fisics (en expressio anglesa <<tokens>>) o components logics com ara
certificats de programari o altres d’equivalents 0 mecanismes biométrics.

b) En el cas de fer servir contrasenyes s’han d’aplicar regles basiques de qualitat.

¢) S’ha d’atendre la seguretat dels autenticadors de forma que:

1r Els autenticadors s’han d’activar una vegada estiguin sota el control efectiu de
l'usuari.

2n Els autenticadors han d’estar sota el control exclusiu de l'usuari.

3r L'usuari ha de reconéixer que els ha rebut i que coneix i accepta les obligacions
gue implica la seva tinenga, en particular el deure de custodia diligent, proteccio de la
confidencialitat i informacioé immediata en cas de pérdua.

4t Els autenticadors s’han de canviar amb una periodicitat marcada per la politica de
I'organitzacio, atenent la categoria del sistema al qual s’accedeix.

5¢ Els autenticadors s’han de retirar i ser deshabilitats quan I'entitat (persona, equip
0 procés) que autentiquen acaba la seva relacié amb el sistema.

Nivell MITJA

a) No es recomana I'is de claus concertades.

b) Es recomana I'is d'un altre tipus de mecanismes del tipus dispositius fisics
(«tokens») o components logics com ara certificats de programari o altres
d’equivalents o biométrics.

c) En el cas de fer servir contrasenyes s’han d’aplicar politiques rigoroses de qualitat
de la contrasenya i renovacio frequient.

Nivell ALT

a) Els autenticadors se suspenen després d’'un periode definit de no ser utilitzats.

b) No s’admet 'us de claus concertades.

c) S’exigeix I'is de dispositius fisics («tokens») personalitzats o biometria.

d) En el cas d'utilitzacié de dispositius fisics («tokens») s’han d’utilitzar algoritmes
acreditats pel Centre Criptologic Nacional.

e) S’han d'utilitzar, preferentment, productes certificats [op.pl.5].

Taula resum de mecanismes d’autenticacié admissibles:
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Nivell
BAIX MITJA ALT
alguna cosa que se sap [claus concertades
alguna cosa que esté  |«tokens» criptografics
alguna cosa que s'és biometria N

La conducta que aqui s’aborda s’ha recollit com a infraccié greu a l'article 73.d i f de
'LOPDGDD. La lletra d preveu: “La falta de adopcién de aquellas medidas técnicas y
organizativas que resulten apropiadas para aplicar de forma efectiva los principios de
proteccién de datos desde el disefio, asi como la no integracién de las garantias
necesarias en el tratamiento, en los términos exigidos por el articulo 25 del Reglamento
(UE) 2016/679.”

| la lletra f: “La falta de adopcion de aquellas medidas técnicas y organizativas que
resulten apropiadas para garantizar un nivel de seguridad adecuado al riesgo del
tratamiento, en los términos exigidos por el articulo 32.1 del Reglamento (UE) 2016/679.”

4. L'article 77.2 de 'LOPDGDD disposa que, en el cas d’infraccions comeses pels
responsables o encarregats enumerats a l'article 77.1 de la mateixa llei, 'autoritat de
proteccio de dades competent:

“(...) ha de dictar una resolucié que declari la infracci6 i estableixi, si s'escau, les
mesures que convingui adoptar perque cessi la conducta o es corregeixin els efectes
de la infraccié que s'hagi comes, a excepcio de la que preveu l'article 58.2.i del
Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016.

La resolucio s'ha de notificar al responsable o I'encarregat del tractament, a I'érgan
del qual depengui jerarquicament, si s'escau, i als afectats que tinguin la condicié
d'interessat, si s'escau.”

| Fapartat 3r de I'article 77 de 'LOPDGDD estableix que:

“Sense perjudici del que estableix 'apartat anterior, I'autoritat de proteccié de dades
ha de proposar també la iniciacié d’actuacions disciplinaries quan hi hagi indicis
suficients per fer-ho. En aquest cas, el procediment i les sancions que s’han d’aplicar
son els que estableix la legislacié sobre regim disciplinari o sancionador que sigui
aplicable.

Aixi mateix, quan les infraccions siguin imputables a autoritats i directius, i s’acrediti
I'existéncia d’informes técnics o recomanacions per al tractament que no s’hagin atés
degudament, en la resolucié en qué s’'imposi la sancié s’ha d’incloure una
amonestacié amb la denominacio del carrec responsable i se n’ha d’ordenar la
publicacio al «Butlleti Oficial de I'Estat» o autondmic que correspongui.”

En termes similars a 'LOPDGDD, I'article 21.2 de la Llei 32/2010 determina el seguent:

“2. En el cas d’'infraccions comeses amb relacio a fitxers de titularitat pablica, el
director o directora de I'Autoritat Catalana de Proteccié de Dades ha de dictar una
resolucio que declari la infracci6 i estableixi les mesures a adoptar per a corregir-ne
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els efectes. A més, pot proposar, si escau, la iniciacioé d’actuacions disciplinaries
d’acord amb el que estableix la legislacio vigent sobre el régim disciplinari del
personal al servei de les administracions publiques. Aquesta resolucié s’ha de
notificar a la persona responsable del fitxer o del tractament, a I'encarregada del
tractament, si escau, a I'érgan del qual depenguin i a les persones afectades, si n’hi
ha.”

En aquest cas, no escau requerir cap mesura per cessar o corregir els efectes de la
infraccio, atés que es tracta d’un fer consumat i puntual.

Resoluci6
Per tot aixo0, resolc:

1. Declarar que (...) del Departament d’Educacio i Formacié Professional ha comeés una
infraccio prevista a l'article 83.4.a en relacié amb l'article 25 i 32, ambdos de 'RGPD.

2. Notificar aquesta resolucio a (...) del Departament d’Educacié i Formacio Professional.

3. Comunicar la resolucio al Sindic de Greuges, de conformitat amb el que preveu l'article
77.5 de 'LOPDGDD.

4. Ordenar que aquesta resolucié es publiqui al web de I'Autoritat (apdcat.gencat.cat), de
conformitat amb I'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de
la Llei 32/2010 i 14.3 del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de
'’Agéncia Catalana de Protecci6 de Dades, amb caracter potestatiu I'entitat imputada pot
interposar un recurs de reposicio davant la directora de I'Autoritat Catalana de Proteccié de
Dades, en el termini d’'un mes a comptar a partir de 'endema de la seva notificacié, d’acord
amb el que preveuen l'article 123 i seglents de la Llei 39/2015. També es pot interposar
directament un recurs contencios administratiu davant els jutjats contenciosos administratius
de Barcelona, en el termini de dos mesos a comptar a partir de 'endema de la seva
notificacio, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora
de la jurisdiccié contenciosa administrativa.

Si I'entitat imputada manifesta a I'Autoritat la seva intencié d’interposar un recurs contencios
administratiu contra la resolucié ferma en via administrativa, la resolucié se suspendra
cautelarment en els termes previstos a I'article 90.3 de 'LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient
per defensar els seus interessos.

La directora
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