apdcat

Autoritat Catalana de
Proteccié de Dades

Identificacio de I’expedient

Resolucioé del procediment sancionador nim. PS 14/2024, referent a Althaia, Xarxa Assistencial
Universitaria de Manresa, Fundaci6é Privada.

Antecedents

1. En data 02/03/2023, va tenir entrada a I'Autoritat Catalana de Protecci6 de Dades una
dendncia contra un metge de la clinica privada Sant Josep de Manresa, amb motiu d’'un
presumpte incompliment de la normativa sobre protecci6é de dades personals.

En concret, el denunciant manifestava que va anar a visitar-se a la clinica esmentada i el
facultatiu va accedir a la seva historia clinica completa, sense la seva autoritzacio. El
denunciant també es queixava perqué aquest metge no li havia entregat la factura ni
l'informe de la visita médica, malgrat haver-ho sol-licitat dues vegades. El denunciant
aportava com a unic document adjunt a la seva denuncia una fotografia del volant de la
prescripcié medica del (...).

A aguesta denuncia se li va assignar el num. IP (...).

2. En data 03/03/2023, el denunciant va presentar una nova denuncia, aquesta vegada contra
Althaia, Xarxa Assistencial Universitaria de Manresa, Fundacié Privada (d’ara endavant,
fundacié Althaia), per uns fets que estan relacionats amb la denuncia nam. IP (...), descrita a
'antecedent 1.

En concret, el denunciant es queixava que un metge privat, extern a la fundaci6 Althaia,
havia efectuat un accés no autoritzat a les seves dades de salut a través de la clinica Sant
Josep (que pertany a la fundacié Althaia). Per aquest motiu, el denunciant considerava que
la fundacid Althaia facilita I'accés a la informacié clinica personal dels seus pacients als
professionals médics externs, que no pertanyen a la fundacié Althaia pero presten
assisténcia sanitaria privada en els despatxos de lloguer de les instal-lacions de la fundacio.

A aguesta denuncia se li va assignar el num. IP 121/2023.

3. En data 07/03/2023, I'Autoritat va demanar al denunciant que, en el termini de 10 dies,
esmeneés les dendncies num. (...) i nim. IP 121/2023 i que indiqués el seguent:

— Si el metge denunciat el va atendre en el marc d’'una assisténcia sanitaria pablica o
privada.

— Si és pacient de la clinica Sant Josep i, en aquest cas, si se I'atén en el marc de
I'assisténcia sanitaria publica o privada.

— Quin seria el centre o hospital responsable de la seva historia clinica, a la qual va accedir
aquest metge sense la seva autoritzacio. També, sobre la data en qué va tenir lloc
'accés denunciat i com en va tenir coneixement.

4. En data 07/03/2023, el denunciant va esmenar ambdues denuncies i, en sintesi, va informar
sobre el seguent:
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— Que el metge denunciat el va atendre en el marc de la sanitat privada.

— Que I'hospital Sant Joan de Déu de Manresa (que pertany a la fundacié Althaia) seria el
responsable de la seva historia clinica.

— Que no és pacient de la clinica Sant Josep.

— Que la clinica Sant Josep lloga despatxos a metges externs “per passar consultes
privades o d’assegurances mediques.”

— Que el denunciant va veure personalment, a través de la pantalla de I'ordinador de la
consulta, “l'accés a I'historial” per part del metge denunciat, aixi com la consulta de “la
medicacié que prenc.” També pel coneixement que el metge tenia de les “proves
realitzades”, “la medicacio vigent” i dels “comentaris de la doctora del CAP.”

El denunciant aportava la documentacié segient:

— Una copia del correu electronic de data 02/03/2023, que el denunciant va enviar a la
clinica Sant Josep per reclamar la factura i 'informe de la visita del (...).

— Una copia del justificant de visita médica emés per la clinica Sant Josep (confirmacio de
serveis consultes externes). S’observa que aquest document, entre altres coses, conté
les dades segtients: el nom i cognoms del denunciant; el logotip amb el nom del centre
assistencial (“a+ Clinica Sant Josep”); el nom del servei o unitat Servei de Consultes
Externes); i la data i 'hora de la visita ((...), a les (...) hores).

— Una fotografia del volant de la prescripcié médica del (...).

5. Arran dels fets denunciats, I'Autoritat va obrir una fase d’informacio prévia per determinar si
els fets denunciats eren susceptibles de motivar la incoacié d’'un procediment sancionador,
d’acord amb el que preveuen l'article 7 del Decret 278/1993, de 9 de novembre, sobre el
procediment sancionador d’aplicacié als ambits de competéncia de la Generalitat, i I'article
55.2 de la Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les
administracions publiques (LPAC).

En aquest sentit, en data 08/03/2023, I'Autoritat va informar el denunciant que els fets
denunciats havien donat lloc a I'obertura de dues fases d’informacié prévia. Per una banda,
la fase d’informacio prévia num. IP (...), envers el metge extern que hauria accedit a la
historia clinica del denunciant, sense la seva autoritzacié. D’altra banda, la fase d’informacio
previa nam. IP 121/2023, envers la fundacié Althaia, que hauria permes que els metges
externs accedissin a la historia clinica propia de la fundacié, sense I'autoritzacié dels seus
pacients.

En darrer lloc, es va informar el denunciant que I'Autoritat no és I'6rgan competent per
analitzar la questio relativa que el metge extern esmentat no hauria atés la seva peticid
sobre I'emissio de la factura i de I'informe de la visita médica de data (...), ja que no té encaix
en el dret a la proteccid de dades regulat al Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d’abril, relatiu a la proteccié de les persones fisiques pel que fa
al tractament de dades personals i a la lliure circulacié d’aquestes dades (RGPD).
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6. En data 08/03/2023, el denunciant va aportar documentacié addicional a la dentncia nam.
IP (...) (relativa al metge extern). En concret, el denunciant va aportar una copia de la factura
emesa per la societat mercantil a qué pertany al metge extern.

Aquest document, entre altres coses, conté les dades seguents: el nom, cognoms i el DNI
del denunciant; 'adreca postal del denunciant; la descripcioé o concepte de la factura
(primera visita — (...)); i 'import total de la factura. També conté un peu informatiu que indica
gue les dades personals estan recollides en un arxiu de titularitat de la societat mercantil,
“amb la finalitat de prestar els seus serveis professionals. (...)"

7. En data 30/05/2023, el denunciant va presentar més documentacié en relacié amb la
denuncia nam. IP (...) (relativa al metge extern) i a la dendincia num. IP 121/2023 (relativa a
la fundacié Althaia). En concret, va aportar la documentacio segient:

Una copia de I'escrit de data 18/04/2023, signat pel denunciant. En sintesi, es desprén
que el denunciant es queixa sobre I'assisténcia médica rebuda el (...), per part d’un
metge privat extern a la fundacié Althaia, que el va visitar a la clinica Sant Josep de la
fundacio Althaia. Segons indica el denunciant, aquest facultatiu hauria accedit a la seva
historia clinica (“se le solicita mire la receta electronica de mi historial, donde podra
observar lo recetado por su compariera de profesion (...) de H.S.J.D"). (Les sigles fan
referéncia a I'hospital Sant Joan de Déu).

Una copia de 'escrit de data 24/05/2023, pel qual el delegat de proteccié de dades de la
fundaci6 Althaia va respondre una consulta formulada pel denunciant davant I'entitat: (la
negreta és de I'Autoritat)

“(...) En relacié amb el seu burofax del proppassat 24 d’abril, en el que sol-licita
informacio sobre el tractament de les seves dades de salut per part d’'un professional
alié a la Fundacié (...) li dono resposta en temps i forma al seu escrit (art. 12.3 del
Reglament General de Proteccié de Dades), informant-lo del que segueix:

a) La clinica Sant Josep ofereix als seus pacients la possibilitat d’ésser tractats amb
serveis medics propis, i també amb serveis médics de tercers, amb la finalitat de que
el ventall de serveis assistencials sigui tan ampli com sigui possible, pero garantint la
seva gqualitat.

b) Els diagnostics i tractaments que realitzen els professionals i col-laboradors que
presten serveis a Althaia han de recollir el que faci al cas dins la HC d’Althaia. Els
professionals aliens a la Fundacié han de gestionar en paral-lel la seva propia
HC, llevat que l'usuari hagi autoritzat que I'assisténcia privada quedi integrada
dins la informacié que aglutina la HC d’Althaia.

c) Dita sia de pas, Althaia aconsella fermament la integracié de la informacié en una
sola HC (la del centre sanitari), per assegurar la qualitat del tractament, i
especialment per garantir que el continuum assistencial de qualitat sigui segur i
eficag.

d) Els professionals aliens ala Fundacio que ocupen espais en regim de
lloguer a la CSJ han de ser informats per I’entitat de la necessitat d’obtenir el
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consentiment dels pacients per poder accedir a la HC d’Althaia, pero el Dr. {(...)
no havia estat informat en aquest sentit.

e) Pel que s’ha dit, i tenint en compte que en la visita del (...) prestada pel Dr. (...) va
quedar registrada a la HC d’Althaia, I'informo que de conformitat amb l'article 21.1 del
Reglament General de Proteccié de Dades es pot oposar al tractament realitzat, i

sol-licitar que la consulta practicada aquell dia sigui eliminada de la HC d’Althaia. (...)"

Una fotografia del volant de la prescripciéo médica del (...), que el denunciant aporta amb
més definicid. S’observa que aquest document conté les dades de contacte del centre
assistencial Clinica Sant Josep, el logotip “a+ Clinica Sant Josep” i un segell amb les
dades identificatives i de col-legiacié del metge extern denunciat.

Una copia del justificant de visita médica emés per la clinica Sant Josep (Confirmacié de
serveis consultes externes), que s’ha analitzat a 'antecedent 4t.

Una copia de la factura emesa per la societat mercantil esmentada, que s’ha analitzat a
I'antecedent 6é.

8. En aquesta fase d’informacio, en data 21/08/2023, es va requerir a la fundacié Althaia que
informés sobre diversos aspectes relatius als fets denunciats en el marc de la dendincia num.
IP (...) i la denuncia nam. IP 121/2023.

9. En data 21/09/2023, la fundacio Althaia va respondre el requeriment amb un escrit en que,
en sintesi, exposava el seglent: (la negreta és de I'Autoritat)

Que “Althaia és una fundacié privada sense anim de lucre que gestiona varis centres
sanitaris a la ciutat de Manresa”. Entre aquests, hi ha “I'hospital de Sant Joan de Deu” i
“la clinica Sant Josep.”

Que aquests centres “(...) no posseeixen personalitat juridica propia i diferent de la
d’Althaia. Per aquest motiu, de conformitat amb la normativa vigent, Althaia gestiona
una unica HC per a cadascun dels seus pacients.” (HC - historia clinica).

Que “'ETM” és el sistema informatic propi d’Althaia, “que s'utilitza de repositori de la HC.”

Que “dins 'ETM (Estacié Medica de Treball) hi ha diferents opcions, i una és la de
Consultes externes (ETC), (...)."

Que els professionals externs de la fundacio Althaia “(...) que ocupen despatxos en
régim d’arrendament tenen configurat el sistema de tal forma que, per defecte, sempre
s’'indica: - Centre amb el que volem treballar: D-Clinica Sant Josep -Aplicacio: ETC -
Estacio de treball consultes.” (consultes externes).

Que, per accedir a aquesta base de dades de la fundaci6 Althaia, cal “(...) acceptar un
missatge de text que surt en una finestra, en el que es recorda que els professionals
sanitaris només poden accedir a les dades relacionades amb pacients amb els que es
manté una relacié amb el seu procés assistencial.”
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- Que “el tercer pas en el procés informatic, és quan el professional té accés a 'agenda
GAP (el sistema informatic de gestié administrativa, també propi, que utilitza Althaia), que
per defecte queda oberta per poder controlar, el professional, 'agenda d’aquell dia, (...).”

- Que la captura de pantalla que s’ha realitzat correspon a I'agenda de visites que tenia el
metge denunciat el dia (...).

- Que “(...) s'observa que a les (...) hores esta marcat per a visitar el Sr. (...).” (el
denunciant).

- Que al'agenda de visites GAP “(...) queda identificat si la visita que realitza el
professional és privada, o relacionada amb una matua o asseguradora de salut, ja
sigui per atendre aquest perfil de pacient per compte propi, o per compte d’Althaia.”

- Que “(...) la pantalla global a la que accedeix el professional una vegada el pacient esta
dins la consulta i ha consentit, expressament, que el facultatiu accedeixi a la HC
d’Althaia (recordem que en aquest cas no es va demanar I'autoritzacio).”

- Que, “des d’aquesta pantalla global, el professional es podria moure per analitzar o
valorar les dades de salut del pacient, del repositori de la HC d’aquest pacient, segons
precisi.”

- Que, “(...) en els casos en qué el professional atén un pacient provinent d'una mutua o
asseguradora de salut, aguest no treballa per norma general, per compte propi, Siné
contractat (a través d’una prestacié de serveis) amb Althaia, esdevenint llavors Althaia
responsable del tractament de les dades, i actuant el professional com encarregat del
tractament (art. 28 RGPD).”

- Que, en el cas denunciat, (...) la visita médica (primera visita per més senyes), era
privada, i el professional li hauria d’haver demanat consentiment per accedir-hi,
pero no ho vafer (...).”

- Que “(...) El facultatiu en questié no va accedir en cap moment a les dades personals
(incloses les de salut) contingudes a 'HC3, segons el registre negatiu d’accessos que
s’ha recavat als efectes oportuns. (...)"

- Que la majoria de professionals externs tenen accés als programes informatics propis de
la fundacié. Entre aquests hi ha el “GAP” (per gestionar les agendes de visites) i I"ETM”
(on hi ha la historia clinica propia de la fundacié Althaia).

- Que els professionals externs, “en régim de lloguer”, poden accedir a '/ETM “(...) de
forma limitada, exclusivament als pacients que no només consten a 'agenda d’un dia
concret, sind que a la vegada han confirmat préviament la seva preséncia a la sala
d’espera de les consultes.”

- Que “...) el personal administratiu de la CSJ gestiona les agendes dels professionals que

actuen en regim de lloguer, com a part dels serveis d’administracié comuns que
s’ofereixen.”
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- Que “es dona la circumstancia que la majoria de professionals aliens a la Fundacio
Althaia, que ocupen els espais en regim de lloguer son a la vegada professionals que
treballen en jornada laboral -contractats en regim general- per la Fundacié.”

- Que “no es pot accedir de forma logica i sense cap restriccio a la HC d’Althaia.”

- Que els professionals propis de la fundacié Althaia “(...) estan condicionats a accedir en
exclusiva a les dades de salut dels pacients que tenen assignats per tractar a nivell
assistencial, ja sigui en relacié al seu diagnostic i/o del seu tractament médic.”

- Que les mesures de seguretat que s’apliquen als professionals propis de la fundacié
Althaia “sén les adequades per garantir un nivell adequat al risc:”

- Que “els treballadors afectats tenen signat, com tots els empleats d’Althaia, un document
d’'informacié i compromis personal, comprometent-se i obligant-se a garantir el secret
professional de totes aquelles dades de caracter personal a les que tinguin accés per rad
de la seva feina.”

- Que, ...) en el mateix document, els treballadors es comprometen per escrit a aplicar les
mesures de seguretat establertes per la Fundacio Althaia pel que fa al tractament de
dades de caracter personal.”

- Que “per accedir al sistema informatic ETM cal autenticar-se com a usuari del sistema,
amb un codi secret, personal i intransferible.”

- Que “aquest codi es renova periodicament, de forma automatica, caduca als (...) de la
seva creacio. (...)”

- Que “les mesures de seguretat que aplica Althaia als seus sistemes informatics son, entre

d’altres: - (...) = (...)—(.) = (..)=(.).
- Que “hi ha altres mesures de seguretat, (...). (...)”

- Que “aquest sistema informatic disposa d’un recordatori permanent, d’obligada submissio
en cada ocasi6 a la que es té accés a una HC.”

- Que la finestra emergent “que s’obre abans de poder consultar les HC” diu el seglent:
“Recordeu que per ética i per llei, la informacio relativa a les dades dels pacients, s’ha de
mantenir dins el secret professional estricte i el dret a la intimitat de les persones. L’accés
a les dades només el poden tenir els professionals sanitaris relacionats directament amb
el procés assistencials.”

- Que “I'entitat disposa des de I'any 2010 d’un grup de treball, anomenat Comissio de
control d’accessos al sistema assistencial, que es reuneix mensualment per valorar la
practica diaria que els treballadors fan dels sistemes informatics assistencials que Althaia
posa a la seva disposicio. (...)”

- Que els professionals externs estan subjectes a les mesures de seguretat que s’han
assenyalat i “també queden afectats per I'activitat fiscalitzadora que pugui dur a terme la
Comissio de control d’accessos al sistema assistencial.”
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Que “el personal propi, extern o alié, que Althaia dona d’alta en el seu sistema
informatic per accedir a ’ETM queda habilitat per accedir formalment a ’HC3. (...)"

Que el metge denunciat “(...) només podia (i pot) accedir ala HC de la Fundacio
Althaia de la persona denunciant, i alaresta de pacients que tingui inclosos a
I’agenda, en funcié del dia/dies de visita. (...)”

Que el metge denunciat “(...) no només manté un despatx en réegim d’arrendament
d’espais, sind que també presta els seus serveis professionals amb visites relacionades
amb mutues i/o asseguradores de salut, i a la vegada, a través de la seva societat
meédica, anomenada (...) presta serveis assistencials de caire public a (...), en régim de
contractacié mercantil per serveis realitzats. (...).”

Que “aquests accessos a les HC d’Althaia per diferents vies, no haurien de ser
impediment per a que el professional, quan de pacients privats estiguem parlant, hagi
de gestionar la seva propia HC en paral-lel a la del centre sanitari, (...)”

Que “(...) en els casos en els que tracta pacients propis, privats, no hauria de ser
impediment per sol-licitar a 'interessat si mostra la seva conformitat a que el facultatiu
registri la visita i els detalls de la mateixa, en paral-lel a la HC d’Althaia.”

Que “(...) les dades personals de salut que es tracten dels pacients en I'ambit privat i
mutual a través del centre sanitari de la Clinica Sant Josep, no es comparteixen a través
de 'HC3, siné que queden emmagatzemades en exclusiva a la HC d’Althaia.”

Que “la HC d’Althaia és un repositori Unic que recull i engloba totes les dades de
salut dels pacients que tracta la Fundacio, tot i gue queda diferenciada segons el
carrec (public, privat, mutual). (...)”

Que el metge denunciat “(...) va accedir a la HC d’Althaia per una finalitat clara i
determinada, com és 'atenci6 sanitaria, malgrat no va requerir aguell consentiment
expreés, (...).”

L’entitat denunciada adjuntava a I'escrit documentacio diversa, entre la qual la seglent:

Copia de l'ofici de data (...), pel qual 'Agéncia Espanyola de Proteccié de Dades (AEPD)
va traslladar a la fundacio Althaia una reclamacio6 formulada pel denunciant, en relacié
amb I'accés no autoritzat d’'un metge extern a la seva historia clinica de la fundacié
Althaia.

Copia de I'escrit d’al-legacions de data (...), pel qual la fundaci6é Althaia va respondre el
requeriment de I’AEPD. En sintesi, se’n despren el seguent:

= Que la fundacié Althaia fa referéncia a I'article 9.1 de la Llei 21/2000, de 29 de
desembre, sobre els drets d’informacio relatius a la salut i a 'autonomia del pacient i
la documentacioé clinica; i I'article 14.1 de la Llei 41/2002, de 14 de novembre, basica
reguladora de I'autonomia del pacient i de drets i obligacions en matéria d’informacié
i documentaci6 clinica.

= Que, segons aquesta normativa, la fundacio Althaia indica que “dispone de una Unica
historia clinica (HC) por paciente, con independencia del centro sanitario de Althaia
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donde sea visitado el paciente, a fin de obtener la maxima integracion posible de la
documentacion clinica de cada paciente. (...)"

* Que la fundacio Althaia fa referéncia als apartats 1i 2 de l'article 11 de la Llei
21/2000 i als apartats 1 i 2 de I'article 16 de la Llei 41/2002.

* Que, segons aquesta normativa, la fundacio Althaia indica que “cualquier profesional
asistencial que tenga relacién con el diagnostico o el tratamiento de un paciente ha
de tener acceso a la HC del paciente como instrumento fundamental para la
adecuada asistencia del mismo.”

= Que l'assisténcia sanitaria privada i mutual que presta Althaia es canalitza a través
del centre sanitari clinica Sant Josep i “queda recogido dentro de la HC de Althaia
cuando la misma es la responsable del tratamiento.”

= Que en el centre sanitari clinica Sant Josep visiten els pacients tant professionals
propis de la fundacié Althaia (“vinculados a Althaia”) com professionals externs a la
fundacio (“actividad privada externa”).

= Que la clinica Sant Josep disposa d’una area destinada a despatxos professionals
“‘que en régimen de alquiler se ponen a disposicion de facultativos que ejercen la
actividad médico privada al margen de Althaia, a titulo individual.”

* Que els professionals externs “disponen de una serie de servicios comunes que
ofrece Althaia, como parte arrendadora.”

* Que els professionals externs “deben disponer de su propia HC cuando ejercen su
actividad a titulo individual, ajena a la HC de Althaia, si bien tienen la opcién, previo
consentimiento del paciente, que la visita, diagnéstico y eventual tratamiento quede
recogido en la HC de Althaia. (...)”

* Que, arran del requeriment de 'AEPD, la fundacié Althaia “ha revisado los circuitos
habilitados para que estos profesionales externos (los arrendatarios) deban confirmar
de forma fehaciente que los pacientes que atienden han prestado su consentimiento
expreso para que el facultativo acceda a la HC de Althaia para el diagndstico y/o
tratamiento objeto de visita.”

= Que el metge extern que va atendre el denunciant el (...) “durante varios lustros ha
mantenido esta triple relacion para con Althaia: trabajador en régimen general,
profesional externo y arrendatario (...)".

» Que la fundacio Althaia va cancel-lar els accessos d’aquest metge amb motiu de (...).

* Que, posteriorment, aquest metge va presentar “una solicitud de registro en Althaia
de profesionales externos para reactivar el acceso a los sistemas de informacion.”

= Que, en concret, va demanar accés a I'aplicacio informatica ETM, “que es donde
esta alojada la HC del Hospital”.

8/31



apdcat

Autoritat Catalana de
Proteccié de Dades

= Que l'accés a la historia clinica del denunciant es va fer “dentro de un contexto de
analisis y exploracion de los antecedentes del usuario.”

= Que aquest professional no sabia que havia de tenir el consentiment previ del
pacient per accedir a la seva historia clinica.

= Que, arran del requeriment de 'AEPD, la fundaci6 Althaia ha previst adoptar
mesures que “eviten por completo cualquier incidencia similar.” Entre aquestes
mesures hi ha les seglents:

- “a@) Tramitar (septiembre 2023) con la méaxima celeridad posible la realizacion
del informe de consultoria externo (...).”

- “b) En espera del resultado del informe:

-Activar una reunién urgente con los profesionales arrendatarios de los
consultorios privados (...)", sobre el deure d’obtenir el consentiment dels
pacients per accedir a la seva historia clinica.

-Implementar de forma provisional (septiembre 2023) (...) un
consentimiento informado por escrito para que los profesionales de los
consultorios privados de la clinica Sant Josep (...)."

- “c) Revisar las medidas de seguridad (septiembre — octubre 2023):

-Habilitar nuevas claves de acceso solo para aquellos profesionales que
accedan a recoger las autorizaciones expresas de los usuarios;

-Deshabilitar las claves de acceso del resto de profesionales;

-Monitorizar los accesos de los profesionales de consultorios privados a
las HC de Althaia a fin de comprobar las justificaciones de acceso.”

- Copia de I'ofici de data (...), pel qual TAEPD va comunicar a la fundacié Althaia que no
admetia a tramit la reclamacio6 presentada contra la fundaci.

- Captura de pantalla del registre d’accessos a la historia clinica del denunciant. S’observa
gue el dia (...) el metge denunciat, que el va visitar a la “clinica Sant Josep”, hi va accedir
en el marc d’una assisténcia sanitaria privada.

- Captures de pantalla del programa informatic “Estacio de Treball Médic — Xarxa
Assistencial de Manresa” (ETM), a través de les quals, entre altres coses, s’observa que
per accedir a 'ETM cal autenticar-se, introduint l'usuari i contrasenya.

- Captura de pantalla del programa informatic de gestio de visites médiques (GAP).
S’observa que el (...) el denunciant tenia programada una primera visita amb el metge
denunciat, en el marc de 'assisténcia sanitaria privada (“primera visita”; “privat”). Aquest
metge tenia programades altres visites, en el marc de I'assisténcia sanitaria per mutua

i/o asseguranca.
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Copia del registre negatiu d’accessos a I'HC3 del denunciant el dia (...).

Copia del document d’'informacié sobre el tractament de les dades personals de les
persones usuaries/pacients de la fundacié Althaia.

Per mitja d’aquest document, entre altres coses, s’'informa sobre la identitat del
responsable del tractament (“Althaia, Xarxa Assistencial Universitaria de Manresa,
Fundacio Privada”) i de les finalitats del tractament (“garantir el registre i seguiment del
tractament medic sanitari prestat als nostres centres; assegurar el continuum
assistencial entre els diferents dispositius sanitaris i socials; facilitar la informacio
necessaria per a la correcta facturacio del cost dels serveis prestats; complimentar la
vostra historia clinica en el centre i implementar els mecanismes de coordinacié
d’histories cliniques que es desenvolupin®).

També s’informa que la fundacié Althaia gestiona una Unica historia clinica per a cada
pacient, amb independéncia del centre sanitari d’Althaia on hagi estat tractat. Aixi mateix,
s’informa que les dades personals que es recullen a partir de I'atencio sanitaria publica
gueden integrades a la Historia Clinica Compartida de Catalunya - HC3 (base de dades
gue depen del Departament de Salut).

Tanmateix, en aquest document no s’informa sobre I'accés dels metges externs, que
presten assisténcia en I'ambit d’atencié sanitaria privada, a la historia clinica propia de la
fundaci6 Althaia.

En aquest cas, no consta que el denunciant hagués signat aquest document amb
anterioritat als fets denunciats.

Copia del document de permisos del programa informatic ETM (on hi ha la historia
clinica propia de la fundacié Althaia). S’observa que el perfil “metges externs” té
permisos de lectura de les dades de salut dels pacients (en concret, del curs clinic, els
informes, les proves, els antecedents i la medicacié dels pacients). El perfil de “metges” i
“metges residents” té permisos de “creacié/modificacié/eliminacio.”

Copia del registre d’activitats de tractament (RAT) que gestiona la fundacié Althaia, en
qualitat de responsable i d’encarregat de tractament. Pel que fa a I'activitat de tractament
“Prestacio assistencial, social i sociosanitaria”, entre altres coses, en el RAT s’informa
sobre el seguent:

= Les bases juridiques que legitimen el tractament son: el compliment d’'una
obligacio legal aplicable a la fundacié Althaia (art. 6.1.c RGPD) i que el
tractament és necessari per executar un contracte en que l'interessat és part (art.
6.1.b RGPD).

= Les finalitats del tractament son: “garantir el registre i seguiment médic sanitari
prestat en els nostres centres”; “assegurar el continuum assistencial entre els
diferents dispositius sanitaris i socials, i també els dispositius sociosanitaris i

residencials”; “complimentar la seva historia clinica en el centre i implementar els
mecanismes de coordinacio d’histories cliniques que es desenvolupin.”

10/31



apdcat

Autoritat Catalana de
Proteccié de Dades

10.

11.

12.

13.

14.

15.

» La categoria de dades afectades son: “nom, cognoms, DNI/NIE/NIF,
CIP/SS/Mutualitat, adreca, signatura, telefon, sexe, estat civil, nacionalitat, edat,
data i lloc naixement, i dades familiars”. També es tracten dades de categoria

LT3

especial (“dades de salut (historia clinica)” i “dades biométriques”).

En data 08/02/2024, la directora de I'Autoritat Catalana de Proteccié de Dades va acordar
iniciar un procediment sancionador contra la fundacié Althaia, per les conductes relatives a
la dendncia nam. IP 121/2023, per una presumpta infraccié prevista a l'article 83.5.a, en
relacié amb els articles 5.1.a, 6 i 9, tots ells del Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d’abril, relatiu a la proteccié de les persones fisiques pel que fa
al tractament de dades personals i a la lliure circulacié d’aquestes dades (RGPD).

En I'acord d’iniciacié, també s’assenyalava que la fundacié Althaia havia comes dues
infraccions més, per vulneracié del principi de limitacié de la finalitat i del deure de proteccio
de dades des del disseny i per defecte. Perd que se sancionaria només per haver vulnerat
el principi de licitud, atesa la concurréncia dels motius assenyalats en el punt 3r de I'apartat
de la qualificacio juridica de I'acord d’iniciacio i d’aquesta proposta de resolucid.

Aixi mateix, la directora de 'Autoritat va acordar traslladar a ’Agéncia Espanyola de
Protecci6 de Dades les actuacions prévies relatives a la denuncia nam. IP (...), relativa al
metge extern.

L’acord d'iniciacio es va notificar a I'entitat imputada en data 14/02/2024 i es concedia a
I'entitat imputada un termini de 10 dies habils per formular al-legacions i proposar la practica
de proves que considerés convenients per defensar els seus interessos

En data 07/03/2024, I'entitat va formular al-legacions a I'acord d’iniciacio.

En data 04/06/2024, la persona instructora d’aquest procediment va formular una proposta
de resolucioé, per la qual proposava que la directora de I'Autoritat Catalana de Proteccio de
Dades imposés a la fundacio Althaia una sanci6é de multa de 56.000 euros (cinquanta-sis
mil euros), com a responsable d’'una infraccio prevista a l'article 83.5.a en relacié amb
l'article 5.1.a, 61 9, tots ells de 'RGPD.

En data 04/06/2024, aquesta proposta de resolucié es va natificar a la fundacié Althaia i es
concedia un termini de 10 dies per formular al-legacions.

En data 18/06/2024, la fundaci6 Althaia va pagar per avancat 33.600 euros (trenta-tres mil
sis-cents euros), corresponents a la sancié pecuniaria proposada per la persona instructora
en la proposta de resolucié, una vegada aplicades les reduccions previstes a l'article 85 de
la Llei 39/2015.

Per tant, d’aquesta actuacio es desprén que I'entitat imputada reconeix la seva
responsabilitat en els fets imputats i fa el pagament voluntari de la sancié pecuniaria, una
vegada aplicada la reduccié acumulada del 40%.

Fets provats
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La fundaci6 Althaia gestiona diversos centres sanitaris a la ciutat de Manresa, que no tenen
personalitat juridica propia, ni diferenciada, de la fundacid. Entre aquests hi ha I'hospital de
Sant Joan de Déu (que presta assisténcia sanitaria publica) i la clinica Sant Josep (que presta
assisténcia sanitaria privada i mutual).

Els metges propis estan vinculats a la fundacié Althaia en virtut d’'un contracte laboral o d’'un
contracte de prestacio de serveis. Els metges externs presten assisténcia sanitaria privada en
els despatxos de lloguer de la clinica Sant Josep, perd no estan vinculats a la fundacié Althaia.

En el marc d’aquesta estructura i organitzacié, s'imputen a la fundacié Althaia els fets seglents:

1.

Fet primer

La fundacié Althaia gestiona, en qualitat de responsable del tractament, una Gnica historia
clinica electronica per a cada pacient, amb independéncia del centre sanitari de la fundacio
Althaia que I'hagi atés i de I'assisténcia sanitaria prestada (publica, mutual, privada).
Aquestes histories electroniques s’integren en una Unica base de dades (que és la historia
clinica propia de la fundacié Althaia).

Aquesta historia clinica esta configurada de manera que, des del disseny i per defecte, els
metges propis i externs poden accedir-hi, a través dels sistemes d’informacioé de la fundacio
Althaia (mitjangant el seu usuari i contrasenya) i sense més restriccié que la derivada del
seu perfil d’accés.

Fet segon

Aquest fet va provocar que el metge que va atendre el denunciant el (...), en el marc d’'una
assisténcia sanitaria privada, accedis a la seva historia clinica, sense cap restriccié i sense
tenir el consentiment explicit del denunciant ni cap altra base juridica que legitimés aquest
tractament.

Fet tercer

En consequeéncia, les dades de salut del denunciant que constaven a la historia clinica
propia de la fundacié Althaia, perque s’havien recollit en el marc d’'una assisténcia sanitaria
publica a I'hospital Sant Joan de Déu de la fundacié, van ser tractades en el marc d’'una
assisténcia sanitaria privada. Es a dir, amb una finalitat diferent de la inicialment prevista.

Fonaments de dret

1.

Sén d’'aplicacié a aquest procediment el que preveuen 'LPAC i l'article 15 del Decret
278/1993, segons el que preveu la DT 2a de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat
Catalana de Protecciod de Dades. De conformitat amb els articles 5i 8 de la Llei 32/2010, la
resolucié del procediment sancionador correspon a la directora de I'Autoritat Catalana de
Proteccio de Dades.

L’entitat Xarxa Assistencial Universitaria de Manresa, Fundacié Privada, és una fundacio
privada sense anim de lucre que gestiona diversos centres sanitaris a la ciutat de Manresa,
per proveir la ciutadania dels serveis assistencials de cobertura publica, mutual i privada.
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El tractament de dades denunciat recau dins 'ambit competencial de I'’Autoritat, d’acord amb
les previsions de l'article 3.f de la Llei 32/2010, atés que la fundacié Althaia és una entitat
concertada amb el Servei Catala de la Salut (CatSalut), que forma part del sistema integral
d’utilitzacio publica de Catalunya (SISCAT) per proveir els serveis assistencials de cobertura
publica.

2. De conformitat amb l'article 85.3 de 'LPAC, tant el reconeixement de responsabilitat com el
pagament voluntari avangat de la sancié pecuniaria proposada comporten I'aplicacio de
sengles reduccions del 20% de I'import de la sancié, acumulables entre si (40%). L’efectivitat
d’aquestes reduccions esta condicionada al desistiment o la rendncia de qualsevol acci6 o
recurs per la via administrativa contra la sancié. Per a ambdds casos, els apartats 1i 2 de
l'article 85 de 'LPAC preveuen la terminacié del procediment.

Encara que va presentar al-legacions a I'acord d'’iniciacio, I'entitat imputada no ha formulat
al-legacions a la proposta de resolucid, ja que s’ha acollit a les dues opcions per reduir
'import de la sancié. Tot i aix0, es considera oportu reiterar a continuacio el més rellevant de
la resposta motivada que la persona instructora va donar a les al-legacions formulades per
I'entitat:

2.1. Sobre la vulneracié del deure de la proteccio de dades des del disseny i per defecte

Tal com consta en I'apartat de fets imputats -ara ja fets provats- i de qualificaci6 juridica de
I'acord d’iniciacid, de la proposta de resolucio i d’aquesta resolucio, la fundacié Althaia
gestiona una Unica historia clinica per a cada pacient, amb independéncia del centre sanitari
de la fundacié que I'hagi atés i de I'assisténcia sanitaria rebuda (publica o privada). La
historia clinica propia d’Althaia esta configurada de manera que vulnera el deure de
proteccio de dades des del disseny i per defecte (art. 25.2 RGPD), perqué permet que els
metges propis i externs a la fundacié puguin accedir a la informacié recollida en el marc de
I'assisténcia sanitaria publica i privada que presten els centres de la fundacio, de manera
indiscriminada i sense restriccions, encara que no tinguin el consentiment explicit de la
persona afectada ni cap altra base juridica legitimadora del tractament de dades.

En el seu escrit d’al-legacions davant I'acord d’iniciacid, I'entitat imputada no questionava
aquest fet, pero va explicar que el sistema d’'informacié hospitalari propi de la fundacié
Althaia (que és on esta allotjada la historia clinica dels pacients de la fundacid) “és de
disseny, planificacid, implementacié i de manteniment propi” i és anterior a I'aplicacio del
principi del deure de la proteccié de dades des del disseny i per defecte previst a 'RGPD. En
aquest sentit, I'entitat va manifestar que havia actualitzat i adequat el sistema d’informacio
propi d’enga que el va implementar, en funcié de les necessitats dels serveis, els mitjans
tecnics disponibles i el cost economic que podia comportar (art. 25.1 RGPD). A finals de
'any 2023, la fundacié Althaia va aprovar el pla director de sistemes de la fundacié (2023-
2027), que preveu substituir el sistema d’informacié hospitalari propi per un sistema
d’informacié nou, adequat a les directrius tecnologiques del sistema de salut catala.

Cal partir de la premissa que qualsevol tractament de dades personals ha de respectar els
principis i les obligacions que disposa la normativa de proteccié de dades personals. En
aquest sentit, la normativa sanitaria s’ha d’interpretar d’acord amb els principis i garanties
que estableixen 'RGPD i 'ILOPDGDD.
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D’entrada, la normativa sanitaria preveu que s’ha de procurar la maxima integracié possible
de la documentacio6 clinica de cada pacient, com a minim, en 'ambit de cada centre, on hi
ha d’haver una historia clinica Unica per a cada pacient (art. 9.1 Llei 21/2000, de 29 de
desembre, sobre els drets d’informacioé concernent la salut i 'autonomia del pacient, i la
documentacio clinica; art. 14.1 Llei 41/2022, de 14 de novembre, basica reguladora de
'autonomia del pacient i de drets i obligacions en matéria d’'informacio i documentacié
clinica). No obstant aix0, el deure d’historia clinica Unica no justifica que les dades personals
que s’han recollit en el marc de I'assisténcia sanitaria publica puguin ser tractades en el
marc de l'assisténcia sanitaria privada.

D’altra banda, la normativa sanitaria preveu el principi de continuitat assistencial (continuum
assistencial), per garantir que els pacients del Sistema Nacional de Salut rebin una
assistencia sanitaria publica coordinada i no fraccionada; especialment, quan I'assisténcia
sanitaria publica la presten diferents especialistes, o bé correspongui a diferents nivells
(atenci6 primaria i atencié especialitzada) o a activitats assistencials diferents (de prevencio,
diagnostic, tractament, rehabilitacioé i transport sanitari urgent), d’acord amb els articles 8bis,
12,13, 14i57.4 de la Llei 16/2003, de 28 de maig, de cohesio i qualitat del Sistema
Nacional de Salut, i els articles 7 i 9.1 de la Llei 44/2003, de 21 de novembre, d’ordenacié de
les professions sanitaries.

No obstant aix0, d’aquests preceptes no es despren que una entitat privada, concertada
amb el CatSalut (com és el cas de la fundacié Althaia), pugui incorporar en el seu sistema
d’informacié hospitalari la informacié recollida en el marc de I'assisténcia sanitaria publica i
privada, de manera indistinta i barrejada, ni permetre-hi 'accés indiscriminat als
professionals propis i externs a la fundacié. En I'hipotétic cas que els articles assenyalats si
gue ho preveiessin expressament, caldria considerar-los derogats, d’acord amb el que
preveu la disposicid derogatoria unica de 'lLOPDGDD (“3. Aixi mateix, queden derogades
totes les disposicions del mateix rang o inferior que contradiguin, s’oposin, o siguin
incompatibles amb el que disposen el Reglament (UE) 2016/679 i aquesta Llei organica”).

Tal com s’assenyala en el punt 2.2 dels fonaments de dret, accedir durant una assisténcia
sanitaria privada a les dades de salut recollides en el marc d’'una assisténcia sanitaria
publica no esta justificat per cap ra6 assistencial. A més, xoca frontalment amb el deure de
la protecci6 de dades des del disseny i per defecte (art. 25.2 RGPD), aixi com amb la resta
de principis dels articles 5, 6 i 9 de 'RGPD.

2.2. Sobre la vulneracié del principi de licitud

Escau recordar que 'RGPD disposa que qualsevol tractament de dades personals ha de
ser licit (art. 5.1.a). En relacié amb aix0, estableix un sistema de legitimaci6 del tractament
gue es fonamenta en la necessitat que hi concorri alguna de les bases juridiques
establertes al seu article 6.1, i si es tracta de categories especials de dades (dades de
salut), cal tenir en compte també les previsions de l'article 9 de 'RGPD.

Tal com s’indica en 'apartat de qualificacié juridica de I'acord d’iniciacio, de la proposta de
resoluci6 i d’'aquesta resolucio, el tractament que es considera il-licit és que el metge
extern a la fundacio Althaia que va atendre el denunciant en el marc d’'una assisténcia
privada accedis a les dades de salut del denunciant que s’havien recollit en el marc d’'una
assisténcia sanitaria publica, sense el seu consentiment explicit (art. 6.1.a i art. 9.2.a
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RGPD); ni, tampoc, sense cap altra base juridica prevista per la normativa de proteccié de
dades o la normativa sectorial sanitaria vigent en el moment dels fets descrits.

Sobre aix0, en el seu escrit d’al-legacions davant I'acord d’iniciacio, la fundacié Althaia
reiterava el caracter puntual i singular de la infraccié del principi de licitud, atés que, en
general, els professionals externs a la fundacié que presten serveis en el marc de
I'assisténcia sanitaria privada, en algun dels centres de la fundacio, demanen el
consentiment de les persones usuaries abans d’accedir a la historia clinica propia de la
fundacié Althaia. Per0, en aquest cas, el professional extern “no estava informat de qué
havia de realitzar aquesta gesti¢” i va accedir a la historia clinica propia d’Althaia “sense la
deguda precauci6”, perqué “no va recavar préviament el consentiment del pacient.”
L’entitat defensava que, en qualsevol cas, 'accés a les dades del denunciant es va fer en

“un context assistencial.”

Tal com s’indica en la proposta de resolucio, escau descartar que la normativa sanitaria
analitzada permeti accedir a les dades recollides en el marc de I'assisténcia sanitaria
publica per prestar I'assisténcia sanitaria privada (art. 6.1.c RGPD). Per tant, el context
assistencial tampoc justifica que el metge extern accedis a les dades de salut del
denunciant.

Finalment, en el seu escrit davant I'acord d’iniciaciod, I'entitat detallava les mesures que
havia adoptat per evitar que es torni a produir una infraccié d’aquesta naturalesa. En
concret, que havia informat els professionals externs que esta prohibit accedir a la historia
clinica propia de la fundacié sense comptar amb el consentiment explicit de les persones
afectades. També, que tenen I'obligacié de recollir aquest consentiment abans d’accedir-
hi, mitjangant del document de “consentiment de la persona interessada sobre proteccio de
dades de caracter personal” (el contingut s’analitza breument en 'apartat 2.4 dels
fonaments de dret). En cas contrari, I'entitat no els habilita 'accés. A més, els
professionals externs signen amb la fundacié un document de corresponsabilitat sobre el
tractament de dades personals.

No obstant aix0, tal com s’assenyala a la proposta de resolucié, les mesures preses per
corregir els efectes de la infraccié o tendents a impedir que es cometin futures infraccions
d’aquesta naturalesa no desvirtuen els fets imputats. Tampoc en modifiquen la qualificacié
juridica, tot i que si que poden desplegar efectes a I'hora de determinar si escau requerir
mesures correctores.

2.3. Sobre la vulneracié del principi de limitacio de la finalitat

Tal com consta en l'apartat de qualificacio juridica de I'acord d’iniciacié, de la proposta de
resolucid i d’aquesta resolucid, la vulneracio del principi de licitud és una conseqiiéncia de
'incompliment del deure de la proteccié de dades des del disseny i pel defecte, que també
ha comportat la vulneracio del principi de limitacié de la finalitat del tractament de dades
personals.

En el seu escrit d’al-legacions davant I'acord d’iniciacid, I'entitat imputada questionava la
vulneraci6 del principi de limitacio de la finalitat (art. 5.1.b RGPD), assenyalant que el
tractament de les dades de salut del denunciant, en el marc d’una assisténcia sanitaria
privada, es va fer per garantir-li una assisténcia sanitaria adequada (el continuum
assistencial). Es a dir, amb la mateixa finalitat que va justificar la recollida de les dades de
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salut del denunciant en el marc de I'assisténcia sanitaria publica i en un context assistencial
compatible amb les finalitats del tractament de dades dels pacients de la fundacio.

Tal com s’indica en la proposta de resolucid, aquestes al-legacions no es poden estimar pels
motius que s’exposen a continuacio:

L’article 5.1.b de 'RGPD requereix que les dades recollides amb unes finalitats
determinades no es tractin posteriorment per a finalitats diferents d’aquelles per a les quals
es van recollir (“no seran tratados de manera incompatible”). En aquest cas, la fundacio
Althaia va recollir les dades de salut de la persona denunciant, a través d’'un dels seus
centres assistencials, en el marc de la prestacio d’assisténcia sanitaria publica. En aquest
context, la finalitat del tractament esta intimament lligada amb la base juridica que legitima el
tractament de salut en el si de la sanitat publica, que és la de I'article 6.1.e de 'RGPD ("el
tratamiento es necesario para el cumplimiento de una misién realizada en interés publico o
en el ejercicio de poderes publicos conferidos al responsable del tratamiento"), en connexié
amb I'excepcid prevista a I'article 9.2.h de 'RGPD. D’aix0d, en resulta clar que les dades de
la persona denunciant es van recollir amb la finalitat de prestar assisténcia sanitaria en el si
del sistema public de salut.

Posteriorment, un professional extern va tractar les dades de salut del denunciant recollides
en el marc d’una assisténcia sanitaria publica per a una prestacié d’assisténcia sanitaria
privada. Per tant, amb una finalitat diferent per la qual es van recollir inicialment. Aquest
canvi de finalitat podria basar-se en el consentiment de la persona afectada (d’acord amb
l'article 6.4 de 'RGPD). Tal com s’ha assenyalat, la fundacié Althaia ha reconegut que el
professional extern no va demanar el consentiment de la persona denunciant i tampoc hi
concorre cap altra base juridica que pugui legitimar aquest tractament de dades personals.
El mateix article 6.4 de 'RGPD preveu que aquest canvi de finalitat també podria basar-se
en una norma amb rang de llei que ho preveiés. Pero aixo tampoc resulta aplicable al cas
gue ens ocupa, ates que no s'ha pogut identificar cap norma que requereixi aquests
tractaments.

Més enlla d'aquestes dues circumstancies, l'article 6.4 de 'RGPD també podria permetre
I'is de dades per a una finalitat diferent, si de la ponderacié que preveu aquest article en
resultés la compatibilitat entre el tractament inicial i la finalitat secundaria.
En la proposta de resolucio es van analitzar les circumstancies que el mateix article 6.4
preveu que cal tenir en compte per fer aquest judici de compatibilitat i es va concloure que,
en aquest cas, no s’aprecia la compatibilitat descrita pels motius que es detallen
seguidament:

a) Relaci6 entre els fins per als quals es van recollir les dades i els fins posteriors

La finalitat inicial i la finalitat posterior del tractament de les dades del denunciant
estan relacionades amb I'assisténcia sanitaria.

b) Context en el qual s’han recollit les dades

Les dades personals del denunciant es van recollir en un context d’assisténcia
sanitaria publica i, posteriorment, es van tractar en un context d’assisténcia sanitaria
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privada. El ciutada (el denunciant) no pot preveure que les seves dades acabin
confluint en aquests contextos sense el seu consentiment.

c) Naturalesa de les dades tractades; en concret, quan es tracten de categories
especials de dades (en aquest cas, les dades de salut del denunciant).

L’article 9.1 de 'RGPD estableix la prohibicié general de tractar les categories
especials de dades, que només es pot aixecar si hi concorre alguna de les
excepcions de l'article 9.2 de 'RGPD. No s’aprecia que cap de les excepcions pugui
encaixar en aquest cas.

d) Conseqliencies dels tractaments posteriors per a la persona interessada

El fet que un professional extern accedeixi a la historia clinica propia de la fundacié
Althaia i consulti les dades de salut del denunciant, recollides en el marc d’un procés
assistencial public, sense el seu consentiment, vulnera la privacitat del denunciant.

e) Existencia de garanties adequades

En aquest cas, caldria sol-licitar el consentiment per tractar les dades estrictament
necessaries (tal com es detalla al punt 2.4 d’aquesta proposta de resolucid).

2.4 Sobre el document de consentiment

Pel que fa a la base juridica del consentiment, I'article 4.11 de 'RGPD defineix el
consentiment com “toda manifestacion de voluntad libre, especifica, informada e
inequivoca por la que el interesado acepta, ya sea mediante una declaracion o una clara
accion afirmativa, el tratamiento de datos personales que le conciernen.” A més, quan es
tracta de categories especials de dades, cal que el consentiment sigui explicit (art. 9.2.a
RGPD).

En aquest sentit, convé fer referéncia a les Directrius 5/2020 sobre el consentiment,
mitjangant les quals el Comité Europeu de Proteccio de Dades (CEPD) analitza les
condicions que ha de complir aquesta manifestacio de voluntat de les persones interessades
i determina el seglent:

“(...) 55. El articulo 6, apartado 1, letra a), confirma que el consentimiento del interesado
para el tratamiento de sus datos debe darse «para uno o varios fines especificos» y
que un interesado puede elegir con respecto a cada uno de dichos fines. El
requisito de que el consentimiento deba ser «especifico» tiene por objeto garantizar un
nivel de control y transparencia para el interesado. Este requisito no ha sido modificado
por el RGPD y sigue estando estrechamente vinculado con el requisito de
consentimiento «informado». (...) En suma, para cumplir con el caracter de «especifico»
el responsable del tratamiento debe aplicar:

i la especificacion del fin como garantia contra la desviacion del uso,

ii la disociacion en las solicitudes de consentimiento, y
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iii una clara separacion entre lainformacion relacionada con la obtencién del
consentimiento para las actividades de tratamiento de datos y la informacion
relativa a otras cuestiones. (...)"

Pel que fa a la condicié de la manifestacié de voluntat informada, entre altres qiliestions el
CEPD determina que:

“(...) 64. Para que el consentimiento sea informado es necesario comunicar al interesado
ciertos elementos que son cruciales para poder elegir. Por tanto, el CEPD opina que se
requiere, al menos, la informacién siguiente para obtener el consentimiento valido:

i. la identidad del responsable del tratamiento,

ii. el fin de cada una de las operaciones de tratamiento para las que se solicita el
consentimiento,

ii. qué (tipo de) datos van a recogerse y utilizarse,
iv. la existencia del derecho a retirar el consentimiento,

v. informacién sobre el uso de los datos para decisiones automatizadas de conformidad
con el articulo 22, apartado 2, letra c), cuando sea pertinente,

vi. informacion sobre los posibles riesgos de transferencia de datos debido a la ausencia
de una decision de adecuacion y de garantias adecuadas, tal y como se describen en el
articulo 46. (...)

Pel que fa a la condicié de la manifestacié de voluntat inequivoca, el CEPD determina el
seguent:

“(...) 75. EI RGPD establece claramente que el consentimiento requiere una declaracion
del interesado o una clara accién afirmativa, lo que significa que siempre debe darse el
consentimiento mediante una accion o declaracién. Debe resultar evidente que el
interesado ha dado su consentimiento a una operacién concreta de tratamiento de
datos.

76. El articulo 2, letra h), de la Directiva 95/46/CE describia el consentimiento como
«toda manifestacion de voluntad, libre, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le conciernanx». El articulo
4, apartado 11, del RGPD desarrolla esta definicion aclarando que el consentimiento
vélido requiere una manifestacion inequivoca de dicha voluntad mediante una
declaracién o una clara accion afirmativa en consonancia con la orientacion previa
publicada por el GT29.

77. Una «clara accion afirmativa» significa que el interesado debe haber actuado
de forma deliberada para dar su consentimiento a ese tratamiento en particular. El
considerando 32 ofrece orientacion adicional sobre este punto.”

Pel que fa a la condici6 de la manifestacié de voluntat explicita, el CEPD determina que:
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“(...) 93. El término explicito se refiere a la manera en que el interesado expresa el
consentimiento. Significa que el interesado debe realizar una declaracién expresa de
consentimiento. Una manera evidente de garantizar que el consentimiento es explicito
seria confirmar de manera expresa dicho consentimiento en una declaracién escrita.
Cuando proceda, el responsable podria asegurarse de que el interesado firma la
declaracién escrita, con el fin de eliminar cualquier posible duda o falta de prueba en el
futuro. (...).”

Un cop assentat aixo, escau fer diverses consideracions en relacié amb el document de
consentiment que I'entitat va aportar juntament amb el seu escrit d’al-legacions davant
l'acord d’iniciaci6, malgrat que la persona denunciant no I'hagués signat.

En primer lloc, cal indicar que el document de “consentiment de la persona interessada
sobre proteccio de dades de caracter personal’ només fa referéncia als suposits en qué els
professionals externs a la fundacio Althaia hagin d’accedir a la historia clinica propia de la
fundacio, per consultar les dades d’algun pacient.

En general, s’observa que la fundacié indica que les dades personals dels seus pacients es
recullen en una Unica historia clinica per persona, amb independéncia del centre assistencial
d’Althaia on hagin estat visitats. La finalitat és garantir el registre i el seguiment del
tractament medic sanitari prestat en els centres de la fundacio i assegurar el continuum
assistencial entre els diferents dispositius sanitaris i socials. En concret, se sol-licita el
consentiment per tal que els professionals externs a la fundacié Althaia puguin accedir a la
historia clinica propia de la fundacié, en el marc de qualsevol assisténcia privada, i
s’assenyala que la finalitat del tractament de les dades és “exclusivament assistencial”’ pels
motius seglents: “registrar els continguts dels tractaments i diagnostics realitzats en el
context de les visites privades; consultar les seves dades de salut registrades a la historia
clinica; enriquir el continuum assistencial; enfortir la homogeneitat del registre i seguiment
dels diferents tractaments médics sanitaris prestats; nodrir la historia clinica d’Althaia amb
informacio i documentacioé de salut complementaria; potenciar un repositori on centralitzar la
seva informaci6 de salut.”

Cal partir de la premissa que, d’acord amb I'exposat en els apartats anteriors, en el marc de
I'assisténcia privada només s’hauria d’accedir a les dades de 'assisténcia publica quan sigui
estrictament necessari i la persona afectada hi hagi donat el consentiment explicit (art. 5.1.a,
art. 61 9 RGPD). | només s’hauria d’accedir a les dades que siguin estrictament necessaries
en el marc de I'assisténcia privada (art. 5.1.c RGPD).

Per tant, en el marc d’una assisténcia privada, tant els professionals propis com els externs
a la fundacié Althaia han de demanar el consentiment explicit de les persones afectades
abans d’accedir a la informacioé de 'assisténcia publica. En aquest document s’ha d’explicar,
clarament, que en la historia clinica propia de la fundacio Althaia es recull la informacié que
prové de I'assisténcia sanitaria publica i privada; també s’ha de permetre que les persones
afectades puguin atorgar el consentiment diferenciat per a cada finalitat especifica del
tractament i, també, ha d’especificar quina és la informacié estrictament necessaria a la qual
es vol accedir.

En els casos que no sigui possible especificar la informacié concreta a la qual es vol accedir,
cal indicar que només s’accedira a les dades recollides de I'assisténcia publica quan sigui
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estricament necessari per atendre el pacient en el marc de I'assisténcia privada, i només a
les dades que siguin estrictament necessaries.

Tal com s’indica a la proposta de resolucid, les al-legacions formulades per I'entitat davant
'acord d’iniciacid no poden reeixir. Per tot I'exposat, escau descartar la possibilitat d’arxivar
el procediment sancionador.

3. Enrelacié amb els fets descrits al punt 1r de I'apartat de fets provats, relatiu al deure de la
proteccio de dades des del disseny i per defecte, cal acudir a I'article 25.2 de 'RGPD, que
preveu el seguent:

“2. El responsable del tratamiento aplicara las medidas técnicas y organizativas
apropiadas con miras a garantizar que, por defecto, solo sean objeto de tratamiento los
datos personales que sean necesarios para cada uno de los fines especificos del
tratamiento. Esta obligacién se aplicara a la cantidad de datos personales recogidos, a
la extensién de su tratamiento, a su plazo de conservacion y a su accesibilidad. Tales
medidas garantizaran en particular que, por defecto, los datos personales no sean
accesibles, sin la intervencion de la persona, a un nimero indeterminado de personas
fisicas.”

En aquest cas, la configuracio de la base de dades on hi ha la historia clinica de la fundacié
Althaia vulnera el deure de proteccié de dades des del disseny i per defecte, perqué permet
gue els metges propis i externs puguin accedir, de manera indiscriminada, a la informacié
recollida en el marc de 'assisténcia publica i privada que presten els centres assistencials
de la fundacio.

Durant la tramitacié d’aquest procediment s’ha acreditat el fet descrit al punt 1r de I'apartat
de fets provats, que es considera constitutiu de la infraccio prevista a l'article 83.4.a de
I'RGPD, que tipifica la vulneracio de “las obligaciones del responsable y del encargado a
tenor de los articulos 8, 11, 25 a 39, 42 y 43", entre les quals hi ha 'obligacio referent a la
proteccio de dades des del disseny i per defecte (art. 25.2 RGPD).

La conducta que aqui s’aborda s’ha recollit com a infraccié molt greu a I'article 73.e de la Llei
organica 3/2018, de 5 de desembre, de proteccid de dades personals i garantia dels drets
digitals (LOPDGDD), de la manera seguent:

“e) La falta d’adopcio de les mesures técniques i organitzatives apropiades per
garantir que, per defecte, només es tracten les dades personals necessaries per
a cadascuna de les finalitats especifiques del tractament, de conformitat amb el
que exigeix l'article 25.2 del Reglament (UE) 2016/679.”

4. Pel que fa al fet descrit al punt 2n de I'apartat de fets provats, referent a la licitud del
tractament de les dades de salut, cal acudir a I'article 5.1.a, 6 i 9 de 'RGPD.

L’article 5.1.a de 'RGPD preveu que:
“1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el interesado («licitud,
lealtad y transparencia»)”.
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L’article 6 de 'RGPD preveu que:
“Licitud del tratamiento:

1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales para
uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucién de un contrato en el que el interesado
es parte o para la aplicacién a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por
el responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos y libertades fundamentales del interesado que
requieran la proteccion de datos personales, en particular cuando el interesado sea un
nifo.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento
realizado por las autoridades publicas en el ejercicio de sus funciones.

En aquest cas, s'imputa el tractament il-licit de les dades de salut del denunciant, que
consten a la historia clinica propia de la fundacié Althaia. Per tant, aquest tractament de
dades de salut, que sén categories especials de dades, també ha de tenir en compte les
previsions de l'article 9 de 'RGPD.

L’article 9 de 'RGPD preveu el seguent:
“Tratamiento de categorias especiales de datos personales
1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o
racial, las opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacion
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de
manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la

vida sexual o la orientacion sexual de una persona fisica.

2. El apartado 1 no sera de aplicacién cuando concurra una de las circunstancias
siguientes:
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a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos
personales con uno o mas de los fines especificados, excepto cuando el Derecho de la
Unién o de los Estados miembros establezca que la prohibicion mencionada en el
apartado 1 no puede ser levantada por el interesado;

b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el &mbito del
Derecho laboral y de la seguridad y proteccion social, en la medida en que asi lo
autorice el Derecho de la Unién de los Estados miembros o un convenio colectivo con
arreglo al Derecho de los Estados miembros que establezca garantias adecuadas del
respeto de los derechos fundamentales y de los intereses del interesado;

c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o
juridicamente, para dar su consentimiento;

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas y con las
debidas garantias, por una fundacion, una asociacion o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que el
tratamiento se refiera exclusivamente a los miembros actuales o antiguos de tales
organismos 0 a personas que mantengan contactos regulares con ellos en relaciéon con
sus fines y siempre que los datos personales no se comuniquen fuera de ellos sin el
consentimiento de los interesados;

e) el tratamiento se refiere a datos personales que el interesado ha hecho
manifiestamente publicos;

f) el tratamiento es necesario para la formulacion, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actien en ejercicio de su funcién judicial;

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la base
del Derecho de la Union o de los Estados miembros, que debe ser proporcional al
objetivo perseguido, respetar en lo esencial el derecho a la proteccién de datos y
establecer medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacion de
la capacidad laboral del trabajador, diagndstico médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de asistencia
sanitaria y social, sobre la base del Derecho de la Unién o de los Estados miembros o
en virtud de un contrato con un profesional sanitario y sin perjuicio de las condiciones y
garantias contempladas en el apartado 3;

i) el tratamiento es necesario por razones de interés publico en el ambito de la salud
publica, como la proteccion frente a amenazas transfronterizas graves para la salud, o
para garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y
de los medicamentos o productos sanitarios, sobre la base del Derecho de la Unién o
de los Estados miembros que establezca medidas adecuadas y especificas para
proteger los derechos y libertades del interesado, en particular el secreto profesional,
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j) el tratamiento es necesario con fines de archivo en interés publico, fines de
investigacion cientifica o histdrica o fines estadisticos, de conformidad con el articulo 89,
apartado 1, sobre la base del Derecho de la Union o de los Estados miembros, que
debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccion de datos y establecer medidas adecuadas y especificas para proteger los
intereses y derechos fundamentales del interesado”

Pel que fa al tractament de categories especials de dades, l'article 9.2 de 'LOPDGDD
disposa el segient:

“2. Els tractaments de dades que preveuen les lletres g), h) i i) de I'article 9.2 del
Reglament (UE) 2016/679 fonamentats en el dret espanyol han d’estar emparats en una
norma amb rang de llei, que pot establir requisits addicionals relatius a la seva seguretat
i confidencialitat.

En particular, aquesta norma pot emparar el tractament de dades en I'ambit de la salut
quan aixi ho exigeixi la gestio dels sistemes i els serveis d’assisténcia sanitaria i social,
publica i privada, o I'execucié d’'un contracte d’asseguranca del qual I'afectat sigui part.”

En aquest cas, consta acreditat que el dia (...) un metge extern de la fundacio va accedir a la
historia clinica del denunciant, sense que aquest tractament estigués emparat per cap base
juridica.

De conformitat amb el que s’ha exposat, el fet recollit al punt 2 de 'apartat de fets provats
constitueix la infraccié prevista I'article 83.5.a de 'RGPD, que tipifica la vulneracié “de los
principios basicos para el tratamiento, incluidas las condiciones para el consentimiento a tenor
de los articulos 5, 6, 7 i 97, entre els quals s’encabeix el principi de licitud.

Al seu torn, aquesta conducta s’ha recollit com a infraccié molt greu a l'article 72.1.e de
'LOPDGDD, de la manera seguent:

“e) El tractament de dades personals de les categories a qué es refereix 'article 9 del
Reglament (UE) 2016/679, sense que es doni alguna de les circumstancies que
preveuen els precepte esmentat i I'article 9 d’aquesta Llei organica”

5. Pel que fa a la conducta descrita al punt 3r dels fets provats, referent al principi de limitacio
de la finalitat, cal acudir a 'article 5.1.b de 'RGPD, el qual disposa el seguent:

“1. Los datos personales serén: (...) b) recogidos con fines determinados, explicitos y
legitimos, y no seran tratados ulteriormente de manera incompatible con dichos fines;
de acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los datos personales
con fines de archivo en interés publico, fines de investigacion cientifica e historica o
fines estadisticos no se considerard incompatible con los fines iniciales («limitacién de la
finalidad»);”

L'article 6.4 de 'RGPD preveu el seglent:

“4. Cuando el tratamiento para otro fin distinto de aquel para el que se recogieron los
datos personales no esté basado en el consentimiento del interesado o en el Derecho
de la Unién o de los Estados miembros que constituya una medida necesaria y
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proporcional en una sociedad democrética para salvaguardar los objetivos indicados en
el articulo 23, apartado 1, el responsable del tratamiento, con objeto de determinar si el
tratamiento con otro fin es compatible con el fin para el cual se recogieron inicialmente
los datos personales, tendra en cuenta, entre otras cosas:

a) cualquier relacién entre los fines para los cuales se hayan recogido los datos
personales y los fines del tratamiento ulterior previsto;

b) el contexto en que se hayan recogido los datos personales, en particular por lo que
respecta a la relacion entre los interesados y el responsable del tratamiento;

c) la naturaleza de los datos personales, en concreto cuando se traten categorias
especiales de datos personales, de conformidad con el articulo 9, o datos personales
relativos a condenas e infracciones penales, de conformidad con el articulo 10; d) las
posibles consecuencias para los interesados del tratamiento ulterior previsto;

e) la existencia de garantias adecuadas, que podran incluir el cifrado o la
seudonimizacion.”

L’acceés a la historia clinica del denunciant, en el marc d’'una visita medica privada, va
provocar el tractament de les dades de salut del denunciant que havien estat recollides en el
marc d’una assisténcia sanitaria publica.

De conformitat amb el que s’ha exposat, el fet recollit al punt 3r de I'apartat de fets provats
constitueix la infracci6 prevista I'article 83.5.a de I'RGPD, que ja s’ha transcrit en el punt
segon de la qualificacié juridica dels fets imputats, que tipifica la vulneracié del principi de
limitacio de la finalitat.

Al seu torn, aquesta conducta s’ha recollit com a infraccié molt greu a l'article 72.1.d de
'LOPDGDD, de la manera seguent:

“d) La utilitzacié de les dades per a una finalitat que no sigui compatible amb la finalitat
per a la qual es van recollir, sense tenir el consentiment de I'afectat o una base legal per
a aixo.”

6. L’article 29.5 de la Llei 40/2015, d’1 d’octubre, de régim juridic del sector public (LRJSP),
disposa que: “Quan de la comissié d’una infraccio derivi necessariament la comissié d’'una
altra o altres, s’ha d'imposar unicament la sancié corresponent a la infraccid més greu
comesa.”

Atés el que s’ha exposat als fonaments 4 i 5, es considera que estem davant d’'un concurs
ideal d’infraccions, atés que I'entitat imputada ha comés infraccions diferenciades que tenen
una connexio directa. En aquest sentit, la manca d’implementacio de mesures adequades a
la proteccio de dades, des del disseny i per defecte, va provocar que es vulnerés el principi
de licitud i, al seu torn, el principi de limitacio de la finalitat. No obstant aix0, es considera
que la infraccio relativa a la vulneracio del principi de limitacié de la finalitat quedaria
subsumida en la infraccio relativa a la vulneracié del principi de licitud.
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Per conseglent, escau imposar només una sancid, corresponent a la infraccié més greu de
les presumptament comeses; és a dir, la relativa a la vulneracié del principi de licitud,
gualificada com a infraccié molt greu.

7. Tal com s’indica en el fonament de dret 1r de la proposta de resolucié i d’aquesta resolucid,
la fundacié Althaia és una entitat privada, concertada amb el CatSalut, que presta els serveis
assistencials de cobertura publica, mutual i privada a la ciutadania. Aquesta entitat no
s’encabeix en cap dels subjectes previstos a l'article 77.1 de 'LOPDGDD. En consequéncia,
li resulta d’aplicacié el régim sancionador general previst a I'article 83 de 'RGPD, referit a la
imposicié d’'una sancié econdmica (multa administrativa). En aquestes circumstancies, el
régim sancionador no es veu alterat pel fet que el seu capital sigui de titularitat publica.

8. La infraccié que s’imputa en aquest procediment sancionador esta tipificada a I'article 83.5
de 'RGPD, que preveu una sanci¢ de multa administrativa de 20.000.000 d’euros com a
maxim, o d’una quantia equivalent al 4% com a maxim del volum de negoci total anual global
de I'exercici financer anterior. Respecte del limit maxim de la sancié, cal optar per la de més
quantia, tal com estableix 'RGPD. | I'article 83.2 de 'RGPD determina el seguent, quant a la
graduaci6 de la quantia de la multa administrativa:

“2. Las multas administrativas se impondran, en funcion de las circunstancias de
cada caso individual, a titulo adicional o sustitutivo de las medidas contempladas
en el articulo 58, apartado 2, letras a) a h) y j). Al decidir la imposicién de una
multa administrativa y su cuantia en cada caso individual se tendra debidamente
en cuenta:

a) la naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdsito de la operacién de tratamiento de que se trate
asi como el nimero de interesados afectados y el nivel de los dafios y perjuicios
que hayan sufrido;

b) la intencionalidad o negligencia en la infraccion;

c) cualquier medida tomada por el responsable o encargado del tratamiento para
paliar los dafios y perjuicios sufridos por los interesados;

d) el grado de responsabilidad del responsable o del encargado del tratamiento,
habida cuenta de las medidas técnicas u organizativas que hayan aplicado en
virtud de los articulos 25y 32;

e) toda infraccién anterior cometida por el responsable o el encargado del
tratamiento;

f) el grado de cooperacién con la autoridad de control con el fin de poner
remedio a la infraccién y mitigar los posibles efectos adversos de la infraccion;

g) las categorias de los datos de caracter personal afectados por la infraccion;

h) la forma en que la autoridad de control tuvo conocimiento de la infraccion, en
particular si el responsable o el encargado notificé la infraccion y, en tal caso, en
gué medida;

i) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido
ordenadas previamente contra el responsable o el encargado de que se trate en
relacion con el mismo asunto, el cumplimiento de dichas medidas;

j) la adhesion a cddigos de conducta en virtud del articulo 40 o a mecanismos de
certificacion aprobados con arreglo al articulo 42, y

K) cualquier otro factor agravante o atenuante aplicable a las circunstancias del
caso, como los beneficios financieros obtenidos o las pérdidas evitadas, directa o
indirectamente, a través de la infraccion.”
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Al seu torn, I'article 76.2 de 'LOPDGDD disposa que, a banda dels criteris establerts a
l'article 83.2 de 'RGPD, també es poden tenir en compte els seguents:

“a) El caracter continuat de la infraccio.

b) La vinculacié de 'activitat de l'infractor amb la practica de tractaments de
dades personals.

c) Els beneficis obtinguts com a conseqtiéncia de la comissié de la infraccio.

d) La possibilitat que la conducta de I'afectat hagi pogut induir a la comissié de la
infraccio.

e) L’existéncia d’'un procés de fusid per absorcio posterior a la comissié de la
infraccio, que no es pot imputar a I'entitat absorbent.

f) L’afectacié als drets dels menors.

g) Disposar, quan no sigui obligatori, d’'un delegat de protecci6 de dades.

h) La submissié per part del responsable o encarregat, amb caracter voluntari, a
mecanismes de resolucié alternativa de conflictes, en els suposits en qué hi hagi
controversies entre aquells i qualsevol interessat.”

Aixi, per determinar I'import de partida per calcular la sancié econdmica a imposar a la
fundacié Althaia per la vulneracié del principi de licitud previst a l'article 5.1.a de 'RGPD, en
relacié amb els articles 6 i 9 també de 'RGPD, s’han tingut en compte els elements
seglents: el volum de negoci de la fundacio; el caracter de la infraccié comesa -és a dir, si
es tracta d’una infraccio lleu, greu o molt greu-; i el nombre de persones afectades per la
infraccid, entre d’altres circumstancies concurrents en aquest cas.

8.1. Tal com ha establert el Tribunal de Justicia de la Uni6 Europea, el volum de negoci
d’'una empresa pot constituir una indicacio de la seva dimensid i poténcia econdmica (vid.
assumpte T-25/06 Alliance One International, Inc./Comissié Europea). En aquest cas, la
persona instructora s’ha basat en la informacié que consta al portal de transparéncia de la
fundacié Althaia, on hi ha publicat I'informe d’auditoria dels comptes anuals de I'exercici
de 'any 2022; en aquest informe, s’hi fa constar que la xifra d’ingressos per prestacio de
serveis ha estat de 214.504.610,43 euros. La fundacié no ha presentat al-legacions ni cap
altre document comptable que discrepi d’aquesta xifra de negoci, a partir de la qual es
calcula I'import de la sancié econdmica de multa administrativa.

D’acord amb l'article 83.5 de 'RGPD, la quantitat maxima de la sancié de multa
administrativa per la infraccié que s’imputa a la fundacié Althaia és de 20.000.000 d’euros
o d’'una quantia equivalent al 4% del volum de negoci total anual global, i cal optar per la
de més quantia. En aquest cas, el 4% del volum de negoci de 214.504.610,43 euros
representa 8.580.184,4172 euros. Aquest seria el primer parametre de referéncia, si bé
I'RGPD precisa que s’ha d’establir com a maxim la de més quantia, el que suposa que la
guantitat maxima que aquesta Autoritat podria imposar a la fundacio Althaia per la
infraccié imputada no podra superar els 20 milions d’euros.

Tanmateix, aquest no és I'unic indicador per determinar la quantitat d’'una sancio, atés
que la imposicié d’una sancié econdmica de multa administrativa no és el resultat d’'un
mer calcul matematic, siné que és el resultat d'una amplia valoracié dels elements
concrets de cada cas i de les circumstancies relacionades amb la conducta il-licita i la
seva tipificacio, que s’analitzen a I'apartat seguent.
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8.2. Com a punt de partida, s’ha tingut en compte que la qualificacio de la infraccié és molt
greu. També, que el nombre de persones afectades que ens consta €és nomeés una,
ates que el tractament il-licit que s’imputa a I'entitat és I'accés il-licit a la historia clinica
propia de la fundacié Althaia per part del metge extern que va atendre el denunciant.

Aixi mateix, s’ha considerat que el tractament il-licit que s’imputa a I'entitat va venir
propiciat perque la configuracio de la base de dades on es troba la historia clinica de la
fundacié Althaia vulnera el deure de proteccié de dades des del disseny i per defecte (art.
25.2 RGPD), perqué permet que els metges propis i externs puguin accedir, de manera
indiscriminada, a la informacio recollida en el marc de I'assisténcia publica i privada que
presten els centres assistencials de la fundacio.

Finalment, s’ha tingut en compte que l'activitat de I'entitat imputada implica el tractament
de dades personals de manera constant i massiva, i que aquesta circumstancia exigeix el
maxim rigor a 'hora de complir la normativa de proteccié de dades.

D’acord amb els elements exposats, I'import de partida de la sanci6 és de 50.000 euros,
sens perjudici del que pugui resultar un cop aplicats els atenuants i agreujants del cas. Aixo
suposa ubicar-se en la franja baixa de les quanties esmentades abans, fins i tot si partissim
de la relativa al 4% del volum de negoci.

9. Establerta la xifra anterior, tot seguit s’exposen els elements que modulen la quantitat de la
sancié econodmica, que s’han quantificat segons la seva incidéncia en la infraccié de I'article
5.1.ade I'RGPD, en relaciéo amb els articles 6 i 9 de 'RGPD.

9.1. Com a criteris atenuants, hi concorren les tres causes seglents:

- La infraccié que s’imputa a la fundacié Althaia no té caracter continuat (art. 83.2.a
RGPD i 76.2.a LOPDGDD).

En aquest cas, s’'imputa 'accés puntual a la historia clinica de la fundacié per part d’un
professional metge extern, sense tenir cap base juridica que el legitimés per fer-ho. El
fet de qué es tracti d’'una infraccio puntual atenua I'import de partida de la sanci6 en
4.000 euros, atés que els efectes de la infraccié es van consumar en el moment que
es van cometre i no s’han perllongat en el temps.

- L’adhesio de la fundacio Althaia al codi de conducta de la Unié Catalana d’Hospitals
(art. 83.2.j de 'RGPD).

El fet de comptar amb aquest certificat atenua I'import de partida de la sancié en 2.000
euros, ja que I'adhesié al codi tipus mostra la voluntat de la fundacié de complir de la
manera més adequada la normativa de proteccié de dades. No obstant aixo, cal
indicar que el responsable del tractament ha de respectar els principis i complir les
seves obligacions en relacié amb els tractament de dades que duu a terme o que
encarrega a tercers. Per aquesta rad, es considera que I'aplicacié d’aquest atenuants
ha de ser inferior a la que deriva de la causa anterior.

- La manca de beneficis obtinguts com a consequéncia de la comissio de la infraccio
(art. 83.2.k RGPD i art. 76.2.c LOPDGDD).
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No consta que la fundacié Althaia hagi obtingut cap benefici economic arran de I'accés
a la historia clinica propia de la fundacié per part del professional extern que va tractar
les dades de salut del denunciant, sense estar legitimat per fer-ho. De les al-legacions
formulades per I'entitat es desprén que I'accés es va fer en un context assistencial. A
meés, la fundacié assenyala que el fet de tenir una Unica historia clinica per pacient i
permetre-n I'accés als professionals externs que tinguin el consentiment explicit dels
pacients respon a una finalitat assistencial i, també, per garantir el continuum
assistencial dels pacients. Per tant, no s’aprecia I'anim d’obtenir un major benefici
economic.

Aquesta circumstancia ha d’actuar com un atenuant de I'import de partida de la sancio
equivalent a 4.000 euros.

9.2. Per contra, com a criteris agreujants cal tenir en compte els elements segients:

- La comissio d’infraccions de la normativa de proteccié de dades amb anterioritat (art.
83.2.e RGPD). En concret, en la resolucié de data 22/04/2016 del procediment
sancionador num. 52/2015, es va sancionar economicament la fundacio Althaia per
vulnerar el deure de guardar secret sobre el tractament de les dades personals,
segons el previst a l'article 44.3.d de 'antiga Llei organica 15/1999, de 13 de
desembre, de proteccio de dades de caracter personal (LOPD). Posteriorment, en la
resolucio de data 03/09/2021 del procediment sancionador num. 16/2021, es va
sancionar economicament a la fundacié Althaia per vulnerar el principi de
confidencialitat (art. 83.5.a RGPD, en relacié amb l'article 5.1.f RGPD). En ambdds
casos, es va determinar que el personal propi de la fundacio Althaia havia accedit a la
historia clinica de la fundacié sense comptar amb el consentiment de les persones
afectades i sense que ho justifiqués una rad assistencial o un estudi clinic.

La reincidéncia en la comissié d’infraccions de naturalesa similar (concretament, els
accessos indeguts a la historia clinica dels pacients de la fundacié Althaia sense
justificaciod) constitueix un agreujant de I'import de partida de la sancié que ascendeix a
4.000 euros. Aquesta quantia respon al fet que, en aquest cas, va ser un professional
extern a I'entitat qui va accedir a la historia clinica propia de la fundacio.

- La vinculacié de l'activitat de l'infractor (la fundacié Althaia) amb la practica habitual de
tractament de dades personals (art. 83.2.k RGPD i 76.2.b LOPDGDD).

La fundacié Althaia tracta necessariament dades personals en el marc de la seva
activitat professional, entre les quals hi ha les dades de salut de les persones usuaries
dels serveis assistencials sanitaris que presta la fundacié Althaia. Cal assenyalar que
les dades de salut s6n dades especialment protegides i qualsevol accés indegut té una
repercussié molt rellevant, en termes de privacitat. El tractament d’aquestes dades
personals és essencial perqué la fundacio Althaia pugui prestar els serveis
assistencials sanitaris i converteix en especialment inexcusable el compliment de totes
les obligacions que la normativa de protecci6 de dades preveu per al responsable del
tractament.

Per aquests motius, la vinculacié del centre sanitari amb la practica habitual d’aquests
tractaments de dades constitueix una circumstancia que agreuja l'import de partida de
la sancié en 6.000 euros. Aquesta quantia deriva de la rellevancia que el tractament
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11.

de dades especialment protegides té en I'entorn sanitari, aixi com de I'obligaci6 de ser
especialment curés amb I'observanca dels principis de proteccio de dades i el
compliment de les obligacions atribuides al responsable del tractament.

- El grau de responsabilitat del responsable o de I'encarregat del tractament, tenint en
compte les mesures técniques o organitzatives que hagin aplicat en virtut del que
disposen els articles 25 i 32 de 'RGPD (art. 83.2.c RGPD).

En aquest cas, la fundacié Althaia hagués evitat 'accés il-licit d’'un professional extern
a la historia clinica del denunciant, sense estar legitimat per fer-ho, si hagués adoptat
les mesures técniques i organitzatives adequades, des del disseny i per defecte, per
evitar que els professionals propis i externs a la fundacié Althaia, que presten serveis
en el marc de I'assisténcia sanitaria privada en algun dels centres de la fundacid,
puguin accedir a les dades de salut recollides en el marc de 'assisténcia sanitaria
publica, de manera indiscriminada i sense restriccions.

Aquest agreujant augmenta I'import de partida de la sancié en 6.000 euros, atés que
era del tot necessari protegir les dades personals des del disseny i per defecte.

Segons el que estableixen els articles 83.2 de 'RGPD i 76.2 de 'lLOPDGDD, i també de
conformitat amb el principi de proporcionalitat consagrat a I'article 29 de la Llei 40/2015, d'1
d'octubre, de regim juridic del sector public, aquesta persona instructora proposa imposar la
sanci6 de 56.000 euros (cinquanta-sis mil euros). Aquesta quantificacio és el resultat
d’haver aplicat els atenuants i agreujants esmentats a I'import determinat inicialment, amb la
finalitat que la quantia resultant sigui proporcionada, efectiva i que, a més, tingui efecte
dissuasiu.

. Daltra banda, de conformitat amb l'article 85.3 de 'LPAC i tal com s’avangava a I'acord

d’iniciacio, si abans de la resolucié del procediment sancionador I'entitat imputada reconeix
la seva responsabilitat o fa el pagament voluntari de la sancié pecuniaria, escau aplicar una
reduccid sobre I'import de la sancié proposada, en els termes seglents:

- Si I'entitat imputada reconeix la seva responsabilitat, o bé si no la reconeix pero fa el
pagament voluntari, s’aplica una reduccié del 20%. Per tant, en aquest cas la sanci6
seria de 44.800 euros.

- SiI'entitat imputada reconeix la seva responsabilitat i fa el pagament voluntari, la
reducci6 s’aplica de forma acumulada (40%). Per tant, en aquest cas la sancio seria de
33.600 euros.

L’efectivitat d’aquestes reduccions esta condicionada al desistiment o la renincia de
qualsevol accid o recurs per la via administrativa contra la sancio (art. 85.3 LPAC, in fine).

Tal com s’ha indicat en els antecedents, en data 18/06/2024 I'entitat va abonar de manera
avancada 33.600 euros (trenta-tres mil sis-cents euros), corresponents a la quantia de la
sancio6 resultant un cop aplicada la reduccié acumulada del 40%.

Davant la constatacio de la infraccio prevista a I'article 83 de 'RGPD en relacié amb fitxers
o tractaments de titularitat privada, I'article 21.3 de la Llei 32/2010, de I'1 d’octubre, de
I'Autoritat Catalana de Proteccioé de Dades, faculta la directora de I'Autoritat perqué la
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resolucié que declara la infraccio estableixi les mesures escaients perqué cessin o se’n
corregeixin els efectes.

En virtut d’'aquesta facultat, escau requerir la fundacié Althaia perqué al més aviat possible,
i en tot cas en el termini maxim de 2 mesos a comptar a partir de 'endema de la notificacio
de la resolucié que es dicti en aquest procediment, aporti un cronograma en qué s’indiquin
els terminis i es defineixin les mesures tecniques i organitzatives que calgui implementar,
des del disseny i per defecte, per evitar que els professionals propis i externs a la fundacié
Althaia, que presten serveis en el marc de I'assisténcia sanitaria privada en algun dels
centres de la fundaci6, puguin accedir a les dades de salut recollides en el marc de
I'assisténcia sanitaria publica, de manera indiscriminada, sense comptar amb el
consentiment explicit de les persones afectades.

Pel que fa a la recollida del consentiment, cal adaptar el document de consentiment tenint
en compte les consideracions de I'apartat 2.4 dels fonaments de dret.

Un cop s’hagi tramés la informacié esmentada a 'APDCAT, I'Autoritat avaluara si els
terminis proposats i les mesures definides sén raonables i suficients. També verificara que
el document de consentiment s’adequi a les consideracions de I'apartat 2.4 dels fonament
de dret. Tot aix0, sens perjudici de les inspeccions que aquesta Autoritat pugui dur a terme
d’ofici per valorar que es compleixen els terminis establerts al cronograma que s’aprovi.

Resolucié

Per tot aix0, resolc:

1.

Imposar a Althaia, Xarxa Assistencial Universitaria de Manresa, Fundacié Privada la sancio
consistent en una multa de 56.000 euros (cinquanta-sis mil euros), com a responsable d’una
infraccio prevista a l'article 83.5.a en relacié amb l'article 5.1.a, 6 i 9, tots ells de 'RGPD.

Declarar que Althaia, Xarxa Assistencial Universitaria de Manresa, Fundacio Privada ha fet
efectiu el pagament avancat de 33.600 euros (trenta-tres mil sis-cents euros), que correspon
a I'import total de la sanci6 imposada, un cop aplicat el percentatge de deduccié del 40%
corresponent a les reduccions previstes a l'article 85 de I'LPAC.

Requerir que Althaia, Xarxa Assistencial Universitaria de Manresa, Fundaci6 Privada adopti
les mesures correctores assenyalades al fonament de dret 11é i acrediti davant d’aquesta
Autoritat les actuacions dutes a terme per complir-les.

Notificar aquesta resolucio a Althaia, Xarxa Assistencial Universitaria de Manresa, Fundacio
Privada.

Ordenar que aquesta resoluci6 es publiqui al web de I'Autoritat (apdcat.gencat.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucid, que posa fi a la via administrativa d’acord amb els articles 26.2 de la
Llei 32/2010 i 14.3 del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de 'Agéncia
Catalana de Proteccié de Dades, amb caracter potestatiu I'entitat imputada pot interposar un
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recurs de reposicio davant la directora de I'Autoritat Catalana de Proteccio de Dades, en el
termini d’'un mes a comptar a partir de 'endema de la seva notificacio, d’acord amb el que
preveuen l'article 123 i seglients de la Llei 39/2015. També es pot interposar directament un
recurs contencios administratiu davant els jutjats contenciosos administratius de Barcelona, en
el termini de dos mesos a comptar a partir de 'endema de la seva notificacié, d’acord amb els
articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa
administrativa.

Si I'entitat imputada manifesta a I’Autoritat la seva intencié d’'interposar un recurs contenciés
administratiu contra la resolucié ferma en via administrativa, la resoluci6 se suspendra
cautelarment en els termes previstos a I'article 90.3 de 'LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient per
defensar els seus interessos.

La directora
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