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Autoritat Catalana de Protecci6 de Dades

Identificacié de I'’expedient

Resolucié del procediment sancionador num. PS 65/2023, referent a I’Ajuntament de
Ripollet.

Antecedents

1. En data 24/10/2022, va tenir entrada a I'Autoritat Catalana de Proteccio de Dades, per
remissio de I’Agéncia Espanyola de Proteccié de Dades, un escrit de denuncia contra
I'Ajuntament de Ripollet, amb motiu d’un presumpte incompliment de la normativa sobre
proteccio de dades personals.

En concret, la persona denunciant exposava que, en el marc de la prestacio del servei de
recollida de residus “porta a porta”:

1.1 L’Ajuntament cedeix a terceres persones les dades personals dels usuaris del servei.
En concret, les dades s’haurien facilitat a 'Agéncia Catalana de Residus, a I'Area
Metropolitana de Barcelona, a Urbaser SA i a SeigarBost SL.

1.2 Es controla la ciutadania a partir de I''s de bosses de residus que incorporen un xip
de radiofrequéncia.

1.3 Les persones usuaries d’aquest servei no han consentit que es tractin les seves
dades personals en el marc de la recollida de residus porta a porta.

A aquesta denlncia se li va assignar el nam. IP 384/2022.
2. Després d’aquesta denuncia, en data 28/03/2023 una altra persona va presentar un escrit
denunciant que 'esmentat sistema de recollida de residus de I’Ajuntament de Ripollet

contravé la normativa de proteccié de dades. En concret, denunciava el segient:

2.1 Les escombraries organiques s’han de dipositar en bosses transparents, que faciliten
una inspecci6 ocular del seu contingut.

2.2 La fracci6 de la resta s’ha de dipositar en bosses que incorporen un xip de
radiofrequiéncia.

2.3 El fet que els residus romanguin moltes hores a la via publica permet que terceres
persones manipulin les bosses.

2.4 Les persones usuaries del servei han de signar un document i mostrar el seu DNI,
guan obtenen la reposicié de bosses de residus.

2.5 Per tal d’obtenir la targeta d’accés a la bustia de téxtil sanitari, cal declarar I'is de la
bustia.

A aquesta denuncia se li va assignar el num. IP 170/2023.

3. L’Autoritat va obrir una fase d’informacio prévia, per determinar si els fets eren
susceptibles de motivar la incoacié d’un procediment sancionador, d’acord amb el que

1/16



a[eJelcat

Autoritat Catalana de Proteccié de Dades

preveuen l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment
sancionador d’aplicacié als ambits de competéncia de la Generalitat, i I'article 55.2 de la
Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les administracions
publiques (LPAC).

En aquesta fase d’informacio, en data 10/11/2022 es va requerir I'entitat denunciada
perque confirmés si, en el marc de la prestacio del servei de recollida de residus porta a
porta, les bosses que utilitzen les persones usuaries incorporen algun element que
permeti identificar la persona usuaria del servei, directament o indirectament. Aixi mateix,
es requeria '’Ajuntament perqué aportés copia de I'avaluacio d'impacte relativa a la
proteccié de dades (AIPD) que s’hagués realitzat amb motiu de la implantacié d’aquest
sistema. També, perqué indiqués si va cedir dades personals de les persones usuaries
del servei a 'Agéncia de Residus de Catalunya, a I'’Area Metropolitana de Barcelona, a
Urbaser SA i/o a SeigarBost SL.

En darrer terme, també s’instava I'entitat perqué acredités que havia fet efectiu el deure
d’'informar les persones usuaries del servei, quan se’ls va facilitar el material necessari
per recollir els residus.

4. En data 22/11/2022, 'Ajuntament de Ripollet va respondre el requeriment amb un escrit
en gué exposava el seglent:

- A banda de les bosses de rebuig, no hi ha cap element de contencié (bosses o
cubells) de la recollida domiciliaria de residus que permeti identificar la persona
usuaria del servei, directament o indirectament.

- Les bosses de rebuig contenen una etiqueta xipada, que es vincula amb la referéncia
cadastral de 'immoble. No hi ha vinculacié amb la persona usuaria.

- Les bosses no tenen impresa cap dada o codi.

- No es va fer cap avaluacio d’'impacte relativa a la protecci6é de dades (AIPD) amb
motiu del servei porta a porta, “atés el tipus de tractament i de dades afectades.”

- El material lliurat inicialment, tant a la persona denunciant com al conjunt d’'usuaris del
servei, no es va vincular a cap persona en concret, sind a una referéncia cadastral i
una adreca postal. En el moment que se sol-licita una reposicio del material lliurat
inicialment, ja siguin bosses de qualsevol tipus o bujols, si que s’identifica la persona
sol-licitant i es fa efectiu el dret a la informacié mitjancant la signatura d’'un formulari
que s’adjunta.

- L’Ajuntament ha cedit a Urbaser SA un extracte de les dades del padré de la taxa de
residus municipal. En aquest extracte, no hi consta cap dada referent al titular de
l'immoble ni de l'usuari del servei, sind que només conté I'adrega fisica de I'immoble i
la referéncia cadastral.

- El contracte amb Urbaser SA, com a encarregat del tractament de dades, esta en la
fase final de la seva tramitacio, pendent d’aprovacio i signatura.
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5. En data 03/08/2023, i encara en el marc d’aquesta fase d’informacio prévia, I'’Autoritat va
requerir informacioé addicional a '’Ajuntament de Ripollet. Entre d’altres glestions, va
requerir a I'entitat perqué:

Exposés el procediment per sol-licitar accés a la bustia de téxtil sanitari.

Assenyalés quines dades personals obté I'Ajuntament a partir de la lectura del xip
ubicat a les bosses de rebuig, i indiqués el motiu pel qual els envasos s’han de
dipositar en bosses semitransparents.

Indiqués si els contenidors del sistema porta a porta s’'ubiquen a la via publica, davant
de cada immoble.

Confirmés si, a partir de les aportacions de fraccio organica, s’apliquen bonificacions a
les persones usuaries del servei.

Indigués la data en qué va trametre els extractes que contenien informacio sobre
I'adreca fisica i la referéncia cadastral de les dades del padré a Urbaser SA.

6. En data 08/09/2023, I'Ajuntament de Ripollet va complir aquest requeriment per mitja d’un
escrit en el qual manifestava el seguent:

Es posa a disposici6 de les persones usuaries del servei un model de sol-licitud
d’accés a la bustia de téxtil sanitari. En aquest model, no es demana que s’especifiqui
el motiu pel qual se sol-licita 'accés. La base juridica per dur a terme aquest
tractament es troba a la regulacié seglent: article 6.1.e Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d’abril, relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d’aquestes
dades (RGPD); articles 25 i 26 de la Llei 7/1985, de 2 d’abril, reguladora de les bases
de régim local de Catalunya; articles 66 i 67 del text refés de la Llei municipal i de
regim local de Catalunya, aprovat pel Decret legislatiu 2/2003, de 28 d’abril; article 12
de la Llei estatal 22/2011, de 28 de juliol, de residus i sOls contaminats; i als articles 42
i 53 del text refés de la Llei reguladora dels residus, aprovat pel Decret legislatiu
1/2009, de 21 de juliol.

L’emissio de les targetes magnétiques per obrir contenidors de la fraccié organica i
téxtil la va fer 'empresa SeigarBost, SL, que també és responsable de 'aplicacié
mobil. Aquesta empresa va signar un contracte de sotsencarrec del tractament amb
Urbaser, en data 28/03/2022.

L’Ajuntament facilita a les persones usuaries del servei una targeta per obrir els
contenidors. L’Us de 'aplicacié mobil és una alternativa voluntaria a I'is de la targeta.
Les dades personals que obté I’Ajuntament a través de la targeta magnética i/o
aplicacié mobil sén la identitat de la persona usuaria, la ubicacioé i I'aportacié del
residu.

Les fraccions de paper/cartrd es recullen amb el sistema de porta a porta, pero la
recollida no es comptabilitza, per la qual cosa es fa sense identificaci6. En el cas del
rebuig, les bosses es recullen amb el sistema de porta a porta i inclouen un xip (RFID
UHF), per poder-les comptabilitzar.
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- Per a les fraccions de paper, plastic i rebuig no es fan servir contenidors. Les bosses
d’escombraries que no es dipositen en cubells tancats es dipositen a terra, davant de
cada immoble, o a les arees d’aportacié senyalitzades.

- Les dades que s’obtenen en llegir les bosses de rebuig sén data i hora de lectura i
ubicacié de la lectura. Un cop les dades arriben a la plataforma, el codi del xip es
creua amb la informacié donada d’alta al sistema i aixi s’obté el nimero del lot de
bosses, la fraccid i capacitat de la bossa i a qui pertany aquella bossa.

- Els envasos es recullen amb el sistema porta a porta, amb bossa homologada
semitransparent per permetre identificar si els envasos aportats sén els correctes,
segons fraccid. Les bosses semitransparents no inclouen cap xip, per la qual cosa el
contingut de la bossa no es pot associar a una persona, quan la bossa és al carrer.

- Els motius pels quals es facilita una targeta per accedir a la bustia de textil sanitari sén
dos. D’'una banda, en el model de recollida escollit és essencial poder controlar I'is
que fan els usuaris de les fraccions d’organica i de rebuig (que inclouen els bolquers),
amb I'objectiu de fomentar I'is dels contenidors d’organica i desincentivar la fraccié
rebuig, mitjangant politiques fiscals a mitja termini. |, d’altra banda, es pretén que les
fraccions que presenten més dificultats d’emmagatzematge a casa, per degoteig o
taques, es puguin dipositar diariament i també s’eviti generar taques, problemes de
salubritat i olors a la via publica. En el cas dels bolquers, a més, s’ofereix privadesa a
'usuari, en poder dipositar els residus de manera més anonima.

- L’Ajuntament aplica bonificacions a les persones usuaries del servei, segons les seves
aportacions de fraccio organica, d’acord amb les ordenances fiscals vigents per al
2023.

- Pel que fa al dret d’'informacio, les persones usuaries del servei emplenen un formulari
d’alta. Tanmateix, en el lliurament inicial del material no es va fer emplenar cap
formulari, atés que els informadors ambientals de I'Ajuntament associaven el material
lliurat a una adreca. En aquest primer lliurament, es van facilitar bosses de rebuig
xipades.

- En el moment d’elaborar el document acreditatiu del lliurament de material per a la
recollida selectiva domiciliaria, no s'informava les persones usuaries del servei del punt
previst a 'article 11.2.c de la Llei organica 3/2018, de 5 de desembre, de proteccio de
dades personals i garantia dels drets digitals (LOPDGDD), atés que la decisié de dur a
terme a la bonificacié va ser posterior.

- En data 01/02/2023, es va enviar a Urbaser el fitxer amb les dades del padré de la
taxa d’escombraries, que contenia el nom, el DNI i 'adreca de les persones usuaries.

L’Ajuntament aportava el model de sol-licitud que han de presentar les persones usuaries
del servei per accedir a la bustia de téxtil sanitari. El formulari conté els camps relatius a
les dades personals del titular de I'habitatge (nom, cognoms i DNI), adreca de 'immoble i
motiu pel qual cal fer Us de la bustia. En aquest cas, cal indicar si el motiu és per
I'aportacio de téxtil sanitari; per defecacions d’animals doméstics; o bé per altres motius,
que l'usuari pot especificar en un camp de text obert.
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7.

10.

11.

12.

Entre d’altra documentacio, I’Ajuntament també aportava copia del contracte d’encarregat
del tractament signat amb Urbaser, en data 27/03/2023, i copia del contracte de
sotsencarrec del tractament, signat entre Urbaser i SeigarBost, en data 08/04/2022.

En data 11/10/2023, I'Area d’Inspeccié de I'Autoritat va fer una série de comprovacions a
través d’internet sobre els fets objecte de denuncia. Aixi, es va constatar que, a través de
la Plataforma de Serveis de Contractacioé Publica, s’accedeix al contracte de serveis de
recollida selectiva de residus urbans, transport i neteja viaria del municipi de Ripollet,
formalitzat en data 05/10/2021 entre 'empresa Urbaser SA i 'Ajuntament.

En data 31/10/2023, la directora de I'Autoritat Catalana de Proteccio de Dades va
acordar iniciar un procediment sancionador contra I’Ajuntament de Ripollet, per quatre
presumptes infraccions: una infraccio prevista a l'article 83.4.a, en relacié amb l'article
35; una altra infraccié prevista a l'article 83.5.b, en relacio amb I'article 13; una tercera
infraccioé prevista a l'article 83.5.a, en relacié amb l'article 5.1.c; i una quarta infraccio
prevista a I'article 83.4.a, en relacié amb l'article 28; tots ells de 'TRGPD. Aquest acord
d’iniciacio es va notificar a I'entitat imputada en data 07/11/2023.

L’acord d’iniciacié explicitava els motius pels quals no es va efectuar cap imputacio
respecte d’altres fets denunciats. En primer lloc, pel que fa a la presumpta manca de
base juridica per tractar dades personals en el marc de la prestacié del servei porta a
porta, es va considerar que, conforme al dictamen CNS num. 6/2020 d’aquesta Autoritat,
'esmentat tractament de dades personals esta emparat per I'article 6.1.e de 'RGPD,
atés que es duu a terme en 'exercici de les competéncies que la legislacié de régim local
i la legislacio sectorial aplicable atribueixen al municipi, en matéria de gesti6 de residus.
I, sobre I'eventual comunicacio il-licita de dades personals a terceres persones, es va
concloure que, a banda de les manifestacions de la persona denunciant, I'Autoritat no
disposava de cap element o indici que permetés imputar a I’Ajuntament la vulneracié de
la normativa de proteccié de dades per comunicar informacié personal a 'Area
Metropolitana de Barcelona i/o a 'Agéncia de Residus de Catalunya. Aixi mateix,
s’evidenciava que aquest tractament de dades personals, per part de les administracions
gue tenen competéncies en matéria de gestié de residus, esta habilitat per I'article 6.1.e
de 'RGPD, en connexié amb la normativa sectorial, i que el procediment sancionador és
especialment garant per rad de les conseqiéncies que se’n poden derivar.

A l'acord d’iniciacié es concedia a I'entitat imputada un termini de 10 dies habils per
formular al-legacions i proposar la practica de proves que considerés convenients per
defensar els seus interessos.

En data 20/11/2023, I'Ajuntament de Ripollet va sol-licitar una ampliacié del termini per
formular al-legacions, a 'empara de l'article 32.1 de 'LPAC.

En resposta a la sol-licitud, en data 21/11/2023 I'Autoritat va acordar ampliar el termini
atorgat, per cinc dies més.

En data 29/11/2023, I'Ajuntament de Ripollet va formular al-legacions a I'acord
d’iniciacio, que s’aborden a 'apartat 2 dels fonaments de dret.

Amb el seu escrit, I'entitat imputada aportava documentacié diversa. En concret,
adjuntava els seglients documents annexos:
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- Annex 1: conté 'AIPD que I'Ajuntament va realitzar amb motiu del tractament de dades
personals que duu a terme en el marc de la prestacié del servei porta a porta.

- Annex 2: conté la informacié referida al tractament de dades personals de les
persones usuaries del servei de recollida de residus, que es preveu enviar al veinat del
municipi.

- Annex 3: conté el nou formulari de sol-licitud d’accés a la bustia de téxtil sanitari.
Aquest formulari no inclou el camp referit als motius de la sol-licitud.

13. En data 22/01/2024, |la persona instructora d’aquest procediment va formular una

proposta de resolucio, per la qual proposava que la directora de I'Autoritat Catalana de
Proteccié de Dades declarés que 'Ajuntament de Ripollet havia incorregut, en primer
lloc, en una infraccid prevista a l'article 83.4.a, en relacié amb I'article 35; en segon lloc,
en una infraccié prevista a l'article 83.5.b, en relacié amb I'article 13; en tercer lloc, en
una infraccio prevista a l'article 83.5.a, en relacié amb I'article 5.1.c; i en quart lloc, en
una infraccié prevista a I'article 83.4.a, en relacié amb l'article 28; tots ells de 'RGPD.

Aquesta proposta de resolucié es va notificar en data 23/01/2024 i es concedia un
termini de 10 dies per formular al-legacions.

14. El termini s’ha superat amb escreix i no s’han presentat al-legacions.

Fets provats

1.

L’Ajuntament de Ripollet no ha realitzat 'avaluacié d’impacte de proteccié de dades, en

relacio al tractament de dades personals que duu a terme en el marc de la prestacié del
servei de recollida de residus porta a porta, malgrat que aquest tractament implica un alt
risc per als drets i llibertats de les persones usuaries del servei.

L’Ajuntament de Ripollet no ha acreditat haver complert el deure d’informar les persones
usuaries del servei porta a porta, en el moment inicial en qué van recollir el material
necessari. Respecte d’aix0, escau fer palés que el dret d’'informacié s’ha de facilitar abans
de recollir les dades de les persones usuaries del servei, i que s’ha d’informar sobre tots
els punts exigits per I'article 13 de 'RGPD, en connexié amb l'article 11.2 de 'TLOPDGDD.

L’Ajuntament de Ripollet posa a disposicié de les persones usuaries del servei de
recollida de residus un formulari per tal que puguin demanar acceés a la bustia de recollida
de bolquers. A través d’aquest formulari, havien de seleccionar un dels motius seglents
per fer-ne us: 1) Téxtil sanitari 2) Defecacions d’animals doméstics 3) Altres: camp lliure
de text.

. En data 01/02/2023, I'Ajuntament de Ripollet va facilitar a I'empresa Urbaser SA un

extracte de les dades del padré de la taxa de residus municipals, que contenia la
identificacio de 'usuari, del seu DNI i la seva adrega. Aquestes dades es van comunicar
sense haver signat préviament un contracte d’encarregat del tractament, que recollis els
punts previstos a l'article 28 de 'RGPD.

Aguest contracte es va formalitzar en data 27/03/2023 entre Urbaser SA i I’Ajuntament de
Ripollet, i defineix el tractament objecte d’encarrec en els termes seglents: “Recollida,
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registre i estructuracio de les dades, per a la seva conservacioé i consulta de les mateixes,
a efectes de prestacié del servei de recollida de residus porta a porta, aixi com a la seva
supressio6 i destruccio en cas de baixa del servei.”

En relacié amb aixd, d’acord amb el que preveu l'article 28.2 del Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d’abril, relatiu a la proteccié de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d’'aquestes dades, I'Ajuntament no ha acreditat haver autoritzat el contracte de
sotsencarrec del tractament, signat en data 08/04/2022 entre SeigarBost SL i Urbaser SA.

Fonaments de dret

1. Son d’aplicacié a aquest procediment el que preveuen 'LPAC i l'article 15 del Decret
278/1993, segons el que preveu la DT 2a de la Llei 32/2010, de I'1 d’octubre, de
I'Autoritat Catalana de Proteccio de Dades. De conformitat amb els articles 5 i 8 de la Llei
32/2010, la resolucié del procediment sancionador correspon a la directora de I'Autoritat
Catalana de Protecci6 de Dades.

2. L’entitat imputada no ha formulat al-legacions a la proposta de resolucio, perd si que ho
va fer a I'acord d’iniciacio. Respecte d’aixd, es considera oportu reiterar el més rellevant
de la resposta motivada de la persona instructora a aquestes al-legacions.

En data 29/11/2023, I'Ajuntament va informar I'Autoritat que havia fet una AIPD, en
relacié al tractament de dades personals que duu a terme en el marc de la prestacio6 del
servei porta a porta. Aixi mateix, va comunicar la seva intencié d’enviar la informacié que
preveu l'article 13 de 'RGPD a totes les persones usuaries del servei, per mitjans postals.
També, que havia modificat el model de sol-licitud d’accés a la bustia referida al téxtil
sanitari; respecte d’aquesta modificacid, indicava que havia eliminat motius pels quals es
demana l'accés, “per donar compliment a I'article 5.1.c RGPD.”

En aquests termes, I'escrit presentat per I'Ajuntament (antecedent 12¢) no tendeix a
desvirtuar la realitat dels fets que van motivar la incoacié d’aquest procediment, ni en
questiona la qualificacio juridica. De fet, I'entitat centrava les seves al-legacions a
descriure les actuacions dutes a terme arran de l'inici d’aquest procediment sancionador.

3. En relacié amb els fets descrits al punt 1r de I'apartat de fets provats, relatius a la manca
d’'una AIPD, cal acudir a 'article 35 de 'RGPD, que preveu el seguent:

“1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para
los derechos y libertades de las personas fisicas, el responsable del tratamiento
realizara, antes del tratamiento, una evaluacion del impacto de las operaciones de
tratamiento en la proteccion de datos personales. Una Unica evaluacion podra abordar
una serie de operaciones de tratamiento similares que entrafien altos riesgos
similares.

2. El responsable del tratamiento recabaréa el asesoramiento del delegado de
proteccion de datos, si ha sido nombrado, al realizar la evaluacion de impacto relativa
a la proteccion de datos.

3. La evaluacion de impacto relativa a la proteccion de los datos a que se refiere el
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apartado 1 se requerira en particular en caso de:

a) evaluacion sisteméatica y exhaustiva de aspectos personales de personas fisicas
gue se base en un tratamiento automatizado, como la elaboracién de perfiles, y sobre
cuya base se tomen decisiones que produzcan efectos juridicos para las personas
fisicas o que les afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el
articulo 9, apartado 1, o de los datos personales relativos a condenas e infracciones
penales a que se refiere el articulo 10, o

c) observacion sistematica a gran escala de una zona de acceso publico.

4. La autoridad de control establecera y publicara una lista de los tipos de operaciones
de tratamiento que requieran una evaluacién de impacto relativa a la proteccion de
datos de conformidad con el apartado 1. La autoridad de control comunicara esas
listas al Comité a que se refiere el articulo 68.

5. La autoridad de control podra asimismo establecer y publicar la lista de los tipos de
tratamiento que no requieren evaluaciones de impacto relativas a la proteccion de
datos. La autoridad de control comunicara esas listas al Comité.

6. Antes de adoptar las listas a que se refieren los apartados 4 y 5, la autoridad de
control competente aplicard el mecanismo de coherencia contemplado en el articulo
63 si esas listas incluyen actividades de tratamiento que guarden relacion con la oferta
de bienes o servicios a interesados o con la observacién del comportamiento de estos
en varios Estados miembros, o actividades de tratamiento que puedan afectar
sustancialmente a la libre circulacion de datos personales en la Unién.

7. La evaluacion debera incluir como minimo:

a) una descripcion sistematica de las operaciones de tratamiento previstas y de los
fines del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el
responsable del tratamiento;

b) una evaluacién de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad;

c) una evaluacion de los riesgos para los derechos y libertades de los interesados a
gue se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
seguridad y mecanismos que garanticen la proteccion de datos personales, y a
demostrar la conformidad con el presente Reglamento, teniendo en cuenta los
derechos e intereses legitimos de los interesados y de otras personas afectadas.

8. El cumplimiento de los cédigos de conducta aprobados a que se refiere el articulo
40 por los responsables o encargados correspondientes se tendra debidamente en
cuenta al evaluar las repercusiones de las operaciones de tratamiento realizadas por
dichos responsables o encargados, en particular a efectos de la evaluacion de impacto
relativa a la proteccion de datos.

9. Cuando proceda, el responsable recabara la opinion de los interesados o de sus
representantes en relacion con el tratamiento previsto, sin perjuicio de la proteccion de
intereses publicos o comerciales o de la seguridad de las operaciones de tratamiento.
10. Cuando el tratamiento de conformidad con el articulo 6, apartado 1, letras c) o e),
tenga su base juridica en el Derecho de la Union o en el Derecho del Estado miembro
gue se aplique al responsable del tratamiento, tal Derecho regule la operacién
especifica de tratamiento o conjunto de operaciones en cuestion, y ya se haya
realizado una evaluacion de impacto relativa a la proteccién de datos como parte de
una evaluacion de impacto general en el contexto de la adopcion de dicha base
juridica, los apartados 1 a 7 no seran de aplicacion excepto si los Estados miembros
consideran necesario proceder a dicha evaluacién previa a las actividades de
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tratamiento.

11. En caso necesario, el responsable examinara si el tratamiento es conforme con la
evaluacion de impacto relativa a la proteccion de datos, al menos cuando exista un
cambio del riesgo que representen las operaciones de tratamiento.”

Pel que fa la necessitat de dur a terme una AIPD, I'article 28.2 de 'LOPDGDD enumera
alguns sup0osits en qué s’entén probable que hi hagi un alt risc. Aquests suposits, als
quals també es va referir 'Ajuntament de Ripollet al seu escrit d’al-legacions, sén els
seguents:

- Quan el tractament pugui generar situacions de discriminacio, usurpacié d’'identitat o
frau, pérdues financeres, dany per a la reputacio, pérdua de confidencialitat de dades
subjectes al secret professional, revisié no autoritzada de la pseudonimitzacio o
qualsevol altre perjudici econdomic, moral o social significatiu per als afectats (art.
28.2.a LOPDGDD).

- Quan el tractament impliqui una avaluacié d’aspectes personals dels afectats amb la
finalitat de crear o utilitzar perfils personals d’aquests, en particular mitjangant
I'analisi o la prediccio d’aspectes referits al seu rendiment a la feina, a la seva
situacié economica, la seva salut, les seves preferéncies o interessos personals, la
seva fiabilitat o comportament, la seva solvéncia financera, la seva localitzaci6 o els
seus moviments (art. 28.2.d LOPDGDD).

- Quan es produeixi un tractament massiu que impliqui un gran nombre d’afectats o
comporti la recollida d’'una gran quantitat de dades personals (art. 28.2.f LOPDGDD).

De conformitat amb el que estableix I'article 35.4 de 'RGPD, transcrit amb anterioritat, en
data 06/05/2019 I'Autoritat va publicar la “llista de tipus de tractaments de dades que
requereixen avaluacié d’'impacte relativa a la proteccié de dades” abans d’iniciar el
tractament. Tal com s’indica en aquest document, quan el tractament compleixi amb dos
0 més criteris inclosos en aquesta llista, pot esdevenir necessaria una AIPD. Respecte
d’aixd, com més criteris reuneixi el tractament en qlestio, més grans seran els riscos
associats i major sera la certesa de la necessitat de fer 'AIPD. En aquest cas, interessa
destacar els criteris seguents:

- Tractaments que impliquin perfilat o valoracié de subjectes, inclosa la recollida de
dades personals del subjecte en multiples ambits de la seva vida (rendiment en el
treball, personalitat i comportament), que cobreixin diversos aspectes de la seva
personalitat o sobre els seus habits (criteri nimero 1).

- Tractaments que impliquin I's de dades a gran escala (criteri numero 7).

- Tractaments que impliquin la utilitzacié de noves tecnologies o d’un Us innovador de
tecnologies consolidades, inclosa la utilitzacié de tecnologies a una nova escala, amb
un nou objectiu o combinades amb altres, de manera que suposi noves formes de
recollida i d’utilitzacié de dades, amb risc per als drets i llibertats de les persones
(criteri nimero 10).

L’entitat denunciada va confirmar no que no havia executat una AIPD per coneixer
I'impacte per a la proteccio de dades que podia suposar optar pels serveis de recollida de

residus disponibles. La necessitat de dur a terme I'AIPD abans d’iniciar la prestacié del
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servei era evident, degut als riscos que suposa el tractament de dades en el marc del
servei de recollida de residus porta a porta.

Cal assenyalar que, malgrat que la recollida selectiva de residus es fonamenti en
I'associacio d’un cubell a un habitatge en concret, i no a una persona fisica, el cert és que
la recollida dels elements s’efectua a la via publica, davant de cada habitatge. En
determinats suposits, aixo permet associar les bosses d’escombraries, i per tant els
residus, amb persones concretes sense esfor¢cos desproporcionats. Cal tenir present que
el risc d’identificar la persona generadora del residu s’accentua quan la recollida s’efectua
en relacio als habitatges unifamiliars, o bé quan a I'habitatge només hi viu una persona.

A més, pel que fa a les fraccions de paper, rebuig i envasos, cal assenyalar que
I'Ajuntament no va proporcionar cubells. Sobre aix0, I'entitat va reconéixer que les
persones usuaries del servei havien de dipositar les seves escombraries a terra, davant
de cada immoble, o a les arees d’aportacio senyalitzades. Aquesta circumstancia és
especialment rellevant tenint en compte que, en el cas dels envasos, cal emprar bosses
homologades semitransparents, que faciliten la inspeccio ocular. Aixi, no es pot obviar
que, mentre el residu roman a la via publica, hi ha el risc que terceres persones puguin
entreveure el contingut de les bosses i obtenir informacié sobre la persona generadora
del residu. Informacié que, tant per si sola com en el seu conjunt, pot ser d’'una especial
sensibilitat (tipus de residus, quantia i, per tant, també possible nombre de residents,
habits, preferéncies i, fins i tot, possibles malalties, entre d’altres).

En darrer terme, aquest sistema de recollida de residus a la via publica permet coneixer, i
fins i tot avaluar el comportament de les persones que son usuaries d’aquest servei,
durant un periode perllongat de temps. | aixo perqué, d’'una banda, les dades vinculades
a la lectura de les etiquetes i/o targeta magnetica d’obertura de contenidors —antecedent
6&— queden enregistrades; i perque, d’'altra banda, fins i tot es podrien conéixer els
periodes en qué una persona esta absent del seu domicili, en no depositar els seus
residus. A més, el fet de comptabilitzar les aportacions de les persones usuaries permet
aplicar bonificacions a la taxa municipal d’escombraries.

En atencio als riscos i les circumstancies descrites, escau concloure que era del tot
necessari fer 'AIPD prévia al tractament de les dades controvertides, d’acord amb I'article
35.1 de 'RGPD.

Durant la tramitacié d’aquest procediment s’ha acreditat el fet descrit al punt 1r de
I'apartat de fets provats, que és constitutiu de la infraccié prevista a 'article 83.4.a
'RGPD, que tipifica la vulneracié de “las obligaciones del responsable y del encargado a
tenor de los articulos 8, 11, 25 a 39, 42 y 43", entre les quals hi ha la compresa a l'article
35 RGPD, relativa a 'AIPD.

La conducta que aqui s’aborda s’ha recollit com a infraccié greu a l'article 73.t de
'LOPDGDD, de la manera seguent:

“t) El tractament de dades personals sense haver dut a terme I'avaluacié

d’'impacte de les operacions de tractament en la proteccié de dades personals
en els suposits en qué aquella sigui exigible.”
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4. Pel que fa al fet descrit al punt 2n de I'apartat de fets provats, referent a 'omissio del
deure de facilitar la informacié que preveu l'article 13 de 'RGPD, cal acudir a I'article
83.5.b de 'RGPD, que tipifica com a tal la vulneracié de “los derechos de los interesados
a tenor de los articulos 12 a 22”, entre els quals hi ha el dret d’informacié previst a I'article
13 de 'RGPD.

Per la seva banda, els apartats 1i 2 de l'article 13 de 'RGPD estableixen que, quan les
dades s’obtinguin de la mateixa persona interessada, la informacié que s’ha de
proporcionar és la seguent:

“1. Cuando se obtengan de un interesado datos personales relatives a él, el
responsable del tratamiento, en el momento en que estos se obtengan, le facilitara
toda la informacién indicada a continuacion:

a) La identidad y los datos de contacto del responsable y, en su caso, de su
representante;

b) Los datos de contacto del delegado de proteccién de datos, en su caso;

c) Los fines del tratamiento a que se destinan los datos personales y la base juridica
del tratamiento;

d) Cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses
legitimos del responsable o de un tercero;

e) Los destinatarios o las categorias de destinatarios de los datos personales, en su
caso;

f) En su caso, la intencion del responsable de transferir datos personales a un tercer
pais u organizacioén internacional y la existencia o ausencia de una decision de
adecuacion de la Comision o, en el caos de las transferencias indicadas en los
articulos 46 y 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las
garantias adecuadas o apropiadas y a los medios para obtener una copia de estas o
a hecho de que se hayan prestado.

2. Ademas de la informacion mencionada en el apartado 1, el responsable del
tratamiento facilitara al interesado, en el momento en que se obtengan los datos
personales, la siguiente informacion necesaria para garantizar un tratamiento de
datos leal y transparente:

a) el plazo durante el cual se conservaran los datos personales o, cuando no sea
posible, los criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los
datos personales relativos al interesado, y su rectificacion o supresion, o la limitacion
de su tratamiento, o a oponerse al tratamiento, asi como el derecho a la portabilidad
de los datos;

c) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento en
cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacion de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a
facilitar los datos personales y esta informado de las posibles consecuencias de que
no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que
se refiere el articulo 22, apartados 1y 4, y, al menos en tales casos, informacion
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significativa sobre la l6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado.”

Al seu torn, els apartats 1i 2 de l'article 11 de 'LOPDGDD, referent a la transparéncia i
informacié a la persona afectada, estableixen que:

“1. Quan les dades personals s’obtinguin de I'afectat el responsable del tractament
pot donar compliment al deure d’informacié que estableix I'article 13 del Reglament
(UE) 2016/679 facilitant a I'afectat la informacio basica a qué es refereix 'apartat
seglent i indicant-li una adreca electronica o un altre mitja que li permeti accedir de
manera senzilla i immediata a la resta d’informacio.

2. La informacio basica a que es refereix I'apartat anterior ha de contenir, almenys:
a) La identitat del responsable del tractament i del seu representant, si s’escau.

b) La finalitat del tractament.

c) La possibilitat d’exercir els drets que estableixen els articles 15 a 22 del Reglament
(UE) 2016/679.

Si les dades obtingudes de I'afectat s’han de tractar per a I'elaboracié de perfils, la
informacié basica ha de comprendre aixi mateix aquesta circumstancia. En aquest
cas, s’ha d’informar I'afectat del seu dret a oposar-se a 'adopcio de decisions
individuals automatitzades que produeixin efectes juridics sobre ell o I'afectin
significativament de manera similar, quan es doni aquest dret d’acord amb el que
preveu l'article 22 del Reglament (UE) 2016/679.

Tal com es desprén dels antecedents, en el moment inicial en qué les persones usuaries
del servei van recollir els materials necessaris per a la recollida de residus porta a porta,
I’Ajuntament de Ripollet no els va proporcionar la informacié que exigien els preceptes
transcrits. Sobre aix0, argumentava que no es va considerar necessari facilitar el deure
d’'informacid, perqué els informadors ambientals van associar les bosses de rebuig
xipades a una adreca, i no a una persona fisica.

Tanmateix, tal com s’assenyalava a la proposta de resolucio, I'adrega postal d’'un
immoble constitueix una dada personal, atés que permet identificar una persona fisica
sense esfor¢cos desproporcionats. Per tant, ja en el moment inicial de lliurar el material,
I'’Ajuntament havia de satisfer 'esmentat deure d’informaci6. Deure que, tal com dicta
l'article 11.2 de 'LOPDGDD, ha d’incloure també la informacio referida a I'elaboracio de
perfils.

De conformitat amb el que s’ha exposat, el fet recollit al punt 2n de 'apartat de fets
provats constitueix la infraccié prevista I'article 83.5.b de 'RGPD, que tipifica la vulneracio
de “los derechos de los interesados a tenor de los articulos 12 a 22”, en connexié amb
I'article 13; ambdods de 'RGPD.

Al seu torn, aquesta conducta s’ha recollit com a infraccié molt greu a l'article 72.h de
'LOPDGDD, de la manera seguent:

“h) L’'omissio del deure d’informar I'afectat sobre el tractament de les seves

dades personals de conformitat amb el que disposen els articles 13 i 14 del
Reglament (UE) 16/679 i 12 d’aquesta Llei organica.”
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5. En relacié amb la conducta descrita al punt 3r dels fets provats, relativa a la recollida de
dades personals excessives per mitja de la sol-licitud d’accés a la bustia de bolquers, cal
acudir a l'article 5.1.c de 'RGPD, que preveu el principi de minimitzacié de les dades i
determina que “los datos personales seran adecuados, pertinentes y limitados a lo
necesario en relaciéon con los fines para los que son tratados.”

El fet de recollir més dades personals de les que eren necessaries constitueix la infraccio
prevista a l'article 83.5.a de 'RGPD, que tipifica com a tal la vulneracio dels “principios
bésicos del tratamiento, incluidas las condiciones para el consentimiento a tenor de los
articulos 5, 6, 7y 97, entre els quals s’hi preveu el principi de minimitzacié de les dades.

La conducta que aqui s’aborda s’ha recollit com a infraccié molt greu a l'article 72.1.a de
'LOPDGDD, de la manera segient:

“a) El tractament de dades que vulneri els principis i les garanties que estableix
l'article 5 del Reglament (UE) 2016/679.”

6. En relacié amb el 4t fet provat, referent a la manca de contracte d’encarregat del
tractament amb 'empresa Urbaser SA, cal acudir a I'article 28 de 'RGPD, que preveu el
seglent:

“1. Cuando se vaya a realizar un tratamiento por cuenta de un responsable del
tratamiento, este elegira Unicamente un encargado que ofrezca garantias suficientes
para aplicar medidas técnicas y organizativas apropiados, de manera que el
tratamiento sea conforme con los requisitos del presente Reglamento y garantice la
proteccion de los derechos del interesado.

2. El encargado del tratamiento no recurrira a otro encargado sin la autorizacion
previa por escrito, especifica o general, del responsable. En este Ultimo caso, el
encargado informara al responsable de cualquier cambio previsto en la incorporacién
0 sustitucion de otros encargados, dando asi al responsable la oportunidad de
oponerse a dichos cambios.

3. El tratamiento por el encargado se regira por un contrato u otro acto juridico con
arreglo al Derecho de la Unién o de los Estados miembros, que vincule al encargado
respecto del responsable y establezca el objeto, la duracion, la naturaleza y la
finalidad del tratamiento, el tipo de datos personales y categorias de interesados, y
las obligaciones y derechos del responsable. Dicho contrato o acto juridico
estipulara, en particular, que el encargado:

a) tratara los datos personales Unicamente siguiendo instrucciones documentadas
del responsable, inclusive con respecto a las transferencias de datos personales a un
tercer pais 0 una organizacion internacional, salvo que esté obligado a ello en virtud
del Derecho de la Union o de los Estados miembros que se aplique al encargado; en
tal caso, el encargado informard al responsable de esa exigencia legal previa al
tratamiento, salvo que tal Derecho lo prohiba por razones importantes de interés
publico;

b) garantizara que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacién de
confidencialidad de naturaleza estatutaria,;

c) tomard todas las medidas necesarias de conformidad con el articulo 32;

d) respetara las condiciones indicadas en los apartados 2 y 4 para recurrir a otro
encargado del tratamiento; (...)
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L'Ajuntament de Ripollet va enviar informacio personal sobre les persones usuaries del
servei a 'empresa Urbaser SA, sense disposar del corresponent contracte d’encarregat
del tractament que recollis el contingut previst per l'article 28 de 'RGPD.

La manca de contracte d’encarregat del tractament és constitutiva de la infraccié prevista
a l'article 83.4.a de 'RGPD, que tipifica com a tal la vulneracié de “las obligaciones del
responsable y del encargado a tenor de los articulos 8, 11, 25 a 39, 42 y 43,” entre les
quals hi ha la prevista a I'article 28 de 'RGPD.

La conducta que aqui s’aborda s’ha recollit com a infraccié greu a l'article 73.k de
'LOPDGDD, de la manera seguent:

“k) Encarregar el tractament de dades a un tercer sense la formalitzacio prévia d’'un
contracte o un altre acte juridic escrit amb el contingut que exigeix I'article 28.3 del
Reglament (UE) 2016/679.”

7. L'article 77.2 de 'LOPDGDD disposa que, en el cas d’infraccions comeses pels
responsables o encarregats enumerats a l'article 77.1 de 'LOPDGDD, l'autoritat de
proteccio de dades competent:

“(...) ha de dictar una resolucié que declari la infracci6 i estableixi, si s'escau,
les mesures que convingui adoptar perqué cessi la conducta o es corregeixin
els efectes de la infraccié que s'hagi comés, a excepcié de la que preveu
l'article 58.2.i del Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d'abril de 2016.

La resoluci6 s'ha de notificar al responsable o I'encarregat del tractament, a
I'6rgan del qual depengui jerarquicament, si s'escau, i als afectats que tinguin
la condicio d'interessat, si s'escau.”

En termes similars a 'LOPDGDD, I'article 21.2 de la Llei 32/2010 determina el seguent:

“2. En el cas d'infraccions comeses amb relacio a fitxers de titularitat publica,
el director o directora de I'Autoritat Catalana de Proteccié de Dades ha de
dictar una resolucié que declari la infraccio i estableixi les mesures a adoptar
per a corregir-ne els efectes. A més, pot proposar, si escau, la iniciacio
d’actuacions disciplinaries d’acord amb el que estableix la legislacié vigent
sobre el regim disciplinari del personal al servei de les administracions
publiques. Aquesta resolucio s’ha de notificar a la persona responsable del
fitxer o del tractament, a 'encarregada del tractament, si escau, a I'drgan del
qual depenguin i a les persones afectades, si n’hi ha”.

En virtut d’aquesta facultat, escau requerir I'’Ajuntament de Ripollet perqué al més aviat
possible, i en tot cas en el termini maxim de 10 dies a comptar des de 'endema de la
notificacioé d’aquesta resolucié, acrediti que ha facilitat el dret d'informacio a les persones
usuaries del servei, d’acord amb els punts previstos als articles 13 de 'RGPD i 11 de
'LOPDGDD.
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Un cop s’hagi adoptat la mesura correctora descrita, en el termini assenyalat, cal que en
els 10 dies segients I'’Ajuntament de Ripollet n’informi I'’Autoritat, sense perjudici de la
facultat d'inspeccié d’aquesta Autoritat per fer les verificacions corresponents.

Respecte dels fets provats 1r, 3r i 4t, esdeveé innecessari requerir mesures correctores dels
efectes de les infraccions. D’una banda, perqué I'’Ajuntament ja ha formalitzat el pertinent
contracte d’encarregat del tractament amb I'empresa Urbaser SA. |, d’altra banda, perqué
I'entitat també ha realitzat una AIPD i ha modificat el nou formulari de sol-licitud d’accés a la
bustia de téxtil sanitari, suprimint el motiu de la peticié d’accés a la bustia. Actuacions que
han comportat el cessament dels efectes de les infraccions comeses.

Resoluci6
Per tot aixo0, resolc:
1. Declarar que I'Ajuntament de Ripollet ha comés quatre infraccions de 'RGPD:

- La manca de realitzacié d’'una avaluacié d'impacte de proteccié de dades, regulada a
l'article 35, que constitueix la infraccio prevista a I'article 83.4.a.

- La manca d’acreditacié d’haver satisfet el dret d’'informacio a les persones usuaries
del servei de recollida de residus porta a porta, en els termes previstos a l'article 13,
que constitueix la infraccid prevista a l'article 83.5.b.

- Lavulneracié del principi de minimitzaci6 de les dades personals, en els termes
previstos a l'article 5.1.c, que constitueix la infraccié prevista a l'article 83.5.a.

- La manca d’'un contracte d’encarregat del tractament que reguli totes les qlestions
que preveu l'article 28, que constitueix la infraccié prevista a l'article 83.4.a.

2. Requerir 'Ajuntament de Ripollet perquée adopti la mesura correctora assenyalada al
fonament de dret 7¢ i acrediti davant d’aquesta Autoritat les actuacions dutes a terme per
complir-la.

3. Notificar aquesta resolucié a I'Ajuntament de Ripollet.

4. Comunicar la resolucio al Sindic de Greuges, de conformitat amb el que preveu l'article
77.5 de 'LOPDGDD.

5. Ordenar que es publiqui aquesta resolucié al web de I'Autoritat (apdcat.gencat.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de
la Llei 32/2010 i 14.3 del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de
'Agéncia Catalana de Proteccié de Dades, amb caracter potestatiu I'entitat imputada pot
interposar un recurs de reposicio davant la directora de I'Autoritat Catalana de Proteccié de
Dades, en el termini d’'un mes a comptar a partir de 'endema de la seva notificacié, d’acord
amb el que preveuen l'article 123 i seglents de la Llei 39/2015. També es pot interposar
directament un recurs contenciés administratiu davant els jutjats contenciosos administratius
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de Barcelona, en el termini de dos mesos a comptar a partir de 'endema de la seva
notificacid, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora
de la jurisdiccié contenciosa administrativa.

Si I'entitat imputada manifesta a I'Autoritat la seva intencié d’interposar un recurs contenciés
administratiu contra la resolucié ferma en via administrativa, la resolucié se suspendra
cautelarment en els termes previstos a I'article 90.3 de I'LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient
per defensar els seus interessos.

La directora
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