a[Jelcat

Autoritat Catalana de Protecci6 de Dades

Identificacié de I'’expedient

Resolucié del procediment sancionador nium. PS 29/2023, referent a I'Institut Lluis Vives del
Departament d’Educacio.

Antecedents

1. En data 29/09/2022, va tenir entrada a I'Autoritat Catalana de Proteccioé de Dades una
denuncia contra I'lnstitut Lluis Vives del Consorci d’Educacié de Barcelona (IES),
pertanyent al Departament d’Educacié, amb motiu d’'un presumpte incompliment de la
normativa sobre proteccié de dades personals.

Per una banda, la persona denunciant, exprofessor de I'lES, manifestava que durant el
curs escolar 2021-2022 la direccié de I'lES va compartir amb tot el professorat, de tots els
cursos, la informacio relativa a tot I'alumnat de I'lES, sense excepcions, incloses les
dades personals com el domicili, el telefon i 'adreca electronica d’ambdos pares, les
intervencions socioeducatives. Aquesta informacio s’havia compartit a través de I'adreca
electronica corporativa, amb el domini “@illuisvives.cat”, i amb serveis
d’emmagatzematge al nivol Google Drive. Afegia que, per indicacio de la direccié de
'IES, el professorat havia de resumir en un full de calcul, visible per a tot el professorat, la
informacié personal obtinguda a partir d’'una trucada telefonica amb la familia.

Per altra banda, exposava que durant el mes de gener de I'any 2022 la direccio de 'lES
també va compartir amb el professorat, a través del navol, el document “21-22
Quarantenes”. En aquest document apareixien tots els alumnes del centre, marcats per
colors “(amairillo, lila)”, cosa que permetia identificar 'alumnat que havia de fer
guarantena i els que no, atés que el professorat havia de “pasar lista y excluir del instituto
los que sabiamos que no estaban vacunados y no habian pasado el covid”.

La persona denunciant acompanyava el seu escrit de dentncia amb un dispositiu
d’emmagatzematge USB, que contenia la documentacié seglent:

- Una carpeta comprimida, denominada “21-22”, que entre altres coses conté sis
carpetes referides als cursos de 1r ESO, 2n ESO, 3r ESO, 4rt ESO, 1r BATX i 2n
BATX. Al seu torn, cada carpeta conté els documents de seguiment de I'alumnat de
cada curs i grup, amb la llista d’alumnes identificats amb noms i cognoms. En aquests
documents hi consten les dades identificatives i de contacte de I'alumnat i de les
seves families (com ara, la data de naixement de I'alumne/a, adrega de correu postal i
de correu electronic, numeros de teléfon) i, també, el resum de les trucades i de les
entrevistes mantingudes amb les families de I'alumnat que, en alguns casos, inclouen
referéncies al comportament, situacio familiar i les necessitats educatives de I'alumnat
(“dificultats en algunes mateéries”, “porta unes setmanes havent rebut moltes
incidéncies”, “no té ingressos”).

- Un document -full de calcul- denominat “21-22 Quarantenes”, amb informacié sobre el
seguiment de casos COVID-19 i/o quarantenes dels mesos de gener i febrer de I'any
2022. Aquest document conté els llistats d’alumnes de cada curs, identificats amb
nom i cognoms i grup. En alguns casos, s’ha marcat de color groc “l'alumnat malalt” o
lila “ralumnat en quarantena”. Aquest document també inclou anotacions i comentaris,
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que permetien inferir quins alumnes estaven vacunats o no, aixi com quins alumnes
havien passat préviament la malaltia; és a dir, dades de salut (“immunitzat”, “pendent

resultats”, “pauta completa”, “Antigens continua positiu”, “no esta vacunada”).

- Una impressio de pantalla del correu electronic enviat per la direccio de I'lES des de
I'adrega electronica corporativa “(...)@illuisvives.cat”, per informar el professorat que
els havia compartit el document “21-22 Quarantenes”. En aquest correu, la direccio
explicava que el “document és de consulta pel professorat pero les conserges també
I'utilitzaran per a col-laborar en el seguiment de casos” i, en relacié amb aixo, afegia
“No feu cas dels comentaris o0 anotacions que veieu”.

2. L’Autoritat va obrir una fase d’informacio prévia (num. IP 337/2022), d’acord amb el que
preveu l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment
sancionador d’aplicacié als ambits de competéncia de la Generalitat, i I'article 55.2 de la
Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les administracions
publiques (LPAC), per determinar si els fets eren susceptibles de motivar la incoacié d’'un
procediment sancionador.

3. En data 06/10/2022, la persona aqui denunciant va compareéixer presencialment davant
de I'Autoritat Catalana de Proteccié de Dades i se li va retornar el dispositiu
d’emmagatzematge USB.

4. En data 06/10/2022, es va requerir a 'lES denunciat que informés sobre la manera en
queé els documents, que contenien dades personals de I'alumnat i de les seves families,
es van compartir amb el professorat del centre educatiu. També, que exposés la base
juridica que empararia la comparticié al ntvol, accessible per a tot el professorat, de la
informacio referent a tot 'alumnat del centre educatiu (dades identificatives i de contacte
de l'alumnat i de les families; intervencions socioeducatives, altres categories de dades
personals). Aixi mateix, que informés sobre la comparticié del registre de trucades
telefoniques mantingudes amb les families i del document de seguiment de I'alumnat en
“quarantena” i “malalts” de COVID-109.

5. En data 21/10/2022, I'lES denunciat va respondre el requeriment a través d’un escrit en
que exposava el seguent:

— Que “La base juridica que ens permet tractar les dades de I'alumnat del nostre institut,
fins i tot les de salut, durant el periode de pandémia per Covid 19, és la funcié
educativa i orientadora que desplega el centre i que ve recollida i regulada en les lleis
d’Educacio vigents (LOE i LEC) a més d’altres que va promulgar el Departament
d’Educacio i que van permetre el tractament de les dades de salut sobre la Covid 19
de l'alumnat per gestionar les quarantenes de les escoles i instituts de Catalunya i
poder garantir el dret a I'educacio inclusiva i de qualitat. Els centres educatius vam
haver d’acomplir totes aquestes normes.”

— Que “D’altra banda, el centre demana també 'autoritzacio a principi de curs als tutors i
tutores legals per a la publicacié de les dades de I'alumnat en diverses plataformes
digitals utilitzant els documents d’autoritzacio facilitats pel propi Departament
d’Educacio (...)". “Per tant, també es comptava amb la informacié i consentiment
previs de I'alumnat o dels seus representants legals per a compartir les dades
esmentades en el requeriment.” En aquest sentit, aportaven una copia del model
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6.

7.

“Autoritzacio relativa als alumnes majors de 14 anys i dels professors i personal del
centre: us d’'imatges, publicacié de dades de caracter personal i de material que
elaboren.”

— Que “Una d’aquestes plataformes és Google Apps for Education. L’Us d’aquesta
aplicacioé permet, entre d’'altres coses, que Unicament el professorat pugui consultar
les dades de I'alumnat compartides quan es requereix amb I'Unic objectiu de garantir
la funcié docent i orientadora.”

—  Que “A més, cal tenir en compte que aquest accés a les dades de I'alumnat era
exclusiu del professorat del centre directament implicat en els cursos i evolucio dels
alumnes, ningu més en podia tenir accés.”

— Que “(...) el professorat té& molt present el fet que estan obligats a complir amb el
deure de confidencialitat que estableixen les lleis educatives esmentades en relacid
amb la informacié de 'alumnat de la qual tenen coneixement degut a la tasca
educadora i orientadora que duen a terme.”

En data 23/05/2023, la directora de I’Autoritat Catalana de Proteccié de Dades va acordar
iniciar un procediment sancionador contra I'lnstitut Lluis Vives del Departament d’Educacio,
per una infraccio prevista a l'article 83.5.a, en relacié amb l'article 5.1.f, tots ells del
Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril, relatiu a la
protecci6 de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié d’aquestes dades (RGPD).

En I'acord d’iniciacié també s’assenyalava que I'lES havia comés una altra infraccid, per la
vulneracié de I'obligacié de proteccié de dades des del disseny i per defecte. Aixd no
obstant, s’indicava que, en aquest cas, atés que s’estaria davant d’un supodsit de concurs
ideal d’infraccions, només se sancionaria la infraccié6 més greu de les presumptament
comeses, és a dir, la relativa a la vulneracié del principi de confidencialitat.

Aquest acord d'iniciacio es va notificar a I'entitat imputada, en data 26/05/2023, i concedia
a I'entitat imputada un termini de 10 dies habils per formular al-legacions i proposar la
practica de proves que considerés convenients per defensar els seus interessos.

En data 09/06/2023, I'lES va formular al-legacions a I'acord d’iniciacié.

En data 17/08/2023, la persona instructora d’aquest procediment va formular una proposta
de resolucid, per la qual proposava que la directora de I'Autoritat Catalana de Proteccié de
Dades declarés que I'Institut Lluis Vives del Departament d’Educacié havia comés una
infracci6 prevista a l'article 83.5.a en relacié amb I'article 5.1.f, tots ells de 'RGPD.

Aquesta proposta de resolucié es va notificar a I'entitat, en data 17/08/2023, i es concedia
un termini de 15 dies per formular al-legacions.

El termini s’ha superat i no s’han presentat al-legacions.

Fets provats

1. Fet provat primer
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Durant el curs escolar 2021-2022, la direccio de I'lES va compartir amb tot el professorat la
carpeta denominada “21-22”, la qual contenia una serie de dades personals de tot I'alumnat i
de les seves families, emmagatzemades en subcarpetes corresponents a cada curs (1r
ESO, 2n ESO, 3r ESO, 4rt ESO, 1r BATX i 2n BATX). La carpeta compartida contenia les
dades identificatives i de contacte (nom, i cognoms, data de naixement de I'alumne/a,
adreca de correu postal i de correu electronic, nimeros de teléfon) i, en alguns casos, dades
de situacions o caracteristiques personals (comportament, situacié familiar, necessitats
educatives).

D’altra banda, durant el mes de gener de 'any 2022, la direccié de I'lES també va compartir
amb el professorat el document de seguiment “21-22 Quarantenes”. Aquest document
contenia els llistats de tots els alumnes en qué s’indicava si estaven malalts o en
quarantena, aixi com les anotacions que permetien inferir quins alumnes estaven vacunats o
no i quins havien passat préviament la malaltia.

La comparticié d’aquesta informacié amb el professorat de I'lES es va fer sense implementar
les mesures técniques i organitzatives adequades per evitar, des del disseny i per defecte,
'accés indiscriminat a les dades de tot 'alumnat.

2. Fet provat segon

Un exprofessor de I'lES va accedir a tota la informacié continguda a la carpeta compartida
“21-22” i al document de seguiment “21-22 Quarantenes”.

Fonaments de dret

1. Sén d’aplicacio a aquest procediment el que preveuen 'LPAC i l'article 15 del Decret
278/1993, segons el que preveu la DT 2a de la Llei 32/2010, de I'1 d’octubre, de
I'Autoritat Catalana de Proteccié de Dades. De conformitat amb els articles 5 i 8 de la Llei
32/2010, la resolucié del procediment sancionador correspon a la directora de I'Autoritat
Catalana de Protecci6 de Dades.

2. L’entitat imputada no ha formulat al-legacions a la proposta de resolucid, pero si que ho
va fer a I'acord d’iniciaci6.

Respecte d’'aix0, tal com s’indica en la proposta de resolucio, les al-legacions formulades
per I'lES envers I'acord d'iniciacié no son tendents a desvirtuar els fets imputats a I'acord
d’iniciacio, ni la seva qualificacio juridica, sind que detallen les mesures adoptades per
corregir els efectes de la infraccid i es remeten a les al-legacions formulades durant la
fase d’'informacié prévia, les quals ja van ser tingudes en compte a fi d’analitzar els fets
denunciats i, finalment, acordar la iniciacié d’aquest procediment sancionador.

No obstant aix0, es considera oportu reiterar el més rellevant sobre les al-legacions
formulades per I'lES envers I'acord d’iniciacié:

— Que la comparticié de dades personals al Google Drive es va fer perqué les families
autoritzaven per escrit aquest tractament, utilitzant el model d’autoritzacié del
Departament d’Educacié (document que I'entitat va aportar durant la fase d’informacio
prévia).
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— Que I'lES ha eliminat el sistema de comparticié de dades personals des del Drive, de
manera que els tutors/ores nomeés poden accedir a les dades del seu alumnat des de
I'aplicacio Esfer@ (eina corporativa de gestié académica i administrativa dels centres
docents publics del Departament d’Educacid). També assenyalava que cap docent
comparteix cap dada derivada de les entrevistes amb les families (“ni tan sols amb
I'equip directiu”).

En aquest sentit, en la proposta de resolucié es puntualitza que, malgrat que aquesta
Autoritat valora de forma positiva aquesta actuacio, les mesures adoptades per corregir
els efectes de les infraccions no desvirtuen els fets imputats, ni tampoc en modifiquen la
qualificacid juridica, tot i que si que poden desplegar efectes a I'hora de determinar si
escau requerir mesures correctores.

3. En relacié amb la conducta descrita al punt primer de I'apartat de fets provats, cal acudir
a l'article 25 de 'RGPD, que en el seu apartat 2n disposa el segient:

“2. El responsable del tratamiento aplicara las medidas técnicas y organizativas
apropiadas con miras a garantizar que, por defecto, solo sean objeto de tratamiento
los datos personales que sean necesarios para cada uno de los fines especificos del
tratamiento. Esta obligacién se aplicard a la cantidad de datos personales recogidos,
a la extensién de su tratamiento, a su plazo de conservacion y a su accesibilidad.
Tales medidas garantizaran en particular que, por defecto, los datos personales no
sean accesibles, sin la intervencién de la persona, a un nimero indeterminado de
personas fisicas.”

En aquest cas, cal tenir en compte que si bé la Llei 12/2009, del 10 de juliol, d'educacio, i
la Llei organica 2/2006, de 3 de maig, d'educacio, habiliten el tractament de dades de
'alumnat i de les seves families per gestionar I'accié educativa i orientadora, aixd no
justifica que el sistema elaborat per I'lES permetés que tot el professorat tingués accés
indiscriminat a les dades de I'alumnat de tots els cursos, incorporades a la carpeta
compartida denominada “21-22” o al document “21-22 Quarantenes”.

A mes, pel que fa al document “21-22 Quarantenes”, s’ha tingut en compte que, pel
moment excepcional i d'urgéncia sanitaria derivat de la situacié de pandemia de la
COVID-19, fos pertinent que els professors coneguessin quins alumnes de les seves
classes estaven malalts o fent quarantena, per passar llista i comprovar quins podien
assistir a classe amb la modalitat presencial i a quins els corresponia assistir-hi de forma
telematica. Perd aix0 no justifica que tot el professorat de I'lES tingués accés a tots els
llistats d’alumnes i a les observacions especifiques que hi contenien.

Durant la tramitacié d’aquest procediment ha quedat acreditat el fet descrit al punt primer
de l'apartat de fets provats, que es considera constitutiu de la infraccié prevista a l'article
83.4.a de 'RGPD, que tipifica com a tal la vulneracié de “las obligaciones del responsable
y del encargado a tenor de los articulos 8, 11, 25 a 39, 42 y 43", entre les quals hi ha la
recollida a l'article 25 de 'RGPD transcrit més amunt, referent a la proteccié de dades des
del disseny i per defecte.

La conducta que aqui s’aborda s’ha recollit com a infraccié greu a l'article 73.e de la Llei
organica 3/2018, de 5 de desembre, de proteccio de dades personals i garantia dels drets
digitals (LOPDGDD), de la manera segtient:
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“e) La falta d’adopcio de les mesures técniques i organitzatives que siguin
apropiades per garantir que, per defecte, només es tracten les dades personals
necessaries per a cadascuna de les finalitats especifiques del tractament, de
conformitat amb el que exigeix I'article 25.2 del Reglament (UE) 2016/679.”

4. Pel que fa al fet descrit al punt segon de I'apartat de fets provats, cal acudir a 'article 5.1.f
de 'RGPD, que preveu que:

“1. Los datos personales seran: (...) f) tratados de tal manera que se garantice una
seguridad adecuada de los datos personales, incluida la proteccién contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental,
mediante la aplicacién de medidas técnicas u organizativas apropiadas (integridad y
confidencialidad).”

El fet de compartir amb tot el professorat de I'lES la carpeta “21-22” i el document “21-22
Quarantenes” sense implementar les mesures apropiades per evitar que, per defecte, tot
el professorat de I'lES tingués accés indiscriminat a les dades de I'alumnat, va comportar
la vulneracié del principi de confidencialitat, atés que s’ha acreditat que la persona
denunciant va tenir accés a tota la informacié compartida per la direccié de I'lES.

De conformitat amb el que s’ha exposat, el fet recollit al punt segon de I'apartat de fets
provats constitueix la infraccié prevista a I'article 83.5.a de 'RGPD, que tipifica aixi la
vulneracié de “los principios basicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9,” entre els quals hi consta el principi de
confidencialitat.

Al seu torn, aquesta conducta s’ha recollit com a infraccidé molt greu a l'article 72.1.i de
'LOPDGDD, de la manera seguent:

“i) La vulneracion del deber de confidencialidad establecido en el articulo 5 de esta
ley organica.”

En aquest cas, es considera que s’esta davant d’un suposit de concurs ideal
d’infraccions, atés que les dues infraccions imputades estan estretament vinculades,
pergué una €s un mitja necessari perqué es cometi I'altra (la no implementacié de
mesures adequades, d’acord amb la proteccié de dades des del disseny i per defecte,
hauria propiciat la vulneracié del principi de confidencialitat).

L’article 29.5 de la Llei 40/2015, d’1 d’octubre, de regim juridic del sector public (LRISP),
estableix que “quan de la comissié d’una infraccio derivi necessariament la comissié
d’'una altra o altres, s’ha d'imposar unicament la sancié corresponent a la infraccié més
greu comesa.”

A la vista de I'anterior i del que disposa l'article 29.5 de 'LRJSP, en aquest cas escau
imposar només una sancio, corresponent a la infraccié més greu de les presumptament
comeses; €s a dir, la relativa a la vulneracié del principi de confidencialitat, qualificada
com a infraccié molt greu.

5. L’article 77.2 de 'LOPDGDD disposa que, en el cas d’infraccions comeses pels
responsables o encarregats enumerats a l'article 77.1 de 'LOPDGDD, l'autoritat de
proteccié de dades competent:
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“(...) dictara resolucién declarando la infraccion y estableciendo, en su caso,
las medidas que proceda adoptar para que cese la conducta o se corrijan los
efectos de la infraccién que se hubiese cometido, con excepcion de la
prevista en el articulo 58.2.i del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016.

La resolucion se notificara al responsable o encargado del tratamiento, al
organo del que dependa jerarquicamente, en su caso, y a los afectados que
tuvieran la condicién de interesado, en su caso.”

En termes similars a 'LOPDGDD, I'article 21.2 de la Llei 32/2010 determina el seglent:

“2. En el cas d'infraccions comeses amb relacio a fitxers de titularitat publica,
el director o directora de I'Autoritat Catalana de Proteccié de Dades ha de
dictar una resolucio que declari la infraccid i estableixi les mesures a adoptar
per a corregir-ne els efectes. A més, pot proposar, si escau, la iniciacié
d’actuacions disciplinaries d’acord amb el que estableix la legislacié vigent
sobre el regim disciplinari del personal al servei de les administracions
publiques. Aquesta resolucié s’ha de notificar a la persona responsable del
fitxer o del tractament, a 'encarregada del tractament, si escau, a I'drgan del
qual depenguin i a les persones afectades, si n’hi ha.”

En aquest cas no cal requerir mesures correctores, ja que I'lES ha manifestat que ha dut
a terme actuacions per corregir els efectes de la infraccié comesa i evitar que es
produeixin futurs incidents d’aquestes caracteristiques.

Resolucio

Per tot aixo0, resolc:

1. Declarar que I'Institut Lluis Vives del Departament d’Educacié ha comeés una infraccio
prevista a l'article 83.5.a en relacié amb l'article 5.1.f, ambddés de 'RGPD.

No cal requerir mesures correctores per corregir els efectes de la infraccio, de conformitat
amb el que s’ha exposat al fonament de dret 5é.

2. Notificar aquesta resoluci6 a I'Institut Lluis Vives del Departament d’Educacio.

3. Comunicar la resolucié que es dicti al Sindic de Greuges, de conformitat amb el que
preveu l'article 77.5 de 'LOPDGDD.

4. Ordenar que la resolucio es publiqui al web de I'Autoritat (apdcat.gencat.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de
la Llei 32/2010 i 14.3 del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de
I’Agéncia Catalana de Proteccio de Dades, amb caracter potestatiu I'entitat imputada pot
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interposar un recurs de reposicio davant la directora de I'Autoritat Catalana de Proteccié de
Dades, en el termini d’'un mes a comptar a partir de 'endema de la seva notificacié, d’acord
amb el que preveuen l'article 123 i seglents de la Llei 39/2015. També es pot interposar
directament un recurs contenciés administratiu davant els jutjats contenciosos administratius
de Barcelona, en el termini de dos mesos a comptar a partir de 'endema de la seva
notificacio, d’acord amb la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccio
contenciosa administrativa.

Si I'entitat imputada manifesta a I'Autoritat la seva intencié d’interposar un recurs contenciés
administratiu contra la resolucié ferma en via administrativa, la resolucié se suspendra
cautelarment en els termes previstos a I'article 90.3 de I'LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient
per defensar els seus interessos.

La directora
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