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Autoritat Catalana de Protecci6 de Dades

Identificacié de I'’expedient

Resolucié del procediment sancionador num. PS 90/2022, referent al Departament de
Cultura.

Antecedents

1. En data 10/11/2021, va tenir entrada a I'Autoritat Catalana de Proteccié de Dades un
escrit d’'una persona pel qual formulava dendncia contra el Departament de Cultura, amb
motiu d’'un presumpte incompliment de la normativa sobre proteccié de dades personals.

En concret, la persona denunciant posava de manifest que, en data (...)/2021, havia
presentat davant el registre del Departament de Cultura un recurs vinculat “al procés

CLT (...) per a la provisié d’un lloc de técnic/a superior A21 adscrit a (...), amb ndmero
d’entrada (...)/2021”. A aquest respecte, la persona denunciant es queixava que una de les
persones participants del dit procés, que “no la coneixia de res”, I'hauria trucat al seu telefon
mobil personal per assabentar-la que “havia rebut una e-valisa” que incloia les dades
personals de I'aqui denunciant, (“nom, cognoms, adreca, mail, telefon mobil personal i amb
el recurs que jo havia presentat”). La persona denunciant afegia que, arran d’aquest fet,
havia trucat a la unitat responsable de “personal del Departament de Cultura” i li “van
confirmar” el dit incident, (“que, efectivament, s'havia enviat informacié meva confidencial i
sensible a les persones participants del procés”).

La persona denunciant acompanyava el seu escrit de dentincia amb una copia del fil de
correus electronics intercanviats, els dies (...)/2021 i (...)/2021, amb la (...) de Recursos
Humans del Departament de Cultura, amb I'assumpte “Reunid per parlar del recurs a la
placa de (...) CLT_(...)", a través dels quals, entre altres extrems, la persona denunciant
advertia que el recurs que havia presentat s’hauria enviat, “a les 86 persones participants
dels procés”, sense suprimir les seves dades personals. Com a resposta a aquest correu
electronic, la (...) de Recursos Humans del Departament de Cultura, indica el seglient: “pel
que fa al tema de les teves dades, és cert que la Responsable de Selecci6 va enviar les
primeres notificacions del teu recurs a algun candidats sense ennegrir les teves dades.
Despres ho va esmenar.”

2. L’Autoritat va obrir una fase d’informacio prévia (num. IP 454/2021), d’acord amb el que
preveu l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador
d’'aplicacié als ambits de competéncia de la Generalitat, i I'article 55.2 de la Llei 39/2015, d’1
d’octubre, del procediment administratiu comu de les administracions publiques (d’ara
endavant, LPAC), per determinar si els fets eren susceptibles de motivar la incoacié d’'un
procediment sancionador.

3. En aquesta fase d’informacio, en data 14/10/2022, es va requerir I'entitat denunciada que
informés, entre d’altres, sobre quines dades personals de I'aqui denunciant constaven
incloses al recurs que es va enviar a terceres persones, aixi com la data en que es va
produir tal comunicacié de dades personals.

4. En data 09/11/2022, en el si d’aquesta fase d’informacié prévia i superat el termini
concedit de 10 dies per atendre el primer requeriment, I'Autoritat va adrecar un segon
requeriment a I'entitat denunciada per tal que en el termini maxim de 5 dies aportessin la
informacio6 sol-licitada.
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5. En data 28/11/2022, el Departament de Cultura va respondre el requeriment esmentat a
través d’escrit, de data 22/11/2022, en qué exposava el seglent:

- Que “El Servei de Gestié de Recursos Humans gestiona els processos de provisio
provisional de llocs de treball del Departament.”.

- Que “Durant I'exercici 2021 es van tramitar 179 expedients d’ofertes de provisié
provisional.”.

- Que “Concretament, per al procés CLT_(...) es van rebre 85 sol-licituds de participacio i la
persona denunciant va presentar recurs de reposicio contra el resultat de la resolucié del
procés, fet que es va comunicar als participants en dues trameses via e-Notum com a
persones interessades.”.

- Que “La primera tramesa es va realitzar el dia (...) a 51 participants i, per error, confirmem
gue es va enviar el recurs sense suprimir les dades personals a una part de les persones
que es van presentar a 'oferta.”.

- Que “En data (...), la persona que va realitzar la tramesa es va adonar de I'errada i ho va
comunicar a la seva cap i també es va posar en contacte amb la persona denunciant per
explicar-li els fets. La resta de comunicacions als 34 aspirants restants es van realitzar
correctament.”.

- Que “(...) Es tracta d’'una errada, que la persona va assumir immediatament reconeixent-
la tant a la seva cap, mitjancant correu del dia (...), com a la persona denunciant,
mitjancgant trucada telefonica també el mateix dia (...).".

- Que “Les dades personals que es van comunicar son: nom i cognoms, adrega postal,
adreca de correu electronic, i nimero de teléfon particular. La tramesa de les dades es va
realitzar en data (...) de 2021.”.

- Que “L’actuacié deriva d’un error huma i, com a tal, no era la voluntat de 'organitzacio
realitzar aquesta actuacio.”

L’entitat denunciada acompanyava I'escrit de resposta amb una copia del correu electronic,
de data (...)/2021, enviat des del Servei de Gesti6 de Recursos Humans ala (...) de
Recursos Humans, en el text del qual, s’indicava: “Em sap greu dir-te que he comés un greu
error: en les 51 notificacions fetes fins aquest mati, la resolucié que s’annexava contenia
dades personals de la recurrent, que hauria d’haver ocultat’.

6. En data 05/12/2022, la directora de I'Autoritat Catalana de Proteccié de Dades va acordar
iniciar un procediment sancionador contra El Departament de Cultura per una infraccié
prevista a I'article 83.5.a) en relaciéo amb I'article 5.1.f); tots ells del Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d’abril, relatiu a la proteccié de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d’aquestes (en endavant, RGPD). Aquest acord d'’iniciacio es va notificar a I'entitat imputada
en data 07/12/2022.

A l'acord d’iniciacié es concedia a I'entitat imputada un termini de 10 dies habils per formular
al-legacions i proposar la practica de proves que considerés convenients per defensar els
seus interessos. El termini s’ha superat i no s’han presentat al-legacions.

2/5



a[eJelcat

Autoritat Catalana de Proteccié de Dades

Fets provats

El Departament de Cultura, en data (...)/2021, va notificar a 51 persones participants del
procés selectiu, “CLT_(...), per a la provisié d’un lloc de tecnic/a superior A21, adscrit a (...)”,
el recurs de reposici6 interposat per la persona aqui denunciant, sense suprimir préeviament
les seves dades personals (hom, cognoms, adreca postal, adreca de correu electronic, i
namero de teléfon particular).

Fonaments de dret

1. Son d’aplicacié a aquest procediment el que preveuen 'LPAC, i l'article 15 del Decret
278/1993, segons el que preveu la DT 2a de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat
Catalana de Protecci6 de Dades. De conformitat amb els articles 5 i 8 de la Llei 32/2010, la
resolucié del procediment sancionador correspon a la directora de |'Autoritat Catalana de
Protecci6 de Dades.

2. D’acord amb l'article 64.2.f) de 'LPAC i de conformitat amb el que s’indica a I'acord
d’iniciacio d’aquest procediment, escau dictar aquesta resolucio sense una proposta de
resolucio prévia, atés que I'entitat imputada no ha formulat al-legacions a I'acord d’iniciacio.
Aquest acord contenia un pronunciament precis sobre la responsabilitat imputada.

3. Enrelacié amb els fets descrits a I'apartat de fets provats, relatius a la revelacié de dades
personals, cal acudir a l'article 5.1.f) de 'RGPD, que preveu que:

“1. Los datos personales seran:

(.--)
f) Tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccibn o dafio accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiades («integridad y confidencialidad»).”

D’altra banda, la Llei organica 3/2018, de 5 de desembre, de proteccidé de dades personals i
garantia dels drets digitals (en endavant, LOPDGDD), en relaci6é al deure de confidencialitat,
estableix el seglient al seu article 5.1: “Els responsables i encarregats del tractament de
dades aixi com totes les persones que intervinguin en qualsevol fase d’aquest estan
subjectes al deure de confidencialitat a que es refereix l'article 5.1.f) del Reglament (UE)
2016/679”

Aixi mateix, cal citar I'article 13 de 'LPAC, que enumera un cataleg de drets de les persones
en les seves relacions amb les administracions puabliques, en el qual es recull expressament
a la lletra h) el dret “A la protecci6 de dades de caracter personal, i en particular a la
seguretat i confidencialitat de les dades que figurin als fitxers, sistemes i aplicacions de les
administracions publiques”.

Durant la tramitacié d’aquest procediment ha quedat degudament acreditat, amb exprés
reconeixement de I'entitat imputada, el fet descrit a 'apartat de fets provats, que és
constitutiu de la infraccio prevista a l'article 83.5.a) 'RGPD, que tipifica la vulneracié dels
“principios basicos para el tratamiento, incluidas las condiciones para el consentimiento a
tenor de los articulos 5, 6, 7 y 9” entre els quals es contempla el principi de confidencialitat
(art. 5.1.f RGPD).
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La conducta que aqui s’aborda s’ha recollit com a infraccié molt greu a l'article 72.1.i) de
'LOPDGDD, en la forma seguent: ) La vulneracio del deure de confidencialitat que
S’estableix a I'article 5 d’aquesta Llei organica. ”

4. L'article 77.2 LOPDGDD disposa que, en el cas d’infraccions comeses pels responsables
o encarregats enumerats a l'art. 77.1 LOPDGDD, I'autoritat de proteccio de dades
competent:

“(...) ha de dictar una resolucié que les sancioni amb una amonestacio. La
resolucioé ha d’establir aixi mateix les mesures que escaigui adoptar perque
cessi la conducta o es corregeixin els efectes de la infraccié que s’hagi
comes.

La resolucié s’ha de notificar al responsable o encarregat del tractament, a
I'organ del qual depengui jerarquicament, si s’escau, i als afectats que tinguin
la condici6 d’interessat, si sS’escau.”

En termes similars a 'LOPDGDD, I'article 21.2 de la Llei 32/2010, determina el seguent:

“2. En el cas d’infraccions comeses amb relacio a fitxers de titularitat publica,
el director o directora de I’Autoritat Catalana de Proteccié de Dades ha de
dictar una resolucié que declari la infraccio i estableixi les mesures a adoptar
per a corregir-ne els efectes. A més, pot proposar, si escau, la iniciacié
d’actuacions disciplinaries d’acord amb el que estableix la legislacio vigent
sobre el régim disciplinari del personal al servei de les administracions
publiques. Aquesta resolucié s’ha de notificar a la persona responsable del
fitxer o del tractament, a 'encarregada del tractament, si escau, a I'drgan del
qual depenguin i a les persones afectades, si n’hi ha”.

En el present cas, no escau requerir cap mesura correctora per cessar o corregir els efectes
de la infraccid, atés que la conducta infractora es refereix a un fet puntual amb el qual
s’haurien consumat els efectes de la infraccio.

Per tot aixo0, resolc:

1. Amonestar el Departament de Cultura com a responsable d’'una infracci6 prevista a
I'article 83.5.a) en relacié amb l'article 5.1.f), ambdos de 'RGPD.

2. No cal requerir mesures correctores per corregir els efectes de la infraccio, de conformitat
amb el que s’ha exposat al fonament de dret 4rt.

3. Notificar aquesta resolucié al Departament de Cultura.

4. Comunicar la resolucio al Sindic de Greuges, de conformitat amb el que preveu l'article
77.5 de 'LOPDGDD.

5. Ordenar que es publiqui aquesta resolucié al web de 'Autoritat (apdcat.gencat.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de
la Llei 32/2010, de I'1 d’'octubre, de I’Autoritat Catalana de Proteccié de Dades, i 14.3 del
Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de 'Agéncia Catalana de
Proteccié de Dades, I'entitat imputada pot interposar, amb caracter potestatiu, un recurs de
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reposicio davant la directora de I'Autoritat Catalana de Proteccié de Dades, en el termini d’'un
mes a comptar des de 'endema de la seva notificacid, d’acord amb el que preveuen l'article
123 i seglents de 'LPAC. També pot interposar directament un recurs contenciés
administratiu davant els jutjats contenciosos administratius, en el termini de dos mesos a
comptar des de I'endema de la seva notificacié, d’acord amb els articles 8, 14 i 46 de la Llei
29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Si I'entitat imputada manifesta a I'Autoritat la seva intencié d’interposar un recurs contenciés
administratiu contra la resoluci6 ferma en via administrativa, la resolucié se suspendra
cautelarment en els termes previstos a I'article 90.3 de 'LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient
per defensar els seus interessos.

La directora,
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