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Identificació de l’expedient 
 
Resolució del procediment sancionador núm. PS 34/2022, referent a la Societat Catalana 
per a la Mobilitat, SA.   

 
Antecedents 

 
1. En dates 05/10/2021,06/10/2021,07/10/2021, i 26/10/2021 van tenir entrada a l’Autoritat 
Catalana de Protecció de Dades, fins a sis denúncies formulades de manera separada per 
persones ciutadanes contra l’Autoritat del Transport Metropolità (en endavant, l’ATM), i una 
denúncia formulada contra la Societat Catalana per a la Mobilitat, SA, (en endavant, 
SocMobilitat), amb motiu d’un presumpte incompliment de la normativa sobre protecció de 
dades personals.  
 
En concret, les persones denunciants es queixaven que en data 05/10/2021 s’havia detectat 
una vulnerabilitat de seguretat en el portal T-mobilitat.atm.cat, (https://t-mobilitat.atm.cat) que 
hauria permès l’accés per part de tercers a les seves dades personals allà enregistrades, 
facilitades per donar-se d’alta com a usuaris de la nova targeta T-Mobilitat. Així mateix, es 
queixaven que la vulnerabilitat detectada permetia la modificació de la informació dels 
usuaris allà continguda. Per tal de justificar els fets denunciats, les persones denunciants 
aportaven documentació diversa.  
  
2. Així mateix l’ATM, en compliment del que preveu l’article 33 del Reglament (UE) 2016/679 
del Parlament Europeu i del Consell, de 27 d’abril, relatiu a la protecció de les persones 
físiques pel que fa al tractament de dades personals i a la lliure circulació d’aquestes (en 
endavant, RGPD), i en la seva condició de responsable de tractament, va notificar a aquesta 
Autoritat en data 06/10/2021, la violació de seguretat de les dades patida (NVS 86/2021), 
consistent en la vulnerabilitat detectada en el portal T-mobilitat.atm.cat, que va comprometre 
dades personals dels usuaris allà registrades. Les actuacions dutes a terme en el marc de la 
notificació de la dita violació de seguretat (NVS 86/2021), es van incorporar a la fase 
d’informació prèvia oberta amb motiu de les denúncies presentades davant l’Autoritat pels 
mateixos fets. 
 
3. En data 10/01/2022, la Directora de l’Autoritat Catalana de Protecció de Dades va acordar 
iniciar un procediment sancionador contra SocMobilitat- (...)-, per tal de dirimir la seva 
presumpta responsabilitat en la vulneració del principi de seguretat de les dades en el 
desplegament del portal web T-Mobilitat, i consegüent vulneració de la seva confidencialitat 
que havia estat objecte de denúncia.  
 
Aquest procediment es va iniciar contra SocMobilitat, atès que del resultat de les actuacions 
d’indagació dutes a terme en el marc de la informació prèvia oberta per aquesta Autoritat, es 
desprenia que els fets objecte d’imputació requeien dins l’àmbit de la seva responsabilitat, 
en virtut del contracte d’encàrrec del tractament de dades personals subscrit entre l’ATM 
(responsable del tractament) i SocMobilitat (adjudicatària del contracte i encarregat del 
tractament) en data 30/09/2021, per a la prestació del servei d’implantació i gestió del nou 
sistema tarifari integrat amb tecnologia sense contacte (targeta T-mobilitat). 
 
4. De la documentació aportada per SocMobilitat en la tramitació del procediment 
sancionador -(...)-, es va constatar que els fets denunciats, és a dir, la presumpta vulneració 
del principi de seguretat de les dades en el desplegament del portal T-Mobilitat i consegüent 
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vulneració de la seva confidencialitat, a causa de la manca d’implementació de mesures de 
seguretat de nivell bàsic, eren imputables a Indra Sistemas SA en el marc del contracte 
d’encàrrec del tractament de dades personals subscrit entre SocMobilitat (encarregada del 
tractament) i Indra Sistemas SA (sòcia accionista de SocMobilitat i sotsencarregada del 
tractament), per a la prestació de serveis en la fase d’implantació i de gestió de la T-mobilitat 
(entre d’ells, el desplegament del portal web), d’acord amb el règim de responsabilitat en 
matèria de protecció de dades establert a l’article 28.10 de l’RGPD, que és també aplicable 
al sotsencarregat del tractament de conformitat amb els articles 28.4 de l’RGPD i 70.1.b) 
LOPDGDD. 
 
Així, en el contracte d’encàrrec del tractament de dades personals subscrit entre 
SocMobilitat i Indra en data 30/09/2021 s’estipulaven les mesures de seguretat que Indra 
havia d’adoptar per a la prestació objecte de l’encàrrec:  
 
“7. Obligaciones del encargado del tratamiento (...)  
“7.5. Seguridad del Tratamiento  
El encargado del Tratamiento implantarà las Medidas apropiadas respecto a la seguridad del 
Tratamiento, que se correspondan con las de la Administración contratante y que se ajusten 
al Esquema Nacional de Seguridad (NIVEL BÁSICO).  
 
En todo caso, el Encargado deberá implantar mecanismos para:  
a. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los 
sistemas y servicios de Tratamiento. 
b. Restaurar la disponibilidad y el acceso a los Datos personales de forma rápida, en caso 
de incidente físico o técnico.  
c. Verificar, evaluar y valorar de forma regular, la eficacia de las medidas técnicas y 
organizativas implantadas para garantizar la seguridad del tratamiento.  
d. Seudonimizar y cifrar los Datos personales, en su caso.  
 
En conjunto, deberá adoptar todas aquellas otras Medidas que, teniendo en cuenta el 
conjunto de tratamientos que lleva a cabo, sean necesarias para garantizar un nivel de 
seguridad adecuado al riesgo.  
 
La documentación relacionada con la gestión de los riesgos, incluyendo el resultado de las 
auditorias periódicas que se realicen, puede ser solo solicitada en cualquir momento por el 
responsable del Tratamiento.(...).”  
 
Tal com es va fer constar a l’acord d’incoació del procediment sancionador (...) referent a 
SocMobilitat, les mesures de seguretat que es van vulnerar en la configuració del control 
d’accés al portal de la T-mobilitat, que van propiciar que l’accés quedés obert, i al seu torn, 
accessible a tercers, són de nivell bàsic (apartat  4.1.2 “Arquitectura de Seguridad”, apartat 
4.2 relatiu al control d’accés, i apartat 4.3.2 relatiu a la “configuració de seguretat”) de 
l’Esquema Nacional de Seguretat (ENS) aprovat pel Reial Decret 3/2010, a què s’hi fa 
referència.  
 
A la vista de tot l’anterior, i de conformitat amb l’article 20.1.c) del Decret 278/1993, de 9 de 
novembre, sobre el procediment sancionador d’aplicació als àmbits de competència de la 
Generalitat de Catalunya, en data 27/05/2022 la Directora de l’Autoritat Catalana de 
Protecció de Dades va resoldre, atenent al principi de congruència que regeix en el 
procediment sancionador, declarar el sobreseïment del procediment (...) iniciat contra 
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SocMobilitat, atès que aquesta entitat no seria responsable de la manca d’aplicació de les 
mesures de nivell bàsic que se li va exigir adoptar a Indra, com s’estipulava en el contracte 
d’encàrrec de tractament subscrit entre ambdues entitats en data 30/09/2021. 
 
Tanmateix, de la documentació obrant a l’expedient es desprenia, com corrobora l’informe 
de data 11/05/2022 de l’Àrea de Tecnologia i Seguretat de la Informació de l’Autoritat, que 
SocMobilitat no hauria categoritzat o determinat de manera adequada el nivell de risc del 
sistema d’informació (categoritzat de nivell bàsic en el punt 7.5 abans transcrit del contracte 
d’encarregat del tractament) per a la prestació dels serveis encomanats a Indra en la fase 
d’implantació i de gestió de la targeta T-mobilitat, motiu pel qual, en la dita resolució, 
s’acordà també iniciar un nou procediment sancionador contra SocMobilitat, als efectes de 
dirimir la seva responsabilitat per presumpta vulneració de l’article 32 de l’RGPD en la 
determinació de les mesures adequades al risc que comporta el tractament de dades 
encarregat a Indra, i incorporar a l’expedient, les actuacions i documentació obrant en el 
procediment sancionador (...). 
 
5. En data 01/06/2022, es va iniciar, per Acord de la directora de l’Autoritat Catalana de 
Protecció de Dades el present procediment sancionador contra SocMobilitat, per una 
presumpta infracció prevista a l’article 83.4.a), en relació a l’article 32.2; tots ells de l’RGPD. 
Aquest acord d’iniciació es va notificar a l’entitat imputada en data 06/06/2022.  
 
A l’acord d’iniciació es concedia a l’entitat imputada un termini de 10 dies hàbils per formular 
al·legacions i proposar la pràctica de proves que considerés convenients per defensar els 
seus interessos, termini que fou ampliat en 5 dies més a petició de SocMobilitat.  
 
6. En data 27/06/2022, SocMobilitat va formular al·legacions a l’acord d’iniciació.  
 
7. En data 09/09/2022, la instructora d’aquest procediment va formular una proposta de 
resolució, per la qual proposava que la directora de l’Autoritat Catalana de Protecció de 
Dades imposés a SocMobilitat una multa de 10.000 euros com a responsable, d’una 
infracció prevista a l’article 83.4.a) en relació amb l’article 32.2, pel que fa la principi de 
seguretat de les dades, ambdós de l’RGPD.  
 
Aquesta proposta de resolució es va notificar en data 13/09/2022 i es concedia un termini de 
10 dies per formular al·legacions. 
 
8. En data 27/09/2022, l’entitat imputada va presentar un escrit d’al·legacions a la proposta 
de resolució.  
 
Fets provats 
 
En data 30/09/2021 la Societat Catalana per a la Mobilitat, SA, va formalitzar un contracte 
d’encarregat del tractament amb la societat Indra Sistemas, SA, per a la prestació de serveis 
en el marc del Projecte Tecnològic T-mobilitat, d’acord amb les tasques encomanades en els 
contractes de prestació de serveis per a la fase d’implantació i de gestió de data 24/07/2014, 
i les seves posteriors modificacions (clàusula 2a del contracte d’encàrrec “Condiciones y 
finalidades del tratamiento”):  
 
“2. Condiciones y finalidades del tratamiento  
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2.1 “El tratamiento consistirà en las prestaciones técnicas dentro del Proyecto tecnólogico de 
la T-Mobilitat atribuidas y asumidas por INDRA en los contratos de Prestación de Servicios 
para la fase de implantación para la T-Mobilitat y en el de Prestación de servicios para la 
fase de gestión para la T-Mobilitat suscritos entre SOC MOBILITAT y INDRA en fecha 21 de 
julio de 2014 y sus posteriores modificaciones addendas.”  
 
L’execució d’aquests serveis, comportava que Indra accedia i gestionava les dades 
personals dels usuaris de la T-mobilitat, que inclouria dades de caràcter sensible, i inclús 
categories especials de dades, d’acord amb el que s’estipula a la clàusula 3ra del contracte 
d’encàrrec (“Identificación de la información afectada, objeto de tratamiento”).  
 
Pel que fa a les mesures de seguretat que Indra havia d’implementar o adoptar per a la 
prestació dels serveis objecte d’encàrrec, en el contracte d’encarregat del tractament 
subscrit entre SocMobilitat i Indra s’hi exigien les següents mesures de seguretat:  
 
“7. Obligaciones del encargado del tratamiento (...)  
“7.5. Seguridad del Tratamiento  
El encargado del Tratamiento implantarà las Medidas apropiadas respecto a la seguridad del 
Tratamiento, que se correspondan con las de la Administración contratante y que se ajusten 
al Esquema Nacional de Seguridad (NIVEL BÁSICO) (...).”  
 
Així doncs, SocMobilitat va categoritzar el sistema com a bàsic. Ara bé l’anàlisi del dit 
contracte d’encàrrec, així com dels contractes de prestació de serveis per a la fase 
d’implantació i de gestió de la T-mobilitat, i el fet que el projecte T-Mobilitat implica el 
tractament d’un elevat volum de dades personals de les persones usuàries del transport, 
que inclouria categories especials de dades, i que el propi sistema ha de proporcionar 
serveis crítics (interrelació amb usuaris a través del portal web, funcionament del bitlletatge i 
processament de les dades mitjançant el CPD, etc.) per a la prestació d’un servei 
especialment rellevant com és un servei de mobilitat per tota la xarxa de transport públic, 
porta a concloure que la categorització per part de SocMobilitat del sistema d’informació 
requeriria una categorització de nivell superior, de conformitat amb les determinacions de 
l’Esquema Nacional de Seguretat (ENS), i per tant, que no s’ha determinat de manera 
adequada les mesures de seguretat que Indra havia d’aplicar en l’execució del contracte.  
 
Fonaments de dret 
 
1. Són d’aplicació a aquest procediment el que preveuen l’LPAC, i l’article 15 del Decret 
278/1993, segons el que preveu la DT 2a de la Llei 32/2010, de l’1 d’octubre, de l’Autoritat 
Catalana de Protecció de Dades. De conformitat amb els articles 5 i 8 de la Llei 32/2010, la 
resolució del procediment sancionador correspon a la directora de l'Autoritat Catalana de 
Protecció de Dades. 
 
2. L’entitat imputada ha formulat al·legacions tant a l’acord d’iniciació com a la proposta de 
resolució, en aquesta resolució s’analitzen el conjunt d’aquestes al·legacions.  
 
2.1 Sobre la manca de competència de l’Autoritat en la categorització del sistema 
d’informació i en la determinació de les mesures de seguretat aplicables.  
 
 



 

5/13 

 

En les seves al·legacions a la proposta de resolució, SocMobilitat addueix que la 
categorització d’un sistema d’informació en matèria de seguretat, i la consegüent 
determinació de les mesures de seguretat a adoptar, és una competència que, d’acord amb 
el que disposen els articles 28 i 41 del Reial Decret 311/2022 pel qual es regula l’ENS (així 
com els articles 27 i 44 de l’anterior ENS- Reial Decret 3/2010), correspon en “exclusiva” al 
responsable del tractament” (responsable de seguretat), que és qui disposa de la informació 
necessària per dur a terme la dita categorització, sobre la base de la importància de la 
informació que es tracta al sistema, els serveis que s’hi presten i l’esforç de seguretat 
requerit en funció dels riscs a què està exposat (article 44 de l’ENS), sense que l’Autoritat 
tingui cap competència per fer-ho, ni disposi tampoc dels elements necessaris per dur a 
terme la dita valoració, corrent el risc, sí així es fa, “d’operar amb presumpcions i amb judicis 
d’inferència contraris tots ells als principis de legalitat i tipicitat.” 
 
Al respecte, val a dir que, efectivament, és el responsable o l’encarregat del tractament, a 
qui correspon, o millor dit, qui té el deure legal de categoritzar o avaluar de manera 
adequada el nivell de risc que presenta un sistema d’informació i, sobre la base d’aquesta 
avaluació, determinar les mesures de seguretat apropiades per garantir un nivell de 
seguretat adequat al risc del tractament de dades que es vol dur a terme, en compliment de 
l’obligació establerta a l’article 32 de l’RGPD.   
 
Dit això, escau remarcar que correspon a l’Autoritat Catalana de Protecció de Dades, que és 
l’organisme que té legalment atribuïda la competència de supervisar l’aplicació de l’RGPD i  
fer-lo complir, determinar si s’ha produït un incompliment de la normativa de protecció de 
dades, i en el supòsit que ens ocupa, en l’exercici de les funcions que té encomanades, i 
mitjançant la instrucció del corresponent expedient sancionador on han quedat plenament 
justificats els motius de la seva incoació (apartat de fets provats) i que fonamenten la 
present resolució, ha conclòs que SocMobilitat ha incomplert l’obligació de l’article 32 de 
l’RGPD, pel fet que en el contracte d’encàrrec de tractament subscrit  amb Indra en data 
30/09/2021, per a la prestació de serveis en la fase d’implantació i de gestió de la T-
mobilitat, SocMobilitat va indicar a Indra que la categorització del sistema era de nivell bàsic 
(clàusula 7.5), el que va portar a exigir-li la implementació de mesures de seguretat de nivell 
bàsic.  
 
Així, de l’anàlisi de l’esmentat contracte d’encarregat del tractament, així com dels 
contractes de prestació de serveis per a la fase d’implantació i de gestió de la T-mobilitat 
subscrits entre SocMobillitat i Indra, obrants a l’expedient, es desprèn que el projecte T-
mobilitat implica el tractament d’un elevat volum de dades personals de les persones 
usuàries del transport, que inclou categories especials de dades, i que el propi sistema ha 
de proporcionar serveis crítics (interrelació amb usuaris a través del portal web, 
funcionament del bitlletatge i processament de les dades mitjançant el CPD, etc.), per a la 
prestació d’un servei especialment rellevant com és un servei de mobilitat per tota la xarxa 
de transport públic. El conjunt d’aquestes circumstàncies concurrents en el tractament de 
dades, plasmades a les conclusions de l’informe de l’Àrea de Tecnologia i Seguretat de 
l’Autoritat, i reproduïdes a l’apartat de fets imputats tant de l’acord d’incoació com de la 
proposta de resolució, no han estat rebatudes en cap moment per SocMobilitat, i són les que 
han portat a l’Autoritat a concloure que la categorització del sistema d’informació com a 
bàsic, no és suficient, de conformitat amb les determinacions de l’ENS, i que, per tant, 
SocMobilitat no ha determinat de manera adequada en el contracte d’encàrrec, les mesures 
de seguretat que Indra havia d’aplicar en l’execució de les tasques encomandes.  
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És per això, que l’afirmació de SocMobilitat en el sentit que l’Autoritat no és competent per 
determinar que la categorització del sistema com a bàsic resulta en aquest cas insuficient, i 
que aquesta valoració l’hauria efectuat sobre presumpcions o prova insuficient, es 
desmenteix en base a les consideracions exposades en aquest apartat. 

2.2 Sobre la manca de comissió de la conducta infractora.  

SocMobilitat reitera en les seves al·legacions a la proposta de resolució, com ja ho feia 
davant l’acord d’incoació, que no ha comès la conducta que se li imputa en el present 
procediment, és a dir, que no és cert que no hagi categoritzat de manera apropiada el nivell 
de risc per al tractament de dades encomanat a Indra i, consegüentment, que no hagi 
determinat de manera adequada en el contracte d’encàrrec de tractament, les mesures de 
seguretat que Indra havia d'aplicar en l’execució del contracte per garantir un nivell de 
seguretat adequat al risc, en tant que:  
 
-és un fet provat que SocMobilitat va dur a terme una anàlisi de riscs, tal i com exigeix 
l’article 32.2 de l’RGPD, i també l’ATM (responsable del tractament) en el contracte 
d’encàrrec subscrit en data 31/09/2021, anàlisi de risc datat el mes d’octubre de 2020 i que 
SocMobilitat va facilitar a l’Autoritat en el marc de les actuacions del PS (...),  qüestió 
diferent, addueix SocMobilitat, és la valoració que en fa l’Autoritat en el present procediment, 
i que no comparteix. 

- que és també un fet provat que SocMoblitat va determinar, de manera clara, les mesures 
de seguretat que Indra havia d’adoptar en el contracte d’encàrrec, fent referència 
expressament a la necessitat d’aplicar les mesures de seguretat que s’ajustin a l’Esquema 
Nacional de Seguretat (NIVELL BÀSIC) així com qualsevols altres mesures addicionals que 
fossin necessàries per garantir la seguretat d’acord al risc, qüestió que, segons diu, no va 
suscitar a Indra cap dubte interpretatiu.  

És a dir, el que vindria a sostenir SocMobilitat, és que a través de l’anàlisi de risc s’haurien 
vist “compensades” les possibles deficiències derivades d’una categorització inadequada del 
sistema d’informació. 

Al respecte, tal i com es posava de manifest a la proposta de resolució, la qüestió és fins a 
quin punt és compensable el fet que, tal i com sosté SocMobilitat: “Es van establir en els 
contractes de subencarregats de tractament pel que fa a la seguretat del tractament que 
aquestes empreses implantessin les mesures apropiades respecte a la seguretat del 
tractament que es corresponguessin amb les de l’Administració contractant i que s’ajustessin 
a l’Esquema Nacional de Seguretat (Nivell Bàsic)”. Una compensació que SocMobilitat 
intenta atribuir al referit anàlisi de risc, o bé al fet que malgrat la categorització de bàsic “[...] 
en tot cas, l’encarregat havia d’implementar mecanismes per a:  

a. Garantir la confidencialitat, integritat, disponibilitat i resiliència permanents 

dels sistemes i serveis del tractament.  

b. Restaurar la disponibilitat i l’accés a les dades personals de manera ràpida, 

en cas d’incendi físic o tècnic.  

c. Verificar, avaluar i valorar, de manera rígida, l’eficàcia de les mesures 

tècniques i organitzatives implantades per garantir la seguretat del 

tractament.  

d. Seudonomitzar i xifrar les dades personals, si escau.  
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En conjunt, havia d’adoptar totes aquelles altres mesures que, tenint en 
compte el conjunt de tractaments que duu a terme, fossin necessàries per 
garantir un nivell de seguretat adequat al risc.”    

En primer lloc escau exposar que la categorització del sistema prevista a l’ENS ha de ser el 
resultat de valorar l’impacte sobre les informacions i serveis que discorren sobre el sistema 
d’informació objecte d’anàlisi -art. 43 i Annex I-. En canvi, l’anàlisi de risc és el resultat 
d’analitzar el risc derivat de determinades amenaces que es projecten envers els actius més 
valuosos del sistema – mesura op.pl.1-. 

En conseqüència, mentre que en la categorització del sistema es valora la criticitat d’un 
determinat sistema d’informació (a partir de les informacions i serveis), en l’anàlisi de risc 
únicament s’analitza la criticitat de determinades amenaces en relació amb els propis actius 
que configuren el sistema.  

El fet que l’àmbit d’anàlisi sigui diferent es trasllada també a la incidència de la valoració. 
Així, mentre que la categorització del sistema implica l’establiment d’un nivell mínim de 
seguretat que cristal·litza en totes les mesures de seguretat previstes en l’ENS – annex II, 
l’anàlisi de risc únicament implica, per aquells casos en què es consideri que el risc d’un 
determinat element del sistema sigui inacceptable, implementar alguna mesura concreta que 
permeti traslladar-lo per sota del nivell màxim de tolerància al risc.   

Així, la pròpia categorització del sistema incideix en la mesura de seguretat específica 
“anàlisi de risc” de tal manera que una incorrecció en la pròpia categorització afecta no 
només totes les mesures de seguretat sinó també la corresponent a l’anàlisi de risc (op.pl.1).  

El fet és que l’anàlisi de risc es configura com un element addicional o complementari. Una 
mera observació sistemàtica de la norma jurídica ja permet observar que mentre que la 
categorització del sistema constitueix l’eix central i vertebrador de la mateixa constituint un 
capítol – el X- i el primer dels annexos de l’ENS, l’anàlisi de risc és únicament una de les 75 
mesures previstes a l’ENS.   

En definitiva, la categorització del sistema implica definir fins a quin punt el sistema és crític 
i, a partir de la categoria resultant, determinar quines mesures i en quin grau han de ser 
necessàriament aplicades, precisament en atenció a la informació i serveis vinculats al 
sistema objecte d’anàlisi. Les implicacions pràctiques de l’establiment d’aquest mínim 
afecten doncs un nombre significatiu de mesures diferents i en “com” cal que siguin 
particularment aplicades, d’acord amb la previsió efectuada pel legislador.  

La disfunció associada doncs a una categorització errònia del sistema no pot ser 
compensada ni a través d’una modulació, que únicament comprendrà aquelles mesures 
indispensables per reduir un risc inacceptable d’algun “actiu” del sistema, ni tampoc amb 
una mera referència genèrica a la necessitat de garantir les diverses dimensions de 
seguretat, etc. I això perquè  quan l’encarregat hagi de concretar “quines mesures” 
necessàriament ha d’aplicar i “com ho ha de fer”, la categorització erròniament efectuada 
l’induirà a error, i a la inaplicació efectiva de mesures que, en el marc d’una adequada 
categorització del sistema, serien obligatòries.  

Així, i a tall d’exemple, en l’articulat contractual abans transcrit d’entre les referències 
genèriques  es troba la següent indicació: “b. Restaurar la disponibilitat i l’accés a les dades 
personals de manera ràpida, en cas d’incendi físic o tècnic.” Doncs be, quan l’encarregat 
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hagi de dirimir amb cert grau de precisió quines mesures concretes cal aplicar, la referència 
ineludible la constituirà la pròpia categorització errònia del sistema (bàsica) que li ve 
contractualment fixada.  

L’ENS preveu fins a 15 mesures que específicament afecten “exclusivament” a la 
disponibilitat (cal tenir en compte que moltes altres també hi incideixen si bé no només a la 
dimensió Disponibilitat). La determinació del nivell associat a la dimensió de disponibilitat 
forma part del procés de categorització del sistema d’informació. Tant és així que el fet que 
es categoritzi el sistema d’informació de categoria bàsica implica al seu torn que el nivell 
màxim relatiu a “Disponibilitat” no sigui superior al “baix”, el que comporta que, 
eventualment, només serien exigibles 3 de les 15 mesures que l’ENS preveu en relació 
específicament a “disponibilitat”.    

Per últim, el propi anàlisi de risc a què fa referència SocMobilitat a les seves al·legacions i 
que va facilitar a l’Autoritat, com s’ha dit, en el marc del PS (...) (incorporat a les presents 
actuacions com es fa constar a l’antecedent 2n d’aquesta resolució), també corrobora el fet 
que l’anàlisi incideix únicament en un reduït ventall de mesures de seguretat, de manera que 
no possibilita en cap cas compensar el mínim garantit quan a mesures de seguretat que 
deriva de la categorització del sistema (i de la correcta valoració dels nivells de seguretat 
corresponent a cadascuna de les dimensions que configuren el procés de categoritzar el 
sistema de seguretat). Així, únicament s’apunta, i de manera poc específica, que calia dur a 
terme 6 actuacions / mesures (p. 18), mentre que l’ENS en recull 75. A més, no hi ha 
garanties que aquestes 6 actuacions satisfacin les exigències derivades de la categorització 
que eventualment correspondria. I, seguint amb l’exemple anterior relatiu a la “disponibilitat”, 
es constata que a través d’aquestes 6 mesures de cap manera es compensarien les 
mancances associades a la no aplicació o a la incorrecta aplicació de les 12 mesures 
prèviament assenyalades. 

En resum, la categorització del sistema en el marc de l’ENS és l’aspecte principal per tal de 
poder determinar les mesures de seguretat que cal aplicar, i subcategoritzar el sistema té 
unes implicacions en termes de manca de protecció que no es poden compensar ni en el pla 
teòric, ni en el pràctic, ni a través d’una anàlisi de risc o una mera declaració genèrica sobre, 
per exemple, la necessitat de protegir determinades dimensions de seguretat; doncs 
precisament l’objectiu perseguit de l’ENS consisteix en especificar les mesures de seguretat 
concretes que cal necessàriament aplicar i com s’ha de dur a terme aquesta aplicació de 
manera específica.   

Per tot l’exposat fins aquí, no pot reeixir l’al·legació de SocMobilitat, en el sentit que a través 
de l’anàlisi de risc s’haurien vist “compensades” les possibles deficiències derivades d’una 
categorització inadequada del sistema d’informació en el contracte d’encarregat del 
tractament subscrit amb Indra, i que, per tant no s’hauria comès la conducta infractora que 
és objecte d’imputació, el que fa decaure també la següent al·legació.  

2.3 Sobre l’absència de culpabilitat i la diligència deguda.  
 
En la línia de l’anterior, SocMobilitat esgrimeix que, en tant que va complir amb les 
“exigències de l’article 32 de l’RGPD” i va “desplegar en tot moment una activitat diligent”,  
des del moment en què, segons el seu parer, va valorar de manera adequada el nivell de 
risc per al tractament de dades que implicava l’execució de l’encàrrec, i que, 
consegüentment, va determinar de manera adequada les mesures de seguretat que 
l’encarregat del tractament havia d’implementar, de mantenir-se la imputació efectuada en la 
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proposta de resolució, s’estaria sancionant a SocMobilitat per la materialització d’un incident, 
(l’incident que va patir Indra vinculat amb les credencials del sistema de configuració del 
portal d’accés) i, per tant, per uns resultats i no per la manca de determinació de mesures 
adequades. És a dir, afirma que s’estaria considerant que la seguretat de les dades és una 
obligació de resultats i no de mitjans, per la qual cosa mancaria l’element de culpabilitat 
necessari per poder-li exigir responsabilitats en la infracció que se li imputa, tal i com 
estableix l’article 28 de la Llei 40/2015 de Règim Jurídic del Sector Públic i la jurisprudència 
que invoca.  

Al respecte, cal posar de manifest en primer lloc que, efectivament, es coincideix amb 
l’entitat imputada en què el principi de culpabilitat, és a dir, la necessitat que existeixi dol o 
culpa en l’acció punitiva, és plenament aplicable al dret administratiu sancionador.  

Ara bé, d’acord amb el que ja s’ha dit de manera reiterada en aquesta resolució, el que 
s’imputa a SocMobilitat en el present procediment no és la manca d’adopció de mesures de 
nivell bàsic en la configuració del portal d’accés de la T-mobilitat que va donar lloc a 
l’incident de seguretat notificat per accessos indeguts, ni tampoc el fet que s’hagi 
materialitzat aquest incident, sinó, com s’ha dit també de manera reiterada, el fet de no 
haver avaluat de manera adequada el nivell de risc per al tractament de dades derivat de les 
prestacions tècniques encarregades a Indra per a la implantació i gestió de la T-mobilitat,  i a 
partir d’aquí el no haver determinat de manera adequada en el contracte d’encàrrec de 
tractament, les mesures de seguretat tècniques i organitzatives que Indra havia d’adoptar 
per garantir un nivell de seguretat adequat al risc del tractament objecte d’encàrrec. I 
aquesta conducta infractora s’ha materialitzat, amb independència de la conducta d’Indra, de 
l’actuació del tercer que va posar de manifest la vulnerabilitat del sistema, i del mateix 
incident de seguretat provocat per la manca d’aplicació per part d’Indra de les mesures de 
seguretat de nivell bàsic exigides.  

Així doncs, amb base en tot l’exposat, i fins i tot si la conducta que s’imputa a SocMobilitat 
pogués obeir a un error documental en el moment de la configuració del contracte 
d’encarregat del tractament, com semblava apuntar en la segona al·legació davant l’acord 
d’incoació quan feia referència a una “categorització documental errònia”, s’observa una 
clara manca de diligència per manca de verificació de les obligacions que encomanava al 
sotsencarregat del tractament en el contracte pel que fa a la seguretat de les dades.  

Aquesta és la doctrina del Tribunal Suprem quan posa de manifest, entre d’altres en la 
sentència de 25/01/2006 dictada en matèria de protecció de dades, que “el principio de 
culpabilidad consiste en la falta de diligencia observada por la entidad recurrente al tratar de 
forma automatizada un dato relativo a la ideología del denunciante, resultando irrelevantes 
las invocaciones que se hacen (...) acerca de la ausencia de intencionalidad o a la existencia 
del error, y ello por cuanto el elemento culpabilístico del tipo sancionador aplicado concurre 
cuando se incluye el expresado dato sobre la ideología, no siendo precisa la concurrencia 
de una intencionalidad específica tendente a revelar datos privados del afectado”. 

En definitiva, per tal de determinar la concurrència de l’element culpabilístic  no és necessari 
que els fets s’hagin produït amb dol o intencionalitat, sinó que és suficient “la simple 
negligencia o incumplimiento de los deberes que la Ley impone a las personas responsables 
de ficheros o del tratamiento de datos de extremar la diligencia..." (Sentència de l’Audiència 
Nacional de 12/11/2010, recurs n. 761/2009), com és el supòsit aquí analitzat, on ha quedat 
acreditat que existeix un clar incompliment de l’article 32 de l’RGPD en la categorització  del 
nivell de seguretat exigit en el tractament de dades en qüestió, atribuïble, si més no, a una 
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manca de diligència en el compliment de les obligacions que en matèria de mesures de 
seguretat imposa la normativa de protecció de dades 

I aquest deure de diligència és màxim quan es fan activitats que afecten drets fonamentals, 
com és el dret a la protecció de dades de caràcter personal. Així ho ha declarat l’Audiència 
Nacional en la seva sentència de 05/02/2014 (recurs n. 366/2012), quan sosté que la 
condició de responsable de tractament de dades personals “impone un deber especial de 
diligencia a la hora de llevar a cabo el uso o tratamiento de los datos personales o su cesión 
a terceros, en lo que atañe al cumplimiento de los deberes que la legislación sobre 
protección de datos establece para garantizar los derechos fundamentales y las libertades 
públicas de las personas físicas, y especialmente su honor e intimidad personal y familiar, 
cuya intensidad se encuentra potenciada por la relevancia de los bienes jurídicos protegidos 
por aquellas normas”. 

En conclusió, en el present cas és clara la concurrència de l’element culpabilístic en la 
conducta de SocMobilitat, exigit per la normativa i la jurisprudència per poder-li exigir 
responsabilitats en la comissió de la infracció imputada en el present procediment 
sancionador, sense que en aquesta conclusió incideixi la seva manca d’intencionalitat. 

3. En relació amb la conducta descrita a l’apartat de fets provats, cal acudir a l’article 32 de 
l’RGPD reiteradament citat en aquesta resolució, que preveu el següent pel que fa a la 
seguretat del tractament:  
 
“1. Teniendo en cuenta el estado de la técnica, los costes de aplicación, y la naturaleza, el 
alcance, el contexto y los fines del tratamiento, así como riesgos de probabilidad y gravedad 
variables para los derechos y libertades de las personas físicas, el responsable y el 
encargado del tratamiento aplicarán medidas técnicas y organizativas apropiadas para 
garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:  
a) la seudonimización y el cifrado de datos personales;  

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia 
permanentes de los sistemas y servicios de tratamiento;  

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma 
rápida en caso de incidente físico o técnico;  

d) un proceso de verificación, evaluación y valoración regulares de la eficacia de las 
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.  

 

2. Al evaluar la adecuación del nivel de seguridad se tendrán particularmente en cuenta los 
riesgos que presente el tratamiento de datos, en particular como consecuencia de la 
destrucción, pérdida o alteración accidental o ilícita de datos personales transmitidos, 
conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos 
datos.” 

 
Així doncs, queda clar que l’article 32, incidint-hi especialment l’apartat 2, estableix 
l’obligació de dur a terme una avaluació de riscos dels tractaments de dades personals que 
es prevegi fer, a fi i efecte de poder determinar les mesures de seguretat apropiades per 
garantir-ne la seguretat i els drets de les persones afectades.  
 
Per tant, tenint en compte l'estat de la tècnica, els costos d'aplicació i la naturalesa, l'abast, 
el context i les finalitats del tractament, així com els riscos de probabilitat i gravetat variables 
per als drets i les llibertats de les persones físiques, el responsable i l'encarregat del 
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tractament han d’establir o determinar les mesures tècniques i organitzatives apropiades per 
garantir el nivell de seguretat adequat al risc del tractament.  
 
En el cas que ens ocupa, ha quedat acreditat que en el contracte d’encàrrec de tractament 
subscrit entre SocMobilitat i Indra en data 30/09/2021 per a la prestació de serveis en la fase 
d’implantació i de gestió de la T-mobilitat, per compte d’ATM, l’entitat SocMobilitat va indicar 
a Indra que les mesures de seguretat que havia d’implementar per a la prestació dels 
serveis objecte d’encàrrec eren de nivell bàsic (El encargado del Tratamiento implantarà las 
Medidas apropiadas respecto a la seguridad del Tratamiento, que se correspondan con las 
de la Administración contratante y que se ajusten al Esquema Nacional de Seguridad 
(NIVEL BÁSICO).(...)“ (clàusula 7.5), és a dir, que es va categoritzar el sistema com a bàsic,  
quan, d’acord amb les circumstàncies concurrents en el tractament objecte d’encàrrec el 
nivell bàsic no seria suficient, és a dir, que SocMobilitat no va determinar de manera 
adequada les mesures de seguretat que l’encarregat de tractament havia d’implementar per 
a la prestació objecte d’encàrrec, el que implica un incompliment de les previsions de l’article 
32 de l’RGPD.  
 
Aquest fet imputat, és a dir, el fet de no determinar de manera adequada les mesures de 
seguretat apropiades per garantir un nivell de seguretat adequat al risc, és constitutiu de la 
infracció prevista a l’article 83.4.a) de l’RGPD, que tipifica com a tal la vulneració de “las 
obligaciones del responsable y del encargado a tenor de los artículos 8, 11, 25 a 39, 42 y 
43”, entre les quals, les previstes a l’article 32 RGPD, l’apartat 2 del qual vincula de manera 
clara la correcta determinació del nivell de seguretat del tractament a l’avaluació dels riscos 
que aquest presenta. 
 
4. En no encabir-se l’entitat SocMobilitat, en cap dels subjectes previstos a l’article 77.1 de 
l’LODGDD, resulta d’aplicació el règim sancionador general previst a l’article 83 de l’RGPD. 
 
L’article 83.4 de l’RGPD preveu per a les infraccions allà previstes, se sancionin amb una 
multa administrativa de 10.000.000 d’euros com a màxim, o tractant-se d’una empresa, 
d’una quantia equivalent al 2 % com a màxim del volum de negoci total anual global de 
l’exercici financer anterior, optant-se per la de major quantia.  
 
Dit això, correspon determinar la quantia de la multa administrativa que escau imposar. 
Segons el que estableixen els articles 83.2 RGPD i 76.2 LOPDGDD, i també de conformitat 
amb el principi de proporcionalitat consagrat a l’article 29 de la Llei 40/2015, tal com indicava 
la persona instructora en la proposa de resolució, escau imposar la sanció de 10.000 euros 
(deu mil euros). Aquesta quantificació de la multa es basa en la ponderació entre els criteris 
agreujants i atenuants que a continuació s’indiquen.  
 
Com a criteris atenuants, s’observa la concurrència de les causes següents: 
 

− La manca d’intencionalitat (art.83.2.b) RGPD). 

− La manca de comissió d’infraccions anteriors (art.83.2.e) de l’RGPD), ja que no consta 
que SocMobilitat hagi estat sancionada amb anterioritat per una vulneració de la normativa 
de protecció de dades.  

− La manca de constància de l’obtenció de beneficis com a conseqüència de la infracció 
(art. 83. 2. k) RGPD i 76.2.c) LOPDGDD).  
 
Per contra, com a criteris agreujants, cal tenir en compte els següents elements: 
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− La naturalesa, gravetat i duració de la infracció (art.83.2.a).  

− La vinculació de l’activitat de SocMobilitat amb la realització de tractaments de dades 
personals, en tant que SocMobilitat és l’empresa que té l’encàrrec de l’ATM de Barcelona de 
desenvolupar i implementar la tecnologia de pagament sense contacte al transport públic de 
l’àmbit del sistema tarifari integrat, i la integració d’altres de mobilitat en el futur.   
 
5. Davant la constatació de les infraccions previstes a l’art. 83 de l’RGPD en relació amb 
fitxers o tractaments de titularitat privada, l’article 21.3 de la Llei 32/2010, de l’1 d’octubre, de 
l’Autoritat Catalana de Protecció de Dades, faculta la directora de l’Autoritat perquè la 
resolució que declara la infracció estableixi també les mesures escaients perquè cessin o 
se’n corregeixin els efectes.  

En virtut d’aquesta facultat, escau requerir SocMobilitat perquè al més aviat possible, i en tot 
cas en el termini màxim d’1 mes a comptar des de l’endemà de la notificació d’aquesta 
resolució, adopti la mesura correctora consistent en instar a Indra, amb base a una 
adequada categorització del risc del sistema d’informació, a l’adopció de les mesures de 
seguretat apropiades per garantir un nivell de seguretat adequat al risc per a la prestació 
objecte d’encàrrec, de conformitat amb el que estableixen els articles 28 i 32 de l’RGPD, 
atès que les mesures corresponents al nivell bàsic de l’ENS resulten insuficients. 

Un cop s’hagi adoptat la mesura correctora descrita en el termini assenyalat, en el termini 
dels 10 dies següents SocMobilitat n’ha d’informar l’Autoritat, sense perjudici de la facultat 
d’inspecció d’aquesta Autoritat per efectuar les verificacions corresponents. 
 
Per tot això, resolc: 
 
1. Imposar a SocMobilitat la sanció consistent en una multa de 10.000.- euros (deu mil 
euros), com a responsable d’una infracció prevista a l’article 83.4.a) en relació amb l’article 
32.2, ambdós de l’RGPD.  
 
2. Requerir SocMobilitat perquè adopti la mesura correctora assenyalada al fonament de 
dret 5è i acrediti davant d’aquesta Autoritat les actuacions dutes a terme per complir-la.  
 
3. Notificar aquesta resolució a SocMobilitat. 
 
4. Ordenar que es publiqui aquesta resolució al web de l’Autoritat (apdcat.gencat.cat), de 
conformitat amb l’article 17 de la Llei 32/2010, de l’1 d’octubre. 
 
Contra aquesta resolució, que posa fi a la via administrativa d’acord amb els articles 26.2 de 
la Llei 32/2010, de l’1 d’octubre, de l’Autoritat Catalana de Protecció de Dades, i 14.3 del 
Decret 48/2003, de 20 de febrer, pel qual s’aprova l’Estatut de l’Agència Catalana de 
Protecció de Dades, l’entitat imputada pot interposar, amb caràcter potestatiu, un recurs de 
reposició davant la directora de l’Autoritat Catalana de Protecció de Dades, en el termini d’un 
mes a comptar des de l’endemà de la seva notificació, d’acord amb el que preveuen l’article 
123 i següents de l’LPAC. També pot interposar directament un recurs contenciós 
administratiu davant els jutjats contenciosos administratius, en el termini de dos mesos a 
comptar des de l’endemà de la seva notificació, d’acord amb els articles 8, 14 i 46 de la Llei 
29/1998, de 13 de juliol, reguladora de la jurisdicció contenciosa administrativa. 
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Si l’entitat imputada manifesta a l’Autoritat la seva intenció d’interposar un recurs contenciós 
administratiu contra la resolució ferma en via administrativa, la resolució se suspendrà 
cautelarment en els termes previstos a l’article 90.3 de l’LPAC. 
 
Igualment, l’entitat imputada pot interposar qualsevol altre recurs que consideri convenient 
per defensar els seus interessos. 
 
 


