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Autoritat Catalana de Protecci6 de Dades

Identificacié de I'’expedient
Resolucié del procediment sancionador num. PS 11/2022, referent al Departament de Salut

Antecedents

1. En data 26/05/2021 va tenir entrada a I'Autoritat Catalana de Proteccio de Dades un escrit
pel qual una persona (en endavant, persona denunciant) formulava una denuncia contra el
Departament de Salut de la Generalitat de Catalunya, amb motiu d’'un presumpte
incompliment de la normativa sobre proteccio de dades personals. En concret, la persona
denunciant posava de manifest que en data 24/03/2021 aquest departament va notificar-li
per mitjans electronics la “Notificacié de liquidacié de taxes num. 288/233”, adjuntant el
document pdf “Acte administratiu”, que contenia la notificacié de la liquidacio de la taxa
relativa al control alimentari en establiments sanitaris, corresponent a una altra persona. A
I'escrit de dendncia, el denunciant també manifesta desconéixer si la notificacid que contenia
les dades corresponents a la seva liquidacié de taxes es va enviar a algu altre.

De l'escrit de denuncia també se’n desprén que el denunciant va exposar aquests fets a
través del formulari del tramitador generic i que, en data 11/05/2021, va rebre un correu
electronic de resposta, enviat des de “DAAM bustia servei de sanitat anim”
(animal.daam@gencat.cat). En aquest correu electronic, 'abans Departament d’Agricultura,
Ramaderia, Pesca i Alimentacio (en endavant, DARP), li comunicava el segient (el subratllat
és nostre):

“La nofificacio que ha rebut i que anava adrecada a un ramader del Ripolles, es va
realitzar des del Departament de Salut de Girona [...]

- Per tal de solucionar aquesta incidéncia s’ha procedit urgentment a: - Contactar des
del Servei de Prevencié en Salut Animal del DARP amb els Serveis Territorials del
Departament de Salut de Girona, el qual ens ha confirmat que es tracta d’'un error en
la documentacié annexada (van annexar un document d'un altre ramader). El
Departament de Salut ens ha comunicat que properament procediran a enviar la
notificacio correctament [...]".

La persona denunciant aporta la copia d’aquest correu electronic.

2. L’Autoritat va obrir una fase d’informacié prévia (num. IP 220/2021), d’acord amb el que
preveu l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador
d’'aplicacié als ambits de competéncia de la Generalitat, i I'article 55.2 de la Llei 39/2015, d'1
d’octubre, del procediment administratiu comu de les administracions publiques (d’ara
endavant, LPAC), per determinar si els fets eren susceptibles de motivar la incoacié d’'un
procediment sancionador.

3. En aquesta fase d’informacio, en data 26/01/2022 es va requerir I'entitat denunciada
perqué informés sobre el seguent:

- Confirmés si, tal com informa el DARP a la persona aqui denunciant, el responsable

de la “Notificacié de liquidacio de taxes num. 288/233” de data 24/03/2021, és el
Departament de Salut i si la causa dels fets denunciats va ser “una errada en la
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documentacié annexada”. Si és aquest el cas, que concretés com van succeir els
fets 0 bé, en cas contrari, que exposés la seva versio.

- Informés sobre quines eren les dades personals del “ramader del Ripollés” que es
contenien al document “Acte administratiu” adjunt a la controvertida naotificacié que va
rebre la persona denunciant.

- Informés sobre si la notificacié de la liquidacié de taxes en relaci6 amb la qual la
persona denunciant n’era el subjecte passiu, va ser notificada a una tercera persona.
En aquest cas, se’l requeria a exposar quines dades personals figuraven en l'acte
administratiu notificat i la data en qué es va produir la notificacio.

- Exposés si arran del coneixement dels fets denunciats, el Departament de Salut ha
adoptat alguna mesura per mitigar els eventuals perjudicis causats.

4. En data 09/02/2022, el Departament de Salut va respondre el requeriment esmentat a
través d’un escrit mitjancant el qual es comunica, en termes literals, el seguent:

“1. Confirmem el fet que el responsable de la “Notificacié de la liquidacié de taxes num.
288/233” va ser el Departament de Salut i que la causa dels fets denunciats va ser un
error en la documentacio annexada.

2. Les dades personals del “‘ramader del Ripolles” que es contenien al document eren el
nom i cognoms, l'adreca i el nimero de NIF.

3. Després d’haver realitzat les oportunes comprovacions, hem verificat que la notificacio
de la liquidacio de taxes en la qual el denunciant era el subjecte passiu no es va natificar
a una tercera persona.

4. Arran del coneixement dels fets denunciats hem procedit a adoptar com a mesura de
seguretat extra donar una paraula de seguretat a cada pdf que adjuntem, de manera que
només el titular de la mateixa pot accedir al document mitjangant el seu NIF”.

5. En data 10/03/2022, la directora de I'Autoritat Catalana de Proteccié de Dades va acordar
iniciar un procediment sancionador contra el Departament de Salut per una presumpta
infraccio prevista a l'article 83.5.a), en relacié a l'article 5.1.f), tots dos del Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d’abril, relatiu a la proteccié de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d’'aquestes (en endavant, RGPD). Aquest acord d’iniciacio es va notificar al Departament de
Salut en data 14/03/2022.

6. A l'acord d’iniciacié es concedia al Departament de Salut un termini de 10 dies habils,
comptadors a partir de I'endema de la notificacid, per formular al-legacions i proposar la
practica de proves que considerés convenients per defensar els seus interessos.

7. En data 28/03/2022 des del Departament de Salut es va sol-licitar a aquesta Autoritat
I'ampliacié del termini atorgat per a la presentacié d’al-legacions, a 'empara de l'article 32 de
la Llei 39/2015, de I'1 d’octubre, del procediment administratiu comu de les administracions
publiques, atesa “la complexitat de I'assumpte que requereix la participacio tant dels serveis
centrals de la Secretaria de Salut Publica com dels Serveis Territorials del Departament de
Salut de Girona, i la necessitat de gestionar per part del Departament de Salut diversos
assumptes urgents”.
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8. En la mateixa data, I'Autoritat va disposar que el termini de 10 dies concedit a I'entitat
denunciada per trametre al-legacions, restés ampliat 5 dies més.

9. En data 05/04/2022, el Departament de Salut va formular les al-legacions a l'acord
d’iniciacioé que es transcriuen a continuacio i que s’aborden a I'apartat segon dels fonaments
de dret:

“Ens reiterem en l'escrit de 27 de gener de 2022, de resposta al requeriment d’informaci6
préevia (...).

- Efectivament hi va haver una errada material quan es va notificar al denunciant, per
mitjans electronics, la liquidacio de la taxa relativa al control alimentari d’establiments
sanitaris que corresponia a una altra persona. Cal remarcar que en aguesta
notificacié no hi constaven dades especialment protegides ja que hi figurava el nom i
cognoms, el NIF, l'adrecga i la quantitat de la taxa pendent de liquidacié. També cal
valorar que la notificacié corresponent al denunciant no es va trametre a cap altre
destinatari. Per la qual cosa, considerem que l'impacte de les dades exposades no
hauria de ser qualificat de molt greu.

- Entenem que la conducta infractora pot suposar la presumpta vulneracio de la
normativa de proteccié6 de dades pel que fa al principi de confidencialitat de les
dades, pero alhora manifestem que la presumpta infraccié va ser fruit d’'un error
sense cap intencié ni voluntat de vulnerar I'esmentada confidencialitat. En aquest
sentit, el procediment de notificacié de la liquidacié de la taxa emprat incorporava
precaucions gue suposaven mesures de seguretat d’acord amb l'article 32 RGPD
que havien estat suficients fins el moment per al bon funcionament del procediment.

- Malgrat 'afany de realitzar un adequat tractament de les dades personals no és
possible assegurar un risc zero, com posa de manifest la situacié que ha donat lloc a
aquest procediment. Tanmateix, si s’han efectuat les actuacions adients per evitar
que es repeteixi i, en aquest sentit, s’ha adoptat una nova mesura de seguretat en la
tramitacié de les notificacions consistent en donar una paraula de seguretat a cada
arxiu pdf que s’hi adjunta, de manera que actualment només el destinatari de la
mateixa hi pot accedir mitjangant el seu NIF. *

10. En data 27/04/2022, la persona instructora d’aquest procediment va formular una
proposta de resolucio, per la qual proposava que la directora de I'Autoritat Catalana de
Protecci6 de Dades amonestés al Departament de Salut com a responsable d’'una infraccio
prevista a I'article 83.5.a) en relacié amb l'article 5.1. f), ambdés de 'RGPD.

Aguesta proposta de resolucié es va notificar en data 27/04/2022 i es concedia un termini de
10 dies per formular al-legacions.

11. El termini s’ha superat amb escreix i no s’han presentat al-legacions.
Fets provats

En data 24/03/2021, el Departament de Salut va notificar a la persona denunciant la
“iquidacio de taxes num. 288/223”, adjuntant a la notificacio la liquidacio de la taxa relativa
al control alimentari en establiments sanitaris d’'una altra persona. La part denunciant en
accedir a la notificacio va visualitzar la documentacié adjunta on constaven les dades
referides a aquesta tercera persona.
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Fonaments de dret

1. Son d’aplicacié a aquest procediment el que preveuen I'LPAC, i l'article 15 del Decret
278/1993, segons el que preveu la DT 2a de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat
Catalana de Proteccio de Dades. De conformitat amb els articles 5 i 8 de la Llei 32/2010, la
resolucio del procediment sancionador correspon a la directora de I'Autoritat Catalana de
Protecci6 de Dades.

2. L’entitat imputada no ha formulat al-legacions a la proposta de resolucid, pero si que ho
va fer a I'acord d'iniciacio. Respecte d’aixd, es considera oportu reiterar a continuacio el més
rellevant de la resposta motivada de la persona instructora a aquestes al-legacions.

En esséncia, les al-legacions presentades pel Departament, posaven de manifest que la
notificacio de la liquidacio de taxes de referéncia que es va notificar a I'ara denunciant, i que
contenia informacié d’una tercera persona, va obeir a una errada en la documentacié
annexada. També informava que havia procedit a adoptar una mesura de seguretat
addicional, consistent en assignar una paraula de seguretat a cada arxiu pdf que es notifica,
de manera que només la persona a qui s’adrega el document, hi pot accedir, mitjangant el
seu NIF.

Al respecte, escau indicar que, tot i que el fet denunciat hagi ocorregut com a consequéncia
d’'una errada, la manca d’intencionalitat (error huma), no pot exonerar de responsabilitat al
Departament de Salut. Sobre aix0, cal tenir en compte la doctrina del principi de culpabilitat,
que posa de manifest que la potestat sancionadora de I'’Administracié, en tant que
manifestacié del “ius puniendi” de I'Estat, es regeix pels principis del dret penal, i un dels
seus principis és el de culpabilitat, incompatible amb un regim de responsabilitat objectiva
sense culpa, i estableix que perqué concorri I'element de culpa no es requereix una
conducta dolosa sin6 que resulta suficient que la infraccié s’hagi produit per negligencia del
seu autor. En aquest sentit, el Tribunal Suprem en diverses sentencies, entre les quals les
de 15/04/2016 i 24/11/2011, es remet a la doctrina del Tribunal Constitucional quan cita
textualment “no cabe en el &mbito sancionador administrativo la responsabilidad objetiva o
sin culpa, doctrina que se reafirma en la sentencia 164/2005, de 20 de junio de 2005, en
cuya virtud se excluye la posibilidad de imponer sanciones por el mero resultado, sin
acreditar un minimo de culpabilidad, aun a titulo de mera negligencia”.

També I'Audiéncia Nacional, en la Senténcia 30/10/2017, en materia de proteccié de dades
personals indicava, citant el que ja havia declarat en senténcies anteriors (per totes, la
sentencia 12/11/2010) el seglent: “Pero, como reiteradamente hemos venido afirmando en
esta materia, las sanciones no requieren intencionalidad de dolo sino que basta el mero
descuido o falta de diligencia; en palabras de este Tribunal “basta la simple negligencia o
incumplimiento de los deberes que la Ley impone a las personas responsables de ficheros
del tratamiento de datos de extremar la diligencia...” y ello aunque no obtuviese provecho
econbémico alguno”.

En definitiva, la negligéncia no exigeix un clar anim d’infringir, siné que radica precisament
en el descuit, i en aquest cas concret, en la manca d’atenci6 exigible de I'entitat en el
compliment del deure de confidencialitat a qué es refereix l'article 5.1.f) de 'RGPD. En
aquest punt convé posar en relleu que el deure de diligéncia és maxim quan es fan activitats
que afecten drets fonamentals, com és el dret a la proteccié de dades personals. Certament,
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en el present cas, 'enviament de documentacio relativa a una liquidacié de taxes a l'ara
denunciant, va permetre que aquest accedis a dades personals d’'una tercera persona, el
que va comportar una vulneracioé del principi de confidencialitat de les dades personals dels
afectats.

Per tot I'exposat, es considera que el conjunt d’al-legacions posant de manifest la manca
d’intencionalitat en la comissio dels fets, no pot prosperar als efectes d’exonerar de
responsabilitat I'entitat imputada.

3. En relacié amb els fets descrits a 'apartat de fets provats, cal acudir a I'article 5. f) de
I'RGPD, que preveu que les dades personals seran “tratados de tal manera que se garantice
una Seguridad adecuada a los datos personales, incluida la proteccién contra el tratamiento
no autorizado o ilicito y contra su pérdida, destruccion o dafio accidental, mediante la
aplicaciéon de medidas técnicas u organizativas apropiades (“integridad y confidencialidad”).

Tal com indicava la persona instructora, durant al tramitacié d’aquest procediment s’ha
acreditat degudament els fets descrits a I'apartat de fets provats, que sén constitutius de la
infraccio prevista a l'article 83.5 a) de 'RGPD, que tipifica la vulneracié de “els principis
basics per al tractament, incloses les condicions per al consentiment, d’acord amb els
articles 5, 6, 7 i 9” entre els quals, s’hi contempla el principi de confidencialitat (art. 5.1 f
RGPD).

La conducta que aqui s’aborda s’ha recollit com a infraccié molt greu a I'article 72.1.i) de
'LOPDGDD, en la forma seguent:

%)) La vulneracié del deure de confidencialitat que estableix l'article 5 d’aquesta Llei
organica”

4. L’article 77.2 LOPDGDD disposa que, en el cas d’infraccions comeses pels responsables
0 encarregats enumerats a I'art. 77 LOPDGDD, l'autoritat de proteccié de dades competent:

“(...) ha de dictar una resolucié que les sancioni amb una amonestacio. La
resolucié ha d’establir aixi mateix les mesures que escaigui adoptar perquée
cessi la conducta o es corregeixin els efectes de la infraccié que s’hagi
comes.

La resolucié s’ha de notificar al responsable o encarregat del tractament, a
I'organ del qual depengui jerarquicament, si s’escau, i als afectats que tinguin
la condicio d’interessat, si s’escau.”

En termes similars a 'LOPDGDD, I'article 21.2 de la Llei 32/2010, determina el seglent:

“2. En el cas d’infraccions comeses amb relaci6 a fitxers de titularitat publica,
el director o directora de I'’Autoritat Catalana de Proteccio de Dades ha de
dictar una resolucié que declari la infraccid i estableixi les mesures a adoptar
per a corregir-ne els efectes. A més, pot proposar, si escau, la iniciacio
d’actuacions disciplinaries d’acord amb el que estableix la legislacio vigent
sobre el regim disciplinari del personal al servei de les administracions
publiques. Aquesta resolucié s’ha de notificar a la persona responsable del
fitxer o del tractament, a I'encarregada del tractament, si escau, a I'organ del
qual depenguin i a les persones afectades, si n’hi ha”.
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En el present cas, esdeveé innecessari requerir mesures correctores dels efectes de la
infraccié atés que la conducta infractora es refereix a un fet Unic ja consumat, la notificacio
de documentacié relativa a una altra persona, el qual, per la seva naturalesa instantania, no
pot ser corregida amb l'aplicacié d’'una mesura correctora.

Per tot aixo0, resolc:

1. Amonestar el Departament de Salut com a responsable d’'una infraccié prevista a I'article
83.5.a) en relacio amb l'article 5.1.f), ambdds de 'RGPD.

No cal requerir mesures correctores per corregir els efectes de la infraccio, de conformitat
amb el que s’ha exposat al fonament de dret 4t.

2. Notificar aquesta resolucié al Departament de Salut.

3. Comunicar la resolucié al Sindic de Greuges, de conformitat amb el que preveu l'article
77.5 de 'LOPDGDD.

4. Ordenar que es publiqui aquesta resolucio al web de I'Autoritat (apdcat.gencat.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucid, que posa fi a la via administrativa d’acord amb els articles 26.2 de
la Llei 32/2010, de I''1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades, i 14.3 del
Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de 'Agéncia Catalana de
Protecci6 de Dades, I'entitat imputada pot interposar, amb caracter potestatiu, un recurs de
reposicio davant la directora de I'Autoritat Catalana de Proteccio de Dades, en el termini d’'un
mes a comptar des de I'endema de la seva notificacid, d’acord amb el que preveuen l'article
123 i seglents de 'LPAC. També pot interposar directament un recurs contenciés
administratiu davant els jutjats contenciosos administratius, en el termini de dos mesos a
comptar des de I'endema de la seva notificacié, d’acord amb els articles 8, 14 i 46 de la Llei
29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Si I'entitat imputada manifesta a I'Autoritat la seva intencié d’interposar un recurs contencios
administratiu contra la resolucié ferma en via administrativa, la resolucié se suspendra
cautelarment en els termes previstos a I'article 90.3 de 'LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient
per defensar els seus interessos.

La directora,

6/6


http://www.apd.cat/

