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Autoritat Catalana de Protecci6 de Dades

Identificacié de I'’expedient

Resolucié del procediment sancionador num. PS 3/2022, referent a I'’Ajuntament del Prat de
Llobregat.

Antecedents

1. En data 14/10/2020, va tenir entrada a I’Autoritat Catalana de Proteccié de Dades un
escrit pel qual una persona (en endavant, persona denunciant) formulava una dendncia
contra '’Ajuntament del Prat de Llobregat, amb motiu d’'un presumpte incompliment de la
normativa sobre proteccio de dades personals.

En concret, la persona denunciant exposava que en data 10/09/2020 el dit Ajuntament va
enviar-li un correu electronic sense utilitzar 'opcid de copia oculta, de manera que totes les
persones destinataries del correu van poden accedir al nom i cognoms i adreca de correu
electronic de totes elles, a més de vincular aquestes dades al fet que en el correu
s’informava que cap d’aquestes persones havia realitzat el curs o sessio informativa online
de prevencio de riscos laborals del pla de retorn per la COVID-19.

La persona denunciant acompanyava la denuncia d’'un document que contenia una
impressio de pantalla del correu electronic esmentat, amb I'assumpte “FORMACIO PRL
Covid”, que figurava enviat el 10/09/2020 a Prevencié de Riscos Laborals com a destinataria
principal, i en I'apartat CC es visualitzava el nom i cognoms d’altres destinataries del correu.
En el cos del correu s’assenyalava el seguent:

“(...) Hem comprovat que no consta la vostra participacio a la sessié formativa on line
de PRL del pla de retorn per la COVID.

Aquesta formacio és de caracter obligatori per a tot el personal municipal.

La podeu trobar a (...) Al fer el test, de forma automatica ens arriba la info que ja heu
fet el curs i sortiu de la base de dades de persones moroses.

Observacions:

(...) si esteu en actiu (...) no teniu excusa; us hem deixat prou temps per no demorar-
ho més (...)".

2. L’Autoritat va obrir una fase d’informacio prévia (num. IP 311/2020), d’acord amb el que
preveu l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador
d’'aplicacié als ambits de competéncia de la Generalitat, i I'article 55.2 de la Llei 39/2015, d'1
d’octubre, del procediment administratiu comu de les administracions publiques (d’ara
endavant, LPAC), per determinar si els fets eren susceptibles de motivar la incoacié d’'un
procediment sancionador.

3. En aquesta fase d’informacio, en data 07/10/2021 es va requerir 'Ajuntament del Prat de
Llobregat perqué informés, entre d’altres qlestions, si en el moment que s’envia el correu
les persones destinataries eren empleades municipals, si les seves adreces a on s’envia el
correu sén adreces corporatives (no particulars), i si amb caracter previ a 'enviament del
correu les persones destinataries ja tenien accés als noms i cognoms i a les adreces
electroniques de totes elles. Igualment, es requeri perquée informés sobre els motius pels
quals en I'enviament del correu no s’havia utilitzat I'opcié de copia oculta, també perqué
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assenyalés si aquest procedir era una practica habitual, i si disposaven d’algun protocol o
instruccié sobre I'is del correu electronic.

4. En data 19/10/2021, 'Ajuntament va respondre el requeriment esmentat a través d’escrit
en gue exposava el seglent:

- Que “Aquest correu de data 10 de setembre del 2020 és enviat pel responsable de
prevencio de riscos laborals de I'Ajuntament en el marc de les seves obligacions al
respecte d’informar i donar compliment a les seves obligacions de seguretat laboral.”

- Que “Aquest correu és enviat a 49 destinataris, tractant-se tots d’empleats publics
en actiu en quant esta dirigit a la realitzacio de formacié a treballadors; i essent tots
personal o treballadors assignats al Cos policial i per tant es tracta de personal amb
vinculacio laboral entre ells. Aquest enviament no es va considerar una revelacio de
dades en quant no s’ha aportat cap informacié no coneguda préviament entre ells al
tractar-se de personal del mateix cos, llevat de la no realitzacié de la sessi6é formativa
obligatoria per tots el personal.”

- Que “(...) totes les adreces eren corporatives en quant el departament de Recursos
Humans ni Prevenci6 de Riscos Laborals disposen de dades personals/particulars
dels empleats de I’Ajuntament.”

- Que “Tal i com es detalla en el Reglament intern d’as TIC, que s’adjunta a aquesta
resposta, I'enviament de correus electronics a multiples destinataris cal que es realitzi
amb el sistema de copia oculta (punt 18.4) pero al no tractar-se de personal extern o
alié al mateix departament/area no es va remetre amb coOpia oculta; fet que si es
realitza quan son destinataris sense vinculacié entre ells.”

L’Ajuntament aportava el Reglament d’Us de les tecnologies de la informacié i la
comunicacio de '’Ajuntament del Prat de Llobregat, que establia el seglent a 'apartat 14¢,
sobre I'Us del correu electronic:

“14.8. Per als correus enviats a un nombre elevat de destinataris, convé emprar una
llista de distribucio o, en el seu defecte, col-locar la llista de distribucié en el camp de
Copia Oculta (CCO o BCC), evitant la seva visibilitat a tots els receptors del
missatge, sobretot si aquest correu té un desti extern a I'’Ajuntament.”

5. - En data 20/01/2022, la directora de I'Autoritat Catalana de Proteccié de Dades va
acordar iniciar un procediment sancionador contra I’Ajuntament del Prat de Llobregat per
una presumpta infraccio prevista a I'article 83.5.a), en relacio a l'article 5.1.f), tots dos del
Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril, relatiu a la
proteccio de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié d’aquestes (en endavant, RGPD). Aquest acord d'’iniciacio es va notificar a I'entitat
imputada en data 21/01/2022.

6.- A l'acord d’iniciacié es concedia a I'entitat imputada un termini de 10 dies habils per
formular al-legacions i proposar la practica de proves que considerés convenients per
defensar els seus interessos.

7.- En data 03/02/2022, I'Ajuntament del Prat de Llobregat va formular al-legacions a 'acord
d’iniciacio.
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8.- En data 04/04/2022, la persona instructora d’aquest procediment va formular una
proposta de resolucio, per la qual proposava que la directora de I'Autoritat Catalana de
Proteccio de Dades amonestés I’Ajuntament del Prat de Llobregat com a responsable d’'una
infraccio prevista a l'article 83.5.a) en relacié amb I'article 5.1.f), ambdds de 'RGPD.

Aguesta proposta de resoluci6 es va notificar en data 05/04/2022 i es concedia un termini de
10 dies per formular al-legacions.

9.- El termini s’ha superat amb escreix i no s’han presentat al-legacions.
Fets provats

'Ajuntament del Prat de Llobregat, a través del correu electronic del responsable de
Prevencié de Riscos Laborals (PRL) del Departament de Recursos Humans, va enviar el dia
10/09/2020 un correu electronic amb I'assumpte “FORMACIO PRL Covid” a, entre d’altres,
49 empleades municipals del cos de la Policia Local, en el qual s’informava que no constava
que aquestes persones haguessin participat a la sessio formativa de PRL del pla de retorn
per la covid, tot i ser obligatoria, i que per aguest motiu figuraven en una base de dades de
persones moroses. Atés que el correu es va enviar sense utilitzar 'opcié de copia oculta, va
resultar visible el nom i cognoms de totes les persones destinataries (a més de 'adrecga de
correu de cadascuna d’elles), per la qual cosa cadascuna d’elles va poder identificar totes
les empleades del cos policial que es trobaven en aquesta situacio.

Fonaments de dret

1. Son d’aplicacié a aquest procediment el que preveuen 'LPAC, i l'article 15 del Decret
278/1993, segons el que preveu la DT 2a de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat
Catalana de Protecci6 de Dades. De conformitat amb els articles 51 8 de la Llei 32/2010, la
resolucié del procediment sancionador correspon a la directora de I'Autoritat Catalana de
Protecci6 de Dades.

2. L’entitat imputada no ha formulat al-legacions a la proposta de resolucid, pero si que ho
va fer a l'acord d’iniciacio. Respecte d’aix0, es considera oportu reiterar a continuacio el més
rellevant de la resposta motivada de la persona instructora a aquestes al-legacions.

L’Ajuntament del Prat de Llobregat va reiterar les manifestacions que va efectuar mitjangant
I'escrit de data 19/10/2019 que va presentar en la fase d’informacio prévia.

2.1. En esséncia, I’Ajuntament considerava que amb I'enviament del correu electronic
controvertit no es va produir cap revelacié de dades, ja que la informacié que es va difondre
ja era coneguda entre les persones destinataries del correu “al tractar-se d’adreces
corporatives”.

Al respecte, ja es va assenyalar en 'acord d’iniciacié que la infraccidé que s'imputa a
I’Ajuntament (vulneracié del principi de confidencialitat) no obeeix al fet d’haver difés entre
les 49 persones destinataries del correu les seves adreces electroniques, i aixo pel fet que
en tots els casos es tractaven de dades corporatives, de manera que serien adreces a les
que hi tindria accés qualsevol persona treballadora de I’Ajuntament. El fet que totes les
persones destinataries del correu siguin empleades adscrites al cos de la Policia Local,
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refermaria la consideracié que, amb anterioritat a I'enviament del correu, cadascuna d’elles
podia accedir a les adreces de correu corporatiu de la resta.

Perd tal com es va assenyalar en I'acord d’iniciacio, la possibilitat d’accedir a aquestes
adreces de correu no justificaria per si mateix qualsevol Us posterior. En el cas present, I'ls
en obert d’'aquestes adreces de correu corporatiu junt amb el nom i cognoms de les
persones titulars dels comptes de correu, hauria revelat a les persones destinataries del
correu controvertit la identitat de les persones del cos policial que encara no havien realitzat
el curs de formacio, tot i haver transcorregut el temps inicialment concedit (“no teniu excusa;
us hem deixat prou temps per no demorar-ho més”), i que se les havia inclos a una base de
dades de persones “moroses”. Per tant, amb I'enviament del correu si que es va produir una
revelacio de dades, no consentida i sense cap base juridica de les previstes a l'article 6 de
'RGPD, que I'empairi.

2.2. D’altra banda, I’Ajuntament manifestava en la seva defensa que I'enviament del correu
tenia per finalitat “assegurar la seguretat de tots els empleats” davant la pandémia de covid-
19, que la sessi6 de formacié era obligatoria, i que la seva no realitzacié comportava un
incompliment greu de les obligacions de I'Ajuntament previstes a la normativa de Prevencio
de Riscos Laborals.

Al respecte, es va assenyalar que no es questiona la conveniéncia d’enviar un correu de
recordatori als empleats, sind el fet que el correu s’enviés sense utilitzar I'opcié de copia
oculta. Cal posar en relleu que la utilitzacié d’aquesta opcid, no hagués impedit ni dificultat a
I’Ajuntament I'assoliment de la finalitat perseguida, que era fer un recordatori als empleats
qgue encara no havien efectuat la sessio formativa de 'obligacio de realitzar-la.

2.3. A continuacio, I'Ajuntament es referia al seu Reglament d’Us de les tecnologies de la
informacié i la comunicacid, i incidia en el fet que I'enviament del correu no es va efectuar a
personal extern. Pero el cert és que 'apartat 14¢& d’aquest Reglament municipal, transcrit als
antecedents (punt 4), si bé és cert que incideix en aquells correus que tenen “un desti extern
a 'Ajuntament”, també es recomana que en tots els casos en qué I’Ajuntament envii correus
“a un nombre elevat de destinataris”, s’empri una llista de distribucié o, en el seu defecte,
s’utilitzi 'opcid de copia oculta. De manera que amb I'enviament del correu sense copia
oculta a 49 treballadors, quan el cos del correu contenia la informacié d’aquests treballadors
a la qual s’ha fet esment en el punt 2.1, 'Ajuntament, a més de desatendre la recomanacio
continguda en el punt 14¢& d’aquest Reglament municipal, va contravenir el principi de
confidencialitat de les seves dades.

2.4. Al'ultim, 'Ajuntament questionava la imposicié d’'una sancié pels fets que s'imputen, en
al-lusio al principi de proporcionalitat.

Al respecte, es va assenyalar que, en la mesura que els fet imputats es consideraven
provats i constitutius d’infraccid, que I'enviament de correus com el controvertit formava part
d’un tramit habitual, i que la sancié que es proposava imposar era una mera amonestacio,
aquesta sancio no es considerava desproporcionada.

3. En relacié amb els fets descrits a I'apartat de fets provats, cal acudir a I'article 5.1.f) de
I'RGPD, que preveu el seguent:

4/6



a[eJelcat

Autoritat Catalana de Proteccié de Dades

“1.Los datos personales seran:

(...
f) tratados de tal manera que se garantice una seguridad adecuada a los datos
personales, incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su
pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas técnicas u
organizativas apropiadas (“integridad y confidencialidad”)”.

Aquest principi de confidencialitat previst per 'RGPD, cal complementar-lo amb el deure de
secret que esta recollit a I'article 5 de la Llei organica 3/2018, de 5 de desembre, de
proteccio de dades personals i garantia dels drets digitals (en endavant, LOPDGDD), el qual
estableix el seguent:

“1. Els responsables i encarregats del tractament de dades aixi com totes les persones
que intervinguin en qualsevol fase d’aquest estan subjectes al deure de confidencialitat a
que es refereix l'article 5.1.f) del Reglament (UE) 2016/679.”

Aixi mateix, I'article 13 de 'LPAC enumera un cataleg de drets de les persones en les seves
relacions amb les administracions publiques, en el qual es recull expressament a la lletra h)
el dret “A la protecci6 de dades de caracter personal, i en particular a la seguretat i
confidencialitat de les dades que figurin als fitxers, sistemes i aplicacions de les
administracions publiques”.

Durant la tramitacié d’aquest procediment s’han acreditat degudament els fets imputats,
tenint en compte el correu aportat per la persona denunciant davant I'Autoritat, aixi com el
reconeixement per part de I’Ajuntament de I'enviament del correu sense copia oculta i el
conjunt de manifestacions que aquest ha efectuat.

Aquests fets provats sén constitutius d’infraccio, segons el previst a I'article 83.5.a) de
'RGPD, que tipifica com a tal la vulneracié dels “principios basicos para el tratamiento,
incluidas las condiciones para el consentimiento a tenor de los articulos 5, 6, 7 y 9”.

La conducta que aqui s’aborda s’ha recollit com a infraccio a I'article 72.1.i) de la
LOPDGDD, en la forma seguent: ‘) La vulneracié del deure de confidencialitat que estableix
l'article 5 d’aquesta Llei organica”.

4. L’article 77.2 LOPDGDD disposa que, en el cas d’infraccions comeses pels responsables
0 encarregats enumerats a l'art. 77.1 LOPDGDD, I'autoritat de proteccié de dades
competent:“(...) ha de dictar una resolucié que les sancioni amb una amonestacio. La
resolucio ha d’establir aixi mateix les mesures que escaigui adoptar perque cessi la
conducta o es corregeixin els efectes de la infraccio que s’hagi comeés (...)”

En termes similars a 'LOPDGDD, l'article 21.2 de la Llei 32/2010, determina que: “En el cas
d’infraccions comeses amb relacio a fitxers de titularitat publica, el director o directora de
I’Autoritat Catalana de Proteccié de Dades ha de dictar una resolucié que declari la infraccio
i estableixi les mesures a adoptar per a corregir-ne els efectes {(...)".

En I'escrit d’al-legacions davant I'acord d’iniciacid, I’Ajuntament es va referir a 'adopcié
d’'una mesura formativa, en concret, va assenyalar el seguent:
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“(...) per tal de garantir al sensibilitzacié i la correcta aplicacié de la normativa, es va
realitzar una sessio de formacio -sensibilitzacio a la normativa pel departament de
Recursos Humans en data 1 de febrer de 2022, on es va fer especial incidéncia en
aguestes situacions de remissié de documentacio i comparticié d’aquestes”.

Ateses aquestes manifestacions, i que la infraccié imputada obeeix a un fet puntual que va
esgotar els seus efectes quan s’envia el correu controvertit, es considera innecessari
requerir 'adopcié de mesures correctores.

Per tot aixo0, resolc:

1. Amonestar I'Ajuntament del Prat de Llobregat com a responsable d’una infraccio prevista
a l'article 83.5.a) en relacié amb l'article 5.1.f), ambdos de 'RGPD.

No cal requerir mesures correctores per corregir els efectes de la infraccio, de conformitat
amb el que s’ha exposat al fonament de dret 4t.

2. Notificar aquesta resolucié a I'Ajuntament del Prat de Llobregat.

3. Comunicar la resolucio al Sindic de Greuges, de conformitat amb el que preveu l'article
77.5 de 'LOPDGDD.

4. Ordenar que es publiqui aquesta resolucié al web de I'Autoritat (apdcat.gencat.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucid, que posa fi a la via administrativa d’acord amb els articles 26.2 de
la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades, i 14.3 del
Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de 'Agéncia Catalana de
Proteccio de Dades, I'entitat imputada pot interposar, amb caracter potestatiu, un recurs de
reposicio davant la directora de I'Autoritat Catalana de Proteccio de Dades, en el termini d’'un
mes a comptar des de I'endema de la seva notificacid, d’acord amb el que preveuen l'article
123 i seguents de 'LPAC. També pot interposar directament un recurs contencios
administratiu davant els jutjats contenciosos administratius, en el termini de dos mesos a
comptar des de I'endema de la seva notificacid, d’acord amb els articles 8, 14 i 46 de la Llei
29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Si I'entitat imputada manifesta a I'Autoritat la seva intencié d’interposar un recurs contencios
administratiu contra la resolucié ferma en via administrativa, la resolucié se suspendra
cautelarment en els termes previstos a I'article 90.3 de 'LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient
per defensar els seus interessos.

La directora,

6/6


http://www.apd.cat/

