Autoritat Catalana de Proteccié de Dades

Carrer Rosselld, 214, esc. A, 1r 1a
08008 Barcelona

Identificacié de I'expedient

Resolucié del procediment sancionador num. PS 59/2021, referent a I'Ajuntament de
Cubelles.

Antecedents

1. En dates 30/09/2021, 05/10/2021, 06/10/2021, 07/10/2021, 10/11/2021, i 16/11/2021 van
tenir entrada a I'Autoritat Catalana de Proteccié de Dades, fins a dotze denuncies (dues
d’elles per remissio de '’Agencia Espanyola de Proteccié de Dades) de diferents persones
ciutadanes, contra I’Ajuntament de Cubelles, amb motiu d’un presumpte incompliment de la
normativa sobre proteccié de dades personals.

En concret, les persones denunciants es queixaven que en data 15/06/2021 I'Ajuntament
de Cubelles va publicar al Tauler d’anuncis de la seva seu electronica i en concret a la URL
“https://www.cubelles.cat/pag627/pl245/ajuntamenttaulerdanuncis/id33/establimentserveizo
nablava”, de manera oberta, i per tant accessible a tothom, un document pdf (“0008-
propostes-de-consulta-previa.pdf’) que contenia totes les seves dades personals
consignades en els formularis habilitats pel consistori al web municipal, per tal de presentar
propostes en el tramit de “consulta publica prévia a I'elaboracié del reglament del servei
public d’estacionament regulat (zona blava) a la franja maritima del municipi”, difusié que
s’hauria mantingut fins el 30/09/2021.

En el document publicat, sota el titol: “Formularis registrats en relacié al tramit de consulta
publica prévia a la redaccié de I'ordenanca d’estacionament regulat a la franja maritima”, hi
figuraven, segons es queixaven, identificades les 230 persones ciutadanes que havien
participat en el tramit esmentat endegat per I'Ajuntament, amb el seu nom i cognoms,
numero de DNI, telefon, adreca postal i adreca electronica, aixi com el contingut de les
seves aportacions sobre la proposta d'implantacié de zona blava.

Les persones denunciants es gqueixaven també que la informacié publicada havia estat
indexada pel cercador d’internet Google, i que per tant, era també accessible a través de
dit cercador, en fer-hi constar les seves dades identificatives, com ara el seu nom i
cognom.

Per altra banda, tres de les persones denunciants es queixaven, a més a meés, que
'Ajuntament, “una vez conocida la brecha de seguridad”, hauria actuat de manera
inadequada.

Per tal de justificar els fets denunciats, les persones denunciants aportaven la seglent
documentacio:

- captures de pantalla de la pagina web de I'Ajuntament, relatives a I'apartat “Establiment
servei zona blava” del Tauler d’anuncis, en que es trobava publicat i es podia descarregar
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Iarxiu controvertit “URL: https://www.cubelles.cat/pag627/pl245/ajuntament-
taulerdanuncis/id33/establimentserveizonablava”.

- copia de I'arxiu controvertit “0008-propostes-de-consulta-previa.pdf”’, amb titol “Formularis
registrats en relacid a tramit consulta publica prévia a la redaccid de l'ordenanca
d’estacionament regulat a la franja maritima”.

- comunicat publicat per 'Ajuntament en data 30/09/2021 al lloc web municipal i a la xarxa
social “Twitter” en que informava “de la deteccié aquest mati dia 30 de setembre de la
publicaci®¢ a la plana web municipal d'un document que contenia dades de caracter
personal relatives als ciutadans que van participar del procés consultiu sobre el futur
sistema d’estacionament regulat a la fagana maritima”, aixi com de les mesures adoptades
per tal de corregir dit error, i en concret que “des del mateix moment en qué s’ha tingut
constancia d’aguesta errada s’ha procedit a despenjar a l'instant el document en questio
de la pagina web municipal”, i aixi mateix, “s’ha demanat a 'empresa Google I'eliminacio
de la informacio indexada.”

- correu electronic enviat per I’Ajuntament en data 30/09/2019 (a les 13:35 h) a les persones
afectades per lincident (titulars de les dades contingudes en el document controvertit) per
tal d’'informar-los sobre la violacié de seguretat de les seves dades patida.

- impressié de pantalla d’'un tuit publicat per un ciutada en data 30/09/2021, en qué es
queixava que en el correu enviat per 'Ajuntament als afectats no s’hi ’especificava la
tipologia dades personals afectades per lincident “Hola, podrieu dir de quin tipus de
dades es tracta?”.

- nou correu electronic enviat per 'Ajuntament a les persones afectades en data 01/10/2021
en que es “complementava la informacié facilitada en el correu anterior”.

- captures de pantalla de resultats de cerca a “Google”.

- correu electronic que va enviar una veina del municipi afectada per I'incident, el mateix
dia 30/09/2021 (a les 10.00 h) a la resta de persones afectades (229) per tal d’advertir-los
de la divulgacio de les seves dades, i en qué adjuntava el document controvertit amb totes
les seves dades publicades.

2. L’Autoritat va obrir una fase d’informacié previa (num. IP 378/2021), d’acord amb el que
preveu larticle 7 del Decret 278/1993, de 9 de novembre, sobre el procediment
sancionador d’aplicacié als ambits de competéncia de la Generalitat, i I'article 55.2 de la
Llei 39/2015, d'1 d'octubre, del procediment administratiu comd de les administracions
publiques (d’'ara endavant, LPAC), per determinar si els fets eren susceptibles de motivar la
incoacié d’'un procediment sancionador, que aglutina les dotze denuncies rebudes, atesa
la identitat de fets i entitat denunciada.
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3. L’Ajuntament de Cubelles, en compliment del que preveu larticle 33 de 'RGPD, va
notificar a aquesta Autoritat en data 01/10/2021, la violacié de seguretat de les dades
patida (NVS 83/2021), consistent en I'exposicid erronia del document controvertit amb
dades personals a qué fan referencia les denuncies rebudes. L’Autoritat en data
03/11/2021, va comunicar a I'Ajuntament de Cubelles que donava per finalitzada la
instruccio de les actuacions vinculades a la notificacié d’aquest incident de seguretat, i aixo
amb independéncia de les actuacions que es duguessin a terme en el marc de la fase
d’'informacié previa oberta, arran de les diferents denuncies presentades davant I'Autoritat
pels mateixos fets.

4. L es actuacions dutes a terme en el marc de la notificacié de la dita violacié de seguretat
(NVS 83/2021) es van incorporar a la fase d’'informacié prévia oberta amb motiu de les
denuncies presentades.

En data 30/11/2021, la directora de I'Autoritat Catalana de Proteccié de Dades va acordar
iniciar un procediment sancionador contra I'’Ajuntament de Cubelles per una presumpta
infracci6 prevista a I'article 83.5.a), en relaci6 a l'article 5.1.a); ambddés del Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d’abril, relatiu a la proteccié de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio
d’aquestes (en endavant, RGPD). Aquest acord d’iniciacié es va notificar a I'entitat
imputada en data 03/12/2021.

5. A l'acord d’iniciacié també s’explicitaven els motius pels quals no es va efectuar cap
imputacid respecte la queixa esgrimida per tres de les persones denunciants, que
consideraven que I'’Ajuntament, un cop va tenir coneixement de la violacié de seguretat de
les dades (difusi6 de les dades), no va actuar de manera adequada. En concret,
manifestaven que I'’Ajuntament no va actuar rapidament ni professionalment per resoldre
I'incident de seguretat, ni tampoc va comunicar de manera correcta la violacio de seguretat
a les persones afectades (titulars de les dades).

L’'analisi dels fets denunciats i les actuacions dutes a terme per I'Autoritat van portar a
concloure que no es podia considerar que 'actuacié de 'Ajuntament, un cop detectada la
violacio de seguretat, pogués incardinar-se en algun dels tipus infractors que la normativa
de proteccié de dades recull en relacié amb la gestié de les violacions de seguretat pel
responsable del tractament (en concret els articles 73.r) i s) i 74. m) o n), tenint en compte
que I'’Ajuntament va detectar que s’havia produit I'incident de seguretat en data 30/09/2021
I que:

-va adoptar mesures per tal de contenir i corregir la violacio, i minimitzar-ne els riscos per a
les persones afectades el mateix dia 30/09/2021.

-va notificar la violacié de seguretat de les dades a I'Autoritat Catalana de Proteccié de
Dades el dia 01/10/2021, i per tant, dins del termini legal previst a 'article 33 de 'RGPD.
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-va dur a terme la comunicacié de la violacié de seguretat de les dades a les persones
afectades a qué fa referencia I'article 34 de I'RGPD el dia 30/09/2021, per tal d’alertar-les
de la violacioé patida (comunicacio o difusié indeguda de les seves dades), tot i que ho va
fer en dues fases diferents, atés que la primera no va ésser completa. Respecte aquesta
questio es va tenir en compte que si bé, certament, en la primera comunicacié efectuada
no s’especificaven les dades personals exposades, si que es va alertar a les persones
afectades que s’havia produit una vulneracié de confidencialitat de les seves dades, i es
facilitava el contacte del consistori per resoldre qualsevol dubte relacionat amb l'incident, i
també que, els afectats, quan van rebre la comunicacié inicial del consistori, ja coneixien
quines eren les seves dades personals que havien quedat exposades, en tant que una de
les persones afectades havia remes un correu electronic a la resta (229 restants) unes
hores abans, el mateix dia 30/09/2021 a les 10:00 hores, informant de la difusi® de les
seves dades per part del consistori, i adjuntant el fitxer controvertit.

6. A l'acord d’iniciacid es concedia a l'entitat imputada un termini de 10 dies habils per
formular al-legacions i proposar la practica de proves que considerés convenients per
defensar els seus interessos.

7. En data 21/12/2021, 'Ajuntament de Cubelles va adrecar un escrit a aquesta Autoritat en
el que no qguestionava els fets imputats ni tampoc la seva qualificacié juridica; ans al
contrari, admetia que la publicacié de les dades personals al lloc web de I'’Ajuntament
havia estat fruit d’'un error (“Aquesta publicacio, es va dur a terme sense que concorregués
alguna de les condicions de licitud del tractament establertes a l'article 6 de 'RGPD, i es va
mantenir fins al 30 de setembre de 2021”), alhora que reiterava les mesures que havia
adoptat una vegada detectada dita violacid de seguretat de les dades, tendents a
solucionar l'incident, limitar-ne els riscos i a evitar en la mesura del possible, que es tornés
a produir.

8. En data 10/02/2022, la persona instructora d’aquest procediment va formular una
proposta de resolucio, per la qual proposava que la directora de I'Autoritat Catalana de
Protecci6 de Dades amonestés I'Ajuntament de Cubelles com a responsable d'una
infracci6 prevista a l'article 83.5.a) en relacié amb l'article 5.1.a) i 6, tots ells de 'RGPD.

Aquesta proposta de resolucié es va notificar en data 10/02/2022 i es concedia un termini
de 10 dies per formular al-legacions.

9. El termini per formular al-legacions s’ha superat i no s’han presentat al-legacions.

Fets provats

En data 15/06/2021 '’Ajuntament de Cubelles va publicar al Tauler d’anuncis de la seva seu
electronica i en concret a la URL

“https://www.cubelles.cat/pag627/pl245/ajuntamenttaulerdanuncis/id33/establimentserveizo
nabl ava”, de manera oberta, i per tant accessible a tothom, un document (0008-propostes-
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de-consulta-previa.pdf) en que, sota el titol “Formularis registrats en relacié al tramit de
consulta publica previa a la redaccié de I'ordenanca d’estacionament regulat a la franja
maritima”, hi constaven consignades totes les dades que les persones que van participar
en el procés consultiu endegat pel consistori (230 persones ciutadanes, entre elles les
persones aqui denunciants), van facilitar en els formularis habilitats al web municipal a tal
efecte. Aquesta publicacié, es va dur a terme sense que concorregués alguna de les
condicions de licitud del tractament establertes a l'article 6 de 'RGPD, i es va es va
mantenir fins al 30/09/2021.

En concret, les dades personals difoses eren: nom i cognoms, numero de DNI, telefon,
adreca postal i adreca electronica, de cadascuna de les persones que havien presentat
al-legacions, aixi com el seu contingut i la conseglent informacié personal que se'n
derivava, com ara, i entre d’altres, la seva condicio de propietaris d’un immoble al municipi,
si I'utilitzaven com a primera o segona residencia, si es disposava d'un vehicle i/o de
parquing particular, si, en el seu cas, es pagava I'impost de circulacié al municipi, de la
seva ocupacio professional, i, en tots els casos, de la seva opinid sobre I'oportunitat de la
implantacié d’una zona blava al front maritim (aparcament de pagament) proposada pel
consistori i les alternatives presentades al respecte.

Fonaments de dret

1. S6n d’aplicacié a aquest procediment el que preveuen I'LPAC, i l'article 15 del Decret
278/1993, segons el que preveu la DT 2a de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat
Catalana de Proteccié de Dades. De conformitat amb els articles 5i 8 de la Llei 32/2010, la
resolucié del procediment sancionador correspon a la directora de I'Autoritat Catalana de
Protecci6 de Dades.

2. Com s’ha avancat als antecedents, en data 21/12/2021 i davant l'acord d’iniciacio,
I'’Ajuntament de Cubelles va adrecar un escrit a aquesta Autoritat en el que no questionava
els fets imputats, ni tampoc la seva qualificacié juridica. ans al contrari, admetia que la
publicacié de les dades personals al lloc web de I'’Ajuntament havia estat fruit d'un error
(“Aquesta publicacid, es va dur a terme sense que concorregués alguna de les condicions
de licitud del tractament establertes a l'article 6 de I'RGPD, i es va mantenir fins al 30 de
setembre de 2021”), alhora que reiterava les mesures que havia adoptat per tal de corregir
els efectes de la infraccié imputada. D’altra banda, davant la proposta de resolucio
'Ajuntament no ha formulat cap al-legacio, i cal remarcar que la proposta contenia un
pronunciament precis sobre la responsabilitat imputada.

3. En relacid amb els fets descrits a I'apartat de fets provats, relatius al principi de licitud
del tractament de les dades personals, cal acudir a I'article 5.1.a) , que preveu que “1. Los
datos personales seran: a) tratados de manera licita, leal y transparente en relacion con el
interesado («licitud, lealtad y transparencia»)”.
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D’acord amb la definicid establerta per l'article 4.2 de 'RGPD, constitueix un tractament de
dades personals “qualsevol operacic o conjunt d'operacions realitzades sobre dades
personals o conjunts de dades personals, ja sigui per procediments automatitzats o no,
com la recollida, el registre, I'organitzacio, 'estructuracio, la conservacio, I'adaptacio o la
modificacid, I'extraccid, la consulta, la utilitzacio, la comunicacio per transmissio, difusio o
qualsevol altra forma d'habilitacio d'accés, acarament o interconnexio, limitacio, supressio
o destruccio.”

En relacio al principi de licitud, I'article 6 de 'RGPD, preveu el seguent:

“1. El tratamiento solo seré licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento,

d) el tratamiento es necesario para proteger intereses vitales del interesado o
de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada
en interés publico o en el egjercicio de poderes publicos conferidos al
responsable del tratamiento,

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre
que sobre dichos intereses no prevalezcan los intereses o los derechos y
libertades fundamentales del interesado que requieran la proteccion de
datos personales, en particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del pdrrafo primero no serd de aplicacion al
tratamiento realizado por las autoridades publicas en el ejercicio de sus
funciones.”

La Llei 19/2014, de 29 de desembre, de transparéncia, accés a la informacié i bon govern
(en endavant, LTC), obliga al responsable de tractament, als efectes de transparencia, a
publicar una valoracié de les aportacions efectuades per les persones ciutadanes en el
tramit de participacié ciutadana (com ara el tramit de consulta publica previst a I'article 133
de la LPAC). | aixi doncs, l'article 10 de I'LTC, inclou entre el llistat de les decisions i
actuacions de rellevancia juridica que cal publicar als efectes de transparencia, el seglent:
(article 10.1.d):

“Les memocries | els documents justificatius de la tramitacid dels projectes o
avantprojectes normatius, els diversos textos de les disposicions i la relacid i
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valoracio dels documents originats pels procediments d’informacic publica i
participacio ciutadana i per la intervencio dels grups d’interes, si escau.”

Ara bé, en aplicacioé del limit que preveu l'article 7.1 de I'LTC i del principi de minimitzacio
de les dades recollit a larticle 5.1.c) de 'RGPD, la publicacié d’informacié sobre les
persones fisiques que han intervingut en aquesta fase dinformacié publica o de
participacié ciutadana no esta habilitada. Per tant, en el document que valori les
aportacions que han fet, no han d’estar identificades amb el nom i cognoms ni amb cap
altra dada que pugui permetre’n la seva identificacié directa o indirecta.

Durant la tramitacié d’aquest procediment s’ha acreditat degudament el fet descrit a
'apartat de fets provats, que es considera constitutiu de la infraccié prevista a l'article
83.5.a) de 'RGPD, que tipifica com a tal la vulneracié de “los principios bdsicos del
tratamiento, incluidas las condiciones para el consentimiento a tenor de los articulos 5, 6, 7
y 97, entre els quals hi ha el principi de licitud.

La conducta que aqui s’aborda s’ha recollit com a infraccié molt greu a l'article 72.1.b) de
la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals (en endavant, LOPDGDD), en la forma seguent:

“b) El tractament de dades personals sense que es doni alguna de les
condicions de licitud del tractament que estableix l'article 6 del Reglament
(UE) 2016/679.”

4. L’article 77.2 LOPDGDD disposa que, en el cas dinfraccions comeses pels
responsables o encarregats enumerats a l'art. 77.1 LOPDGDD, l'autoritat de proteccié de
dades competent:

“(...) ha de dictar una resolucio que les sancioni amb una amonestacio. La
resolucic ha d’establir aixi mateix les mesures que escaigui adoptar perque
cessi la conducta o es corregeixin els efectes de la infraccio que s’hagi
comes.

La resolucio s’ha de notificar al responsable o encarregat del tractament, a
I'organ del qual depengui jerarquicament, si s’‘escau, | als afectats que
tinguin la condicid d’interessat, si s’escau.”

En termes similars a 'LOPDGDD, I'article 21.2 de la Llei 32/2010, determina el seguent:

“2. En el cas d’infraccions comeses amb relacio a fitxers de titularitat publica,
el director o directora de I'’Autoritat Catalana de Proteccio de Dades ha de
dictar una resolucio que declari la infraccid i estableixi les mesures a adoptar
per a corregir-ne els efectes. A més, pot proposar, si escau, la iniciacio
d'actuacions disciplinaries d’acord amb el que estableix la legislacio vigent
sobre el regim disciplinari del personal al servei de les administracions
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publiques. Aquesta resolucio s’ha de notificar a la persona responsable del
fitxer o del tractament, a I'encarregada del tractament, si escau, a I'organ del
qual depenguin i a les persones afectades, si n’hi ha”.

Com s’ha avancat als antecedents (antecedent 7¢), I’Ajuntament de Cubelles ha informat a
aquesta Autoritat haver dut a terme determinades mesures per tal de de corregir els
efectes de la infraccid imputada, i també d’aquelles tendents a evitar que es tornessin a
produir fets com els que son objecte del present procediment sancionador, entre d’altres,
la retirada immediata del document publicat al lloc web, aixi com la ‘“revisic dels
procediments de publicacid activa d’informacio per tal de minimitzar els riscos relacionats
amb la proteccio de dades”.

En aquest cas, no cal requerir mesures correctores, atés que des del dia 30/09/2021 no
consta publicat al lloc web municipal el document controvertit amb dades personals
(expedient administratiu  1400/2021-2513 per [l'establiment del servei public
d’estacionament regulat amb limitacic horaria a I'espai public “zona blava).

Per tot aix0, resolc:

1. Amonestar I'Ajuntament de Cubelles com a responsable d’una infraccié prevista a
I'article 83.5.a) en relacié amb l'article 5.1.a) i 6, tots ells de 'RGPD.

No cal requerir mesures correctores per corregir els efectes de la infraccié, de conformitat
amb el que s’ha exposat al fonament de dret 4t.

2. Notificar aquesta resolucié a I’Ajuntament de Cubelles.

3. Comunicar la resolucio al Sindic de Greuges, de conformitat amb el que preveu l'article
77.5 de 'LOPDGDD.

4. Ordenar que es publiqui aguesta resolucié al web de I'Autoritat (apdcat.gencat.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2
de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades, i 14.3
del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de I’Agencia Catalana de
Proteccié de Dades, I'entitat imputada pot interposar, amb caracter potestatiu, un recurs de
reposicié davant la directora de I'Autoritat Catalana de Proteccié de Dades, en el termini
d’un mes a comptar des de I'endema de la seva notificacié, d’acord amb el que preveuen
l'article 123 i seguents de I'LPAC. També pot interposar directament un recurs contencios
administratiu davant els jutjats contenciosos administratius, en el termini de dos mesos a
comptar des de I'endema de la seva notificacio, d’acord amb els articles 8, 14 i 46 de la
Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.
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Si I'entitat imputada manifesta a I'’Autoritat la seva intencié d’interposar un recurs contencios
administratiu contra la resolucié ferma en via administrativa, la resolucié¢ se suspendra
cautelarment en els termes previstos a 'article 90.3 de I'LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient
per defensar els seus interessos.

La directora,
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