Autoritat Catalana de Proteccié de Dades

Carrer Rossell6, 214, esc. A, 1r 1a
08008 Barcelona

Identificacio de expedient

Resolucié del procediment sancionador num. PS 5/2021, referent a la Subdireccié General
d’Avaluacions Médiques (Institut Catala d’Avaluacions Mediques -ICAM-).

Antecedents

1. En data 02/03/2020, va tenir entrada a I'Autoritat Catalana de Proteccié de Dades un escrit
d'un sindicat pel qual formulava una denuncia contra la Subdireccié General d’Avaluacions
Meédiques (Institut Catala d’Avaluacions Mediques -ICAM-), amb motiu d'un presumpte
incompliment de la normativa sobre proteccié de dades personals. En concret, el sindicat
denunciant es queixava del seguent: a) accés per part del personal avaluador medic de I''CAM
a les histories cliniques de les persones usuaries, sense comptar amb el seu consentiment
explicit i sense haver donat compliment al dret d’informacio; i, b) que el personal d'infermeria
disposa de “privilegis informatics de metge avaluador”, de manera que poden accedir a les
dades de salut incloses a la historia clinica, fet que consideren una “violacio de la sequretat de
les dades personals”.

2. L’Autoritat va obrir una fase d’informacié prévia (num. IP 77/2020), d’acord amb el que
preveu l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador
d’aplicacié als ambits de competéncia de la Generalitat, i I'article 55.2 de la Llei 39/2015, d'1
d’octubre, del procediment administratiu comu de les administracions publiques (d’ara
endavant, LPAC), per determinar si els fets eren susceptibles de motivar la incoacié d’'un
procediment sancionador, la identificacié de la persona o persones que en poguessin ser
responsables i les circumstancies rellevants que hi concorrien.

3. En aquesta fase d’informacio, en dates 10/03/2020 i 26/11/2020 es va requerir I'entitat
denunciada perqué informés sobre del seglent:

- La base juridica que legitimaria I'accés a les histories cliniques de les persones usuaries de
I'ICAM, per part del personal avaluador médic.

- Sil'accés per part del personal avaluador medic de I'NCAM es realitza a les histories cliniques
contingudes a l'e-cap (aplicatiu de gestid d’histories cliniques dels centres d’atencio
primaria).

- Si el sistema limita 'accés del personal avaluador médic a aquelles histories cliniques
relatives a persones que estan immerses en un procés d’incapacitat; i, al seu torn, també
limitat al curs clinic -i diagnostics associats- relacionats amb les lesions o malalties que han
donat lloc a aquell procés.

- Quina es l'entitat o organisme que proporciona als professionals sanitaris de I'ICAM els
privilegis per poder accedir a les histories cliniques; i si aquests privilegis es proporcionen, no
només al personal medic, sind també al personal d’'infermeria. En aquest sentit, cal detallar
els privilegis assignats a cadascun d’aquests col-lectius.

Pagina 1de 13



Autoritat Catalana de Proteccié de Dades

Carrer Rossell6, 214, esc. A, 1r 1a
08008 Barcelona

4.

La forma en qué I''CAM dona compliment al dret d'informacidé de les persones usuaries,
especialment pel que fa a 'eventual accés a la seva historia clinica.

En dates 11/06/2020 i 14/12/2020 '|CAM va respondre els anteriors requeriments a través

de sengles escrits en que s’exposava el seguent:

a)

b)

c)

(o}
~

Que “el personal medic de I''CAM hi accedeix, de forma diferenciada tant a I’ e-CAP com a la
historia clinica compartida de Catalunya, quedant el reqgistre i tracabilitat de tots els accessos
realitzats per part dels professionals i, sempre amb la previa acceptacio dels termes d’accés i
confidencialitat. Es manté la tracabilitat a ambdds accessos (E-cap i historia clinica) d’acord
amb els registres i d’acord amb el rol dels professionals”.

Que “el personal medic de I'ICAM dins I'avaluacio medica que desenvolupa en l'exercici ple
de les seves funcions, unicament consulta el que considera necessari i imprescindible per
poder efectuar una correcta avaluacio i limitant-se l'accés a la documentacio clinica i les
altres dades mediques, estrictament relacionades amb les lesions i/o dolencies que resultin
rellevants per la resolucio del procediment i sempre amb el compliment estricte de la
normativa de proteccio de dades vigent, com aixi queda reflectit en el dictamen medic emes.

Aixi mateix, | per tal d’accedir a la informacio clinica compartida el metge avaluador de
I'ICAM ha de tenir generat i creat un expedient al portal d’aplicacions (GEA) i a continuacio
pot accedir-hi, per la qual cosa, no es pot realitzar cap accés indegut si no hi ha expedient
objecte del procediment”.

Que la base juridica que legitima el tractament de les dades contingudes a les histories
cliniques és la prevista a I'article 6.1.e) i 9.2.b) del Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d’abril, relatiu a la proteccid de les persones fisiques pel que fa
al tractament de dades personals i a la lliure circulacio d’aquestes (en endavant, RGPD), en
relaci6 amb el que preveu l'article 71.3 del Text refés de la Llei General de la Seguretat
Social, aprovat pel Reial decret legislatiu 8/2015, i el Reial decret 625/2014.

Pel que fa a I'accés a les histories cliniques per part del personal d’infermeria, s’informa del
seguent:

d.1) Que el 08/11/2019, arran la presentacié d’'una reclamacio, el delegat de proteccio¢ de
dades del Departament de Salut va dictar una resolucié en qué “recomanava obrir una fase
d’analisi previa relativa als possibles accessos no justificats per part del personal d’infermeria
de la Sub-direccio general”, de forma que en aquell moment la Direccié General d’'Ordenacio
i Regulacié Sanitaria -de qui depén I'ICAM- va blocar de forma cautelar 'accés per part del
personal d’infermeria a les dades cliniques (inclos el curs clinic) contingudes a les histories
cliniques “fins que es resolgués la questio plantejada”.

d.2) Que “de les actuacions d’investigacio realitzades es despren que els accessos s’haurien
produit a l'e-cap unicament per trametre informacio en relacido a l'episodi d’incapacitat
temporal i per donar trasllat al Servei Public de Salut de la proposta d’alta medica emesa pel
facultatiu de la mutua col-laboradora en la gestio de la Seguretat Social i una vegada
validada pel metge inspector. Les actuacions realitzades s’emmarquen en les previstes en el
Reial decret 625/2014 per al control de processos d'incapacitat temporal durant els primers
365 dies de duracio. | el canal emprat és I'inic canal de comunicacid amb assistencia
primaria fins la instauracio de la comunicacio via IS3 que sera emprada per la comunicacio
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entre professionals, com ja existeix al Servei Public de Salut. (...) Pel que fa a les dades
administratives, atés que l'accés a aquestes dades és necessari per a la realitzacio de les
tasques del personal d'infermeria i, tal com ho fa la resta del personal de la Sub-direccio
General que realitza tasques administratives, accedeixen d’acord amb el que es preveu en
l'article 11 de la Llei 21/2000, de 29 de desembre, sobre els drets d’informacio concernent la
salut i 'autonomia del pacient, i la documentacio clinica, i en l'article 16 de la Llei 41/2002,
basica reguladora de I'autonomia del pacient i de drets i obligacions en matéria d’informacio i
documentacio clinica, la qual cosa realitzen gquardant estrictament ['obligacio de
confidencialitat de les dades a que tinguin accés a que estan sotmesos

d.3) Que “la situacio provocada per la pandemia ha suposat un increment de les actuacions
de I'lCAM que han comportat que es considerés imprescindible reforcar les tasques de
suport al personal medic avaluador en els processos d’incapacitat temporal competéncia de
I'ICAM per part del personal d’infermeria, per la qual cosa l'article 1 del Decret llei 48/2020,
d’'1 de desembre, de mesures de caracter organitzatiu en I'ambit sanitari, social i de salut
publica per fer front a la crisi sanitaria provocada per la COVID-19 i de modificacio del Decret
Llei 30/2020, de 4 d’agost, i del Decret llei 41/2020, de 10 de desembre, habilita a les
infermeres i infermers adscrits a I'CAM per accedir a les histories cliniques en processos
d'incapacitat temporal en tramit, mentre es mantingui activat el Pla d’actuacio del PROCICAT
per emergencies associades a malalties transmissibles emergents amb potencial alt risc”.

e) Que, pel que fa al compliment del dret d'informacié, ''CAM “considera que es podria
excepcionar l'obligacio d'informacio als interessats d’acord amb el que preveu larticle
14.5.c) del Reglament, i sobre la base del Reial decret 625/2014”; perd que no obstant aixo,
amb la finalitat d’aportar transparéncia a la seva actuacio, s’esta donant compliment al dret
d’'informacio de les persones usuaries mitjancant la inclusié d'una clausula informativa en els
oficis de citacio, i també amb I'exposicié a les dependéncies de I'CAM d’'un document
informatiu.

L’entitat denunciada aportava la documentacié segtent: a) un model d’ofici de citacié que conté
una clausula informativa que contempla determinats extrems dels previstos a l'article 13 de
I'RGPD; b) el document que, segons afirma I'lCAM, es troba exposat a les seves dependencies,
i que inclou una clausula informativa redactada en termes similars a la inclosa als oficis de
citacié esmentats.

5. En base als antecedents relacionats i el resultat de les actuacions d’indagacioé dutes a terme
en el marc de la informacié previa, en data 04/02/2021 la directora de I'Autoritat va acordar la
incoacié d’'un procediment sancionador contra I'ICAM -en relacié amb els fets descrits a
I'apartat de “Fets provats” d’aquesta resolucio-, per la comissid d'una presumpta infraccio
prevista a l'article 83.5.a), en relacio a l'article 9; ambdos del Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d’abril, relatiu a la proteccio de les persones fisiques pel
que fa al tractament de dades personals i a la lliure circulacié d’aquestes (en endavant, RGPD).

Aquest acord d'iniciacio es va notificar a I'entitat imputada en data 11/02/2021.
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D’altra banda, també en la mateixa data es dicta una resolucié d'arxiu respecte de la resta de
conductes denunciades relacionades amb l'accés per part del personal médic de I'ICAM a
dades mediques incloses a les histories cliniques de primaria i al compliment del dret
d’'informacio. En aquella resolucio es justificaven els motius que van conduit al seu arxiu.

6. A l'acord d'iniciacio es concedia a 'entitat imputada un termini de 10 dies habils, comptadors
a partir de I'endema de la natificacio, per formular al-legacions i proposar la practica de proves
que considerés convenients per defensar els seus interessos.

7. En data 25/02/2021, ''CAM va formular al-legacions a 'acord d'iniciacio.

8. En data 25/03/2021, la instructora d’aquest procediment va formular una proposta de
resolucio, per la qual proposava que la directora de I'Autoritat Catalana de Proteccio de Dades
amonestés la Subdireccid General d’Avaluacions Médiques com a responsable d'una infraccio
prevista a l'article 83.5.a) en relacid amb I'article 9, ambdds de 'RGPD.

Aquesta proposta de resolucio es va notificar en data 26/03/2021 i es concedia un termini de 10
dies per formular al-legacions.

9. El termini s’ha superat amb escreix i no s’han presentat allegacions a la proposta de
resolucio.

Fets provats

El personal d’infermeria de I'NCAM va accedir a les dades mediques incloses a les histories
clinigues d’atenci6 primaria -a través de I'aplicatiu e-cap- d’aquelles persones immerses en un
procés d'incapacitacid. Aquest accés es produi des d'una data indeterminada fins al
08/11/2019, data en qué cautelarment la Direccié General d’'Ordenacio i Regulacié Sanitaria -de
qui depen 'lCAM-, va blocar I'accés d’aquest personal a aquesta informacié de salut.

Fonaments de dret

1. S6n d’aplicacid a aquest procediment el que preveuen I'LPAC, i l'article 15 del Decret
278/1993, segons el que preveu la DT 2a de la Llei 32/2010, de I'1 d’'octubre, de I'Autoritat
Catalana de Proteccié de Dades. De conformitat amb els articles 5 i 8 de la Llei 32/2010, la
resolucié del procediment sancionador correspon a la directora de I'Autoritat Catalana de
Protecci6 de Dades.

2. L'entitat imputada no ha formulat al-legacions a la proposta de resolucio, perd si que ho va

fer a I'acord d'iniciacio. Respecte d’aixd, es considera oportu reiterar a continuacié el més
rellevant de la resposta motivada de la instructora a aquestes al-legacions.
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En el seu escrit d'al'legacions a l'acord d’iniciacié, I'ICAM reproduia en bona part les
manifestacions que havia fet en el si de la fase d'informacié prévia que precedi a aquest
procediment, pel que fa a la legitimitat dels accessos a la historia clinica per part del personal
d'infermeria de I'ICAM, a saber: a) que ‘“Tacte medic de lavaluacio correspon Unica i
exclusivament al metge avaluador (...). Les tasques que realitza el personal diplomat en
infermeria, son tasques de suport a la funcio inspectora”; b) que els accessos del personal
d'infermeria a 'HC “es van produir unicament per trametre informacio en relacio a I'episodi
d’incapacitat temporal i per donar trasllat al Servei Public de Salut de la proposta d’alta medica
emesa pel facultatiu de la mutua col-laboradora amb la gestio de la Seguretat Social i una
vegada validada pel metge inspector”; c) que “les actuacions realitzades pel personal
d’infermeria son actuacions de suport del metge avaluador i s’emmarquen en les previstes en el
Reial decret 625/2014, de 18 de juliol”; i, d) que les dades de les histories cliniques a qué
accedeix el personal d’infermeria sén les necessaries per a la realitzacié de les tasques que
tenen atribuides, la qual cosa s’adequa als usos de la historia clinica previstos a la normativa
sanitaria (art. 11 de la Llei catalana 21/2000 i art.16 de la Llei basica estatal 41/2002); i afegien
que quan les persones afectades aporten documentacié médica en paper per acreditar la seva
situacio, aquest personal també accedeix a dades de salut, sense que aixd SUPOSi UN acces
indegut a la dita informacio.

Seguidament, exposaven que, atenent a la resolucié del 8/11/2019 del DPD del Departament de
salut, “gue va recomanar al Departament obrir una fase d’analisi previa relativa als possibles
accessos no justificats per part del personal d’infermeria de la sub-direccid general”, es va
suspendre cautelarment 'accés d’aquest personal a I’'HC fins que s’analitzés aquesta questio,
perd que, abans de poder resoldre-la, “va aparéixer la pandémia provocada pel covid-19, fet
que va suposar que no es pogués completar I'estudi durant aquell periode, pero que pensem
que queda ampliament detallat” amb I'exposat. Al respecte, manifestaven que, malgrat que
aquest estudi “restava pendent de conclusions”, l'increment de les actuacions de I'lCAM
provocat per crisi sanitaria va fer del tot imprescindible reforcar les tasques de suport al
personal medic avaluador per part del personal d’'infermeria, rad per la qual “es va considerar
adient aprovar el Decret llei 48/2020, d’1 de desembre”, que habilita al personal d’infermeria
adscrit a I''CAM accedir a les histories cliniques.

Tal com va exposar la instructora a la proposta, en primer lloc cal dir que no hi ha cap dubte
sobre la licitud de I'accés per part del personal d’'infermeria de I'lCAM a I'HC a partir de I'entrada
en vigor del Decret llei 48/2020, d’1 de desembre, quin article 1 preveu expressament que el
personal d’infermeria adscrit a I'CAM pugui accedir a les histories cliniques en processos
d'incapacitat temporal en tramit; accés que es mantindra, d’acord amb el que determina la
disposicio addicional de la mateixa norma, mentre es mantingui activat el Pla d’actuaci¢ del
PROCICAT per emergencies associades a malalties transmissibles emergents amb potencial alt
risc. En efecte, 'adequacié d’aquests preceptes a la normativa de proteccid de dades ha estat
avalat per aquesta Autoritat en el seu informe nim. PD 13/2020 (que es pot consultar al web
www.apdcat.cat).
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Nogensmenys la referida norma legal és posterior al periode de temps en que es produiren els
accessos denunciats a la HC per part del personal d’infermeria, i el que és més rellevant,
segons disposa la seva disposicio addicional, I'nabilitacié per aquests accessos té caracter
transitori, mentre es mantingui activat el referit Pla d’actuacié del PROCICAT, el que revela que
la voluntat del legislador no és mantenir en el temps aquesta habilitacio juridica.

Aixi les coses, el que cal analitzar doncs és si I'accés dut a terme per aquest personal a les HC
de primaria, des d'una data indeterminada fins el 08/11/2019 -data en qué cautelarment la
Direccid6 General d'Ordenacio¢ i Regulacid Sanitaria, de qui depén I'lCAM, va blocar aquest
acceés- disposava d’'una base juridica que ho legitimés. Doncs bé, ja s’avanca aqui que la
resposta a aquesta questié és negativa d’acord amb el que es dira a continuacio. També cal
advertir que no s’'imputa en aquest procediment el tractament per part del personal d’'infermeria
de 'lCAM de dades de salut, tractament que Obviament es donara en major o menor mesura
ateses les funcions que tenen encomanades; sind que la conducta que es considera contraria al
dret a la proteccid de dades, tal com es recull als fets provats, és I'accés per part d’aquest
personal, a 'HC de primaria de les persones afectades, a través de I'aplicatiu E-cap.

Assentat aix0, cal seguidament analitzar si la normativa invocada per I'lCAM -per una banda,
I'article 11 de la Llei catalana 21/2000 i l'article16 de la Llei basica estatal 41/2002); i d’altra, el
Reial decret 625/2014, legitimaria I'accés del personal d’infermeria a les HC de primaria.

Segons preveu 'RGPD, el tractament de dades de salut exigeix la concurréncia d’una base
juridica de les previstes en el seu article 6; i, a més, que es doni algunes de les excepcions
establertes a I'article 9.2 de la mateixa norma.

L’RGPD també estipula que la base juridica ha d’estar establerta en el dret de I'estat membre
que s’apliqui al responsable o el dret de la Unid Europea que, en qualsevol cas, ha de
determinar la finalitat del tractament. Pel que fa a la qualitat d’aquesta norma, ha de complir un
objectiu d’'interés public i ha de ser proporcional al fi perseguit (art. 6.3 i.f/).

Pel que fa al rang de la norma de dret intern, el considerant 41 de 'RGPD estableix que
“Cuando el presente Reglamento hace referencia a una base juridica o a una medida legislativa,
esto no exige necesariamente un acto legislativo adoptado por un parlamento, sin perjuicio de
los requisitos de conformidad del ordenamiento constitucional del Estado miembro de que se
trate”.

Cal tenir en compte al respecte que, en el dret de I'Estat espanyol, la norma que estableixi el
tractament ha de ser una norma amb rang de llei, tal com es desprén de l'article 53 CE, en la
mesura que comporta la limitacié d’'un dret fonamental. En aquest sentit, I'article 8.2 de la Llei
organica 3/2018, de 5 de desembre, de proteccidé de dades personals i garantia dels drets
digitals (en endavant, LOPDGDD) estableix que “El fratamiento de datos personales solo podra
considerarse fundado en el cumplimiento de una mision realizada en interés publico o en el
gfercicio de poderes publicos conferidos al responsable, en los términos previstos en el articulo
6.1.e) del Reglamento (UE) 2016/679, cuando derive de una competencia atribuida por una
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norma con rango de ley”. En termes similars es pronuncia l'article 9 de 'LOPDGDD respecte el
tractament de dades de categories especials de dades, com ara les dades de salut.

L’article 66.1.a) del Text Refés de la Llei general de la Seguretat Social aprovat pel RDLEG
8/2015, determina que correspon a I'Institut Nacional de la Seguretat Social (INSS), la gestio i
administracio de les prestacions economiques del sistema de la Seguretat Social i, en aquest
sentit, aquesta entitat gestiona les prestacions econdmiques de la incapacitat temporal,
incapacitat permanent i per mort i supervivencia, amb determinacié prévia de la contingéncia de
la qual procedeix la situacio de necessitat.

L’INSS -entitat gestora adscrita al Ministeri de Treball, Migracions i Seguretat Social-, doncs, té
encomanades la gestid i administracio de determinades prestacions economiques del sistema
de la Seguretat Social, d’acord amb el que estableix el Reial decret 2583/1996, de 13 de
desembre, d’estructura organica i funcions de I'INSS i de modificacié parcial de la Tresoreria
General de la Seguretat Social. Entre les gestions necessaries per a realitzar el reconeixement
d’aquestes prestacions es troben les del control médic dels subsidis d’'incapacitat temporal,
entre d’altres.

L'Administracié de la Generalitat de Catalunya, de conformitat amb el que estableix el Reial
Decret 1517/1981, de 8 de juliol, sobre traspassos de serveis de la Seguretat Social a la
Generalitat de Catalunya en matéria de Seguretat Social (INSALUD i INSERSO) és competent
per a prestar I'Assistencia Sanitaria de la Seguretat Social i, a través del personal facultatiu del
seu servei public de salut, estendre els parts medics de baixa, confirmacio de la baixa i alta que
estableixen linici i la durada, amb caracter general, dels processos d'IT en el seu territori i,
mitjancant la Inspeccié Médica (Subdirecciod general d'Avaluacions Médiques) del Departament
de Salut, participar en la responsabilitat de gestionar i controlar la prestacio juntament amb les
entitats gestores i col-laboradores de la Seguretat Social de conformitat amb el RD 625/2014.

El Decret 6/2017, de 17 de gener, de reestructuracié del Departament de Salut estableix, entre
les funcions exercides per la Subdireccid General d’Avaluacions Mediques, realitzar la
inspeccid, l'avaluacio i el seguiment dels processos medics i sanitaris corresponents a les
prestacions del sistema de la Seguretat Social en matéria d'incapacitats laborals

El 5 de desembre de 2017 el Ministeri de Treball i Seguretat Social (INSS) i ’Administracio de la
Generalitat de Catalunya, mitjangant el Departament de Salut, van signar un conveni de
col-laboracié, per al control de la incapacitat temporal durant el periode 2017 a 2020, pel qual
I'INSS encarrega a la Generalitat de Catalunya els controls meédics en els processos d'IT, a fi
que esgotats els primers 365 dies, I'INSS o I'Institut Social de la Marina (ISM) en cada provincia,
emeti la resolucioé corresponent.

D’acord amb la normativa citada, la base juridica que habilitaria el tractament de les dades de

les persones immerses en un procés d’incapacitacio per part del personal de 'lCAM seria la
prevista a I'article 6.1.e) de 'RGPD (el tractament és necessari per al compliment d’'una missio
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realitzada en interés public o en l'exercici de poders publics conferits al responsable del
tractament).

Concurrent doncs una de les bases juridiques previstes a I'article 6 de 'RGPD, s’ha de veure si
es dona alguna de les excepcions previstes a l'article 9 de 'RGPD, que permetria el tractament
objecte de discussio.

a) L'ICAM invocava, per una banda, la normativa sanitaria com habilitadora de I'accés del
personal d’infermeria a la historia clinica de primaria, en concret:

L'article 11 de la Llei 21/2000,de 29 de desembre, sobre els drets d'informacié concernent la
salut i 'autonomia del pacient, i la documentacio clinica, en relacié amb els usos de la historia
clinica que determina:

“1. La historia clinica és un instrument destinat fonamentalment a ajudar a garantir una
assisténcia adequada al pacient. A aquest efecte, els professionals assistencials del centre que
estan implicats en el diagnostic o el tractament del malalt han de tenir accés a la historia clinica.
2. Cada centre ha d’establir el mecanisme que faci possible que, mentre es presta assistencia a
un pacient concret, els professionals que l'atenen puguin, en tot moment, tenir acces a la
historia clinica corresponent.

3. Es pot accedir a la historia clinica amb finalitats epidemiologiques, d’investigacio o docencia,
amb subjeccio al que estableix la Llei organica 15/1999, de 13 de desembre, de proteccio de
dades de caracter personal, i la Llei de 'Estat 14/1986, de 25 d’abril, general de sanitat, i les
disposicions concordants. L’accés a la historia clinica amb aquestes finalitats obliga a preservar
les dades d’identificacio personal del pacient, separades de les de caracter clinicoassistencial,
llevat que aquest n’hagi donat abans el consentiment.

4. El personal que té cura de les tasques d’administracio i gestio dels centres sanitaris pot
accedir nomeés a les dades de la historia clinica relacionades amb les dites funcions.

5. El personal al servei de [I'Administracio sanitaria que exerceix funcions d’inspeccio,
degudament acreditat, pot accedir a les histories cliniques, a fi de comprovar la qualitat de
l'assistencia, el compliment dels drets del pacient o qualsevol altra obligacio del centre en
relacio amb els pacients o I’Administracio sanitaria. 6. Tot el personal que accedeix en Us de les
seves competencies a qualsevol classe de dades de la historia clinica resta subjecte al deure de
guardar-ne el secret.”

[, larticle 16 de la Llei estatal 41/2002, de 14 de novembre, reguladora de la autonomia del
pacient i de drets i obligacions en materia d’informacio i documentacioé clinica, que estableix:

“1. La historia clinica es un instrumento destinado fundamentalmente a garantizar una asistencia
adecuada al paciente. Los profesionales asistenciales del centro que realizan el diagndstico o el
tratamiento del paciente tienen acceso a la historia clinica de éste como instrumento
fundamental para su adecuada asistencia.

2. Cada centro establecera los métodos que posibiliten en todo momento el acceso a la historia
clinica de cada paciente por los profesionales que le asisten.
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3. El acceso a la historia clinica con fines judiciales, epidemioldgicos, de salud publica, de
investigacion o de docencia, se rige por lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, y en la Ley 14/1986, de 25 de abril,
General de Sanidad, y demas normas de aplicacion en cada caso. El acceso a la historia clinica
con estos fines obliga a preservar los datos de identificacion personal del paciente, separados
de los de caracter clinicoasistencial, de manera que, como regla general, quede asegurado el
anonimato, salvo que el propio paciente haya dado su consentimiento para no separarlos.

Se exceptuan los supuestos de investigacion de la autoridad judicial en los que se considere
imprescindible la unificacion de los datos identificativos con los clinicoasistenciales, en los
cuales se estara a lo que dispongan los jueces y tribunales en el proceso correspondiente. E/
acceso a los datos y documentos de la historia clinica queda limitado estrictamente a los fines
especificos de cada caso.

Cuando ello sea necesario para la prevencion de un riesgo o peligro grave para la salud de la
poblacion, las Administraciones sanitarias a las que se refiere la Ley 33/2011, General de Salud
Publica, podran acceder a los datos identificativos de los pacientes por razones epidemioldgicas
0 de proteccion de la salud publica. El acceso habra de realizarse, en todo caso, por un
profesional sanitario sujeto al secreto profesional o por otra persona sujeta, asimismo, a una
obligacion equivalente de secreto, previa motivacion por parte de la Administracion que
solicitase el acceso a los datos.”

Doncs bé, com s’ha vist, d'acord amb el Decret 6/2017, de 17 de gener, de reestructuracio del
Departament de Salut, la Subdireccio General d’Avaluacions Médiques té funcions de control,
inspecciod i avaluacio dels processos medics corresponents a les prestacions del sistema de la
Seguretat Social en matéria d'incapacitats laborals; perd no té atribuida cap funcié assistencial.
Aixi les coses, tal com va exposar la instructora a la proposta de resolucio, s’ha de descartar
que la normativa sanitaria transcrita habiliti 'accés del personal d’'infermeria adscrit a I'lCAM a
les HC de primaria.

b) D’altra banda, I'lCAM també citava com a normativa habilitadora del tractament controvertit,
el Reial decret 625/2014 per al control de processos d’incapacitat temporal durant els primers
365 dies de duracio, i defensava que “les actuacions realitzades pel personal d’infermeria son
actuacions de suport del metge avaluador i s’emmarquen en les previstes” en la citada norma.

Doncs bé, aquesta Autoritat considera que tampoc aquesta norma legitimaria 'accés per part
del personal d’infermeria de 'lCAM a les HC. Al respecte cal indicar que el Reial decret
625/2014, concretament, 'article 4.3 -dedicat als informes complementaris i de control, i I'article
8 -relatiu al seguiment i control de la prestacid econdmica i de les situacions d’incapacitat
temporal-, en connexid amb el que determina l'article 71.3 del Reial decret legislatiu 8/2015, de
30 d’octubre, pel qual s’aprova el text refos de la Llei general de la Seguretat Social, Unicament i
exclusivament preveuen l'accés a les histories cliniques de primaria per part del personal medic
avaluador de I'lCAM, per la qual cosa només en relacié amb aquest concret personal es donaria
la concurrencia de I'excepcio prevista a I'article 9.1.h) de 'RGPD, que legitimaria el dit accés
(en aquest sentit, es pot consultar el dictamen CNS 61/2015 i Resolucié d’arxiu de la IP num.
77/2020, al web www.apd.cat). Aixi doncs, no es pot admetre en absolut que la citada
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normativa habiliti al personal d’infermeria de I'lCAM a accedir a la historia clinica de primaria a
través de I'aplicatiu E-cap.

A la vista de I'anterior, les al-legacions formulades per 'ICAM en el si d’aquest procediment no
poden reeixir.

3. En relacio amb els fets descrits a I'apartat de fets provats, cal acudir a larticle 5.1.a) de
I'RGPD, que regula el principi de licitud de les dades determinant que les dades personals seran
“tratados de manera licita (...)".

Per la seva banda, l'article 9.2 de 'RGPD, referent al tractament de categories especials de
dades, disposa que la prohibicid del seu tractament no s’aplica si concorren una de les
circumstancies seguents:

“a) el interesado dio su consentimiento explicito para el tratamiento de dichos
datos personales con uno o mas de los fines especificados, excepto cuando el
Derecho de la Union o de los Estados miembros establezca que la prohibicion
mencionada en el apartado 1 no puede ser levantada por el interesado;

b) el tratamiento es necesario para el cumplimiento de obligaciones y el gjercicio
de derechos especificos del responsable del tratamiento o del interesado en el
ambito del Derecho laboral y de la seguridad y proteccion social, en la medida en
que asi lo autorice el Derecho de la Union o de los Estados miembros o un
convenio colectivo con arreglo al Derecho de los Estados miembros que
establezca garantias adecuadas del respeto de los derechos fundamentales y de
los intereses del interesado;

c) el tratamiento es necesario para proteger intereses vitales del interesado o de
otra persona fisica, en el supuesto de que el interesado no esté capacitado, fisica
o juridicamente, para dar su consentimiento;

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas y con
las debidas garantias, por una fundacion, una asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosdfica, religiosa o
sindical, siempre que el tratamiento se refiera exclusivamente a los miembros
actuales o antiguos de tales organismos o a personas que mantengan contactos
requlares con ellos en relacion con sus fines y siempre que los datos personales
no se comuniquen fuera de ellos sin el consentimiento de los interesados;

e) el tratamiento se refiere a datos personales que el interesado ha hecho
manifiestamente publicos;

f) el tratamiento es necesario para la formulacion, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actuen en ejercicio de su funcion judicial;
g) el tratamiento es necesario por razones de un interés publico esencial, sobre
la base del Derecho de la Union o de los Estados miembros, que debe ser
proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccion de datos y establecer medidas adecuadas y especificas para
proteger los intereses y derechos fundamentales del interesado;
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h) el tratamiento es necesario para fines de medicina preventiva o laboral,
evaluacion de la capacidad laboral del trabajador, diagndstico meédico,
prestacion de asistencia o tratamiento de tipo sanitario o social, o gestion de los
sistemas y servicios de asistencia sanitaria y social, sobre la base del Derecho
de la Union o de los Estados miembros o en virtud de un contrato con un
profesional sanitario y sin perjuicio de las condiciones y garantias contempladas
en el apartado 3;

i) el tratamiento es necesario por razones de interés publico en el ambito de la
salud publica, como la proteccion frente a amenazas transfronterizas graves
para la salud, o para garantizar elevados niveles de calidad y de seguridad de la
asistencia sanitaria y de los medicamentos o productos sanitarios, sobre la base
del Derecho de la Union o de los Estados miembros que establezca medidas
adecuadas y especificas para proteger los derechos y libertades del interesado,
en particular el secreto profesional.

J) el tratamiento es necesario con fines de archivo en interés publico, fines de
investigacion cientifica o historica o fines estadisticos, de conformidad con el
articulo 89, apartado 1, sobre la base del Derecho de la Union o de los Estados
miembros, que debe ser proporcional al objetivo persequido, respetar en lo
esencial el derecho a la proteccion de datos y establecer medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del
interesado.”

Durant la tramitacié d’aquest procediment s’ha acreditat degudament el fet descrit a 'apartat de
fets provats, que és constitutiu de la infraccio prevista a I'article 83.5.a) de 'RGPD, que tipifica la
vulneraci6 dels “principios basicos del tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7 y 9”7, entre els quals es contempla el principi de
licitud del tractament de categories especials de dades (articles 5.1.a/ i 9 RGPD).

La conducta que aqui s’aborda s’ha recollit com a infraccidé molt greu a l'article 72.1.e) de
I'LOPDGDD), en la forma seguent:

“e) El tractament de dades personals de les categories a queé es refereix l'article
9 del Reglament (UE) 2016/679, sense que es doni alguna de les circumstancies
que preveuen el precepte esmentat i I'article 9 d’aquesta Llei organica.”

4. |'article 77.2 LOPDGDD disposa que, en el cas d’infraccions comeses pels responsables o
encarregats enumerats a I'art. 77.1 LOPDGDD, l'autoritat de proteccio de dades competent:

“(...) ha de dictar una resolucio que les sancioni amb una amonestacio. La
resolucio ha d’establir aixi mateix les mesures que escaigui adoptar perque cessi
la conducta o es corregeixin els efectes de la infraccio que s’hagi comes.

La resolucio s’ha de notificar al responsable o encarregat del tractament, a
I'organ del qual depengui jerarquicament, si s'escau, i als afectats que tinguin la
condicio d’interessat, si s'escau.”
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| 'apartat 3r de 'art. 77 LOPDGDD, estableix que:

“3. Sense perjudici del que estableix I'apartat anterior, I'autoritat de proteccio de
dades ha de proposar també la iniciacio d’actuacions disciplinaries quan hi hagi
indicis suficients per fer-ho. En aquest cas, el procediment i les sancions que
s’han d’aplicar son els que estableix la legislacio sobre regim disciplinari o
sancionador que sigui aplicable.

Aixi mateix, quan les infraccions siguin imputables a autoritats i directius, i
s'acrediti I'existéencia d'informes tecnics o recomanacions per al tractament que
no s’hagin atés degudament, en la resolucio en que s’imposi la sancio s'’ha
d’incloure una amonestacio amb la denominacio del carrec responsable i se n’ha
d'ordenar la publicacio al «Butlleti Oficial de [I'Estat» o autonomic que
correspongui.”

En termes similars a 'LOPDGDD, l'article 21.2 de la Llei 32/2010, determina el segUent:

“2. En el cas d'infraccions comeses amb relacio a fitxers de titularitat publica, el
director o directora de I’Autoritat Catalana de Proteccio de Dades ha de dictar
una resolucio que declari la infraccio | estableixi les mesures a adoptar per a
corregir-ne els efectes. A més, pot proposar, si escau, la iniciacio d’actuacions
disciplinaries d’acord amb el que estableix la legislacio vigent sobre el regim
disciplinari del personal al servei de les administracions publiques. Aquesta
resolucio s’ha de notificar a la persona responsable del fitxer o del tractament, a
l'encarregada del tractament, si escau, a I'organ del qual depenguin i a les
persones afectades, sin‘hi ha”.

En el present cas no procedeix requerir mesures correctores ja que l'accés a les histories
clinigues de primaria a través de l'aplicatiu E-cap que duu a terme a dia d’avui el personal
d’infermeria de ''CAM és licit per estar expressament previst a I'article 1 del Decret llei 48/2020;
accés que es mantindra, d’acord amb el que determina la disposicié addicional de la mateixa
norma, mentre es mantingui activat el Pla d’actuacié del PROCICAT per emergencies
associades a malalties transmissibles emergents amb potencial alt risc.

Per tot aix0, resolc:

1. Amonestar la Subdireccid General d’Avaluacions Mediques com a responsable d’una
infraccio prevista a l'article 83.5.a) en relacid amb l'article 9, ambddés de I'RGPD.

No cal requerir mesures correctores per corregir els efectes de la infraccié, de conformitat amb
el que s’ha exposat al fonament de dret 4t.

2. Notificar aquesta resolucio a la Subdireccio General d’Avaluacions Médiques.
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3. Comunicar la resolucio al Sindic de Greuges, de conformitat amb el que preveu l'article 77.5
de 'LOPDGDD.

4. Ordenar que es publiqui aquesta resolucié al web de I'Autoritat (apdcat.gencat.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de la
Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades, i 14.3 del Decret
48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de 'Agéncia Catalana de Proteccié de
Dades, I'entitat imputada pot interposar, amb caracter potestatiu, un recurs de reposicié davant
la directora de I'Autoritat Catalana de Proteccié de Dades, en el termini d’'un mes a comptar des
de 'endema de la seva notificacio, d’acord amb el que preveuen larticle 123 i segUents de
I'LPAC. També pot interposar directament un recurs contencidés administratiu davant els jutjats
contenciosos administratius, en el termini de dos mesos a comptar des de I'endema de la seva
notificacié, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora de
la jurisdiccié contenciosa administrativa.

Si I'entitat imputada manifesta a 'Autoritat la seva intencid d’interposar un recurs contencios
administratiu contra la resoluci® ferma en via administrativa, la resoluci® se suspendra
cautelarment en els termes previstos a I'article 90.3 de I'LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient per
defensar els seus interessos.

La directora,
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