Autoritat Catalana de Proteccié de Dades

Carrer Rosselld, 214, esc. A, 1r 1a
08008 Barcelona

Identificacié de I'expedient

Resolucié del procediment sancionador num. PS 38/2018, referent a la Direccié General de
la Policia del Departament d’Interior de la Generalitat de Catalunya.

Antecedents

1.- En data 28/02/2018, va tenir entrada a I'Autoritat Catalana de Proteccié de Dades un
escrit del Sindic de Greuges mitjancant el qual posava en coneixement de I'Autoritat
Catalana de Protecci¢ de Dades uns fets que podien contravenir la normativa de proteccio
de dades, respecte la difusié de dades personals relatives a una menor d’edat qui hauria
pogut ser victima d’abusos sexuals per part (...). En concret, el Sindic de Greuges
exposava que havia rebut un escrit de la mare de la menor en el qual, entre d’altres, es
gueixava que en un article publicat en el diari “(...)” apareixien dades que permetien, al seu
entendre, identificar a la seva filla menor com a victima dels dits abusos.

En data 14/03/2018, previa peticié d’aquesta Autoritat, el Sindic de Greuges va aportar la
seguent documentacio:

- Copia de la queixa formulada per la mare de la menor davant del Sindic de Greuges.
En aquest escrit s’exposava que el dia (...)havia denunciat a la PG-ME la presumpta
agressio a la seva filla i que, posteriorment, el dia (...), el diari (...) havia publicat un
article en el qual es proporcionaven una série de dades de la seva filla menor que
permetrien la seva identificacio.

- Copia de larticle publicat al diari “(...)" el (...). En aquest article, titulat “(...)" es
mencionen les seglents dades relatives a la menor que, segons la queixa formulada, la
faria identificable: curs i nom de 'escola on estava escolaritzada la menor, i el fet que
aquesta no havia tornat a I'escola. Cal evidenciar que en aquest article es mencionaven
d’altres dades que afectaven l'esfera més intima de la menor (com ara que
presumptament havia estat victima d’abusos sexuals i del resultat d’una exploracio
medica).

D’altra banda, en la mesura que I'escrit de queixa formulat davant el Sindic de Greuges
per la mare de la menor es queixava de la difusié de les dades efectuada pel diari “(...)", es
va donar trasllat dels escrits presentats davant d’aquesta institucio a I'Agéncia Espanyola
de Protecci6 de Dades, en allo referent a aquest mitja de comunicacio.

2.- L’Autoritat va obrir una fase d’informacio previa (num. IP 77/2018), d’acord amb el que
preveu larticle 7 del Decret 278/1993, de 9 de novembre, sobre el procediment
sancionador d'aplicacié als ambits de competencia de la Generalitat, i I'article 55.2 de la
Llei 39/2015, d’'1 d'octubre, del procediment administratiu comu de les administracions
publiques (d’ara endavant, LPAC), per determinar si els fets eren susceptibles de motivar la
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incoacié d’'un procediment sancionador, la identificacié de la persona o persones que en
poguessin ser responsables i les circumstancies rellevants que hi concorrien.

3.- En aquesta fase d’informacio, en data 20/03/2018 es va requerir la Direccié General de
la Policia (en endavant DGP) per tal que donés compliment al segutent:

- Aportés una copia del registre d’accessos a les diligéncies policials que s’haurien
iniciat arran la denuncia formulada per la mare de la menor, corresponent al periode
comprés entre els dies (...)i (...) (ambdds inclosos), en el que constés la totalitat de la
informacié que prescriu l'article 103 del Reial decret 1720/2007, de 21 de desembre,
pel qual s’aprova el Reglament de desplegament de I'LOPD (RLOPD); i s’informés de
les raons que justificarien cadascun del accessos.

- Aportés una copia de la denuncia formulada per la mare de la menor, i també de
qualsevol altre document policial en qué s’haguessin recollit les manifestacions
efectuades per aquesta persona amb motiu de la seva denuncia davant la Policia.

4.- Davant la manca de resposta, en data 25/04/2018 es va tornar a requerir la DGP i se
'advertia que, de no respondre al requeriment, es podria incérrer en una infraccioé a la
normativa de proteccié de dades per no atendre els requeriments d’aquesta Autoritat.

5.- En data 10/05/2018, la DGP va respondre el requeriment esmentat a través d’escrit en
que exposava el seguent:

- Que, en relacido amb els accessos a les diligéncies policials esmentades, “cal indicar
que se n’ha detectat algun respecte del qual, en aparenca, sembla que no hi hagi una
relacio directa entre les funcions de la unitat d’adscripcio de I'agent que hi va accedir i
les diligéncies objecte del vostre procediment. Es per aquest motiu que es traslladara
aquesta informacio a la Divisio d’Afers Interns d’aquesta Direccio General per tal que
efectui les investigacions que consideri pertinents a fi i efecte de determinar la rao
d’aquests accessos”.

- Que ‘fots els usuaris que consten al llistat estan autoritzats per tal d’accedir al portal
d’aplicacions informatiques corporatives dels Sistemes d’Informacid Policial de la
Direccio General de la Policia (...)".

- Que, en relacié amb la peticié d’una copia de la denuncia, “tots els documents que
conformen l'atestat policial van ser lliurats d’immediat a l'autoritat judicial corresponent,
que €s qui, per tant, disposa de les esmentades diligencies”.

L’entitat denunciada adjuntava el registre d’accessos a les diligencies policials referides,
del (...)fins el (...), en el qual constava Unicament la informacio6 relativa a I'usuari qui accedi,
la unitat d’adscripcié del mateix i la data de I'accés.

6.- A la vista de la informacié proporcionada, en data 14/05/2018 es va requerir la DGP per
tal que donés compliment al segUent:
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7.-

Indiqués quins serien els accessos concrets dels que consten al registre facilitat,
respecte dels quals “se n’ha detectat algun respecte del qual en aparenca, sembla que
no hi hagi una relacio directa entre les funcions de la unitat d’adscripcio de I'agent que
hi va accedir i les diligencies objecte del vostre procediment”.

Aportés una copia del document que contingui el resultat de les actuacions
d’investigacio dutes a terme per la Unitat d’Afers Interns per tal d’aclarir les raons dels
dits accessos presumptament injustificats. O en el seu defecte, informés de forma
detallada sobre la informacié de que es disposés al respecte.

Tal com s’havia requerit en l'anterior ofici de 20/03/2018, aportés una copia de la
denuncia formulada per la mare de la menor davant la PG-ME.

Davant la manca de resposta a aquest segon requeriment d’'informacio, en data

18/06/2018 es va tornar a requerir la DGP i se I'advertia novament que, de no respondre al
requeriment, es podria incérrer en una infraccio a la normativa de proteccié de dades per
no atendre els requeriments d’aquesta Autoritat.

8.-

En data 10/07/2018, la DGP va donar resposta al segon requeriment, i informava del

seguent:

9.-

Que, pel que fa a la investigacio dels accessos, “la Divisio d’Afers Interns d’aquesta
Direccio General va incoar el procediment d’Informacio Reservada (...) per tal d’aclarir
els fets. En aquests moments, aquest procediment i les investigacions que s’hi estan
duent a terme encara no han finalitzat (...)"

Que, en relacio a la remissié d’'una copia de la denuncia formulada per la mare de la
menor, “tots els documents que conformen ['atestat policial van ser lliurats a l'autoritat
judicial. En concret, les diligencies policials (...)es van lliurar, el (...), al jutjat d’instruccio
en funcions de guardia—detinguts 1 de Barcelona. En aquestes circumstancies, €s
aquesta autoritat qui té la custodia de la documentacio que ens sol-liciteu i qui podra
determinar els subjectes que hi poden accedir i en quines condicions (...)”

En data 28/09/2018 es va requerir la DGP per tal que aportés a aquesta Autoritat la

seguent informacio:

Copia del document que contingués el resultat del procediment d’Informacié Reservada
a la que es referia en una resposta anterior; o, en el seu defecte, informés de forma
detallada sobre la informaci6 de qué es disposés al respecte, concretant
especificament quins dels accessos efectuats a les diligencies policials referides no
estarien justificats.

10.- Davant la manca de resposta a aquest tercer requeriment d’informacid, en data
25/10/2018 es va tornar a requerir la DGP i se l'advertia una altra vegada que, de no
respondre al requeriment, es podria incérrer en una infraccié a la normativa de proteccié
de dades per no atendre els requeriments d’aguesta Autoritat.
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11.- En data 31/10/2018, la DGP va donar resposta al tercer requeriment, i informava del
seguent:

- Que “El procediment d’Informacio Reservada ndmero (...) ha finalitzat amb un informe
en el qual es conclou que hi ha indicis suficients per deduir responsabilitat disciplinaria
de la conducta d’'un agent de la PG-ME, en relacio amb un presumpte mal us de la
base de dades policial, la qual hauria de ser convenientment concretada mitjangant el
corresponent expedient disciplinari. En concret, en aquest informe s’estableix que
l'agent esmentat va accedir a les diligencies policials (...), les quals no tenien relacio
amb les tasques que com a agent t€ encomanades d’'acord amb el seu desti operatiu i
sense que aquesta persona hagi exposat cap circumstancia per justificar aquest
acces”

Aixi mateix, en l'informe abans esmentat també s’estableix que no ha quedat acreditat
que ni aquest agent ni cap altre membre de la PG-ME hagin fet una difusio il-legitima de
la informacid continguda a les diligencies policials (...). En aquest sentit, cal fer esment
del fragment segtient d’aquest informe:

«En relacio a l'article publicat a “(...)” en data (...), cal fer esment que del seu
contingut no es despren que necessariament la font hagi tret la informacio de la
consulta a la base de dades de la PGME de les diligencies policials instruides
per la investigacio, ja que hi ha alguns aspectes que s’expliquen a la noticia de
premsa que no consten o son contradictoris amb els exposats a les diligencies
policials, tals com per exemple el moment en el qual la menor va ser visitada a
I'hospital, que a l'atestat hi consta que va ser abans d'anar a presentar la
dendncia | a larticle consta que va ser despres. Tampoc no coincideix la
ubicacio d’on es va produir la detencid, a les diligencies es va fer constar que la
detencio es va produir a la comissaria de (...), | a la publicacid consta que va
ser a la porta de l'escola.

Per altra banda cal tenir en compte que el dia (...), I'atestat policial es va lliurar
al jutjat competent amb copia per al Ministeri Fiscal, de manera que l'accés al
Sseu contingut ja no estava limitat dnicament a membres del Cos de Mossos
d’Esquadra».

- Que, ‘el 26/09/2018, com a consequiencia de l'informe de la informacid reservada
abans esmentat, el director general de la Policia va resoldre incoar l'expedient
disciplinari (...) per un presumpte mal us de les bases de dades policials contra el
funcionari del cos de Mossos d’Esquadra abans referenciat. Actualment aquest
expedient disciplinari es troba en fase d’instruccio”.

12.- En data 20/12/2018, la directora de I'Autoritat Catalana de Protecci® de Dades va

acordar iniciar un procediment sancionador contra la DGP per una presumpta infraccio lleu
prevista a l'article 44.3.d) en relacid amb l'article 10 de I'LOPD. Aixi mateix, va nomenar
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instructora de I'expedient la senyora (...), funcionaria de I'Autoritat Catalana de Proteccié de
Dades.

13.- Aquest acord d'iniciacio es va natificar a I'entitat imputada en data 21/12/2018.

14.- ’acord d'iniciacié explicitava els motius pels quals no es va efectuar cap imputacio
respecte 'eventual filtracioé a un mitja de comunicacio (diari “(...)") de les dades de la menor
contingudes a la denuncia que va presentar davant la PG-ME i que es van incorporar a les
diligencies policials, publicacio a la que es referia I'escrit de queixa de la mare de la menor,
entre d’altres questions. Respecte d’aixd, a l'apartat de fets denunciats no imputats de
I'acord d'iniciacio s’exposava el seglent:

“Al respecte cal advertir que s un fet inquestionable que el diari esmentat va accedir a
determinada informacio que la mare de la menor va facilitar a la PG-ME quan aquesta va
denunciar el dia (...)davant d’aquest cos policial el presumpte delicte del que hauria estat
Subjecte la seva filla. Pero també cal evidenciar que, segons ha manifestat la DGP, les
diligencies policials (...)es van lliurar el (...)al jutjat d’instruccio en funcions de guardia—
detinguts 1 de Barcelona, per tant, dies abans que es publiqués la noticia al diari (el (...)).

Aixi les coses, el cert €és que tant la PG-ME com els altres organs que van tenir acces
autoritzat a les dades personals contingudes a les diligencies policials -com seria el cas del
jutjat esmentat-, podrien ser responsables de la filtracio al diari “(...)".

El Tribunal Suprem, en la seva sentencia de 27/03/1998, declara que un dels principis
fonamentals del dret sancionador el constitueix el de personalitat de les sancions, com a
manifestacio del principi de responsabilitat de les sancions consagrat a l'article 28 de la
Llei 40/2015, d’1 d’'octubre, de regim juridic del sector public, en virtut del qual el retret per
la vulneracio imputada només pot recaure sobre 'autor de la infraccio, d’acord amb el que
estableix l'article 43.1 de I'LOPD, segons el qual correspon al responsable del fitxer o
tractament assumir les responsabilitats per les infraccions comeses.

Com s’ha avancat, en el cas que aqui ens ocupa no ha estat possible determinar en quin
dels organs que van tenir accées a la informacio relativa a la menor es va produir la filtracio
de les dades que va comportar la posterior divulgacio de les mateixes per part del diari
“(...)". Aixi doncs, en el present cas no s possible determinar el responsable d’aquesta
eventual infraccid, en base al principi de personalitat abans mencionat.

Aquest principi de personalitat de les sancions esta intimament lligat a un altre dels
principis inspiradors de [l'ordre penal, que regeixen també en la materia de dret
sancionador, amb alguna matisacic pero sense excepcions. Es tracta del dret a la
presumpcid d’innocencia, consagrat a l'article 24.2 de la Constitucio Espanyola i a l'article
53.2.b) de la LPAC, que determina que “Els procediments sancionadors han de respectar
la presumpcio de no existencia de responsabilitat administrativa mentre no es demostri el
contrari”. (...)
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En definitiva, en el suposit que ens ocupa, tot i resultar acreditat que el diari “(...)” va tenir
acces a les dades de la menor contingudes a les diligencies policials, el cert €és que no es
pot imputar a la DGP la responsabilitat per la filtracio d’aquestes dades, en haver-se
acreditat que amb anterioritat a la publicacio de la noticia controvertida, van accedir a les
diligencies policials -i per tant a les dades personals de la menor alla incloses- també altres
organs aliens a la DGP, que ostentaven doncs la condicido de destinataris de les dades
personals controvertides. Es per tot I'anterior que no resulta possible exigir responsabilitats
a la DGP per una eventual filtracio de dades que inicialment tenia sota la seva custodia,
d’acord amb el que s’ha exposat i en base als principis de personalitat de les infraccions i
presumpcio d’innocencia. Per tant, procedeix acordar l'arxiu de les presents actuacions
respecte a aquesta filtracio de les dades al mitja de comunicacio esmentat, sense perjudici
de la responsabilitat que aqui s'imputa la DGP per I'accés injustificat per part d’'un membre
de la PG-ME a les dades que constaven al sistema d’informacio policial.”

15.- A l'acord d’iniciacio es concedia a l'entitat imputada un termini de 10 dies habils,
comptadors a partir de 'endema de la notificacio, per formular al-legacions i proposar la
practica de proves que considerés convenients per defensar els seus interessos.

16.- La DGP va formular al-legacions a 'acord d’iniciacié mitjancant escrit de 08/01/2018.
Aixi mateix, la DGP sol-licitava copia de I'expedient, peticid que fou estimada i s’atorga
l'accés a dita copia.

17.- En data 06/03/2019, la instructora d’aquest procediment va formular una proposta de
resolucio, per la qual proposava que la directora de I'Autoritat Catalana de Proteccié de
Dades declarés que la DGP havia incorregut en una infraccid greu prevista a larticle
44.3.d) en relacio amb l'article 10 de I'LOPD.

Aquesta proposta de resolucid es va notificar en data 12/03/2019 i concedia un termini de
10 dies per formular al-legacions.

18.-En data 01/04/2019, l'entitat imputada va presentar un escrit d’al-legacions a la
proposta de resolucio.
Fets provats

Del conjunt de les actuacions practicades en aquest procediment, es consideren acreditats
els fets que es detallen a continuacio.

En una data indeterminada, perd compresa entre els dies (...)i (...), un agent que presta
serveis a la Policia de la Generalitat-Mossos d’Esquadra va accedir a I'aplicacié corporativa
dels Sistemes d’Informacié Policial (SIP), i va consultar les diligéncies policials numero (...),
les quals contenien, entre d’altres, dades personals d’una menor. Aquest accés no estava
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justificat en la mesura que, segons la informacié proporcionada per la DGP, no hi havia
cap relacié entre les funcions atribuides a la unitat d’adscripcié de 'agent que hi va accedir
i el contingut de les diligéncies policials referides.

Fonaments de dret

1.- S6n d’aplicacié a aquest procediment el que preveuen la Llei 39/2015, d’1 d’octubre,
del procediment administratiu comu de les administracions publiques (d’ara endavant,
LPAC), i larticle 15 del Decret 278/1993, de 9 de novembre, sobre el procediment
sancionador d’aplicacié als ambits de competéencia de la Generalitat, segons el que preveu
la DT 2a de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades.
De conformitat amb els articles 5 i 8 de la Llei 32/2010, la resolucié del procediment
sancionador correspon a la directora de I'Autoritat Catalana de Proteccié de Dades.

2.- La DGP ha formulat al-legacions tant a l'acord d’iniciaci6 com a la proposta de
resoluci6. Les primeres ja es va analitzar en la proposta de resolucio, perd tot i aixd es
considera procedent esmentar-les també aqui, ates que en part estan reproduides a les
segones. Tot seguit s’analitzen el conjunt d’al-legacions formulades per I'entitat imputada.

2.1.- Sobre “la justificacio o legitimitat de I'accés”.

En el seu escrit d’al-legacions a I'acord d’iniciacio la DGP esgrimia que aquesta direccio
“no ha efectuat cap afirmacio categorica en relacic amb la legitimitat, o no, de l'accés a les
diligencies policials”, en la mesura que “a dia d’avui disposa tnicament d’indicis de que la
conducta de l'agent expedientat podria ser il-legitima i mereixedora de retret disciplinari.
Aixi fins que no finalitzi I'expedient disciplinari incoat sobre els fets, aquesta Direccio
General no pot determinar de forma indubitada que l'accés a les diligencies policials
efectuada per 'agent afectat va ser indegut” . Considerava la DGP que “la incoacid del
present expedient sancionador, sense que s’hagi acreditat de forma fefaent que l'accés a
les diligencies va ser indegut” suposa, per una banda, una vulneracié a la presumpcio
d’innocencia de I'agent contra qui la DGP havia incoat un expedient disciplinari, ja que “per
I'APDCAT aquest agent ja s culpable sense que calqui tramitar contra ell un procediment
amb totes les garanties, la resolucid del qual, a més podra ser objecte dels recursos
administratius i jurisdiccionals que corresponguin. (...) Si la DGP acceptés la culpabilitat de
l'agent en aquest moment processal, seria manifestament clar que no es podria parlar d’un
procés disciplinari contradictori tramitat amb totes les garanties”. | d’altra banda, una
vulneracio del dret de defensa i de presumpcié d’innocencia de la DGP, en la mesura que
“la DGP no pot utilitzar tots el mitjans de prova pertinents per a la seva defensa, perque els
fets objecte del present procediment sancionador encara es troben sub iudice (...) El fet de
d’haver d’efectuar al-legacions i proposar proves en aquestes circumstancies genera a
aquesta direccio General una evident inseguretat juridica en tant que les circumstancies
que envolten el cas no estan fixades i la forma en que finalitzi I'expedient disciplinari i els
fets que en ell es declarin provats poden condicionar de forma decisiva la responsabilitat
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de la DGP. Aixi, per exemple, en el que s’arxivés I'expedient disciplinari o, en una posterior
impugnacio judicial, s’acabés determinant que l'accés a les dades va ser legitim, aquest fet
tindria una afectacio directa i determinant en el present expedient”.

Per acabar, la DGP al-legava en el seu escrit d’al-legacions a l'acord d’iniciacié que el
present procediment sancionador esta basat en “Iindici d’'un indici”, i que “no hi ha una
minima base juridica solida en quée fonamentar la incoacio del present procediment
sancionador”.

Tal com va exposar la instructora a la proposta de resolucioé, convé primerament destacar
que, en la fase dinformacié previa que inicia aquest procediment, en resposta al
requeriment d’aquesta Autoritat pel qual es demanava determinada informacié arran de la
denuncia rebuda del Sindic de Greuges, fou la mateixa DGP qui informa a aquesta Autoritat
en escrit de data 31/10/2018 del seguent:

“El procediment d’Informacic Reservada ndmero (...) ha finalitzat amb un informe en el qual
es conclou que hi ha indicis suficients per deduir responsabilitat disciplinaria de la
conducta d’un agent de la PG-ME, en relacio amb un presumpte mal Us de la base de
dades policial, la qual hauria de ser convenientment concretada mitjancant el corresponent
expedient disciplinari. En concret, en aquest informe s’estableix que I'agent esmentat va
accedir a les diligencies policials (...), les quals no tenien relacic amb les tasques que com
a agent té encomanades d’acord amb el seu desti operatiu | sense que aquesta persona
hagi exposat cap circumstancia per justificar aquest acces”.

En resum, que en l'informe que posa fi a la informacio reservada iniciada contra 'agent de
la PG-ME, s’establi el seguent:

- Que el dit agent de la PG-ME va accedir a les diligéncies policials controvertides les
quals no tenien cap relacié amb les seves tastes d’acord amb el seu desti operatiu.

- Que aquest agent no va exposar cap circumstancia per justificar I'accés.

- Que hi ha indicis suficients per deduir responsabilitat disciplinaria de la conducta d’un
agent de la PG-ME, en relacié amb el presumpte mal Us de la base de dades policial.

Tal com va evidenciar la instructora, convé en aquest punt posar en relleu les dificultats per
al desenvolupament normal de les actuacions d’investigacié efectuades per I'Autoritat,
atesa l'actitud de poca col-laboracio per part de la DGP, sense que tal conducta s’hagi
perd arribat a qualificar com a presumptament constitutiva d'una conducta amb la qual
s’havia obstaculitzat la funcié inspectora. En tot cas, cal fer notar que la DGP no va
proporcionar a I'Autoritat tota la informacié que se li va requerir, com ara una copia
completa del registre d’accessos en el que constés tots els elements establerts a I'article
103 de 'RLOPD, aixi com la indicacié dels concrets accessos que s’havien considerat no
justificats durant la fase d’'informacié Reservada iniciada per la DGP contra I'agent de la
PG-ME.
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Tot i no haver col-laborat la DGP en la forma exigida per l'article 19.4 de la Llei 32/2010
(“les entitats (...) tenen l'obligacic d’auxiliar, amb caracter preferent i urgent, I'Autoritat’),
aquesta Autoritat considera suficientment acreditats els fets que aqui son objecte
d’imputacié, els quals no es basen en “indici d’'un indici” -en paraules de I'entitat
imputada-, sind que es recullen en un informe elaborat per la mateixa DGP, en el qual es
deixa constancia del seglent: a) que I'accés a les diligéncies policials esmentades per part
d’'un agent de la PG-ME no tenia cap relaci6 amb les funcions que aquest tenia
encomanades; i b) que 'agent no havia exposat cap circumstancia per justificar I'accés.
Aixi doncs, en base als elements esmentats, aquesta Autoritat coincideix amb la instructora
en el sentit que es pot afirmar que I'accés controvertit no estava justificat, o dit d’'una altra
manera, I'accés per part d’'un agent de la PG-ME a les dades personals incloses en les
diligéncies policials referides, no tenia una justificacié relacionada amb les funcions que
aquest agent tenia encomanades.

Per tant, els fets que es consideren aqui provats, no e€s basen en “lindici d’'un indici”, tal
com defensava la DGP en el seu escrit d’al-legacions a I'acord d'’iniciacio; ni tampoc, tal
com argueix en el seu escrit d’al-legacions a la proposta, en una “interpretacio que fa [la
instructora] de les manifestacions d'aquesta DGP”, “simples manifestacions” - que si soén
negades per la DGP -seguint la linia argumental de I'entitat imputada- “desvirtua la prova i
decauen els fets provats”. Al respecte, cal tornar a insistir que és un fet incontrovertit que
la DGP va elaborar un informe amb el contingut que s’ha transcrit i que aquests fets van
donar lloc a la incoacié d’un expedient disciplinari contra un agent de la PG-MM. Es tracta

doncs de fets recollits a documents de la DGP, i no de conjectures o interpretacions.

Una altra cosa és que, tal com manifestava la DGP en el seu escrit de 31/10/2018, la dita
DGP hagi iniciat un expedient disciplinari contra I'agent que va materialitzar I'accés
controvertit per considerar que hi ha “indicis suficients per deduir responsabilitat
disciplinaria de la conducta dun agent de la PG-ME (...) la qual hauria de ser
convenientment concretada mitjancant el corresponent expedient disciplinari”. Tal com va
exposar la instructora, convé palesar que el fonament punitiu del régim sancionador previst
per als casos de vulneracié de la normativa de proteccié de dades és distint a aquell que
sustenta la potestat disciplinaria de I’Administracié envers les persones que integren la
seva organitzacio, en la mesura que el bé o interés juridic protegit en ambdds regims es
també distint. En efecte, en la potestat sancionadora aqui exercida el bé juridic objecte de
proteccié és el dret fonamental de tota persona fisica a tenir un control sobre les seves
dades, isobre el seu Us i desti, per evitar el trafic illicit d'aquestes o el seu Us lesiu per a la
dignitat i els drets de les persones afectades (STC 94/1998). En canvi, quan una
Administracié publica exerceix la potestat disciplinaria contra els seus empleats publics, el
bé juridic protegit és l'interes public, tal com s’indicava a I'STS 30/04/1991:

“la finalidad del derecho disciplinario aplicable a los funcionarios publicos no tiene, ni
mucho menos, un fin de proteccion corporativa, sino que debe considerarse como uno de
los medios para que la Administracion sirva a los intereses generales con arreglo a los
criterios que se recogen en el art. 103 de la Constitucion , a cuyo efecto el legislador
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delimita y define las conductas de los funcionarios que son incompatibles con dichos
criterios de actuacion, siendo finalidad de las sanciones, también previstos legalmente,
reprimir a los que cometan los actos sancionables, de modo que acreditada la comision de
alguno, la finalidad de la norma se cumple, en principio, ligando al acto cometido la
sancion correlativa, puesto que el perjuicio para el interés publico esta implicito en el hecho
de que la Ley haya tipificado la conducta de que se trate” .

No es pot pretendre, tal com sembla defensar la DGP en les seves al-legacions, que la
prova de I'eventual illicitud d’una vulneracié a la normativa de proteccié de dades que és
objecte d’'imputacié en el procediment sancionador tramitat per l'autoritat de control
corresponent contra el subjecte responsable (en aquest cas la DGP com a responsable del
tractament), depengui del resultat de I'eventual expedient disciplinari que s’hagi incoat
contra la persona empleada publica que materialment hagués dut a terme la vulneracio, en
aquest cas com a persona empleada de I'entitat responsable del tractament. Admetre la
tesi que sembla patrocinar la DGP implicaria deixar en mans de les mateixes entitats
imputades en els eventuals procediments sancionadors incoats per vulneracié a la
normativa de proteccié de dades, la possibilitat de ser o no sancionades per l'autoritat de
control corresponent; o fer-ho dependre, en ultima instancia, de la decisié que s’adoptés en
el procediment disciplinari corresponent. Sobre aquesta questio, cal fer notar que si reeixis
I'al-legacié de la DGP, es deixaria sense sentit la previsié establerta a 'article 21.2 de la Llei
32/2010 (en consonancia amb el que disposa I'article 46.2 de I'LOPD -vigent en el moment
en que van succeir els fets declarats provats-), en virtut de la qual I'’Autoritat, en la resolucié
que posa fi al procediment sancionador iniciat contra una entitat com a responsable del
fitxer o tractament, pot proposar la iniciacié d’actuacions disciplinaries, d’acord amb el que
estableix la legislacié vigent sobre el régim disciplinari del personal al servei de les
administracions publiques. En efecte, la tesi que postula la DGP impediria aplicar tal
previsio legal, ja que la declaracié d’infraccié de I'Autoritat dependria de la fermesa de la
sancio disciplinaria, precisament a l'inrevés de com s’ha configurat a la Llei.

En relacié amb aquest darrer incis, la DGP manifesta, en el seu escrit d’al-legacions a la
proposta, que no és cert que es deixi sense sentit la previsid de l'article 21.2 de la Llei
32/2010, “ja que la iniciacic d’infraccions disciplinaries podra ser proposada por '’APDCAT
en aquells suposits en els quals la DGP no hagi exercit d’ofici i amb caracter previ
actuacions disciplinaries com és el cas que ens ocupa” . Tot i que cal admetre la
possibilitat que apunta la DGP, no es pot deixar d’advertir que, tal com s’ha dit, si la sancio
que eventualment pot imposar l'autoritat de control corresponent pot dependre de la
decisioé que s’adopti en el procediment disciplinari corresponent; a ningu se li escapa que
les entitats poden decidir iniciar informacions reservades -previes a la incoacié d’un
eventual expedient disciplinari- o directament un expedient disciplinari tan bon punt I'entitat
tingui coneixement que I'Autoritat ha iniciat actuacions d’investigacio, el que suposaria, de
facto, fer dependre el procediment sancionador per vulneracié de la normativa de
proteccié de dades, del resultat de I'expedient disciplinari iniciat per I'entitat responsable
de la infraccid perseguida per aquesta Autoritat.
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Finalment també cal dir que la declaracié d’infraccid per vulneracid a la normativa de
proteccié de dades per part de la DGP, en absolut no suposa una vulneracié al principi de
presumpcié d’innocéncia de l'agent de la PG-ME, ja que com s’ha dit anteriorment,
ambdds procediments sancionadors tenen fonaments punitius diferents, motiu pel qual no
es vulnera el principi de non bis in idem o concurréncia de sancions recollit a I'article 31 de
la Llei 40/2015, de I'1/10, de régim juridic del sector public. | aquest diferent fonament
punitiu sens dubte té la seva incidencia a I'hora de valorar la concurréncia de dol o culpa
en la conducta de I'agent en cas de considerar provada la conducta tipificada com a
infraccid en el regim disciplinari, conducta tipica que, val a dir, no té per qué coincidir amb
la descrita al régim sancionador de la normativa de protecci6 de dades.

intimament relacionat amb aquest darrer punt, en el seu escrit d’al-legacions a la proposta
la DGP esgrimeix que s’ha vulnerat el també dret de defensa de la mateixa DGP, en el
sentit que aquesta Direccid no podia “entrar a valorar lliurement els fets objecte del present
expedient sancionador sense afectar, inevitablement, a I'expedient disciplinari (ex: si la
DGP acceptava la seva responsabilitat en el present expedient estava determinant que
l'accés a les dades que va efectuar l'agent era illegitim, questio que era la que
precisament s’estava dilucidant en l'expedient disciplinari i, en consequliéncia, s'afectava
ineludiblement a la presumpcic d’innocencia d’'aquest funcionari)”.

Al respecte, cal insistir novament en el fonament punitiu diferent d'un i altre procediment
(expedient disciplinari contra el/la funcionari/aria i procediment sancionador per vulneracio
de la normativa de proteccié de dades, en aquest cas contra la DGP). | aquesta diferéncia
en el fonament punitiu pot portar a que, a diferéncia del que sosté la DGP, es consideri
il-licit un determinat accés d’acord amb la normativa de proteccié de dades, perd que no
procedeixi la incoacid de cap expedient disciplinari contra la persona funcionaria concreta
que va materialitzar I'accés, tal com va succeir al procediment sancionador tramitat per
aquesta Autoritat amb el numero PS 20/2018, la resolucioé del qual es pot consultar al web
d’aquesta Auroritat (www.apdcat.cat).

2.2.- Sobre “la responsabilitat de la Direccid General de la Policia”

La DGP arguia en el seu escrit d’al-legacions a I'acord d'iniciacié que, tant bon punt va tenir
coneixement que “s’havien produit uns fets que presumptament podien haver compromes
la confidencialitat de les dades va obrir d’ofici una informacio reservada (...) per tal
d’investigar els fets. Aquest fet constata la manifesta voluntat del responsable del fitxer per
tal de preservar el secret i una correcta custodia de les dades. (...) Aixi doncs, cal entendre
que aquesta Direccio General, com a responsable del fitxer en el qual es van incloure les
dades, va actuar amb la diligencia que se li pot exigir i, per tant, no pot ésser sancionada
encara que presumptament hi hagi hagut, algun tipus d’actuacio irreqular per part d'un
dels seus treballadors”; questid sobre la que incideix novament en el seu escrit
d’al-legacions a la proposta.

Pagina 11 de 14


http://www.apdcat.cat/

Autoritat Catalana de Proteccié de Dades

Carrer Rosselld, 214, esc. A, 1r 1a
08008 Barcelona

Al respecte, cal assenyalar que la comissid6 de la infraccid6 aqui imputada seria
materialment atribuible a una persona concreta qui presta serveis a la DGP. Ara bé, tal com
va evidenciar la instructora a la proposta, segons el sistema de responsabilitat previst a
I'article 43.1 de 'LOPD, la responsabilitat per les infraccions a la normativa de proteccié de
dades recau sobre els responsables dels fitxers i els encarregats del tractament. En
concret, 'esmentat article 43.1 de 'LOPD, estableix que:

“Els responsables dels fitxers i els encarregats dels tractaments estan
Subjectes al regim sancionador que estableix aquesta Llei”.

Aixi les coses, d’'acord amb el regim de responsabilitat previst al precepte que s’acaba de
transcriure i des de I'Optica del dret a la proteccid de dades personals, el responsable dels
fets que es consideren provats és la DGP, atesa la seva condicié de responsable del fitxer
0 tractament, sens perjudici que en el moment d’exigir aquesta responsabilitat en la
resolucié sancionadora corresponent, aquesta Autoritat pogués proposar actuacions
disciplinaries contra una persona empleada, tal com s’ha indicat.

En definitiva, i en consonancia amb el que ja s’ha argumentat, cal insistir en que les
accions que la DGP hagi ja iniciat contra 'agent qui materialment va cometre 'actuacio
contraria a la normativa de proteccié de dades indicada als fets provats a fi d’exigir les
eventuals responsabilitats disciplinaries, no eximeixen la DGP de la seva responsabilitat
administrativa en aplicacié del regim sancionador previst a la normativa de proteccié de
dades, com a responsable del fitxer o tractament (art. 43.1 de la 'LOPD). Es a dir, que les
possibles actuacions disciplinaries que es duguin a terme per part del responsable del
fitxer o tractament, en cap cas no substitueixen les responsabilitats que li sén exigibles com
a tal, per aplicacio del régim sancionador de la normativa de proteccioé de dades. Sobre la
responsabilitat atribuible en aquests casos al responsable del tractament s’ha pronunciat
clarament el Tribunal Superior de Justicia de Catalunya en la seva senténcia d’11/04/2014
dictada en un cas molt similar a I'aqui analitzat, en qué es va sancionar un Ajuntament per
la vulneracié al principi de confidencialitat establert a l'article 10 de 'LOPD per l'accés
indegut, fet comés materialment per part d’'un agent de la policia local, respecte les dades
d’'una persona incloses en un fitxer del qual era responsable aquest Ajuntament. En la dita
sentencia, el tribunal rebutja el motius d’impugnacié de I'’Ajuntament relatius a la suposada
vulneracio dels principis de culpabilitat, presumpcié d’'innocéncia i responsabilitat.

A la vista de I'exposat en aquest fonament de dret, les al-legacions efectuades per la DGP
en el si d'aquest procediment sancionador, no poden reeixir.

3.- En relacié amb els fets descrits a I'apartat de fets provats, relatius a la vulneracié del
principi de confidencialitat, cal acudir a l'article 10 de I'LOPD -norma vigent en el moment
en qué es produiren els fets aqui declarats provats-, que preveu el segltent:

“El responsable del fitxer i els qui intervinguin en qualsevol fase del
fractament de les dades de caracter personal estan obligats al secret
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professional pel que fa a les dades i al deure de guardar-les, obligacions
que subsisteixen fins i tot després de finalitzar les seves relacions amb el
titular del fitxer o, si s’escau, amb el seu responsable”.

Tal com indicava la instructora, durant la tramitacié d’aquest procediment s’ha acreditat
degudament el fet descrit a I'apartat de fets provats, que es considera constitutiu de la
infraccid greu prevista a 'article 44.3.d) de 'LOPD, que tipifica com a tal:

“La vulneracid del deure de guardar secret sobre el tractament de les
dades de caracter personal al qual es refereix l'article 10 d’aquesta Llei.”

4.- 'article 21 de la Llei 32/2010, en consonancia amb l'article 46 de I'LOPD, preveu que
guan les infraccions les comet una administracié publica la resolucié que declara la
comissié d’'una infraccié ha d’establir les mesures que escau adoptar perqué cessin 0 se’n
corregeixin els efectes. En aquest cas, tal com indicava la instructora, és considera que no
resulta procedent requerir 'adopcié de cap mesura correctora, ja que es tractaria d'uns
fets puntuals ja consumats.

D’altra banda, respecte la possibilitat que la directora de 'Autoritat proposi la iniciacio
d’actuacions disciplinaries, de la qual ja s’ha fet esment, en el cas present es considera
que no procedeix, en la mesura que la DGP ha informat a aquesta Autoritat que ha iniciat
un expedient disciplinari en relaci6 amb els fets que han donat origen a aquest
procediment.

Resolucié

Per tot aix0, resolc:

1.- Declarar que la Direccié General de la Policia ha comes, una infraccié greu prevista a
I'article 44.3.d) en relacio amb l'article 10 de I'LOPD.

2.- Notificar aquesta resolucié a Direccié General de la Policia.
3.- Comunicar aquesta resolucié al Sindic de Greuges i traslladar-I'hi literalment, segons el
que especifica I'acord tercer del Conveni de col-laboracié entre el Sindic de Greuges de

Catalunya i 'Agencia Catalana de Proteccié de Dades, de data 23 de juny de 2006.

4.- Ordenar que es publiqui aquesta resolucié al web de I'Autoritat (www.apd.cat), de
conformitat amb I'article 17 de la Llei 32/2010, de I'1 d’octubre.
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Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2
de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades, i 14.3
del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de 'Agencia Catalana de
Proteccié de Dades, I'entitat imputada pot interposar, amb caracter potestatiu, un recurs de
reposicié davant la directora de I'Autoritat Catalana de Proteccié de Dades, en el termini
d’un mes a comptar des de I'endema de la seva notificacio, d’acord amb el que preveuen
I'article 123 i seglents de I'LPAC. També pot interposar directament un recurs contencios
administratiu davant els jutjats contenciosos administratius, en el termini de dos mesos a
comptar des de I'endema de la seva notificacio, d’acord amb els articles 8, 14 i 46 de la
Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Si I'entitat imputada manifesta a I'’Autoritat la seva intencié d’interposar un recurs contencios
administratiu contra la resolucié ferma en via administrativa, la resolucié se suspendra
cautelarment en els termes previstos a 'article 90.3 de I'LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient
per defensar els seus interessos.

La directora,
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