Autoritat Catalana de Proteccié de Dades

Carrer Rosselld, 214, esc. A, 1r 1a
08008 Barcelona

Identificacié de I'expedient

Resolucié del procediment sancionador num. PS 33/2018, referent a I'Ajuntament de Sant
Viceng dels Horts

Antecedents

1.

En data 20/03/2018 va tenir entrada a I'Autoritat Catalana de Proteccié de Dades un
escrit d'una persona pel qual formulava denuncia contra I'Ajuntament de Sant Vicencg
dels Horts, amb motiu d’'un presumpte incompliment de la Llei organica 15/1999, de 13
de desembre, de proteccid de dades de caracter personal (en endavant, LOPD). La
persona denunciant exposava que I'Ajuntament tenia instal-lades 8 cameres de
videovigilancia (5 cameres a I'edifici de la Foneria i 3 a I'’Ajuntament) sotmeses a la
legislacio sectorial de videovigilancia policial. Respecte aquestes cameres indicava la
denuncia que l'autoritzacio inicial per a la seva instal-lacio ja no estaria vigent.

L’Autoritat va obrir una fase d’informacié previa (num. IP 90/2018), d’acord amb larticle
7 del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador
d’aplicacié als ambits de competéncia de la Generalitat, i l'article 55.2 de la Llei
39/2015, d’1 d'octubre, del procediment administratiu comud de les administracions
publiques, per tal de determinar si els fets eren susceptibles de motivar la incoacié d’'un
procediment sancionador, la identificacié de la persona o persones que poguessin ser
responsables i les circumstancies rellevants concurrents.

En el si d’'aquesta fase d’informacio, per mitja d’ofici de data 26/04/2018 es va requerir
'entitat denunciada per tal que aportés copia de la resolucid de renovacié de
I'autoritzacié d’instal-lacié de les cameres objecte de denuncia, emesa per la Direccio
general d’Administracié de Seguretat del Departament d’Interior (en endavant, DGAS)
vigent en data 19/01/2018.

L’Ajuntament de Sant Vicenc dels Horts va respondre l'anterior requeriment a través
d’escrit de data 08/05/2018, pel qual aportava un informe emeés el 04/05/2018 pel cap
de la Policia Local en que s’exposava, entre d’altres, el seglent:

— Que en linforme que va emetre el 19/01/2018 en relacié a les “cinc cameres de
control a l'edifici de la Foneria i tres a I'Ajuntament” es feia constar que aquestes
cameres “a data d’avui no disposen de cap autoritzacio valida”, per la qual cosa es
proposava la seva “desconnexid”.

— Que segons informa el Departament d’Informatica de I'Ajuntament “/a desconnexio
es va fer de manera immediata”.

— Que en data 02/02/2018 es va consultar a la DGAS sobre els tramits pertinents per
renovar l'autoritzacio de la instal-lacio de les dites cameres, que “no va ser renovada
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com és preceptiy”. En aquella consulta a la DGAS, I'Ajuntament es referia a la
intencio de desconnectar les cameres.

5. En data 09/11/2018, la directora de |'Autoritat Catalana de Proteccié de Dades va
acordar iniciar un procediment sancionador contra I’Ajuntament de Sant Vicenc dels
Horts per una presumpta infraccid greu prevista a larticle 44.3.b) en relacié amb
I'article 6 LOPD. Aixi mateix, va nomenar persona instructora de I'expedient el senyor
(...), funcionari de I'Autoritat Catalana de Protecci6 de Dades.

6. Aquest acord d'iniciacié es va notificar a I'entitat imputada en data 13/11/2018.

7. En data 26/11/2018, I'Ajuntament de Sant Viceng¢ dels Horts va formular al-legacions a
I'acord d’iniciacio. L’entitat imputada aportava amb el seu escrit documentacio diversa.

8. En data 29/01/2019, la persona instructora d’aquest procediment va formular una
proposta de resolucio, per la qual proposava que la directora de I'Autoritat Catalana de
Protecci6 de Dades declarés que I'Ajuntament de Sant Vicen¢ dels Horts havia
incorregut en una infraccié greu, prevista a l'article 44.3.b), en relacié6 amb l'article 6
LOPD.

Aquesta proposta de resolucio es va notificar en data 31/01/2019 i concedia un termini
de 10 dies per formular al-legacions.

9. El termini s’ha superat amb escreix i no s’han presentat al-legacions.
Fets provats

Del conjunt de les actuacions practicades en aquest procediment, es consideren acreditats
els fets que es detallen a continuacio.

L’Ajuntament de Sant Viceng dels Horts va installar 5 cameres a les dependencies
municipals que captaven imatges de llocs publics (1 a la Casa de la Vila, 2 a I'edifici de
Foneria, 1 a 'edifici Moli dels Frares i 1 al magatzem municipal). La instal-lacié d’aquestes
cameres s’autoritza en data 03/10/2007 per I'dorgan competent del Departament d’Interior,
perd aquesta autoritzacid no es renova quan va perdre la seva vigéncia al cap d’un any.
Aquestes cameres van estar en funcionament fins que '’Ajuntament les va desconnectar en
data 23/01/2018.

Fonaments de dret
1. S6n d’aplicacié a aquest procediment el que preveuen la Llei 39/2015, d’1 d’octubre, del
procediment administratiu comu de les administracions publiques (d’ara endavant,

LPAC), i larticle 15 del Decret 278/1993, de 9 de novembre, sobre el procediment
sancionador d’aplicacié als ambits de competencia de la Generalitat, segons el que
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preveu la DT 2a de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccid
de Dades. De conformitat amb els articles 5 i 8 de la Llei 32/2010, la resolucié del
procediment sancionador correspon a la directora de I'Autoritat Catalana de Proteccid
de Dades.

2. L’entitat imputada no ha formulat al-legacions a la proposta de resolucio, perd si que ho
va fer a 'acord d’iniciacio. Respecte d’aixd, es considera oportu reiterar a continuacio el
mes rellevant de la resposta motivada de la persona instructora a aquestes al-legacions.

2.1.  Sobre la informacio erronia en l'informe emes pel cap de la Policia Local en data
19/01/2018

En el primer punt del seu escrit d’al-legacions davant 'acord d'’iniciacio, I'’Ajuntament
manifestava que l'informe que va emetre el cap de la Policia Local en data 19/01/2018,
en relacio a les cameres que captaven imatges de llocs publics i respecte les quals no
es disposava de la corresponent autoritzacié vigent, contenia informaci¢ erronia. En
concret, ’Ajuntament manifestava que en I'edifici del carrer Foneria hi havia instal-lades
4 cameres (en comptes de les 5 que s’indicaven en l'informe) i 4 cameres a 'edifici de la
Casa de la Vila (en comptes de 3).

D’altra banda, I'entitat imputada aportava un informe emeés pel Departament de Sistemes
i Tecnologies de I'Ajuntament el 19/11/2018, pel qual se certificava que en data
23/01/2018 es va procedir a desconnectar 5 cameres arran linforme de 19/01/2018
abans esmentat en qué es posava de manifest que les cameres que captaven imatges
de llocs publics no disposaven de la preceptiva autoritzacié vigent. En concret, les
cameres que van ser desconnectades eren les seglents: 1 camera de I'edifici de Casa
de la Vila, 2 cameres de I'edifici de Foneria, 1 camera de I'edifici Moli dels Frares i 1
camera del magatzem municipal.

Atés I'anterior, el contingut de I'informe de 19/01/2018 emés pel cap de la Policia Local,
que s’aportava juntament amb la denuncia, la informacié que va proporcionar
I'Ajuntament per mitja d’escrit de 04/05/2018, en resposta al requeriment formulat per
aquesta Autoritat, s’ha de considerar inexacta. | aix0, a la vista de les manifestacions
que va efectuar I'’Ajuntament amb posterioritat en I'escrit d’al-legacions davant I'acord
d’iniciacio, en les quals es venia a admetre la comissié dels fets imputats, encara que
precisés el nombre de cameres afectades.

Aixi les coses, tal com exposava la persona instructora en la proposta de resolucio,
escau concloure que les cameres que captaven imatges de llocs publics sense disposar
de la corresponent autoritzacid vigent que requereix la normativa sectorial de
videovigilancia policial, eren les que indicava I'Ajuntament en l'informe de 19/11/2018,
que va aportar juntament amb l'escrit d’al-legacions davant I'acord d’iniciacio, per la
qual cosa es va modificar I'apartat de fets provats en la proposta de resolucié en aquest
sentit (modificacié que s’ha mantingut en la present resolucié), com també pel que
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respecta a la data en qué se certificava la desconnexié de les dites cameres
(23/01/2018).

2.2.  Sobre la correccio dels efectes de la conducta investigada

L’Ajuntament de Sant Viceng dels Horts també adduia en I'escrit d’al-legacions davant
'acord d’iniciacié que, en data 23/01/2018, va corregir els efectes de la infraccié amb
caracter previ a la recepcié de la denuncia per part d’aquesta Autoritat (20/03/2018).
Efectivament, 'Ajuntament certificava mitjancant informe emés el 19/11/2018 que, en
data 23/01/2018, es van desconnectar les cameres controvertides arran l'informe emes
pel cap de la Policia Local en data 19/01/2018.

Tal com assenyalava la persona instructora en la proposta de resolucid, aquesta
circumstancia comportava que esdevingués innecessari que, en la present resolucio, es
requerissin mesures correctores per corregir els efectes de la infraccié de conformitat
amb alld establert a l'article 46 LOPD. Ara bé, aquesta correccié en cap cas no pot
comportar que es desvirtui la qualificacio juridica dels fets que es declaren aqui provats,
els quals es consideren constitutius d’'una infraccié greu, ja que el propi Ajuntament
venia a admetre que el tractament de dades aqui imputat es va dur a terme abans de
corregir la situacio.

Al seu torn, cal posar de manifest que les infraccions greus prescriuen al cap de dos
anys, a comptar des del dia en qué s’hagi comes la infraccio (47 LOPD). En el cas de
les infraccions permanents, tal com succeeix aqui, el termini comenca a correr des que
va finalitzar la conducta infractora (23/01/2018) d’acord amb larticle 30.2 de la Llei
40/2015, d’1 d’octubre, de regim juridic del sector public. Per tant, escau concloure que
la infraccié no ha prescrit.

2.3.  Sobre les cameres no desconnectades per I’Ajuntament

L’entitat imputada arguia en el seu escrit d’al-legacions davant I'acord d'iniciacio que la
resta de cameres que tenia instal-lades I'’Ajuntament i que no van ser desconnectades
en data 23/01/2018, no se sotmeten a la normativa de videovigilancia policial. En relacié
a aquestes cameres, tal com precisava la persona instructora en la proposta de
resolucio, és suficient indicar que aquestes cameres no son objecte d’aquest
procediment sancionador.

3. En relacid amb els fets descrits a I'apartat de fets provats, relatius al tractament de
dades personals sense el consentiment de les persones afectades, cal acudir a I'article
6.1 de I'LOPD, que preveu el seguent:

“1. El tractament de les dades de caracter personal requereix el
consentiment inequivoc de l'afectat, llevat que la llei disposi una altra cosa.”
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Per la seva banda, larticle 4.2 de la Instruccié 1/2009, de 10 de febrer, de I'Autoritat
Catalana de Proteccié de Dades, sobre el tractament de dades de caracter personal
mitjancant cameres amb fins de videovigilancia, determina el seglent:

“4.2. Els tractaments de dades personals procedents d’imatges i veus
obtingudes mitjancant la utilitzacio de videocameres per la policia de la
Generalitat-mossos d’esquadra o per les policies locals de Catalunya s’han
de regir per les seves disposicions especifiques | per allo previst
especialment, si escau, en la legislacio de proteccio de dades personals i
per aquesta Instruccid.”

| en consonancia amb I'anterior, l'article 5.4.b) de la Instruccié 1/2009 no considera
legitim:

“b) La captacid d’imatges de persones a la via publica, llevat que la duguin a
terme les forces i els cossos de seguretat d’acord amb la seva normativa
especifica. La captacio incidental d’imatges de la via publica per a la
vigilancia d’edificis o instal-lacions només resulta legitima si resulta inevitable
per assolir la finalitat de vigilancia de I'edifici o la instal-lacid.”

Aqguesta normativa especifica a la qual es remet la Instruccid 1/2009 esta constituida per
la Llei organica 4/1997, de 4 d’agost, per la qual es regula la utilitzacié per les Forces |
Cossos de Seguretat Ciutadana en llocs publics, desplegada a Catalunya pel Decret
134/1999, de 18 de maig, de regulacié de la videovigilancia per part de la policia de la
Generalitat i de les policies locals de Catalunya i per I'Ordre de 29 de juny de 2001, de
regulacio dels mitjans pels quals s’informa de l'existéencia de videocameres fixes
instal-lades per la policia de la Generalitat i les policies locals de Catalunya en llocs
publics.

Doncs bé, aguestes normes Unicament permeten la captacié d'imatges en llocs publics
— oberts o0 tancats- a les Forces i Cossos de Seguretat amb la finalitat seguent:
‘asseqgurar la convivencia ciutadana, l'eradicacio de la violencia i la utilitzacio pacifica
de les vies i espais publics, aixi com de prevenir la comissio de delictes, faltes i
infraccions relacionades amb la seguretat publica” (art. 1 de la Llei organica 4/1997).
Aix0, sempre i quan s’hagi obtingut 'autoritzacié de I'drgan competent (Direccié General
d’Administracié de Seguretat del Departament d’Interior —en endavant, DGAS-), previ
informe favorable de la Comissié de control de dispositius de videovigilancia.

Quant al regim d’autoritzacié de dispositius fixos de gravacié per part de la policia de la
Generalitat-mossos d’esquadra i de les policies locals, I'article 7.1 del Decret 134/1999
disposa el seguent:

“1. La instal-lacio amb caracter fix i I'is dels dispositius de gravacio per part
de la policia de la Generalitat-mossos d’esquadra i de les policies locals
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requereix l'autoritzacio administrativa prévia, que atorgara el director general
de Seguretat Ciutadana.”

En aquest sentit, val a dir que d’acord amb alld establert a l'apartat tercer de la
disposici¢ addicional tercera del Decret 320/2011, de 19 d'abril, de reestructuracio del
Departament d'Interior disposa que “Les referencies al/a la secretari/aria de Seguretat |
al/a la directora/a general de la Policia contingudes en el Decret 134/1999, de 18 de
maig, de regulacio de la videovigilancia per part de la policia de la Generalitat i de les
policies locals de Catalunya i en el Decret 78/2010, de 22 de juny, sobre la instal-lacio
de dispositius de videovigilancia a les dependencies policials de la Generalitat,
S'entenen efectuades al/a la directora/a general d’Administracio de Seguretat.”

Al seu torn, larticle 9.2 del Decret 134/1999, respecte la vigéncia de l'autoritzacio,
estableix que:

“2. L’autoritzacio per instal-lar un dispositiu fix de gravacio s’entén atorgada
pel periode d’'un any, llevat que a la resolucio d'autoritzacio s’estableixi una
durada inferior. Abans que transcorri el periode maxim d’autoritzacio es
podra sol‘licitar la seva renovacio, si persisteixen els motius que la van
originar.

Si aquests motius han variat i el dispositiu no es considera necessari per a la
proteccio de la seguretat ciutadana, I'organ sol-licitant haura de comunicar-
ho a I'organ que en va autoritzar la instal-lacio per tal que procedeixi a la
seva retirada.”

Tal com indicava la persona instructora, durant la tramitacié d’aquest procediment s’ha
acreditat degudament el fet descrit a l'apartat de fets provats, que es considera
constitutiu de la infraccié greu prevista a l'article 44.3.b) de I'LOPD, que tipifica com a
tal:

“b) Tractar dades de caracter personal sense demanar el consentiment de
les persones afectades, quan aquest sigui necessari de conformitat amb el
que disposen aquesta Llei i les seves disposicions de desplegament.”

Val a dir que en el moment de dictar-se aquest acte, el precepte que contenia el tipus
infractor aqui aplicat fou derogat pel Reial decret-llei 5/2018, de 27/7, de mesures
urgents per a I'adaptacié del dret espanyol a la hormativa de la Unidé europea en materia
de proteccié de dades. Al seu torn, I'RDL 5/2018 i 'LOPD han estat derogats per la Llei
organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels
drets digitals (en endavant, LOPDGDD). En tot cas, sera la normativa anterior la que
s’apliqui en aquest procediment, de conformitat amb el que preveu la disposicio
transitoria 3a de la LOPDGDD.
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D’altra banda, l'article 26 de la Llei 40/2015, de I'1 d’octubre, de regim juridic del sector
public preveu l'aplicacié de les disposicions sancionadores vigents en el moment de
produir-se els fets, llevat que la modificacié posterior d’aquestes disposicions afavoreixin
al presumpte infractor. Es per aixd que, en aquest acte s’ha tingut en compte també
'eventual aplicacio al cas present del previst al Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27/4, relatiu a la proteccié de les persones fisiques pel que fa
al tractament de dades personals i a la lliure circulacié d’aquestes (RGPD), i també del
previst a ITLOPDGDD. | a resultes d’aquesta analisi es conclou que I'eventual aplicacio
d’aquestes normes no alteraria la qualificacié juridica que aqui es fa, i en concret no
afavoriria al presumpte responsable de la infraccio. En tot cas, val a dir que els fets aqui
imputats en aplicacié de 'LOPD també ho serien si s’apliqués al cas 'RGPD, d’acord
amb el previst a l'article 83.5.a RGPD en relacié amb l'article 6 de 'RGPD. Aixi mateix, si
s’apliqués al present cas 'LOPDGDD, en la descripcié de conductes infractores tipiques
que alla s’ha fet, els fets aqui imputats s’han considerat com a infraccié molt greu a
I'article 72.1.b.

L’article 21 de la Llei 32/2010, en consonancia amb l'article 46 de I'LOPD, preveu que
guan les infraccions les comet una administracié publica la resolucié que declara la
comissié d’una infraccié ha d’establir les mesures que escau adoptar perqué cessin 0
se’n corregeixin els efectes. Tal com exposava la persona instructora en la proposta de
resolucio, en el present cas no es considera necessari requerir mesures per corregir els
efectes de la infraccid, atés que I'Ajuntament va desconnectar les cameres que
captaven imatges de llocs publics sense disposar de la preceptiva autoritzacio vigent
emesa per la DGAS.

Resolucié

Per tot aix0, resolc:

1.

Declarar que I'Ajuntament de Sant Viceng dels Horts ha comés una infraccié greu
prevista a I'article 44.3.b) en relacié amb l'article 6; tots ells de I'LOPD.

No cal requerir mesures correctores per corregir els efectes de la infraccio, de
conformitat amb el que s’ha exposat al fonament de dret 4t.

Notificar aquesta resolucio a I’Ajuntament de Sant Viceng dels Horts.
Comunicar aquesta resolucio al Sindic de Greuges i traslladar-I'hi literalment, segons el
que especifica I'acord tercer del Conveni de col-laboracié entre el Sindic de Greuges

de Catalunya i ’'Agéncia Catalana de Proteccié de Dades, de data 23 de juny de 2006.

Ordenar que es publiqui aquesta resolucié al web de I'Autoritat (www.apd.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.
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Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2
de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades, i 14.3
del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de I’Agéencia Catalana de
Proteccié de Dades, I'entitat imputada pot interposar, amb caracter potestatiu, un recurs de
reposicié davant la directora de I'Autoritat Catalana de Proteccié de Dades, en el termini
d’un mes a comptar des de I'endema de la seva notificacio, d’acord amb el que preveuen
I'article 123 i seglents de I'LPAC. També pot interposar directament un recurs contencios
administratiu davant els jutjats contenciosos administratius, en el termini de dos mesos a
comptar des de I'endema de la seva notificacio, d’acord amb els articles 8, 14 i 46 de la
Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Si I'entitat imputada manifesta a I'’Autoritat la seva intencié d’interposar un recurs contencios
administratiu contra la resolucié ferma en via administrativa, la resolucié se suspendra
cautelarment en els termes previstos a 'article 90.3 de I'LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient
per defensar els seus interessos.

La directora,
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