Autoritat Catalana de Proteccié de Dades

Carrer Rosselld, 214, esc. A, 1r 1a
08008 Barcelona

Identificacié de I'expedient
Resolucié del procediment sancionador num. PS 18/2018, referent a I'Institut Catala de la
Salut ((...)).

Antecedents

1.- En data 28/06/2017 va tenir entrada a I'Autoritat un escrit de la persona (identificada a
'acord d’iniciacio), qui es queixava que el CAP (...) —dependent de l'Institut Catala de la
Salut (en endavant ICS)- no havia atés adequadament la seva peticié d’accés a les seves
dades. Aixi mateix, la persona denunciant es queixava també que durant el mes de
desembre de 2016 alguna persona havia accedit a la seva historia clinica per modificar la
seva adreca sense comptar amb el seu consentiment. Entre d’altra documentacio, la
persona denunciant aportava la segtent:.

- Ofici de data 16/05/2017, per mitja del qual el Servei d’Atencié Primaria (...) contestava
la seva sol'licitud d’accés en els termes seguents: “En relacic amb el vostre escrit (...),
en que sol liciteu exercir els drets ARCO, en concret pel que fa als accessos realitzats a
la vostra historia clinica per canvi d’adreca, (...) us enviem adjunta la relacic d’aquest
accessos i us informem que un cop revisada la tragabilitat dels professionals que han
modificat aquestes dades, no podem constatar que estiguin justificades”.

- Document intitulat “Tracgabilitat usuari”, en quée hi figura identificada la persona aqui
denunciant amb el seu nom i cognoms i CIP. En aquest document consta, entre d’altres,
el centre de I'ICS des del qual s’hauria efectuat cadascun dels accessos que consten a
la seva historia clinica relacionats amb el canvi de domicili, perd no aixi la identitat de
les persones usuaries a qui correspondria cadascun dels dits accessos.

Ates que en l'escrit de denuncia es queixava per la manca d’atencié del seu dret d’accés,
es va iniciar el procediment de tutela de drets num. PT 36/2017, el qual va finalitzar
mitjanc¢ant resolucio de la directora de I'Autoritat de data 21/12/2017. Aix0, de conformitat
amb el que preveu larticle de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de
Proteccié de Dades, en consonancia amb I'article 18 de la Llei organica 15/1999, de 13 de
desembre, de proteccio de dades de caracter personal (en endavant, LOPD).

D’altra banda, i en relacié amb la queixa formulada per la persona denunciant relativa al
presumpte accés indegut a la seva historia clinica per tal de modificar la seva adreca,
I'’Autoritat va obrir una fase d’informacié previa (num. IP 185/2017), d’acord amb ['article 7
del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador d’'aplicacié als
ambits de competéncia de la Generalitat, i I'article 55.2 de la Llei 39/2015, d’1 d’octubre,
del procediment administratiu comu de les administracions publiques (en endavant, LPAC),
per tal de determinar si els fets eren susceptibles de motivar la incoacié d’'un procediment
sancionador, la identificacid de la persona o persones que poguessin ser responsables i
les circumstancies rellevants concurrents en uns i altres.
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3.- En el si d’aquesta fase d’informacio, per mitja d’ofici de data 03/07/2017, es va requerir
I'ICS per tal que donés compliment al seguent:

Aportés una copia del registre d’accessos a la historia clinica de la persona
denunciant del periode comprés entre el 01/07/2015 fins al 01/07/2017.

Justifiqués cadascun dels accessos efectuats a la historia clinica de la persona
denunciant en el periode especificat.

Indiqués a través de quin 0 quins dels accessos a la historia clinica reflectits en el
registre d’accessos, s’havia modificat 'adreca de la persona titular de la historia
clinica.

L’ICS va respondre l'anterior requeriment a través d’escrit de data 19/07/2017, pel qual
aportava la seguent informacio:

- Copia del “llistat d’accessos” a la historia clinica de la persona aqui denunciant, des del
01/07/2015 fins al 01/07/2017. En aquest registre consta la segtent informacio:

a)

Nombrosos accessos “no justificats” efectuats per Sra. (...), qui presta serveis a

'Equip d’Atenci6 Primaria de (...) (en endavant, EAP (...)) amb categoria professional

d’Auxiliar de clinica, els dies: 13/06/2016, 20/09/2016, 21/09/2016, 26/09/2016,

29/09/2016, 24/10/2016, 22/11/2016, 15/12/2016, 16/12/2016, 21/12/2016,

22/12/2016, 23/01/2017, 27/01/2017, 01/02/2017, 06/03/2017, 07/03/2017,

08/03/2017, 09/03/2017, 14/03/2017, 16/03/2017, 20/03/2017, 21/03/2017,

22/03/2017, 23/03/2017, 24/03/2017, 29/03/2017, 04/04/2017, 05/04/2017,

11/04/2017, 12/04/2017, 13/04/2017, 25/04/2017, 26/04/2017, 27/04/2017,

03/05/2017, 08/05/2017. 09/05/2017, 11/05/2017, 15/05/2017, 17/05/2017,

18/05/2017, 22/05/2017, 29/05/2017, 31/05/2017, 01/06/2017, 02/06/2017,

09/06/2017, 15/06/2017, 19/06/2017, 20/06/2017, 21/06/2017, 22/06/2017,

23/06/2017,  27/06/2017 i 28/06/2017.

S’assenyalen en el llistat els 4 accessos a la dita historia clinica que s’havien

realitzat “amb motiu del canvi d’adreca” :

e 21/12/2016 ales 13:55h per part de la Sra. (...).

e (7/03/2017 a les 12:34h per part d’'una persona amb categoria professional
d’auxiliar administratiu qui presta serveis a I'EAP (...). La justificacidé que consta
en relacié amb aquest accés és la seguent: “Accés amb motiu de les tasques
propies de Gestio | Serveis + canvi adrega a peticio de l'interessat”

e (7/03/2017 a les 14:42h per part d’'una persona amb categoria professional
d’auxiliar administratiu qui presta serveis a 'EAP (...). La justificacié que consta
en relacié amb aquest accés, és la seglent: “Accés amb motiu de les tasques
propies de Gestio i Serveis + canvi adreca a peticio de la companya de feina i
germana de l'interessat”.

e 10/03/2017 a les 18:24h per part d’'una persona amb categoria professional
d’auxiliar administratiu qui presta serveis a I'EAP (...). La justificacidé que consta
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en relacio amb aquest accés és la seglent “Accés amb motiu de les tasques
propies de Gestio i Serveis + canvi adrega a peticio de l'interessat”

- Copia de “les declaracions de 3 de les 4 professionals implicades en que justifiquen la
seva actuacio. Pel que fa a la 4a professional implicada [Sra. (...)], no hem obtingut
resposta”.

e Les persones que van accedir a la historia clinica els dies 07/03/2017 a les
12:34h i 10/03/2017 per tal d’efectuar un canvi d’adreca, manifesten a les seves
respectives declaracions que ho van fer a petici¢ de la persona denunciant.

e La persona que va accedir a la historia clinica el dia 07/03/2017 a les 14:42 h
per modificar I'adreca, manifesta a la seva declaracié que “mi companera (...),
me pidid acosandome, que le cambiara de médico a su hermano (...) yo me fie
de ella ...y cambie la direccion al usuario”.

4.- En data 09/07/2018, la directora de I'Autoritat Catalana de Proteccié de Dades va
acordar iniciar un procediment sancionador contra I'ICS, en primer lloc, per una presumpta
infraccio greu prevista a l'article 44.3.d) en relacié amb l'article 10 de I'LOPD; i, en segon
lloc, per una presumpta infraccié també greu prevista a l'article 44.3.b) en relacié amb
I'article 6 de I'LOPD. Aixi mateix, va nomenar persona instructora de I'expedient la senyora
(...), funcionaria de I'Autoritat Catalana de Proteccié de Dades.

5.- Aquest acord d'’iniciacié es va notificar a I'entitat imputada en data 10/07/2018.

6.- A l'acord d’iniciacié es concedia a l'entitat imputada un termini de 10 dies habils
comptadors a partir de 'endema de la notificacio, per formular al-legacions i proposar la
practica de proves que considerés convenients per defensar els seus interessos.

7.- En data 12/07/2018, I'lCS va dirigir un escrit a I'Autoritat en el qual no qUestionava els
fets imputats, sind que es limitava a informar que en data 26/02/2018 la Sra. (...) havia
passat a la situacié de jubilacio, moment a partir del qual havia perdut la condicié de
personal estatutari de I'Institut Catala de la Salut. A tal efecte, s’aportava la corresponent
acreditacié documental.

8.- En data 05/11/2018, la persona instructora d’aquest procediment va formular una
proposta de resolucio, per la qual proposava que la directora de I'Autoritat Catalana de
Proteccié de Dades declarés que I'ICS havia incorregut en les infraccions segtents:

8.1. En primer lloc, una infraccié greu, prevista a I'article 44.3.d), en relacié amb l'article 10
de I'LOPD.

8.2. En segon lloc, una infraccié greu prevista a I'article 44.3.b), en relacié amb I'article 6,
de I'LOPD.

Aquesta proposta de resolucié es va notificar en data 06/11/2018 i concedia un termini de
10 dies per formular al-legacions. El termini s’ha superat i no s’han presentat al-legacions.
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Fets provats

Del conjunt de les actuacions practicades en aquest procediment, es consideren acreditats
els fets que es detallen a continuacio.

1.- La Sra. (...), qui fins el dia 25/02/2018 prestava serveis com auxiliar d’infermeria a 'EAP
(...) —dependent de I'Institut Catala de la Salut-, mitiancant 'ECAP (programa informatitzat
d’histories cliniques d’atencid primaria), va accedir en nombroses ocasions entre el
24/10/2016 i el 28/06/2017 (detallades a I'antecedent 3r) a la historia clinica de la persona
aqui denunciant, sense comptar amb el seu consentiment i sense que aquest accés
estigués justificat per cap actuacio assistencial o administrativa.

2.- Els dies 21/12/2016 a les 12:34h i 07/03/2017 a les 14:42h dues persones qui presten
servei al EAP (...) (una d’elles la Sra. (...)), van modificar a la historia clinica de la persona
denunciant la dada relativa al seu domicili, sense haver recavat el seu consentiment i sense
que aguesta actuacio respongues a cap rao assistencial.

Fonaments de dret

1.- S6n d’'aplicacié a aquest procediment el que preveuen la Llei 39/2015, d’1 d’octubre,
del procediment administratiu comu de les administracions publiques (d’ara endavant,
LPAC), i larticle 15 del Decret 278/1993, de 9 de novembre, sobre el procediment
sancionador d’aplicacié als ambits de competéncia de la Generalitat, segons el que preveu
la DT 2a de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades.
De conformitat amb els articles 5 i 8 de la Llei 32/2010, la resolucié del procediment
sancionador correspon a la directora de I'Autoritat Catalana de Proteccio de Dades.

Com a consideracio prévia, cal indicar que en el moment de dictar-se aquest acte, el
precepte que contenia el tipus infractor aqui aplicat s’ha derogat pel Reial decret-llei
5/2018, de 27/7, de mesures urgents per a I'adaptacié del dret espanyol a la normativa de
la Unid europea en matéria de proteccié de dades. Perd al tractar-se d’'un procediment
sancionador iniciat abans de la vigencia d’aquesta norma -0 en qué les actuacions prévies
que I'havien precedit s’havien iniciat abans-, s’ha de regir per la normativa anterior (DT 1a
RDL 5/2018).

Aixi mateix, en aquest acte s’ha tingut en compte també I'eventual aplicacio al cas present
del previst al Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27/4, relatiu
a la proteccié de les persones fisiques pel que fa al tractament de dades personals i a la
lliure circulacié d'aquestes (RGPD). | a resultes d’aquesta analisi es conclou que 'eventual
aplicacié de I'RGPD no alteraria la qualificacié juridica que aqui es fa, i en concret no
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afavoriria al presumpte responsable de la infraccid. En tot cas, val a dir que els fets
imputats en aplicacio de I'LOPD tambeé ho serien si s’apliqués al cas 'RGPD.

2.- ’entitat imputada no ha formulat al-legacions a la proposta de resolucié. Tampoc ho va
fer davant I'acord d’iniciacio ja que, tal com s’ha exposat en I'antecedent 7¢, I'ICS va dirigir
un escrit en el qual no s formulaven al-legacions al dit acord, siné que es limitava a posar
en coneixement d’aquesta Autoritat que la Sra. (...) havia passat a la situacio de jubilacio,
moment a partir del qual havia perdut la condici6é de personal estatutari de I'Institut Catala
de la Salut, cosa que s’acreditava documentalment

3.- En relacié amb els fets descrits al punt primer de I'apartat de fets provats, relatius al
principi de confidencialitat, cal acudir a 'article 10 de 'LOPD, que preveu el seguent:

“El responsable del fitxer i els qui intervinguin en qualsevol fase del
fractament de les dades de caracter personal estan obligats al secret
professional pel que fa a les dades i al deure de guardar-les, obligacions
que subsisteixen fins i tot després de finalitzar les seves relacions amb el
titular del fitxer o, si s’escau, amb el seu responsable”.

Tal com indicava la persona instructora, durant la tramitacié d’aquest procediment s’ha
acreditat degudament que la Sra. (...) —qui prestava els seus serveis com a personal
d’infermeria a I'lCS-, a través del seu codi usuari que li permetia tenir accés a I'aplicatiu
ECAP, va accedir a dades de salut relatives a la persona denunciant contingudes a la seva
historia clinica, sense que aquest accés estigués justificat per cap rad assistencial. A més,
cal destacar I'elevat nombre d’accessos realitzats per la Sra. (...) a la historia clinica de la
persona aqui denunciant (en 55 dies diferents, compresos entre el 13/06/2016 i el
28/06/2017).

Tot el que s’ha exposat fins aqui porta a concloure que es van dur a terme diversos
accessos a la historia clinica de la persona denunciant mitjancant 'ECAP, sense comptar
amb el seu consentiment exprés, i sense que tampoc estigués justificat per cap finalitat
assistencial. A aquest respecte, cal assenyalar que la legislacié sanitaria, quan regula els
usos de la historia clinica, en allo referent als professionals sanitaris només contempla
'accés per part dels qui assisteixen el pacient o que estan implicats en el seu diagnostic
(art. 11 Llei 21/2000 i 16 Llei 41/2002), circumstancia que no es donaria aqui en els
accessos referits a I'apartat de fets provats, els quals per tant vulneraven el principi de
confidencialitat, actuacié que al seu torn es considera constitutiva de la infraccié greu
prevista a I'article 44.3.d) de I'LOPD, que tipifica com a tal:

“La vulneracio del deure de guardar secret sobre el tractament de les
dades de caracter personal al qual es refereix l'article 10 d’aquesta Llei.”

4.- Pel que fa al fet descrit al punt 2 de I'apartat de fets provats, cal acudir a 'article 6 de
'LOPD, que disposa el seguent:

Pagina 5 de 7



Autoritat Catalana de Proteccié de Dades

Carrer Rosselld, 214, esc. A, 1r 1a
08008 Barcelona

“El tractament de les dades de caracter personal requereix el
consentiment inequivoc de l'afectat, llevat que la llei disposi una altra
cosa”

De conformitat amb el que s’ha exposat, tal com indicava la persona instructora, es
considera acreditat que dues persones adscrites a I'lCS van modificar I'adregca de la
persona denunciant inclosa a la seva historia clinica, sense comptar amb el seu
consentiment, ni comptar amb cap rad assistencial que justifiqgués aquest canvi. En
consequéncia, durant la tramitacié d’aquest procediment, s’ha acreditat degudament el fet
descrit al punt 2n de l'apartat de fets provats, que es considera constitutiu d’una infraccio
greu de l'article 44.3.b) de I'LOPD, que tipifica com a tal:

“Tractar dades de caracter personal sense demanar el consentiment de
les persones afectades, quan aquest sigui necessari de conformitat amb
el que disposen aquesta Llei i les seves disposicions de desplegament”.

5.- L'article 21 de la Llei 32/2010, en consonancia amb l'article 46 de I'LOPD, preveu que
quan les infraccions les comet una administracié publica la resolucié que declara la
comissio d’'una infraccié ha d’establir les mesures que escau adoptar perqué cessin 0 se’'n
corregeixin els efectes. En el cas present, perd ateses les circumstancies de les infraccions
que aqui es declaren, no es considera procedent requerir 'adopci® de mesures
correctores. En efecte, en relacid amb el fet provat 1r, es tractaria d’'uns fets puntuals ja
consumats; i, en relaci6 amb el fet provat 2n, de la documentacié que consta a les
actuacions es deriva que a la historia clinica de la persona denunciant inclosa en els fitxers
de I'ICS ja figura el seu domicili correcte.

D’altra banda, cal assenyalar que l'article 21.2 de la Llei 32/2010, en consonancia amb el
que disposa l'article 46.2 de I'LOPD, preveu la possibilitat que la directora de I'Autoritat
proposi la iniciacid d’actuacions disciplinaries, d’acord amb el que estableix la legislacié
vigent sobre el regim disciplinari del personal al servei de les administracions publiques. En
aquest sentit cal evidenciar, tal com indicava la instructora, que la Sra. (...), des del
26/02/2018 ja no té la condicié de personal estatutari de I'lCS per haver-se jubilat, per la
qual cosa la seva eventual responsabilitat disciplinaria s’hauria extingit en aquella data -
d’acord amb el que estableix I'article 2.2 de la Llei basica 55/2003, de 16 de desembre, de
I'estatut marc del personal estatutari dels serveis de salut, en relacié amb larticle 20.1.d)
del Decret 243/1995, de 27 de juny, pel qual s'aprova el Reglament de régim disciplinari de
la funcié publica de I'Administracié de la Generalitat de Catalunya—. En consequéncia,
aquesta Autoritat conclou que no procediria proposar I'inici d’actuacions disciplinaries.

Resolucié
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Per tot aix0, resolc:

1.- Declarar que l'Institut Catala de la Salut ha comeés, en primer lloc, una infraccié greu
prevista a larticle 44.3.d) en relacié amb larticle 10; i en segon lloc, una infraccid greu
prevista a I'article 44.3.b), en relacié amb l'article 6, tots ells de 'LOPD.

No cal requerir mesures correctores per corregir els efectes de la infraccié, de conformitat
amb el que s’ha exposat al fonament de dret 5e.

2.- Notificar aquesta resolucio a I'Institut Catala de la Salut.

3.- Comunicar aquesta resolucio al Sindic de Greuges i traslladar-I'hi literalment, segons el
que especifica I'acord tercer del Conveni de col-laboracié entre el Sindic de Greuges de
Catalunya i 'Agéncia Catalana de Protecci¢ de Dades, de data 23 de juny de 2006.

4.- Ordenar que es publiqui aquesta resolucio al web de I'Autoritat (www.apd.cat), de
conformitat amb larticle 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2
de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades, i 14.3
del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de 'Agéncia Catalana de
Proteccié de Dades, I'entitat imputada pot interposar, amb caracter potestatiu, un recurs de
reposicid davant la directora de I'Autoritat Catalana de Proteccié de Dades, en el termini
d’un mes a comptar des de I'endema de la seva notificacio, d’acord amb el que preveuen
l'article 123 i seglents de I'LPAC. També pot interposar directament un recurs contencios
administratiu davant els jutjats contenciosos administratius, en el termini de dos mesos a
comptar des de I'endema de la seva notificacié, d’acord amb els articles 8, 14 i 46 de la
Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Si I'entitat imputada manifesta a I'’Autoritat la seva intencié d’interposar un recurs contencios
administratiu contra la resolucié ferma en via administrativa, la resolucié se suspendra
cautelarment en els termes previstos a 'article 90.3 de I'LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient
per defensar els seus interessos.

La directora

M. Angels Barbara i Fondevila

Barcelona, (a la data de la signatura electronica)
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