Autoritat Catalana de Protecci6 de Dades

Carrer Rosselld, 214, Esc. A, 1r 1a
08008 Barcelona

RESOLUCIO del procediment sancionador ndm. PS 15/2018, referent a I'Institut Catala de la
Salut.

Antecedents

1.- En data 19/9/2017 va tenir entrada a I'Autoritat Catalana de Proteccié de Dades, un escrit
d’una persona, pel qual formulava una reclamacié per la presumpta desatencié del dret
d’accés a les seves dades de caracter personal, que havia exercit préeviament davant de
I'Institut Catala de la Salut (en endavant, I'lCS), en relacié a la informacié relativa al detall
d’accessos a la seva historia clinica (tracabilitat). La dita reclamacié va donar lloc al
procediment de tutela de drets num. PT 54/2017, al qual es posa fi amb la resolucié de data
22/3/2018 dictada per la directora d’aquesta Autoritat. En la dita resolucié que, fou notificada a
'ICS el 23/3/2018, s’estimava la reclamacié que havia iniciat aquell procediment, i en el punt
tercer de la part dispositiva s’ordenava I'obertura d’'una informacioé previa per haver-se
detectat una presumpta infraccid de la Llei organica 15/1999, de 13 de desembre, de
proteccié de dades de caracter personal (en endavant, LOPD). En concret, amb motiu dels
fets esmentats al fonament de dret 6& de la dita resolucid, en el qual es determinava el
seguent:
“6.- Tal com s’ha avancat, I'lCS ha reconegut expressament que en el registre
d’accessos a les dades obrants a la historia clinica de I'aqui reclamant, hi figuren
almenys vuit accessos que no estarien en aparenca justificats, la qual cosa podria
resultar constitutiva d'infraccié tipificada a la LOPD. Es per aixd que es considera
procedent ordenar [I'obertura d'una informacié préevia, a fi d'esclarir les
circumstancies dels fets i els presumptes responsables.”

| al respecte, es transcrivia en el fonament de dret 4t de la dita resolucio, I'escrit que el propi
ICS havia remeés a la persona alla reclamant en data 31/10/2017, en que l'informava per al que
aquil interessa del seguent: “Un cop revisada la tracabilitat dels professionals que han tingut
acceés a les vostres dades i a la vostra historia clinica en el periode esmentat, hi ha vuit (8)
accessos gque no corresponen al vostre centre i dels quals no hem pogut constatar que
estiguin lligats a visites professionals sanitaries. Aquests accessos es van produir el
25/11/2016.

Hem procedit a naotificar a la Direccié de Persones aquests fets, per tal d'iniciar una informacio
reservada que determinara si els esmentats accessos es poden justificar o, pel contrari,
poden ser objecte d'una falta disciplinaria.(...)”

2.- En compliment de l'ordenat a la resolucié del procediment niam. PT 54/2017, es va obrir
una fase d’informacioé previa (num. IP 92/2018), d’acord amb l'article 7 del Decret 278/1993,
de 9 de novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia
de la Generalitat, i I'article 55.2 de la Llei 39/2015, d’1 d’octubre, del procediment administratiu
comu de les administracions publiques (en endavant, LPAC), per tal de determinar si els fets
eren susceptibles de motivar la incoacié d’'un procediment sancionador, la identificacioé de la
persona o persones que poguessin ser responsables i les circumstancies rellevants
concurrents en uns i altres.
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En el si d’aquesta fase d'informacio, per mitja d’ofici de data 12/04/2018 es va requerir a I'lCS
per tal que informés sobre determinades questions relatives als accessos indeguts de
referencia a la historia clinica de la persona afectada. L'ICS no ha donat compliment a dit
requeriment d’informacio.

3.- En el marc de la informacio prévia s’ha pogut constatar també que I'lCS és responsable del
“Fitxer de pacients de la Divisio d'Atencio Primaria de I'lnstitut Catala de la Salut”, que té com
a finalitat “garantir el sequiment del tractament medic sanitari, sociosanitari | social que els
centres donen a les seves persones usuaries, pacients o residents”, i com a usos. ‘facilitar
informacio per a la facturacio del servei prestat i I'obtencio d’informacio necessaria de la
historia clinica del pacient i servir com a font d’informacio necessaria”, i el qual es troba
degudament inscrit al Registre de Proteccié de Dades de Catalunya, dependent d’aquesta
Autoritat.

4.- En data 31/5/2018 la directora de I'Autoritat Catalana de Proteccié de Dades va acordar
iniciar procediment sancionador contra I'lCS per una presumpta infraccié greu prevista a
I'article 44.3.d.) en relacié amb larticle 10 LOPD. Aixi mateix, va nomenar persona instructora
de I'expedient la funcionaria de I'’Autoritat Catalana de Proteccié de Dades, la Sra. (...). Aquest
acord d’iniciacio es va notificar a I'entitat imputada el 4/6/2018.

Aquest termini s’ha superat amb escreix sense que s’hagin formulat al-legacions.

Del conjunt de les actuacions practicades en aquest procediment es consideren acreditats els
fets que seguidament es detallen com a fets provats.

Fets Provats

En relacié amb la historia clinica incorporada en el “Fitxer de pacients de la Divisic d'Atencid
Primaria” de I'lCS relativa a la persona qui havia instat el procediment de tutela num. PT
54/2017, s’infereix que una/es persona/es empleada/es de I'lCS, adscrita/es al centre
d’atencié primaria CAP Guineueta- del qual no és usuaria la persona afectada- hauria/en
accedit a través de 'ECAP (programa informatitzat d’histories cliniques d’atencié primaria), en
data 25/11/2016 a dades de salut incloses a la historia clinica de la persona alla reclamant
sense comptar amb el seu consentiment i sense que aquests accessos estiguessin justificats
per cap actuacio assistencial o administrativa.

En concret, la present imputacié fa referencia als vuit accessos que es relacionen a
continuacio, que s’han extret de la copia del registre d’accessos que en el seu moment havia
facilitat I'ICS, corresponent al periode compres entre 14/10/2015 i 29/08/2017.

Origen Moaul Data Categoria Nom del Centre | Justificacio
d’accés Professional (d'acord  amb
analisi  inicial
del propi ICS)
Nou Barris | GPIFGO30- 25/11/2016 | Auxiliar CAP Guineueta | Pendent
Informes de | 20:45 Administratiu
derivacions |
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radiologia

Nou Barris | USUFGO05- | 25/11/2016 | Auxiliar CAP Guineueta | Pendent
Manteniment | 20:45 Administratiu
d’usuaris i
pacients

Nou Barris | GPIFGO30- 25/11/2016 | Auxiliar CAP Guineueta | Pendent
Informes de | 20:43 Administratiu
derivacions i
radiologia

Nou Barris | VISFG199- 25/11/2016 | Auxiliar CAP Guineueta | Pendent
Consulta de | 20:40 Administratiu
visites

Nou Barris | USUFG0O05- | 25/11/2016 | Auxiliar CAP Guineueta | Pendent
Manteniment | 20:40 Administratiu
d'usuaris /
pacients

Nou Barris | ALEFG0O06- 25/11/2016 | Auxiliar CAP Guineueta | Pendent
AVisos del | 20:40 Administratiu
pacient/
Tasques
pendents

Nou Barris | USUFGO05- | 25/11/2016 | Auxiliar CAP Guineueta | Pendent
Manteniment | 20:21 Administratiu
d'usuaris /
pacients

Nou Barris | ALEFGOO06- 25/11/2016 | Auxiliar CAP Guineueta | Pendent
AVisos del | 20:21 Administratiu
pacient/
Tasques
pendents

Fonaments de Dret

1.- Es d’aplicacié al present procediment el previst a la Llei 39/2015, d’'1 d'octubre, del
procediment administratiu comu de les administracions publiques (en endavant, LPAC); aixi
com al Decret 278/1993, de 9 de novembre, sobre el procediment sancionador d’aplicacié als
ambits de competencia de la Generalitat, segons el previst a la DT 22 de la Llei 32/2010, de I'1
d’octubre, de I'Autoritat Catalana de Proteccié de Dades. De conformitat amb els articles 51 8
de la Llei 32/2010, la resolucié del procediment sancionador correspon a la directora de
I'Autoritat Catalana de Proteccié de Dades.

Com a consideracié previa, cal indicar que en el moment de dictar-se aquest acte, el precepte
que contenia el tipus infractor aqui aplicat s’ha derogat pel Reial decret-llei 5/2018, de 27/7,
de mesures urgents per a I'adaptacio del dret espanyol a la normativa de la Unidé europea en
matéria de proteccidé de dades. Perd al tractar-se d’un procediment sancionador iniciat abans
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de la vigéncia d’aquesta norma -0 en qué les actuacions prévies que I'havien precedit
s’havien iniciat abans-, s’ha de regir per la normativa anterior (DT 1a RDL 5/2018).

Aixi mateix, en aquest acte s’ha tingut en compte també I'eventual aplicacié al cas present del
previst al Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27/4, relatiu a la
proteccié de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacio d’aquestes (RGPD), que a partir del 25/05/2018 ha desplacat la LOPD en tot alld
regulat per 'RGPD. | a resultes d’aquesta analisi es conclou que I'eventual aplicacié de
'RGPD no alteraria la qualificacié juridica que aqui es fa, i en concret no afavoriria al
responsable de la infraccio.

2.- De conformitat amb [l'article 64.2.f) de la LPAC, i d’acord amb el que s’indicava en l'acord
d’iniciacié del present procediment, escau dictar la present resolucido sense necessitat de
formular previament la proposta de resolucid, atés que l'entitat imputada no ha formulat
al-legacions dins del periode atorgat a tal efecte en la notificacié de 'acord d’iniciacio, el qual
contenia un pronunciament precis sobre la responsabilitat imputada.

3.- En relaci6 amb els fets descrits a l'apartat de fets provats, relatius al principi de
confidencialitat, cal acudir a 'article 10 de la LOPD, el qual preveu el seguent:
“El responsable del fitxer i els qui intervinguin en qualsevol fase del tractament de
les dades de caracter personal estan obligats al secret professional pel que fa a
les dades i al deure de guardar-les, obligacions que subsisteixen fins i tot després
de finalitzar les seves relacions amb el titular del fitxer o, si s’escau, amb el seu
responsable”.

Doncs bé, es considera acreditat que una/es persona/es empleada/es de I'lCS, adscrita/es al
Centre d’Atencié Primaria Guineueta va/n accedir, a través de 'ECAP (programa informatitzat
d’histories cliniques d’atencié primaria), a dades de salut incloses a la historia clinica d’'una
persona, en els periodes de temps especificats en els fets provats, sense que aquests
accessos estiguessin justificats per cap actuacio assistencial o administrativa.

Aixi ho ha admes expressament I'lCS en l'ofici de data 31/10/2017 adrecat a la persona
afectada en qué aquest organisme li comunica que: “hi ha vuit (8) accessos que no
corresponen al vostre centre i dels quals no hem pogut constatar que estiguin lligats a visites
professionals sanitaries. Aquests accessos es van produir el dia 25/11/16. Hem procedit a
notificar a la Direccié de Persones aquests fets, per tal d’iniciar una informacio reservada que
determinara si els esmentats accessos es poden justificar o, pel contrari, poden ser objecte
d’una falta disciplinaria.”

Tot el que s’ha exposat fins aqui porta a concloure que efectivament es van dur a terme
diversos accessos a la historia clinica de la persona afectada mitjancant 'ECAP, sense
comptar amb el seu consentiment exprés, i sense que tampoc estigués justificat per cap
finalitat assistencial ni administrativa. A aquest respecte, cal assenyalar que la legislacio
sanitaria, quan regula els usos de la historia clinica, en allo referent als professionals sanitaris
nomeés contempla l'accés per part dels qui assisteixen el pacient o que estan implicats en el
seu diagnostic (art. 11 de la Llei 21/2000 i 16 de la Llei 41/2002), circumstancia que no es
donaria aqui en els accessos referits a I'apartat de fets provats, els quals per tant vulneraven
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el principi de confidencialitat. Aquesta actuacié es considera doncs constitutiva de la infraccio
greu prevista a l'article 44.3.d) de la LOPD, que tipifica com a tal:
“d) La vulneracio del deure de guardar secret sobre el tractament de les dades de
caracter personal al qual es refereix l'article 10 d’aquesta Llei.”

4.- article 21 de la Llei 32/2010, en consonancia amb ['article 46 de la LOPD, preveu que
guan les infraccions siguin comeses per una administracié publica, la resolucié que declari la
comissié d’una infraccid, haura d’establir les mesures que escau adoptar perqué cessin 0 es
corregeixin els efectes de la infraccid. En el cas present, perd ateses les circumstancies de la
infraccié que es proposa declarar, relatives a uns fets puntuals ja consumats, no es considera
procedent proposar I'adopcié de mesures correctores.

D’altra banda, cal assenyalar que l'article 21.2 de la Llei 32/2010, en consonancia amb el que
disposa l'article 46.2 de la LOPD, preveu la possibilitat que la directora de I'Autoritat proposi la
iniciaci¢ d’actuacions disciplinaries, d’acord amb el que estableix la legislacié vigent sobre el
régim disciplinari del personal al servei de les administracions publiques. Es per aixd que
aquesta Autoritat considera procedent proposar a I'ICS que s'iniciin les actuacions
disciplinaries que corresponguin contra la persona o persones empleades de I'lCS que
haurien vulnerat el secret de les dades de la persona aqui afectada, atés que si bé I'ICS en el
seu ofici de data 31/10/2017 adrecat a la persona afectava posava de manifest que s’havien
notificat aquests fets a la Direccid de Persones per tal que iniciés una fase d’informacio prévia,
aquesta Autoritat no té constancia de l'obertura d’aquesta fase ni tampoc del resultat
d’aquesta.

Fent Us de les facultats que em confereixen larticle 15 del Decret 278/1993, de 9 de
novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat de Catalunya,

RESOLC

Primer.- Declarar que I'Institut Catala de la Salut ha comés una infraccié greu prevista a
I'article 44.3.d.) en relacié amb l'article 10, tots ells de la LOPD.

Segon.- Notificar aquesta resolucié a I'Institut Catala de la Salut.

Tercer.- Comunicar aquesta resolucié al Sindic de Greuges, mitjancant el seu trasllat literal,
segons el que especifica I'Acord 3r del Conveni de Col-laboracio entre el Sindic de Greuges
de Catalunya i 'Agéencia Catalana de Proteccié de Dades de data 23/06/2006.

Quart.- Ordenar la publicaci6 de la Resolucié al web de I'Autoritat (www.apd.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de la
Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccié de Dades i 14.3 del Decret
48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de I'Agéncia Catalana de Proteccié de
Dades, I'entitat imputada pot interposar, amb caracter potestatiu, recurs de reposici¢ davant la
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directora de I'Autoritat Catalana de Proteccié de Dades, en el termini d’'un mes a comptar de
'endema de la seva notificacio, d’acord amb el que preveu larticle 123 i seglents de la LPAC
0 bé podeu interposar directament recurs contencidés administratiu davant els Jutjats del
Contenciés Administratiu, en el termini de dos mesos a comptar de I'endema de la seva
notificacio, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora de
la jurisdiccid contenciosa administrativa. Si I'entitat imputada manifesta a I'Autoritat la seva
intencid d’interposar un recurs contenciés administratiu contra la resolucié ferma en via
administrativa, la resoluci¢ se suspendra cautelarment en els termes previstos a l'article 90.3
de la LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient per
a la defensa dels seus interessos.

La directora

M. Angels Barbara i Fondevila

Barcelona, (a la data de la signatura electronica)
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