Autoritat Catalana de Proteccié de Dades

Carrer Rosselld, 214, Esc. A, 1r 1a
08008 Barcelona

RESOLUCIO del procediment sancionador ndm. PS 51/2017, referent a I'Institut Catala de la
Salut (Hospital Universitari Vall d’Hebron).

Antecedents

1.- En data 21/8/2017 va tenir entrada a I'Autoritat Catalana de Proteccié de Dades un escrit
d’'una persona pel qual formulava denuncia contra I'Hospital Universitari Vall d’Hebron (en
endavant, HUVH) de I'Institut Catala de la Salut (en endavant ICS), amb motiu d’un presumpte
incompliment de la Llei organica 15/1999, de 13 de desembre, de proteccié de dades de
caracter personal (en endavant, LOPD).

La persona denunciant (amb ndm. d’historia clinica (...)) exposava que en data 4/8/2017 el
Servei d’'Urgéncies de Traumatologia que la va atendre a 'HUVH, li va lliurar juntament amb
'informe de la seva assistencia medica, un full de prescripcié d’aparell ortopédic (PAO) que
pertanyia a un altre pacient (identificat amb el num. de CIP (...)). La persona denunciant
manifestava haver formulat també una queixa davant el Sindic pels mateixos fets aqui
denunciats, i afegia que “No sé€ si mis datos personales tambien han sido vulnerados al igual
que han sido vulnerados los datos personales de esta otra persona.”

La persona denunciant aportava diversa documentacio relativa als fets denunciats: 1) Copia
del full de prescripcié d’aparell ortopedic per al pacient amb nim. de CIP (...); 2) Informe de
I'assisténcia medica de la pacient amb num. d’historia clinica (...).

2.- L’Autoritat va obrir una fase d’informacié prévia (nam. IP 224/2017), d’acord amb larticle 7
del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador d’aplicacio als
ambits de competéncia de la Generalitat, i I'article 55.2 de la Llei 39/2015, d’1 d’octubre, del
procediment administratiu comu de les administracions publiques (en endavant, LPAC), per tal
de determinar si els fets eren susceptibles de motivar la incoacié d'un procediment
sancionador, la identificacié de la persona o persones que poguessin ser responsables i les
circumstancies rellevants concurrents en uns i altres.

En el si d’'aguesta fase d’informacio, per mitja d’ofici de data 19/9/2017 es va requerir I'entitat
denunciada per tal que informés sobre els fets denunciats.

L’ICS va respondre l'anterior requeriment a través d'escrit de data 29/9/2017, pel qual

s’exposava, entre d’altres, el seguent:

- Que: “faciliterm tota la documentacio que ens ha fet arribar I'Hospital de Vall d’Hebron.
S’aporta instruccio del Servei Catala de la Salut aixi com el document de procediment
establert. Igualment es dona resposta a la segona quiestio, explicacio sobre els fets, i es
conclou que va ser una errada humana que, tot i les mesures existents, es pot donar molt
excepcionalment.”

Tal com s’anunciava I'entitat denunciada aportava amb el seu escrit documentacié diversa:
1) Circuit establert per tal de tramitar les sol-licituds PAO d’Urgencies.
2) Instruccio 04/2001 del Servei Catala de la Salut relativa al procediment de gestio i
tramitacio de les prestacions ortoprotétiques per a pacients no hospitalitzats.
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3) Escrit de data 26/9/2017 de 'HUVH per mitja del qual s’exposa el seguent:
-Que: “La persona amb historia clinica (...) i la persona amb CIP (...) varen ser visitades
al servei d’urgencies de I'Hospital de Traumatologia, Rehabilitacio i Cremats Vall
d’Hebron el dia 4 d’'agost del 2017 (...) el fet de que a HC (...) se li entregués un
document amb les dades de CIP (...) només pot correspondre a una situacio d’error
huma en identificar la sollicitud de PAO amb les dades d’una altra persona i fer
entrega d’aquest document sense identificar I'error”

3.- També en el marc de la informacio6 previa, es va comprovar que I'lCS és responsable del
fitxer de “Pacients dels Hospitals adscrits a I'lCS” que té com a finalitat “garantir el registre i
seguiment del tractament medicosanitari, sociosanitari i social que els centres donen als seus
usuaris, pacients o residents aixi com el continuum assistencials dels pacients atesos. i el
qual es troba inscrit al Registre de Proteccié de Dades de Catalunya, dependent d’aquesta
Autoritat.

4.- En data 21/12/2017 la directora de I'Autoritat Catalana de Proteccié de Dades va acordar
iniciar procediment sancionador contra I'lCS per una presumpta infraccié greu prevista a
I'article 44.3.d) en relacié amb l'article 10 LOPD. Aixi mateix, va nomenar persona instructora
de l'expedient a la funcionaria de I'Autoritat Catalana de Proteccié de Dades, la Sra. (...)
Aqguest acord d’iniciacio es va notificar a I'entitat imputada el 2/1/2018.

En lacord d'iniciacié es concedia a lentitat imputada un termini de deu dies habils
comptadors a partir del dia segUent de la notificacié per formular al-legacions i proposar la
practica de proves que considerés convenients per a la defensa dels seus interessos.

5.- L'ICS va formular al-legacions a I'acord d'’iniciacié mitjangant escrit de 2/1/2018, les quals
es van abordar a la proposta de resolucio.

6.- En data 23/3/2018 la persona instructora d’aquest procediment va formular proposta de
resolucio, per la qual proposava que la directora de I'Autoritat Catalana de Proteccio de
Dades declarés que 'lCS havia incorregut en una infraccio greu prevista a l'article 44.3.d.), en
relacié amb l'article 10, tots ells de la LOPD. Aquesta proposta de resolucié fou notificada en
data 27/3/2018, i es concedia un termini de 10 dies per formular al-legacions.

Aquest termini s’ha superat amb escreix sense que davant la proposta de resolucié s’hagin
formulat al-legacions.

Del conjunt de les actuacions practicades en aguest procediment es consideren acreditats els
fets que seguidament es detallen com a fets provats.

Fets Provats

El 4/8/2017 des del Servei d’'Urgéncies de Traumatologia de I'Hospital Universitari Vall
d’Hebron es va lliurar a un pacient —identificat amb el num. d’Historia clinica (...)- que va ser
atés, I'informe de la seva assisténcia medica juntament amb el full de prescripcié d’'un aparell
d’ortopedia (en endavant, PAO) que pertanyia a un altre pacient (amb CIP num. (...)). Aquest
full contenia diverses dades personals com ara el nom i cognoms del pacient, la data de
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naixement, I'edat, el génere, el numero de CIP, la data i hora d’admissid aixi com el tipus
d’aparell que se li prescrivia.

Fonaments de Dret

1.- Es d'aplicacié al present procediment el previst a la Llei 39/2015, d’1 d’octubre, del
procediment administratiu comu de les administracions publiques (en endavant, LPAC); aixi
com al Decret 278/1993, de 9 de novembre, sobre el procediment sancionador d’aplicacié als
ambits de competéncia de la Generalitat, segons el previst a la DT 22 de la Llei 32/2010, de I'1
d’octubre, de I'Autoritat Catalana de Proteccié de Dades. De conformitat amb els articles 51 8
de la Llei 32/2010, la resolucié del procediment sancionador correspon a la directora de
I'Autoritat Catalana de Proteccié de Dades.

2.- L’entitat imputada no ha formulat al-legacions davant la proposta de resolucio, perd si ho
va fer davant I'acord d’iniciacié. A aquest respecte, es considera oportu reiterar a continuacio
allo més rellevant de la resposta motivada que dona la persona instructora a aquestes
al-legacions que I'entitat imputada havia formulat davant I'acord d’iniciacio.

En concret, I'ICS en la seva unica al-legacié formulada manifestava que “ha quedat acreditat
amb la documentacic presentada que es tracta d’un procediment protocolitzat, que els
professionals saben perfectament com s’ha de fer per tal de vetllar per les dades dels usuaris
i que es prenen les mesures oportunes per tal de no vulnerar els seus drets. No obstant aixo, i
tal com ja es va manifestar, es va tractar d’una errada humana que no acostuma a donar-se.”

Tal com assenyala la persona instructora, amb aquestes al-legacions I'lCS venia a admetre els
fets imputats, si bé guestionava la seva qualificacid com a constitutiva d’infraccid perque els
fets s’haurien comeés a consequéencia d'un error huma. Aquesta questié relativa a la
concurrencia d’un error en la comissid dels fets imputats cal reconduir-la al principi de
culpabilitat. Sobre aixd, aquesta Autoritat ha recordat en diverses resolucions (per totes, la
resolucid del procediment sancionador num. 52/2012 —disponible al web www.apd.cat-) la
doctrina jurisprudencial sobre el principi de culpabilitat, tant del Tribunal Suprem, com del
Tribunal Constitucional. D’acord amb aquesta doctrina, la potestat sancionadora de
I’Administracio, en tant que manifestacié del “ius puniendi” de I'Estat, es regeix pels principis
del dret penal, i un dels seus principis és el de culpabilitat, incompatible amb un régim de
responsabilitat objectiva sense culpa.

En aquest sentit, el Tribunal Suprem en diverses senténcies, per totes les de 16 i 22/04/1991,
considera que d’aquest element de culpabilitat es despren que I'accié o omissid qualificada
com a infraccié sancionable administrativament, ha de ser en tot cas, imputable al seu autor,
per dol o imprudencia, negligéncia o ignorancia inexcusable. També I’Audiéncia Nacional, en
la Senténcia de 29/06/2001, precisament en matéria de proteccié de dades de caracter
personal, ha declarat que per apreciar aquest element de culpabilitat “basta la simple
negligencia o incumplimiento de los deberes que la Ley impone a las personas responsables
de ficheros o del tratamiento de datos de extremar diligencia...”.

També resulta d’interes la SAN de 08/10/2003, que explicita el segUent:

Pagina 3 de 6


http://www.apd.cat-/

Autoritat Catalana de Proteccié de Dades

Carrer Rosselld, 214, Esc. A, 1r 1a
08008 Barcelona

“Por tanto, en contra de lo ordenado en el art. 11.1 de la Ley 15/1999, de 13 de diciembre de
Proteccion de Datos de Caracter Personal, la entidad recurrente, comunicd a un tercero datos
de cardcter personal sin el consentimiento del afectado, sin concurrir las causas establecidas
en apartado 2 de dicho articulo para que no se precise del consentimiento, y sin que su
conducta se encuentre amparada en el art. 12 de la misma Ley.

SEXTO

Por lo que afecta a la culpabilidad, ha de decirse que generalmente este tipo de conductas no
tienen un componente doloso, y la mayoria de ellas se producen sin malicia o intencionalidad.
Basta la simple negligencia o incumplimiento de los deberes que la Ley impone a las
personas responsables de ficheros o del tratamiento de datos de extremar la diligencia para
evitar, como en el caso que nos ocupa, un tratamiento de datos personales sin consentimiento
de la persona afectada, lo que denota una falta evidente en la observancia de esos deberes
que conculcan claramente los principios y garantias establecidas en la Ley Organica 15/1999,
de 13 de diciembre de Proteccion de Datos de Cardcter Personal, concretamente el del
consentimiento del afectado.”

Aixi mateix, la senténcia del Tribunal Suprem de 25/01/2006, dictada també en I'ambit de
proteccié de dades, es basa en la diligéncia exigible i estableix que la intencionalitat no
constitueix un requisit necessari per tal que una conducta sigui considerada culpable.

Pel que fa al grau de diligencia exigible, la SAN de 14/12/2006 declara: “el Tribunal Supremo
considera que existe imprudencia siempre que se desatiende un deber legal de cuidado, es
decir, cuando el sujeto infractor no se comporta con la diligencia exigible. Y el grado de
diligencia exigible habra de determinarse en cada caso en atencion a las circunstancias
concurrentes, tales como el especial valor del bien juridico protegido, la profesionalidad
exigible al infractor, etc.”

En definitiva, és necessari que en la conducta que s’imputa concorri 'element de la
culpabilitat, pero per tal que existeixi culpabilitat no és necessari que els fets s’hagin produit
amb dol o intencionalitat, sind que €s suficient que hagi intervingut negligéncia o manca de
diligéncia, com seria el suposit aqui analitzat. | val a dir que el deure de diligéncia és maxim
guan es fan activitats que afecten drets fonamentals, com és el dret a la proteccié de dades
de caracter personal. Aixi ho ha declarat la Senténcia de I'’Audiéncia Nacional de 05/02/2014
(RC 366/2012) dictada en materia de proteccié de dades, que sosté que la condicié de
responsable de tractament de dades personals “impone un deber especial de diligencia a la
hora de llevar a cabo el uso o tratamiento de los datos personales o su cesion a terceros, en lo
que atafie al cumplimiento de los deberes que la legislacion sobre proteccion de datos
establece para garantizar los derechos fundamentales y las libertades publicas de las
personas fisicas, y especialmente su honor e intimidad personal y familiar, cuya intensidad se
encuentra potenciada por la relevancia de los bienes juridicos protegidos por aquellas
normas.”

En la fase d’informacié prévia que precedi al procediment, I'lCS aporta una copia de la
Instruccié 4/2001 del CatSalut, relativa a les prestacions ortoprotétiques per a pacients no
hospitalitzats, la qual disposa en el seu apartat 11& que “Els professionals sanitaris, entitats
proveidores de serveis sanitaris, cenitres dispensadors i organs de I'’Administracio que
intervenen en el procediment d'aquesta prestacio tenen [obligacio de mantenir la
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confidencialitat de les dades i de la informacid i han d’adoptar les mesures idonies per
garantir la correcta utilitzacio, custodia i seguretat de les dades, d’acord amb la normativa
sobre proteccio de dades de caracter personal”. No obstant aixd, en el cas que aqui ens
ocupa, tal com indicava la persona instructora, aquestes eventuals mesures no van resultar
eficaces, atés que si el personal sanitari de 'Hospital de I'ICS hagués actuat amb la diligéncia
exigible -que ha de ser la maxima quan es tracten dades de salut-, abans de lliurar el PAO a
un pacient s’hauria assegurat que la identitat d’aquest coincidia amb la de qui figurava en el
PAQ, verificacid que no exigia esforcos desproporcionats, i que hagués estat suficient per
evitar que un tercer tingués accés a dades de salut d’'un altre pacient.

En definitiva, que en base a la doctrina jurisprudencial exposada sobre el principi de
culpabilitat, es considera que concorre en I'lCS la manca de diligéncia exigible en la conducta
indicada a I'apartat de fets provats, el que al seu torn comporta que li sigui imputable, a titol
de culpa, la infraccid que ja es qualificava en I'acord d’iniciacié com a presumpta vulneracio
del deure de secret.

En connexié amb aix0, cal mencionar que en les seves al-legacions I'lCS també sostenia que
no s’hauria consumat la infraccid de vulneracié del deure de secret respecte les dades
d’altres pacients: “No estern d’acord amb les afirmacions de la reclamant quan sembla donar
a entendre que s’han vulnerat també els drets de tercers ja que no s’ha rebut cap reclamacio
al respecte. S’ha d’entendre, doncs, d’un fet puntual que es pot donar per moltes mesures que
s‘apliquin. No s’ha d’entendre com una vulneracio de secrets.”

Certament no consta provat que els fets concrets aqui imputats s’haguessin produit també
respecte d’altres pacients, pero tal circumstancia no desvirtua la imputacio concreta que s’ha
descrit a 'apartat de fets provats.

3.- En relacio als fets descrits a 'apartat de fets provats, cal acudir a I'article 10 de la LOPD, el
qual preveu el seguent:

“El responsable del fitxer i els qui intervinguin en qualsevol fase del tractament de les dades
de caracter personal estan obligats al secret professional pel que fa a les dades i al deure de
guardar-les, obligacions que subsisteixen fins i tot després de finalitzar les seves relacions
amb el titular del fitxer o, si s'escau, amb el seu responsable.”

Doncs bé, tal com indicava la persona instructora, durant la tramitacié d’aquest procediment
s’ha acreditat degudament el fet descrit a I'apartat de fets provats, el qual és constitutiu de la
infraccié greu prevista a l'article 44.3.d) de la LOPD, que tipifica com a tal:

“d) La vulneracio del deure de guardar secret sobre el tractament de les dades de caracter
personal al qual es refereix l'article 10 d’aquesta Llei.”

4.- Larticle 21 de la Llei 32/2010, en consonancia amb larticle 46 de la LOPD, preveu que
guan les infraccions siguin comeses per una administracio publica, la resolucié que declari la
comissié d’'una infraccio, haura d’establir les mesures que escau adoptar perqué cessin o0 es
corregeixin els efectes de la infraccié.
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En el cas present, pero, ateses les circumstancies de la infraccié que es declara, relatives a
un fet puntual ja consumat, es considera que no procedeix la imposici6 de mesures
correctores.

Fent Us de les facultats que em confereixen larticle 15 del Decret 278/1993, de 9 de
novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat de Catalunya,

RESOLC

Primer.- Declarar que I'Institut Catala de la Salut ha comés una infraccié greu prevista a
I'article 44.3.d) en relaci6 amb l'article 10, tots ells de la LOPD, sense que resulti necessari
requerir mesures correctores per corregir els efectes de la infraccié de conformitat amb el que
s’ha exposat al fonament de dret 4t.

Segon.- Notificar aquesta resolucié a I'Institut Catala de la Salut.

Tercer.- Comunicar aquesta resolucié al Sindic de Greuges, mitjancant el seu trasllat literal,
segons el que especifica 'Acord 3r del Conveni de Col-laboracioé entre el Sindic de Greuges
de Catalunya i ’'Agéencia Catalana de Proteccié de Dades de data 23/06/2006.

Quart.- Ordenar la publicaci6 de la Resolucié al web de I'Autoritat (www.apd.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de la
Llei 32/2010, de I'1 d’'octubre, de 'Autoritat Catalana de Proteccié de Dades i 14.3 del Decret
48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de I'Agéncia Catalana de Protecci6é de
Dades, I'entitat imputada pot interposar, amb caracter potestatiu, recurs de reposicic davant la
directora de I’Autoritat Catalana de Proteccié de Dades, en el termini d’'un mes a comptar de
'endema de la seva notificacio, d’acord amb el que preveu l'article 123 i seglents de la LPAC
0 bé podeu interposar directament recurs contencidés administratiu davant els Jutjats del
Contenciés Administratiu, en el termini de dos mesos a comptar de I'endema de la seva
notificacio, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora de
la jurisdiccié contenciosa administrativa. Si I'entitat imputada manifesta a I’Autoritat la seva
intencid d’interposar un recurs contencidés administratiu contra la resolucié ferma en via
administrativa, la resolucio se suspendra cautelarment en els termes previstos a l'article 90.3
de la LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient per
a la defensa dels seus interessos.

La directora

M. Angels Barbara i Fondevila
Barcelona, (a la data de la signatura electronica)
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