Autoritat Catalana de Proteccié de Dades

Carrer Rossell6, 214, Esc. A, 1r 1a
08008 Barcelona

RESOLUCIO del procediment sancionador ndm. PS 18/2017, referent a I'Institut Catala de la
Salut.

1.- En data 25/01/2017 va tenir entrada a I’Autoritat Catalana de Proteccié de Dades un escrit
d’'una persona, pel qual formulava una reclamacié per la presumpta desatencié del dret
d’accés a les seves dades de caracter personal, que havia exercit préviament davant de
I'Institut Catala de la Salut (en endavant, I'lCS), en relacié al “llistat d’accessos al meu historial
clinic des de 01/01/2007 fins a l'actualitat”. La dita reclamacié va donar lloc al procediment de
tutela de drets num. PT 8/2017, al qual es posa fi amb la resolucié de data 06/06/2017 dictada
per la directora d’aquesta Autoritat. En la dita resolucié, que fou notificada a I'lCS el
08/06/2017, s’estimava la reclamacié que havia iniciat aquell procediment, i en el punt segon
de la part dispositiva s'ordenava l'obertura d’una informacié prévia per haver-se detectat una
presumpta infraccio tipificada a la Llei organica 15/1999, de 13 de desembre, de proteccié de
dades de caracter personal (en endavant, LOPD). En concret, amb motiu dels fets esmentats
al fonament de dret 6¢ de la dita resolucio, en el qual es determinava el seguent:

“6.- Tal com s’ha avancat, I'lCS ha reconegut expressament que en el registre d’accessos a
les dades obrants a la historia clinica de l'aqui reclamant, hi figuren almenys vint-i-quatre
accessos que no estarien en aparenca justificats, la qual cosa podria resultar constitutiva
d'infraccid tipificada a la LOPD. Es per aixo que es considera procedent ordenar I'obertura
d’'una informacio previa, a fi d'esclarir les circumstancies dels fets i els presumptes
responsables.”

| al respecte, es transcrivia en el fonament de dret 4t de la dita resolucio, I'escrit que el propi
ICS havia remeés a la persona alla reclamant en data 22/02/2017, en que I'informava per al que
aqui interessa del seguent:

“Us indiquem també que, un cop revisada la tracabilitat dels professionals que han tingut
acces a les vostres dades i a la vostra historia clinica en el periode esmentat, hi ha vint-i-
quatre (24) accessos dels quals no hem pogut constatar que estiguin lligats a visites
professionals sanitaries. Aquests accessos es van produir entre el 14/04/2015 i el 29/09/2015.
Hem procedit a notificar a la Direcciod de Persones aquests fets, per tal d'iniciar una informacio
reservada que determinara si els esmentats accessos es poden justificar o, pel contrari,
poden ser objecte d'una falta disciplinaria. En el termini més breu possible, se us fara arribar
les conclusions d'aquest tramit.”

2.- En compliment de 'ordenat a la resolucié del procediment num. PT 8/2017, es va obrir una
fase d'informacio previa (num. IP 168/2017), d’acord amb l'article 7 del Decret 278/1993, de 9
de novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat, i l'article 55.2 de la Llei 39/2015, d’1 d’'octubre, del procediment administratiu
comu de les administracions publiques (en endavant, LPAC), per tal de determinar si els fets
eren susceptibles de motivar la incoacié d’'un procediment sancionador, la identificacid de la
persona o persones que poguessin ser responsables i les circumstancies rellevants
concurrents en uns i altres.

3.- En el marc de la informacié prévia s’ha pogut constatar que I'lCS és responsable del “Fitxer

de pacients de la Divisio d'Atencio Primaria de I'Institut Catala de la Salut”, que té com a
finalitat “garantir el seguiment del tractament medic sanitari, sociosanitari i social que els
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centres donen a les seves persones usuaries, pacients o residents”, i com a usos: “facilitar
informacio per a la facturacio del servei prestat i I'obtencico d’informacio necessaria de la
historia clinica del pacient i servir com a font d’informacio necessaria”, i el qual es troba
degudament inscrit al Registre de Proteccié de Dades de Catalunya, dependent d’aquesta
Autoritat. de Catalunya, dependent d’aquesta Autoritat.

4.- En data 30/06/2017 la directora de I'Autoritat Catalana de Proteccio de Dades va acordar
iniciar procediment sancionador contra I'lCS per una presumpta infraccié greu prevista a
l'article 44.3.d) en relacié amb l'article 10 de la LOPD. Aixi mateix, va nomenar instructora de
'expedient a la funcionaria de I’Autoritat Catalana de Protecci¢ de Dades, (...). Aquest acord
d’iniciacio es va notificar a I'entitat imputada el 04/07/2017.

En lacord d’iniciacié es concedia a lentitat imputada un termini de deu dies habils
comptadors a partir del dia seglent de la notificacié per formular al-legacions i proposar la
practica de proves que considerés convenients per a la defensa dels seus interessos.

5.- L'ICS va formular al-legacions a I'acord d'iniciacié mitjangant escrit de 13/07/2017. amb les
quals manifestava que s’havia obert un tramit d’informacié reservada per investigar els fets
que aqui son objecte d'imputacio.

6.- La persona instructora acorda la practica de prova mitjangcant acord de data 13/10/2017,
notificat a 'lCS el 16/10/2017. En el dit acord es requeri I'ICS per tal que: a) informés sobre les
indagacions efectuades en el marc de la informacioé reservada oberta pel propi ICS, mitjancant
aportacié d’'una copia de la documentacid que alla figurés; i b) concretés les funcions de
cadascuna de les persones professionals que van accedir a la historia clinica de la persona
afectada, amb confirmacié en cada cas si la dita persona tenia I'accés autoritzat en base al
seu perfil d'usuari.

L’ICS no va donar compliment als requeriments d’informacié efectuats en I'acord de prova.

7.- En data 22/11/2017 la persona instructora d’aquest procediment va formular proposta de
resolucio, per la qual proposava que la directora de I'Autoritat Catalana de Proteccioé de
Dades declarés que I'ICS havia incorregut en una infraccié greu prevista a l'article 44.3.d) en
relacié6 amb larticle 10 de la LOPD. Aquesta proposta de resolucié fou notificada en data
23/11/017, i es concedia un termini de 10 dies per formular al-legacions.

8.- Per mitja d’escrit de 13/12/2017 I'lCS ha formulat al-legacions a la proposta de resolucio.

Del conjunt de les actuacions practicades en aquest procediment es consideren acreditats els
fets que seguidament es detallen com a fets provats.

Fets Provats

En relacié amb la historia clinica incorporada en el “Fitxer de pacients de la Divisio d'Atencic
Primaria” de I'ICS relativa a la persona qui havia instat el procediment de tutela nim. PT
8/2017, es constata que certes persones empleades de I'ICS, adscrites a centres d’atencio
primaria i unitats pertanyents al mateix Ambit d’Atencié Primaria Barcelona Ciutat (SAP
Esquerra), van accedir a través de I'ECAP (programa informatitzat d’histories cliniques
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d’atencié primaria), a dades de salut incloses a la historia clinica de la persona alla reclamant
—també empleada de I'ICS-, sense comptar amb el seu consentiment i sense que aquests
accessos estiguessin justificats per cap actuacio assistencial o administrativa.

En concret, la present imputacio fa referéncia als accessos que es relacionen a continuacio,
que s’han extret de la copia del registre d’accessos facilitada per I'ICS corresponent al
periode compres entre '01/12/2014 1 '01/12/2016. Tal com s’indicava a 'acord d’iniciaci¢ i a la
proposta de resolucio, només s’inclouen els accessos que no tenen una antiguitat superior als
dos anys comptadors a partir de la data en qué s’inicia aquest procediment, ja que respecte
als casos en que s’ha superat tal termini s’hauria extingit I'eventual responsabilitat prevista a la

LOPD, per prescripcio de la infraccio (art. 47 LOPD).

Centre Centre Data d’accés | Categoria Descripcid
D’AP/AE Professional | de Modul
E08000353 CAP Il 24/07/2015 Auxiliar Informes
Numancia Administratiu | derivacions |
radiologia
E08000353 CAP II'| 24/07/2015 Auxiliar
Numancia Administratiu
E08000353 CAP II'| 24/07/2015 Auxiliar o.C
Numancia Administratiu | pendents
SIAP
E08000353 ASSIR 06/08/2015 Auxiliar Manteniment
SANTS Clinica d’'Usuaris i
Atencio Pacients
Primaria
E08000353 ASSIR 06/08/2015 Auxiliar Visites
SANTS Clinica anul-lades
Atencio d’'un usuari
Primaria
E08000353 ASSIR 06/08/2015 Auxiliar Consulta de
SANTS Clinica visites
Atencio
Primaria
E08000353 ASSIR 06/08/2015 Auxiliar Consulta de
SANTS Clinica visites
Atencio
Primaria
E08000353 EAP  MARC | 29/09/2015 Auxiliar Pla de
AURELI  5A administratiu | Medicacio
(pertany  al
CAP Adria)
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Fonaments de Dret

1.- Es d'aplicacié al present procediment el previst a la Llei 39/2015, d’1 d’octubre, del
procediment administratiu comu de les administracions publiques (en endavant, LPAC); aixi
com al Decret 278/1993, de 9 de novembre, sobre el procediment sancionador d’aplicacié als
ambits de competéencia de la Generalitat, segons el previst a la DT 22 de la Llei 32/2010, de I'1
d’octubre, de I'Autoritat Catalana de Proteccié de Dades. De conformitat amb els articles 5i 8
de la Llei 32/2010, la resolucié del procediment sancionador correspon a la directora de
I'Autoritat Catalana de Proteccio de Dades.

2.- En el si d’aquest procediment sancionador, I'entitat imputada va formular al-legacions
davant I'acord d’iniciacio i també ho ha fet davant la proposta de resolucid. El primer escrit
d’al-legacions ja fou analitzat en la proposta de resolucié formulada per la persona instructora,
si bé es considera procedent fer-hi una mencié en la present resolucié, atés que en les
al-legacions formulades davant la proposta de resolucié es reprodueixen en part les
formulades preéviament davant I'acord d’iniciacié. Tot seguit s’analitzen doncs el conjunt
d’al-legacions formulades per I'entitat imputada.

En l'escrit d’'al'legacions davant I'acord d’incoacid, I''CS no questionava en cap moment
I'existencia dels accessos indeguts objecte d’imputacio, ni la qualificacié juridica d’aquests
fets, sind que, com ja s’esmentava a l'antecedent 2n d’aquesta resolucio, es limitava a
manifestar que “segons informa la Direccic de Recursos Humans de I'’Ambit d’Atencid primaria
Barcelona ciutat segueix obert el tramit d’informacic reservada’.

| en lescrit d’allegacions formulat davant la proposta, I'lCS continua sense questionar
I'existencia de dits accessos indeguts objecte aqui d’'imputacié i es limita a informar sobre el
resultat de la fase d’informacié reservada duta a terme, i al respecte manifesta que: “El dia 18
d'octubre de 2017 es va dictar una resolucio de la Directora gerent de I'lCS per la que es
declarava la prescripcio de la presumpta falta disciplinaria imputada a la senyora (...), en
l'expedient disciplinari (...). A l'informe de conclusions de la informacio reservada oberta es va
determinar que durant el periode de 14 d'abril de 2015 a 29 de setembre de 2015 van tenir
lloc un seguit d'accessos a la HC de la senyora (...) que, presumptament, no estaven vinculats
a una actuacio assistencial concreta. En concret la senyora (...)[persona empleada de I'lCS] ,
amb la seva clau d'accés, hauria accedit a la HC de la reclamant el dia 29 de setembre de
2015 sense motiu assistencial justificat. Es va proposar incoar un expedient disciplinari per
incompliment de les seves funcions o de les normes reguladores del funcionament dels
serveis quan no constitueixi una falta molt greu (article 72.3 C de I'Estatut marc del personal
estatutari). No obstant aixo es va declarar la seva prescripcio per haver transcorregut el
termini de dos anys establert legalment.”

Davant aquestes al-legacions, que no guestionen els fets aqui imputats ni la seva qualificacio
juridica, es suficient advertir que, com ja exposava la persona instructora en la proposta, amb
independéncia de les eventuals responsabilitats que I'lCS pugui exigir a les persones
concretes responsables dels accessos indeguts, el que procedeix aqui és aplicar el regim de
responsabilitat previst a I'art. 43.1 de la LOPD. | en virtut del que determina aquest precepte,
la responsabilitat per les infraccions a la normativa de proteccié de dades recau sobre els
responsables dels fitxers/tractaments i els encarregats dels tractaments. D’acord amb aixo, en
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el present cas la responsabilitat pels fets imputats recau sobre I'lCS, en base a la seva
condicié de responsable del fitxer en relaci6 amb el qual es va cometre la infraccidé aqui
imputada.

Aixi, les eventuals accions disciplinaries que I'lCS pugui emprendre contra els seus empleats,
no I'eximeixen de la seva responsabilitat administrativa en aplicaci¢ del regim sancionador
previst a la LOPD. Respecte a les dites accions disciplinaries que pugui dur a terme I'lCS, val
a dir que tant l'art. 21.2 de la Llei 32/2010 com l'art. 46.2 de la LOPD, preveuen que en la
resolucio per la qual es declari la infraccié comesa per 'administracié publica responsable,
també es pot proposar linici d’actuacions disciplinaries contra la persona funcionaria que
materialment hagués comeés la infraccié. Es a dir, que les possibles actuacions disciplinaries
que es duguin a terme per part del responsable del fitxer o tractament, en cap cas no
substitueixen les responsabilitats que li son exigibles com a tal, per aplicacido del régim
sancionador de la LOPD.

D’acord amb tot I'exposat, les al-legacions formulades per I'ICS durant la tramitacié del
procediment no poden desvirtuar ni 'existencia dels fets imputats, ni la qualificacié juridica
que s’efectuava a la proposta de resolucio, i que aqui es manté.

3.- En relaci6 amb els fets descrits a l'apartat de fets provats, relatius al principi de
confidencialitat, cal acudir a 'article 10 de la LOPD, el qual preveu el seguent:

“El responsable del fitxer i els qui intervinguin en qualsevol fase del tractament de les dades
de caracter personal estan obligats al secret professional pel que fa a les dades i al deure de
guardar-les, obligacions que subsisteixen fins i tot després de finalitzar les seves relacions
amb el titular del fitxer o, si s’escau, amb el seu responsable”.

Doncs bé, tal com indicava la persona instructora, es considera acreditat que persones
empleades de I'lCS, totes elles adscrites a centres d’atencié primaria i unitats pertanyents al
mateix Ambit d’Atencié Primaria Barcelona Ciutat (SAP Esquerra) van accedir, a través de
'ECAP (programa informatitzat d’histories cliniques d’atencié primaria), a dades de salut
incloses a la historia clinica d’una persona qui exercia les seves funcions també com
empleada de I'lCS, en el periode de temps especificats en els fets provats, sense que aquests
accessos estiguessin justificats per cap actuacié assistencial o administrativa.

Aixi ho ha admes expressament I'lCS pel que fa a un dels accessos produits (accés de data
29/09/2015, que va donar lloc a la incoaci¢ de I'expedient disciplinari a que s’ha fet referencia
en el fonament de dret 2n), sense que per altra banda hagi qlestionat la resta d’accessos
especificats en els fets provats d’aquesta resolucio.

Tot el que s’ha exposat fins aqui porta a concloure que efectivament es van dur a terme
diversos accessos a la historia clinica de la persona afectada mitjancant 'ECAP, sense
comptar amb el seu consentiment exprés, i sense que tampoc estigués justificat per cap
finalitat assistencial ni administrativa. A aquest respecte, cal assenyalar que la legislacio
sanitaria, quan regula els usos de la historia clinica, en allo referent als professionals sanitaris
només contempla l'accés per part dels qui assisteixen el pacient o que estan implicats en el
seu diagnostic (art. 11 de la Llei 21/2000 i 16 de la Llei 41/2002), circumstancia que no es
donaria aqui en els accessos referits a I'apartat de fets provats, els quals per tant vulneraven
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el principi de confidencialitat. Aquesta actuacio es considera doncs constitutiva de la infraccio
greu prevista a I'article 44.3.d) de la LOPD, que tipifica com a tal:

“d) La vulneracio del deure de guardar secret sobre el tractament de les dades de caracter
personal al qual es refereix l'article 10 d’aquesta Llei.”

4.- L'article 21 de la Llei 32/2010, en consonancia amb larticle 46 de la LOPD, preveu que
quan les infraccions siguin comeses per una administracié publica, la resolucié que declari la
comissio d’'una infraccid, haura d’establir les mesures que escau adoptar perque cessin 0 €s
corregeixin els efectes de la infraccié. En el cas present, pero, tal com indicava la persona
instructora, ateses les circumstancies de la infraccié que es proposa declarar, relatives a uns
fets puntuals ja consumats, no es considera procedent proposar I'adopcié de mesures
correctores.

D’altra banda, cal assenyalar que l'article 21.2 de la Llei 32/2010, en consonancia amb el que
disposa l'article 46.2 de la LOPD, preveu la possibilitat que la directora de I'Autoritat proposi la
iniciacié d’actuacions disciplinaries, d’acord amb el que estableix la legislacié vigent sobre el
regim disciplinari del personal al servei de les administracions publiques. Els fets que aqui
s'imputen i es qualifiquen com a constitutius d’infraccié greu de la qual ha de respondre I'ICS,
per la seva condicidé de responsable del fitxer, es refereixen a actuacions que materialment
van dur a terme persones treballadores de I'lCS, i que podrien donar lloc a actuacions
disciplinaries. Aquesta Autoritat perd no considera procedent proposar aqui tals actuacions,
atés que tal com ha quedat acreditat el mateix ICS ja hauria dut a terme tals actuacions.

Fent Us de les facultats que em confereixen larticle 15 del Decret 278/1993, de 9 de
novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia de la
Generalitat de Catalunya,

RESOLC

Primer.- Declarar que l'Institut Catala de la Salut ha comés una infraccié greu prevista a
l'article 44.3.d) en relacié amb l'article 10 de la LOPD, sense que resulti necessari requerir
mesures correctores per corregir els efectes de la infraccio, de conformitat amb el que s’ha
exposat al fonament de dret 4t.

Segon.- Notificar aquesta resolucio a I'Institut Catala de la Salut.

Tercer.- Comunicar aquesta resolucié al Sindic de Greuges, mitjancant el seu trasllat literal,
segons el que especifica 'Acord 3r del Conveni de Col-laboracié entre el Sindic de Greuges
de Catalunya i 'Agencia Catalana de Proteccié de Dades de data 23/06/2006.

Quart.- Ordenar la publicaci6 de la Resolucié al web de I'Autoritat (www.apd.cat), de
conformitat amb I'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de la
Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccid de Dades i 14.3 del Decret
48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de 'Agéncia Catalana de Proteccié de
Dades, I'entitat imputada pot interposar, amb caracter potestatiu, recurs de reposicié davant la
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directora de I'Autoritat Catalana de Proteccié de Dades, en el termini d’'un mes a comptar de
'endema de la seva notificacio, d’acord amb el que preveu larticle 123 i seglents de la LPAC
0 bé podeu interposar directament recurs contencidés administratiu davant els Jutjats del
Contenciés Administratiu, en el termini de dos mesos a comptar de I'endema de la seva
notificacio, d’acord amb els articles 8, 14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora de
la jurisdiccié contenciosa administrativa. Si I'entitat imputada manifesta a I'Autoritat la seva
intencid d’interposar un recurs contencids administratiu contra la resolucié ferma en via
administrativa, la resolucio se suspendra cautelarment en els termes previstos a I'article 90.3
de la LPAC.

Igualment, I'entitat imputada pot interposar qualsevol altre recurs que consideri convenient per
a la defensa dels seus interessos.

La directora

M. Angels Barbara i Fondevila

Barcelona, (a la data de la signatura electronica)

Pagina 7 de 7



