Autoritat Catalana de Proteccié de Dades

Carrer Rossellg, 214, esc. A,1r 1a
08008 Barcelona

En aquesta resolucié s’han ocultat les mencions a la poblacié afectada per tal de donar
compliment a l'art. 17.2 de la Llei 32/2010, atés que, en cas de revelar el nom de la
poblacié afectada, es podrien identificar també les persones fisiques afectades.

Identificacié de I'expedient

Resolucié d’arxiu de la informacio previa nam. IP 73/2021, referent a I'’Ajuntament de (...).

Antecedents

1. En data 18/02/2021, va tenir entrada a I'Autoritat Catalana de Proteccié de Dades un
escrit d’'una persona pel qual formulava una denuncia contra I'’Ajuntament de (...), amb
motiu d’un presumpte incompliment de la normativa sobre proteccié de dades personals, i
en el mateix escrit també denunciava una denudncia contra una determinada actuacio de
I'Area Basica Policial de (...)(en endavant, ABP) en resposta a una peticié d’un Jutjat.

En concret, i pel que fa a ’Ajuntament de (...), la persona denunciant exposava el seglent:

1.1

1.2.

1.3.

Que en data (...)I'inspector en cap de la Guardia Urbana de (...) va enviar un correu
electronic al cap de I'Area de Seguretat en Tecnologies de la Informacié de la Divisié
de Sistemes d’Informacié Policial (en endavant, DSIP) de la Direccié General de la
Policia (DGP) del Departament d’Interior, mitjan¢ant el qual va sol-licitar que es donés
de baixa com a usuaria del SIP a la persona aqui denunciant. Com a motius de queixa,
la persona denunciant exposava, d'una banda, que aquest correu electronic no s’havia
enviat de forma xifrada, tal com estableix el Manual de Seguretat del SIP; i d’altra
banda, que el correu s’havia enviat al cap de la DSIP, quan el Manual de Seguretat
esmentat assenyala que aquests correus de sol-licitud de baixa d’usuari no s’han
d’enviar al dit cap.

La persona denunciant exposava, de manera inconcreta, que s’havien sollicitat
auditories “sense dades objectives” a una persona que no era la responsable, referint-
se al cap de I'ABP de (...). La persona denunciant no aportava cap document a I'efecte
d’acreditar aquests fets denunciats.

En darrer lloc, sol-licitava I'accés a diversa informacio.

La persona denunciant aportava copia d’un ofici emés en data 07/08/2020 pel cap de 'ABP
esmentat, adrecat al dit Jutjat de Primera Instancia i Instruccié (...)de (...), en el qual
s’exposava el seguent:

“En resposta al seu ofici (...) us informem que, segons la Unitat d'Auditories de la
Divisio de Sistemes d'Informacid policial consta que:
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En data (...), l'inspector cap de la Guardia Urbana de (...), Sr. (...) -nom i cognoms-
va sollicitar, via correu electronic adrecat al cap de de I'Area de Seguretat en
Tecnologies de la Informacid de la Divisio de sistemes d'Informacio Policial, que
amb caracter d'urgencia es bloquegés immediatament 'accés al SIP de 'usuari (...)
-nom i cognoms de la persona denunciant- ja que se li havia obert expedient
disciplinari per Decret d'alcaldia num. (...), de data (...).”

2. En relacié amb els fets denunciats relatius a I'actuacié de 'Ajuntament de (...) I'Autoritat
va obrir la present fase d’informacié previa (num. IP 73/2021), d’acord amb el que preveu
l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador
d’aplicacio als ambits de competéncia de la Generalitat, i I'article 55.2 de la Llei 39/2015,
d’1 d’octubre, del procediment administratiu comu de les administracions publiques (d’ara
endavant, LPAC), per determinar si els fets eren susceptibles de motivar la incoacié d’'un
procediment sancionador.

Pel que fa als fets denunciats relatius a I'actuacié d’'una ABP de la Policia de la Generalitat-
Mossos d'Esquadra, adscrita a la DGP del Departament d’Interior, I'’Autoritat va obrir la fase
d’informacié previa num. IP 73bis/2021.

En la present resolucid, s’aborden els motius de denuncia referits a l'actuacié de
I'’Ajuntament de (...) descrits als antecedents.

3. En data 26/02/2021, I'Autoritat va requerir I'entitat denunciada perqué concretés si el
correu controvertit de l'inspector en cap de la Guardia Urbana (GU) de (...) (antecedent 1,
apartat 1.1.), s’havia enviat de forma xifrada.

4. En data 15/03/2021, I'Ajuntament de (...) va respondre el requeriment esmentat a través
d’un escrit en qué exposava el seglent:

“L’Ajuntament de (...), treballa en l'aplicacio i compliment de mesures de seguretat
suficients i necessaries d’acord amb la normativa aplicable i riscos detectats.

Que en el marc d’aquesta informacio previa, el correu electronic que es va enviar al cap
de I'Area de Seguretat en Tecnologies de la Informacio era en relacio a una peticio de
baixa d’'un usuari de I'aplicacic SIP de Policia Local.

Que el Manual d’altes, baixes i modificacions d’usuaris de les policies locals als SIP de
la DGP s’estableix: Qualsevol peticio enviada per una bustia no autoritzada, mal
emplenada o sense encriptar sera denegada.

Que I'’Ajuntament de (...) no té coneixement ni ha pogut contrastar si el correu electronic
en quiestio es va enviar encriptat doncs no esta previst l'acces a correus electronics de
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treballadors a excepcio de casos excepcionals en el marc de sospites de vulneracio de
protocols i normatives.”

Fonaments de dret

1. D’acord amb el que preveuen els articles 90.1 de 'LPAC i 2 del Decret 278/1993, en
relaci®6 amb larticle 5 de la Llei 32/2010, de I'1 d'octubre, de I'Autoritat Catalana de
Proteccié de Dades, i I'article 15 del Decret 48/2003, de 20 de febrer, pel qual s’aprova
'Estatut de I’Agencia Catalana de Proteccié de Dades, és competent per dictar aquesta
resolucio la directora de I'Autoritat Catalana de Proteccid de Dades.

2. A partir del relat d’antecedents, cal analitzar els fets denunciats que sén objecte de la
present resolucio d’arxiu.

2.1.  Sobre I'encriptacio del correu a través del qual se sol-licita la baixa d’usuari del SIP, i
sobre la persona a qui s’envia el dit correu.

En primer lloc, la persona denunciant exposava que en data (...)I'inspector en cap de la
Guardia Urbana de (...) va enviar un correu electronic sense xifrar al cap de la DSIP, a fi
que el donés de baixa com a usuari del SIP, contravenint el previst al Manual de Seguretat
del SIP (antecedent 1).

El Manual de Seguretat esmentat figura incorporat com a annex 2 al conveni sobre les
connexions als Sistemes d’Informacié Policial subscrit entre la DGP i I'’Ajuntament de (...)
(que fou aportat juntament amb la denuncia que dona lloc al procediment sancionador
num. PS 45/2019). ’apartat 2.2 d’aquest Manual, ve referit a les comunicacions efectuades
entre la persona interlocutora informatica en I'ambit de les Policies Locals connectades al
SIP i el responsable de seguretat dels SIP, i certament de la seva lectura es despren
'obligatorietat de xifrar o encriptar els missatges de correu electronic que continguin
sol-licituds de baixa d’usuaris del SIP, com segueix:

“(...) La tramesa d’informacic confidencial a través del correu electronic tal com ho
son els codis d’'usuari i les claus de pas per accedir als SIP, els noms i cognoms
dels titulars dels codis, aixi com altre tipus d’informacio relacionada amb aquests
sistemes s’haura de fer obligatoriament mitjiangant I'encriptacio dels missatges de
correu electronic i els seus documents annexes.”
D’altra banda, en el mateix apartat del Manual de Seguretat s’'indica la segUent adreca
electronica del servei d’atencié a l'usuari de la DGP (Help Desk) a on adrecar, entre
d’altres, les sol'licituds de baixa d’'usuaris:

- (...); destinada a les comunicacions d’altes | baixes d’usuaris, incidencies,
consultes, etc.
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i a continuacio s’assenyala el seglent:

“la tramesa de missatges es fara a alguna d’aquestes adreces — entre la que figura
la indicada abans- segons quin sigui el cas i s’evitara la tramesa a les adreces
directes dels responsables de la DSIP per als suposits aqui descrits.”

A partir d’aquest contingut del Manual de Seguretat, la persona denunciant considera que
el cap de la GU de (...) va contravenir aquest Manual de Seguretat pel fet d’haver enviat el
correu electronic al cap de la DSIP (enlloc d’enviar-lo a I'adreca electronica que s’indicava
en el Manual), aixi com pel fet d’haver-lo enviat sense encriptar. Amb aquesta queixa, el
denunciant es refereix a la possible vulneracio del deure de confidencialitat i d’'una mesura
de seguretat.

En aquest sentit, l'article 5.f) del Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 dabril, relatiu a la proteccid de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d’aquestes (RGPD), preveu que les
dades personals s’han de tractar de manera que se’n garanteixi una seguretat adequada,
mitjangant l'aplicacid de mesures técniques o organitzatives adients. A continuacio
s’analitzara separadament els dos motius de denuncia referits a I'enviament d’aquest
correu.

2.1.1. En primer lloc, pel que fa a I'enviament del correu electronic al cap de la DSIP,
extrem que I'’Ajuntament ha confirmat, cal constatar d’entrada que de la lectura de I'apartat
2.2. del Manual de Seguretat del SIP (“..s’evitara la tramesa a les adreces directes dels
responsables”), no es despren amb claredat que no es pugui enviar aquest tipus de
correus al cap de la DSIP, en el sentit de norma de prohibicio, sind que aquesta disposicio
podria obeir a raons operatives o d’organitzacio del servei, en el sentit de considerar que
'enviament de les sol-licituds d’altes i baixes d’usuaris del SIP a unes adreces concretes,
permet gestionar millor aquestes peticions. En la interpretacié d’aquest apartat 2.2 del
Manual de Seguretat, es té en compte el fet que el cap de la DSIP a qui es va enviar el
correu, és el maxim responsable de la unitat encarregada de la gestid del sistema
d’informacié policial (Decret 415/2011, de 13 de desembre, d'estructura de la funcié
policial de la Direccié General de la Policia). De manera que podria accedir a les
sol-licituds de baixa d’usuaris del SIP en exercici o per al compliment de les funcions
encomanades.

D’altra banda, cal constatar que la clausula 5.7 del conveni esmentat subscrit entre la DGP
i 'Ajuntament de (...), podria emparar que el correu s’hagués enviat al cap de la DSIP.
Aquesta clausula 5.7 porta per titol “interlocutor informatic en I'ambit local i usuaris”, i
assenyala que l'interlocutor “ha de ser el Cap de la Policia Local o un altre policia local que
aquest designi”, i que aquest interlocutor “ha de trametre al cap de I'’Area de Seguretat en
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Tecnologies de la Informacid” determinada informacio, entre la que figura, pel que aqui
interessa, la seguent:

- “Comunicar de manera immediata tots el canvis que hi hagi sobre els usuaris, ha de
sol-licitar les altes d'usuaris i les baixes quan algun usuari deixi de pertanyer o
prestar serveis, per qualsevol motiu, a la Policia Local.

- Comunicar de manera immediata qualsevol incidencia, és a dir, qualsevol anomalia
que afecti o pugui afectar la seguretat de les dades del SIP, d’acord amb allo que
S'estableix al Manual de Seguretat.”

El present cas, podria tenir encaix en els suposits transcrits, ja que la sol-licitud de baixa
d’'usuari de la persona denunciant, obeia al fet que I'Ajuntament li havia incoat un
procediment disciplinari per presumptes accessos il-licits al SIP, i s’havia adoptat una
mesura cautelar. Es a dir, que amb el correu que envia l'inspector en cap de la GU de (...)
al cap de la DSIP, li comunicava la incidéncia que afectava a la seguretat de les dades del
SIP, i vinculada a aquesta, formulava amb caracter d’urgéencia la sol-licitud de baixa com a
usuari del SIP a la persona que presumptament havia accedit il-licitament al SIP. En tal cas,
'enviament del correu per part del cap de la GU al cap de la DSIP, es fonamentaria en el
compliment d’'una obligacié legal d’acord amb els articles 6.1.c) i 5.1.f) de 'RGPD, aixi com
en el compliment d’'una missio realitzada en interés public o I'exercici de poders publics de
conformitat amb l'article 6.1.e) de 'RGPD i la Llei 16/1991.

D’acord amb les raons apuntades, no s’observa amb la claredat necessaria que el fet
d’haver enviat un correu electronic al cap de la DSIP, sigui constitutiu d’infraccié. Pero fins
i tot si fos el cas, es considera que aquests fets no revesteixen entitat suficient per incoar
un procediment disciplinari, ateses les circumstancies assenyalades.

2.1.2. En segon lloc, pel que fa a 'enviament del correu electronic sense xifrar, I’Ajuntament
de (...) ha manifestat, mitjangant escrit de data 15/03/2021, que “no t€ coneixement ni ha
pogut contrastar si el correu electronic en questic es va enviar encriptat”. | en la seva
resposta també s’ha referit al punt del Manual de Seguretat on s’assenyala que: “qualsevol
peticio enviada per una bustia no autoritzada, mal emplenada o sense encriptar sera
denegada”, donant a entendre que si I’Ajuntament hagués enviat el correu sense xifrar, la
sol-licitud de baixa d’usuari hauria estat denegada, cosa que no va succeir, ja que la DSIP
va donar de baixa del SIP a la persona denunciant.

Aixi les coses, les manifestacions efectuades per la persona denunciant, sense aportar cap
element probatori que les fonamenti -encara que sigui de manera indiciaria-, semblen
meres sospites, les quals per si mateixes no permeten inferir que I'Ajuntament podria haver
comes la infraccié apuntada, i en conseqguéncia iniciar un procediment sancionador.
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Pero fins i tot si fos el cas, no procediria iniciar 'accié impugnatoria pel fet que I'eventual
infraccié comesa estaria prescrita, tenint en compte que el correu electronic en questié es
va enviar el dia 04/03/2019.

En efecte, I'article 83.4.a) de 'RGPD tipifica com a infraccio la vulneracio de les obligacions
del responsable previstes en diversos preceptes de I'RGPD, entre els quals figura el
xifratge de dades personals (art. 32.1.a RGPD). Per la seva banda, l'article 73 de la Llei
organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals (en endavant, LOPDGDD), ha recollit com a infraccié greu l'incompliment de les
mesures de seguretat implementades (art. 73.9).

L’article 73 de 'LOPDGDD preveu que les infraccions greus prescriuen als dos anys.
Doncs bé, en el moment de dictar-se la present resolucio, aquest termini de prescripcio
s’hauria superat. En aquesta valoracid del comput del termini, s’ha tingut en compte el
periode de suspensid del termini previst a la disposicié addicional 4a del Reial decret
463/2020 de 14 de marg, pel qual es declara 'estat d’alarma per a la gesti¢ de la situacio
de crisi sanitaria ocasionada per la COVID-19. Conseglientment, en el negat suposit que es
considerés que els fets denunciats son constitutius d’infraccid, aquesta hauria prescrit, la
qual cosa provoca I'extincié del a responsabilitat de I'eventual conducta infractora.

2.2. Sobre les peticions d’auditories formulades sense causa legal i adrecades a persona
incompetent.

A continuacio, la persona denunciant exposava, de manera inconcreta, que s’havien
sol-licitat auditories “sense dades objectives” a una persona que no era la responsable, i
referint-se al cap de I'ABP de (...), com segueix: “que la peticic d’auditories...no s'ajusten a
la legalitat pel que fa a que sense dades objectives es demana una auditoria a qui no €s
responsable (Cap de I'ABP de (...)) per intentar trobar un fet que porti a demanar una altra
auditoria (...)".

El cert, pero, és que la persona denunciant no concretava a quines auditories es referia, ni
aportava cap document a 'efecte d’acreditar aquests fets que denunciava, ni esmentava la
norma que al seu parer s’hauria contravingut.

Tot i aguesta inconcrecio, tot sembla indicar que la persona denunciant podria referir-se a
una sol-licitud d’auditoria que va formular el cap de la GU de (...) en data 12/12/2018.

Al respecte d’aquesta sol-licitud d’auditoria, la persona denunciant ja va formular davant
I’Autoritat una denuncia anterior (que dona lloc a I'obertura de la IP 342/20), mitjancant la
qual exposava que aquesta sol-licitud d’auditoria era il-legal, ja que no s’atenia a dret ni el
motiu real per demanar-la, ni la finalitat perseguida. En aquell cas, després de les
oportunes actuacions d’investigacio, I'Autoritat va dictar una resolucié d’arxiu, de data
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18/10/2021, per considerar que tant la peticié de I'auditoria com la seva realitzacié eren
legitimes, com segueix (fonament de dret 2.1:

“(...) la peticio de la dita auditoria per part del cap de la GU es fonamentava en el
compliment d’'una obligacic legal d’acord amb els articles 6.1.c), 5.1.f) i 32 de
I'RGPD, aixi com en el compliment d’una missio realitzada en interes public o
l'exercici de poders publics de conformitat amb l'article 6.1.e) de 'RGPD i la Llei
16/1991.

Al seu torn, la realitzacio de l'auditoria per part de la DSIP (DGP) també se
sustentaria en les mateixes bases juridiques. Per tant, aquests tractaments son
licits.

Aixi doncs, amb independencia del contingut de la sollicitud que formula el cap
de la GU (qui s’ha de considerar que s una persona autoritzada per sol-licitar
una auditoria sobre els accessos al SIP) en data 12/12/2018 (la qual el
denunciant no aporta), a qui correspon la decisio final d’elaborar una auditoria €s
al responsable del tractament, és a dir, a la DSIP.

En qualsevol cas, cal reiterar que aquesta auditoria s’ha d’entendre que €s una
mesura de seguretat que permet verificar qualsevol consulta que s’hagi efectuat
al SIP i en qualsevol moment; aixi com que la finalitat perseguida €s garantir la
seguretat de les dades incloses en el dit sistema d’informacid.”

Aixi les coses, pel que fa a aquests fets denunciats, escau concloure que la persona
denunciant no ha aportat elements que acreditin els fets que denuncia, ni, en
consequéncia, elements dels que s’infereixi que I'’Ajuntament de (...) podria haver comeés
una infraccié. | en tot cas, pel que fa a la sol-licitud d’auditoria que el cap de la GU de (...)
va formular en data 12/12/2018, i a I'auditoria mateixa, I'’Autoritat ja es va pronunciar sobre
la legitimitat dels esmentats tractaments de dades.

2.3. Sobre altres questions que planteja la persona denunciant.

A I'tltim, la persona denunciant sol-licitava conéixer determinada informacio, com segueix:
“sol-licito coneixer des de quin correu electronic es va fer la peticio i a quin correu
electronic es va fer, a fi i efecte de confirmar si es va ajustar a dret i al protocol esmentat
(...) Que se m'informi amb claredat de les vegades que s’han auditat les meves consultes a
l'aplicatiu SIP, aixi com saber-ne els motius que la van propiciar”.

Al respecte, és suficient assenyalar que amb aquestes manifestacions, la persona
denunciant no denuncia cap conducta contraria a la normativa sobre proteccié de dades,
sind que demana determinada informacio, la qual no correspon a aquesta Autoritat facilitar.
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3. De conformitat amb tot el que s’ha exposat en el fonament de dret 2n, i atés que durant
les actuacions dutes a terme en el marc de la informacio prévia no s’ha acreditat, en relacié
als fets que s’han abordat en aquesta resolucio, cap fet que pugui ser constitutiu d’alguna
de les infraccions previstes a la legislacio sobre proteccidé de dades, o en tot cas aquestes
haurien prescrit, escau acordar el seu arxiu.

L'article 89 de I'LPAC, en consonancia amb els articles 10.2 i 20.1 del Decret 278/1993,
preveu que escau arxivar les actuacions quan en la instruccioé del procediment es posa de
manifest el seguent “a) La inexistencia dels fets que puguin constituir la infraccio; b) Quan
els fets no estiguin acreditats;, ¢) Quan els fets provats no constitueixin, de manera
manifesta, una infraccio administrativa”; e) Quan es conclogui, en qualsevol moment, que la
infraccio ha prescrit”.

Per tant, resolc:

1. Arxivar les actuacions d’informacié prévia numero IP 73/2021, relatives a I’Ajuntament de

(...).
2. Notificar aquesta resolucio a I’Ajuntament de (...) i a la persona denunciant.

3. Ordenar la publicacié de la resolucid al web de [I'Autoritat (apdcat.gencat.cat), de
conformitat amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb I'article 14.3 del
Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de I'Agéncia Catalana de
Proteccié de Dades, les persones interessades poden interposar, amb caracter potestatiu,
un recurs de reposicié davant la directora de I'Autoritat Catalana de Proteccié de Dades, en
el termini d’'un mes a comptar des de 'endema de la seva notificacid, d’acord amb el que
preveu l'article 123 i seguents de la Llei 39/2015. També es pot interposar directament un
recurs contenciés administratiu davant els jutjats contenciosos administratius, en el termini
de dos mesos a comptar des de I'endema de la seva notificacid, d’acord amb els articles 8,
14 i 46 de la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa
administrativa.

Igualment, les persones interessades poden interposar qualsevol altre recurs que consideri
convenient per defensar els seus interessos.

La directora,
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