Autoritat Catalana de Proteccié de Dades

Carrer Rossell6, 214, esc. A/1r 1la
08008 Barcelona

Identificacio de expedient

Resolucié d’arxiu de les informacions previes nams. IP 84 i 110/2019, referents al Consorci
d’Administracié Oberta de Catalunya i a 'Agéncia de Residus de Catalunya.

Antecedents

1. En data 19/03/2019, va tenir entrada a I'Autoritat Catalana de Protecci¢ de Dades un escrit
d’'una persona pel qual formulava una denuncia referent a la targeta T-CAT, amb motiu d’'un
presumpte incompliment de la normativa sobre proteccié de dades de caracter personal. En
concret, la persona denunciant exposava que, com a empleada de 'Agéncia de Residus de
Catalunya (en endavant, ARC), disposava d’una targeta T-CAT. La persona denunciant
manifestava que, des de la darrera renovacio de la targeta T-CAT, en signar electronicament
documents o realitzar trameses a través d’EACAT o e-Notum, hi constava el seu nom i cognoms
i el seu DNI. En aquest sentit, la persona denunciant considerava que la inclusié del DNI podria
vulnerar la legislacio de proteccié de dades personals.

A aquesta denuncia se li assigna el numero IP 84/2019.

2. L’Autoritat va obrir una fase d'informacié previa, d’acord amb el que preveu l'article 7 del
Decret 278/1993, de 9 de novembre, sobre el procediment sancionador d’aplicacié als ambits
de competencia de la Generalitat, i l'article 55.2 de la Llei 39/2015, d'1 d’octubre, del
procediment administratiu comu de les administracions publiques (d’ara endavant, LPAC), per
determinar si els fets eren susceptibles de motivar la incoacié d’'un procediment sancionador, la
identificacié de la persona o persones que en poguessin ser responsables i les circumstancies
rellevants que hi concorrien.

3. En data 25/03/2019, en el si d’aquesta fase d’informaci6 previa, es va requerir al Consorci
Administracié Oberta de Catalunya (en endavant, AOC) perqué informés, entre d’altres, sobre
els motius pels quals era necessari que es visualitzés el DNI de la persona signant en la imatge
que genera el certificat i en les propietats de la signatura.

4. En data 10/04/2019, 'AOC va respondre el requeriment esmentat a través d'un escrit en que
exposava, entre d’altres, el seguent:

- Que la imatge que genera una signatura basada en certificat digital és una reproduccio
grafica, sense efectes juridics, plasmada sobre un document electronic que permet
evidenciar visualment que aquest ha estat signat electronicament. La manca d’efectes
juridics de la imatge permet que el signatari pugui configurar (si el programa de signatura li
permet) que aparegui 0 no una imatge de signatura i, en cas afirmatiu, el format i el
contingut (com ara el DNI) que es mostri en el document signat.

- Que la determinacio de les dades que es mostren en la imatge d’una signatura electronica
realitzada amb una targeta T-CAT, no depén d’aquest certificat electronic, sind del
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programa que fa servir 'usuari per signar i de les possibilitats de configuracié que aquest
programa admeti i 'usuari hagi definit.

- Que 'AOC informa als usuaris de la T-CAT sobre com es pot modificar un document PDF
per tal que en la imatge de la signatura no aparegui informacié sobre el DNI del signatari.

- Que, d’altra banda, les propietats de signatura son aquelles dades que conté un document
signat electronicament, corresponents als camps que composen un certificat digital (alguns
de caracter obligatori). Aquests camps estan predefinits i no sén editables per part dels
prestadors de serveis de certificacio qualificats.

- Que l'estandarditzacio dels camps que ha de contenir un tipus de certificat electronic
permet que les signatures generades puguin ser reconegudes, interoperables i validades.
Les propietats de signatura del certificat i, per tant, la signatura electronica, és un dels
components dels documents electronics, aixi com requisit de validesa dels documents
electronics administratius.

- Que 'AOC no té potestat com a prestador per decidir si es pot o no visualitzar el DNI
accedint a les propietats de signatura d’un document electronic. Aquesta questid ve
condicionada per la normativa que determina de forma estandaritzada I'estructura (camps i
continguts) d’'un certificat electronic, la qual té per I'objectiu assegurar el reconeixement i
interoperabilitat dels certificats.

- Que d’acord amb l'art. 2.2 de la Llei 59/2003, de 19 de desembre, de signatura electronica
(en endavant, LSE) un prestador de serveis de certificacio és aquella “persona fisica o
juridica que expedeix certificats electronics o presta altres serveis en relacio amb la
signatura electronica”. Per la seva banda, I'article 3.20 del Reglament (UE) 910/2014 del
Parlament Europeu i del Consell, de 23 de juliol de 2014, relatiu a la identificacio electronica
i als serveis de confianga per a les transaccions electroniques en el mercat interior (en
endavant, RelDAS), defineix els prestadors qualificat de serveis de certificacio de confianca
com aquells que presten un o més serveis de confianga qualificats, als que I'organisme de
supervisio ha concedit la qualificacio.

- Que l'article 11.2.e) de I'LSE estableix els certificats reconeguts o qualificats han d’incloure
“la identificacio del signant, en el cas de persones fisiques, pel seu nom i cognoms i el
numero de document nacional d’identitat o a través d’un pseudonim que consti com tal de
manera inequivoca”.

- Que com va indicar I'Autoritat en dictamen CNS 15/2013: “[...] es pot considerar que la
utilitzacié del nom i cognoms de la persona fisica que signa juntament amb el seu numero
de DNI, en els termes plantejats en la consulta, té la suficient cobertura legal en la LSE. E/
contingut minim que han de tenir els certificats reconeguts €s el que fixa l'article 11.2 de la
LSE, que inclou, entre d’altres, la identificacio de la persona fisica que signa, a través del
seu nom i cognoms i del seu numero de DNI, sense que aixo pugui ser considerat com
contrari a la Directiva.” En el mateix sentit, es va pronunciar I'Autoritat en el dictamen CNS
17/2017.

- Que qualsevol prestador de serveis de certificacid de confianca, com I'AOC, ha de complir
amb les previsions normatives vigents pel que fa a I'estructura dels certificats electronics,
que estableixen I'obligacio d’incloure la dada del DNI.

Pagina 2 de 20



Autoritat Catalana de Proteccié de Dades

Carrer Rossell6, 214, esc. A/1r 1la
08008 Barcelona

- Que I'’Administracié General de I'Estat (en endavant, AGE), en compliment de I'article 18 de
Reial decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d’Interoperabilitat (en endavant, ENI) i de la Norma Tecnica d’Interoperabilitat de Politica de
Signatura i Segell Electronics i de Certificats de I'’Administracio, va aprovar una Politica de
Signatura Electronica i de Certificats. Aquesta Politica “servira de marco general de
interoperabilidad para la autenticacion y el reconocimiento mutuo de firmas electronicas
dentro de su ambito de actuacion. No obstante, dicha politica podra ser utilizada como
referencia por otras Administraciones publicas para definir las politicas de certificados y
firmas a reconocer dentro de sus ambitos competenciales” (article 18.1 ENI).

- Que larticle 18.4 de I'ENI estableix que “Los perfiles comunes de los campos de los
certificados definidos por la politica de firma electronica y de certificados posibilitaran la
interoperabilidad entre las aplicaciones usuarias, de manera que tanto la identificacion
como la firma electronica generada a partir de estos perfiles comunes puedan ser
reconocidos por las aplicaciones de las distintas Administraciones publicas sin ningun tipo
de restriccion técnica, semantica u organizativa.”

- Que la Politica esmentada és aplicable en aquells casos en que, com a Catalunya, no s’ha
desenvolupat una politica de signatura electronica propia.

- Que en el document de “Perfiles de certificados electronicos” d’abril de 2016 , com a part
de la seva Politica de Signatura Electronica i de Certificats, 'AGE defineix quins han de ser
els camps minims dels diferents certificats digitals, diferenciant entre recomanables 0 no i
fixes u opcionals. Aquest és el document de referencia per als certificats derivats de la Llei
40/2015, d'1 d’octubre, de régim juridic del sector public (en endavant, LRJSP).

- Que pel que fa especificament al certificat d’empleat public, 'apartat 10.1 “Criterios de
composicion del campo CN para un certificado de empleado publico” del document
“Perfiles de certificados electronicos” determina quins han de ser els camps i el contingut
dels camps que composen el “Common Name” (en endavant, CN). Per tant, les dades del
camp “CN” no so6n decisio discrecional del prestador de serveis de certificacio, sind que
venen determinades pel mateix Ministeri d’Hisenda i Administracions Publiques (en
endavant, MHAP).

- Que pel que fa als certificats d’empleat public, aquest document determina que la dada
relativa al DNI és obligatoria.

- Que d'acord amb les consideracions anteriors, els certificats personals reconeguts de
treballador public que emet 'AOC, han d’incloure obligatoriament el DNI en el camp “CN”.

- Que la manca d’inclusié del DNI en I'estructura del certificat tindria consequéncies directes
sobre la funcionalitat principal del certificat digital, fins al punt que deixaria de ser reconegut
com d’empleat public tant per part de 'AGE, com de diferents aplicacions corporatives.

- Que com reconeixia 'Autoritat en el seu dictamen CNS 17/2017, cal tenir en compte les
consequéncies que en matéria d’interoperabilitat podria tenir la no inclusid del DNI en
I'estructura del certificats qualificats d’'empleat public.

- Que I'emissio de certificats sense seguir I'estructura predefinida comportaria la perdua de la
condici6 de prestador de servei de certificacié qualificat, I'expulsié de TAOC de la la llista de
confianga de prestadors qualificats de serveis electronics de certificacio (“Trusted Service
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List — TSL”) i la impossibilitat de continuar expedint certificats qualificats de treballador
public.

- Que no correspon a ’AOC, com a prestador de serveis de certificacié qualificats, qualsevol
decisio relativa a I'aparicié del DNI en les propietats de signatura d’un document electronic.

- Que l'apartat 8¢ de la Resolucio de 19/07/2011, de la Secretaria d’Estat per a la Funcio
Publica, per la qual s’aprova la Norma Técnica d’Interoperabilitat de Document Electronic
(NTI-DE), que regula l'accés a documents electronics, estableix que “Cuando las
administraciones publicas faciliten el acceso a los documentos electronicos a través de sus
sedes electronicas o de los canales de comunicacion que correspondan en cada caso, se
mostrara: (...) b) La informacion basica de cada una de las firmas del documento definida
en el anexo /ll.” Entre aquesta informaci¢ basica s'inclou la informacié del signatari del
document que s’ha d’incloure en les propietats de la signatura.

- Que com va constatar I'Autoritat en el dictamen CNS 17/2017, d’acord amb la normativa
d’aplicacio i el document “Perfiles de certificados electronicos”, el DNI de I'empleat public
en les targetes T-CAT apareix en els camps de l'estructura del certificat seguents:
“SerialNumber, SurName i CommonName”.

- Que en aquelles eines que depenen de 'AOC, s’esta treballant per adequar-les amb
I'objectiu que no mostrin el DNI a la visualitzacioé de la signatura realitzada, donant aixi
compliment tant al principi de minimitzacié de dades, com a la privacitat per defecte.
Aquest és el cas, per exemple, de I'aplicacio signasuite i el portasignatures de 'AOC.

- Que 'AOC s’ha dirigit en diverses ocasions a la Secretaria General d’Administracié Digital
del Ministeri de Politica Territorial i Funci¢ Publica per traslladar la inquietud generada pel
fet que els certificats qualificats de treballador public continguin el DNI en el camp “CN”.

-  Que I'AOC ofereix com alternativa a la T-CAT, la possibilitat de sollicitar certificats
d’empleat public amb pseudonim. Aquest tipus de certificats preserven de forma anonima
la identitat del signant, pel que fa la informacié sobre el seu DNI, informacié que queda
substituida en el “CN” del certificat digital per un pseudonim. Aguesta alternativa ja fou
reconeguda per I'Autoritat, entre d’altres, en el seu dictamen CNS 15/2013.

- Que la sol'licitud i expedicié d’aquest tipus de certificats resta condicionada al compliment
de la normativa d’aplicacio, havent de tractar-se de pseudonims que constin com a tal de
manera inequivoca i per a uns col-lectius reglats de treballadors publics.

5. En data 09/04/2019, va tenir entrada a I'Autoritat un escrit d’'una altra persona que indicava
que era funcionaria d’'un ens local (el qual no concretava), pel qual formulava una denuncia
també referent a la targeta T-CAT. En concret, la persona denunciant exposava que, quan
signava qualsevol document electronic adrecat als administrats, la imatge que es generava
contenia el seu DNI. Al seu torn, afegia que el seu DNI també contava a les propietats de la
signatura. A I'tltim, la persona denunciant manifestava que el seu numero de DNI “és una dada
personal que no hauria de sortir en l'assignatura digital com a funcionari public.”

A aquesta denuncia se li assigna el nimero IP 110/2019.

Fonaments de dret
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1. D’acord amb el que preveuen els articles 90.1 de I'LPAC i 2 del Decret 278/1993, en relacio
amb larticle 5 de la Llei 32/2010, de I'1 d'octubre, de I'‘Autoritat Catalana de Proteccid de
Dades, i I'article 15 del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de '’Agéencia
Catalana de Proteccid de Dades, és competent per dictar aquesta resolucio la directora de
I'’Autoritat Catalana de Proteccié de Dades.

2. A partir del relat de fets que s’ha exposat a I'apartat d’antecedents, cal analitzar els fets
denunciats que son objecte de la present resolucid d’arxiu, referent a la targeta T-CAT que
disposen els empleats publics de la Generalitat de Catalunya i les administracions locals, la qual
conté un certificat digital reconegut o qualificat.

2.1.  Sobre la imatge que es genera en signar electronicament un document.

En aquest sentit, 'Autoritat s’ha pronunciat en els dictamens CNS 17/2017, 23/2017, 58/2018 i
1/2019, en els seglents termes:

“(...) l'aspecte o la imatge d’una signatura basada en un certificat és quelcom
que a priori es pot definir previament mitjancant les opcions que, en aquest
sentit, ofereix el programa emprat per signar electronicament (per exemple,
Adobe Acrobat), per la qual cosa les dades del treballador public que estan
incorporades al certificat electronic no necessariament han de ser visibles un cop
s’ha signat electronicament el document. La visibilitat o no d’aquestes dades
personals dependra, per tant, de la manera en que s’hagi preestablert el format
de la dita signatura. | aixd amb independéncia del tipus de certificat electronic de
que disposi el treballador.”

Aixi les coses, I'aspecte o imatge que es genera en signar un document electronic mitjangant el
certificat digital o reconegut (T-CAT), i en particular, les dades que es mostren es poden
configurar mitjangant el programa a través del qual se signa.

Agquesta circumstancia, tal com s’exposara més endavant, ha de comporta que es requereixin
mesures correctores al respecte.

2.2.  Sobre la normativa espanyola respecte el contingut dels certificats electronics.

En aquest sentit, la AOC invoca en el seu escrit de resposta al requeriment que se li formula,
que aquesta Autoritat exposava en el dictamen CNS 15/2013 que “es pot considerar que la
utilitzacio del nom i cognoms de la persona fisica que signa juntament amb el seu numero de
DNI, en els termes plantejats en la consulta, té la suficient cobertura legal en la LSE. El contingut
minim que han de tenir els certificats reconeguts és el que fixa l'article 11.2 de la LSE, que
inclou, entre d’altres, la identificacio de la persona fisica que signa, a través del seu nom |
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cognoms i del seu numero de DNI, sense que aixo pugui ser considerat com contrari a la
Directiva.”

Al respecte, cal fer notar que aquest dictamen és anterior al RelDAS, el qual fou aplicable a
partir de '01/07/2016 (article 52.2 del RelDAS), per la qual cosa pel que fa al contingut dels
certificats qualificats o reconeguts s’ha tenir en compte el que disposa aquest reglament
europeu.

Efectuada aquesta puntualitzacid, cal tenir en compte que el DNI també resulta accessible per
qualsevol persona receptora del document firmat electronicament per un empleat public,
consultant les propietats de la signatura on es poden veure tots els camps d’informacié que
formen part de I'estructura del certificat (entre els quals, s’inclou el DNI de 'empleat public). Val
a dir que, tal com exposava aquesta Autoritat en el dictamen CNS 17/2017, aquesta
configuracid no pot ser modificada ni pel treballador public, ni tampoc per I’Administracio
publica a la que pertany.

Assentat I'anterior, escau dirimir si la inclusio de la dada referent al DNI de la persona empleada
publica en el dit certificat electronic, és necessaria.

En primer lloc, els apartats 1 i 2.e) de l'article 11 de I'LSE, els quals es refereixen al concepte i
contingut dels certificats reconeguts, disposen que:

“1. 86n certificats reconeguts els certificats electronics expedits per un prestador
de serveis de certificacido que compleixi els requisits que estableix aquesta Llei
quant a la comprovacio de la identitat i altres circumstancies dels sol-licitant i a la
fiabilitat i les garanties dels serveis de certificacio que prestin.

2. Els certificats reconeguts han d’incloure, almenys, les dades seguents: (...)

e) La identificacio del signant, en el cas de persones fisiques, pel seu nom i
cognoms | el seu numero de document nacional d’identitat o a través d’'un
pseudonim que consti com a tal de manera inequivoca i, en el cas de persones
juridiques, per la seva denominacio o rad social i el seu codi d’identificacio fiscal.”

Tal com s’apuntava en el dictamen CNS 17/2017, de conformitat amb el precepte transcrit, la
identificacié de la persona signant en la configuracié del certificat reconegut per part del
prestador de serveis de certificacio tant es pot dur a terme “indicant el nom, cognoms i DNI com
un pseudonim, en substitucio d’aquestes dades”.

Per la seva banda, els apartats 1 i 4 de 'article 18.1 de I'ENI, estableixen que:
“1. La Administracion General del Estado definira una politica de firma
electronica y de certificados que servira de marco general de interoperabilidad

para la autenticacion y el reconocimiento mutuo de firmas electronicas dentro de
su ambito de actuacion. No obstante, dicha politica podra ser utilizada como
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referencia por otras Administraciones publicas para definir las politicas de
certificados y firmas a reconocer dentro de sus ambitos competenciales. (...)

4. Los perfiles comunes de los campos de los certificados definidos por la politica
de firma electronica y de certificados posibilitaran la interoperabilidad entre las
aplicaciones usuarias, de manera que tanto la identificacion como la firma
electronica generada a partir de estos perfiles comunes puedan ser reconocidos
por las aplicaciones de las distintas Administraciones publicas sin ningun tipo de
restriccion técnica, semantica u organizativa. Dichos certificados seran los
definidos en la Ley 11/2007, de 22 de junio, la Ley 59/2003, de 19 de diciembre,
de firma electrdnica y sus desarrollos normativos.”

Tal com va informar 'AOC per mitja d’escrit de 09/04/2019, la politica de signatura electronica i
de certificats aprovada per I'Administraci6 General de I'Estat (en endavant, AGE), resulta
aplicable en la mesura que a Catalunya no s’ha desenvolupat una de propia.

Per la seva banda, en el document “Perfiles de certificados electronicos” elaborat pel MHAP
I'any 2016, s’estableix el contingut dels camps per als certificats electronics d’empleats publics
(apartats 5.3 1 10.1) i per als certificats electronics d’empleats publics amb pseudonim (apartats
54i11.1).

En relacié als primers (apartat 10.1), els criteris de composicié del camp “CN” del certificat
preveuen, entre d’altres:

“s Incluir obligatoriamente el nimero de DNI/NIE, junto con la letra de control, de
acuerdo con lo indicado en el DNI/NIE.

« Incluir obligatoriamente un SIMBOLO o CARACTER que separe el nombre y
apellidos del numero de DNI.”

Al seu torn, 'apartat 10.2 de I'esmentat document també preveu la inclusié del nimero de DNI
com obligatoria en el camp “Surname” del certificat (camp 1.5.9) i com a recomanable en el
camp “SerialNumber” (camp 1.5.8).

D’acord amb l'anterior, en els camps “CN” i “Surname” que formen part de I'estructura del
certificat electronic dels empleats publics, es preveu com a obligatoria la inclusié del niumero de
DNI. I en el camp “SerialNumber”, la inclusié d’aquesta dada és opcional.

| pel que fa als certificats electronics d’empleats public amb pseudonim (apartat 11.1), es
disposa expressament que en el camp “CN” “No se podra incluir el nimero de DNI/NIE”. Val a
dir, que el document esmentat també restringeix I'is d’aquests certificats amb pseudonims per
part dels empleats publics als suposits contemplats en el RD 1671/20009.
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En definitiva, d’acord amb la normativa exposada en aquest apartat (i en particular I'article 11.2
de I'LSE), el contingut minim dels certificats reconeguts o qualificats podria incloure la dada
referent al DNI.

2.3.  Sobrelanorma “ETSI EN 319 412-2".

Assentat I'anterior, cal fer esment a la norma “ETSI EN 319 412-2" “Certificate profile for
certificates issued to natural persons” que, precisament, recolza els requisits dels certificats
qualificats exigits en el RelDAS, i a quée també fa referéncia I'esmentat document del MHAP per
concretar la informacioé que s’ha d’incloure en els certificats qualificats de treballador public. Al
respecte, en el dictamen CNS 17/2017 s’assenyalava el seguent:

“De conformitat amb aquesta norma, en el camp relatiu a la persona signant
(Subject) del certificat han d’incloure’s els atributs: pais (CountryName), nom i
cognoms o pseudonim de la persona signant (GivenName and Surname or
Pseudonym), i CN.

La inclusio en el certificat de I'atribut relatiu a un nimero o codi d’identificacio de
la persona signant (SerialNumber), com seria el cas del DNI, es considera
pertinent només en aquells casos en que de l'establiment dels atributs anteriors
(CountryName, GivenName and Surname or Pseudonym, i CN) no es pot
identificar inequivocament la persona signant. Afegeix la norma que aquest camp
SerialNumber no té una semantica definida (no concreta quina informacio podria
incloure’s), de tal manera que podria ser un ndmero o un codi assignat per
'entitat de certificacio (el Consorci AOC) o un numero d’identificacio assignat per
I'Estat nacional (el DNI o el codi d’identificacio professional del treballador, per
exemple).

Aixi mateix, la norma disposa que el camp CN ha de contenir un nom de la
persona signant i que esta permes fer-ho en diferents formats o inclis la
utilitzacio de pseudonims i alies, atés que, a diferencia del camp GivenName and
SurName or Pseudonym, es tracta d’un camp que s’empra per donar informacio
sobre la identitat de la persona signant de manera informal.”

De conformitat amb aquesta norma, la inclusié de la dada DNI en el camp “CN” dels certificats
qualificats de treballadors publics no seria pertinent ni necessaria, als efectes d’identificar la
persona signant, atés que aquesta identificacié s’assoliria amb el nom i cognoms de I'empleat
public, tal com succeeix en els documents signats de forma manuscrita.

Aixi mateix, cal tenir en compte que 'eventual risc que dues persones tinguin el mateix nom i
cognoms, s’evita amb altra informacié que també conté el certificat qualificat, com ara el nom
de I'entitat on I'empleat presta serveis -camp “Organization”-; aixi com la previsible inclusié del
carrec en el peu de signatura.
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També en relacio a la identificacié de la persona signant, I'article 24.1 del RelDAS estableix que
els prestadors qualificats de serveis de confianca (com ara 'AOC) han de complir amb els
seguents requisits:

“1. Al expedir un certificado cualificado para un servicio de confianza, un
prestador cualificado de servicios de confianza verificara, por los medios
apropiados y de acuerdo con el Derecho nacional, la identidad y, si procede,
cualquier atributo especifico de la persona fisica o juridica a la que se expide un
certificado cualificado.

La informacion a que se refiere el parrafo primero sera verificada por el prestador
de servicios de confianza bien directamente o bien por medio de un tercero de
conformidad con el Derecho nacional:

a) en presencia de la persona fisica o de un representante autorizado de la
persona juridica, o

b) a distancia, utilizando medios de identificacion electronica, para los cuales se
haya garantizado la presencia de la persona fisica o de un representante
autorizado de la persona juridica previamente a la expedicion del certificado
cualificado, y que cumplan los requisitos establecidos con el articulo 8 con
respecto a los niveles de sequridad «sustancial» o «altoy, o

c) por medio de un certificado de una firma electronica cualificada o de un sello
electronico cualificado expedido de conformidad con la letra a) o b), o

d) utilizando otros métodos de identificacion reconocidos a escala nacional que
aporten una seguridad equivalente en términos de fiabilidad a la presencia fisica.
La sequridad equivalente sera confirmada por un organismo de evaluacion de la
conformidad.”

De conformitat amb el precepte transcrit, cal tenir en compte que la identitat de I'empleat public
titular del certificat qualificat, ja es verifica quan s’expedeix aquest.

En el mateix sentit, i pel que fa a I'is de pseudonims, l'article 17.3 de I'LSE estableix que els
“orestadors de serveis de certificacio que consignin un pseudonim al certificat electronic a
sol-licitud del signant han de constatar la seva verdadera identitat i conservar la documentacio
que l'acrediti.”

2.4.  Sobre la normativa europea respecte el contingut dels certificats electronics.

Arribats a aquest punt, escau acudir a les previsions contingudes al RelDAS.

Tal com s’assenyalava en el dictamen CNS 17/2017, I'article 50 del RelDAS deroga “la Directiva
1999/93/CE del Parlament Europeu i del Consell, de 13 de desembre de 1999, per la qual

S'estableix un marc comunitari per a la signatura electronica, que Espanya va transposar amb
l'esmentada LSE, per la qual cosa cal tenir present que l'entrada en vigor d’aquest RelDAS,
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d’aplicacio directa a cada Estat membre des de I'1 de juliol de 2016 (article 52), deixaria sense
efecte aquells preceptes de I'LSE que s’hi oposen.”

Fet aquest apunt, l'article 51.2 del RelDAS preveu com a mesures transitories que “Los
certificados reconocidos expedidos para las personas fisicas conforme a la Directiva
1999/93/CE se consideraran certificados cualificados de firma electronica con arreglo al
presente Reglamento hasta que caduquen.”

Aixi les coses, un cop caduquin els certificats emesos amb anterioritat al RelDAS, els nous
certificats que s’emetin hauran d’ajustar-se al que preveu aquesta norma europea.

En aquest sentit, els apartats 1 a 3 de l'article 28 del RelDAS disposen que:

“1. Los certificados cualificados de firma electronica cumpliran los requisitos
establecidos en el anexo |.

2. Los certificados cualificados de firma electronica no estaran sometidos a
ningun requisito obligatorio que exceda de los requisitos establecidos en el
anexo |.

3. Los certificados cualificados de firmas electronicas podran incluir atributos
especificos adicionales no obligatorios. Esos atributos no afectaran a la
interoperabilidad y el reconocimiento de las firmas electronicas cualificadas.”

I 'annex |, al qual es remeten els apartats 1 i 2 del precepte transcrit, estableix els requisits dels
certificats qualificats de firma electronica, entre els quals s’inclou el previst a la lletra “c”:

“c) al menos el nombre del firmante o un seudonimo; si se usara un seudonimo,
se indicara claramente;”

Aixi doncs, el ReIDAS només requereix que el certificat qualificat contingui el nom del seu titular
0 bé un pseudonim. Per contra, tal com s’ha exposat, 'LSE (article 11.2.e) exigeix incloure-hi
també el numero de DNI, tret que s’empri un pseudonim.

En relacio a 'anterior, I’Autoritat es va pronunciar en el dictamen CNS 17/2017 en els seglents
termes:

“Tenint en compte que els Reglaments son obligatoris en tots els seus elements i
directament aplicables als Estats membres (article 288 TFUE), caldria plantejar-
se si la norma interna (LSE) pot establir o preveure meés requisits a I'hora
d’identificar la persona signant que els establerts, en aquest cas, al RelDAS.

Al respecte, convé fer avinent que és jurisprudéncia consolidada del Tribunal de

Justicia de la Unié Europea (entre d’altres, sentencia de 14 d’octubre de 2004,
assumpte ¢113/02, senténcia de 21 de desembre de 2011, assumpte c-316/10,
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o0 sentencia de 25 d'octubre de 2012, assumpte c-592/11) que els Estats
membres poden adoptar mesures d'aplicacio d'un Reglament sempre que
aquestes no obstaculitzin llur aplicabilitat directa, no ocultin llur naturalesa
comunitaria i regulin I'exercici del marge d’apreciacio que el Reglament en
quiestio els confereix, mantenint-se en qualsevol cas dins dels limits de les seves
disposicions.

Es a dir, el fet que la normativa de la UE figuri en un Reglament (com en aquest
cas) no significa necessariament que estigui prohibida qualsevol mesura nacional
d’aplicacio d’aquesta normativa. Es més, el TJUE admet que, si bé, en atencio a
la naturalesa del Reglament, les seves disposicions tenen un efecte immediat en
els ordenaments juridics nacionals, algunes disposicions dels Reglaments poden
requerir, per a la seva execucio, I'adopcio de mesures d’aplicacio pels Estats
membres. Cal, en paraules del Tribunal, remetre’s a les disposicions concretes
de cada Reglament per comprovar si aquestes, interpretades de conformitat
amb els objectius del dit Reglament, prohibeixen, exigeixen o permeten que els
Estats membres adoptin determinades mesures d’aplicacio i, en particular en
aquest darrer suposit, si la mesura s'emmarca en el marge d'apreciacio
reconegut a tots els Estats membres.”

Tal com s’ha avancat, I'annex | del RelDAS només exigeix, com a contingut minim dels
certificats qualificats, la inclusio del nom de la persona signant (o0 d’'un pseudonim), als efectes
de permetre la seva identitat. Tal com s’assenyalava en el dictamen CNS 17/2017, “aquesta
previsio, que facilitaria la interoperabilitat de les signatures electroniques entre els Estats
membres, sembla raonable, ates que en molts paisos de la UE els ciutadans no estan obligats a
disposar d’'un document d’identificacio personal, com ho és el DNI en el cas dels ciutadans
espanyols majors de 14 anys (Reial decret 1553/2005, de 23 de desembre, pel qual es regula
I'expedicio del DNI i els seus certificats de signatura electronica).”

| s’afegia que “L’exigéncia d'incloure el DNI en els certificats, a que fa referencia I'LSE, només
podria entendre’s valida, en atencio al RelDAS, en la mesura que aquesta dada s’incorpores
com a atribut especific addicional no obligatori i sempre que fer-ho no comprometés la
interoperabilitat i el reconeixement de la signatura electronica qualificada. En cas contrari, les
previsions de I'LSE es veurien desplacades per allo establert en el RelDAS.”

2.5.  Sobre la interoperabilitat.

En el seu escrit de resposta al requeriment que formula aquesta Autoritat, '’AOC invocava que la
normativa que determina de forma estandaritzada l'estructura (camps i continguts) d’un
certificat electronic, té per l'objectiu assegurar el reconeixement i interoperabilitat dels
certificats. | afegia que la manca d’inclusi6 del DNI en l'estructura del certificat tindria
consequéncies directes sobre la funcionalitat principal del certificat digital, fins al punt que
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deixaria de ser reconegut com d’empleat public tant per part de 'AGE, com de diferents
aplicacions corporatives.

Al respecte, escau incidir novament que d’acord amb el RelDAS, al qual esta subjecte el
certificat electronic dels empleats publics, no seria obligatoria la inclusid del DNI (annex 1), sind
que en tot cas 'assignacié de qualsevol altra informacio (com podria ser el cas del DNI) restaria
limitada a qué aquesta assignacié no fos obligatoria (article 28.2 del RelDAS) i al fet que no es
comprometés la interoperabilitat de la signatura qualificada (article 28.3 del RelDAS).

Es a dir, que la manca del DNI no pot afectar a la interoperabilitat. En canvi, la seva inclusié en
el certificat digital, si que la pot arribar a perjudicar.

En aquest punt, tal com indica el considerant 54 del RelDAS, “La interoperabilidad y el
reconocimiento transfronterizos de los certificados cualificados es un requisito previo para el
reconocimiento transfronterizo de las firmas electronicas cualificadas. Por consiguiente, los
certificados cualificados no deben estar sometidos a ningun requisito obligatorio que exceda de
los requisitos establecidos en el presente Reglamento. No obstante, en el plano nacional debe
permitirse la inclusion de atributos especificos, por ejemplo identificadores unicos, en los
certificados cualificados, a condicion de que tales atributos especificos no comprometan la
interoperabilidad y el reconocimiento transfronterizos de los certificados y las firmas electronicas
cualificados.”

Aixi les coses, en el present cas la interoperabilitat no només s’ha de garantir a nivell estatal,
sind a tots els Estats membres de la Unié Europea. Al seu torn, el considerant 54 del RelDAS
incideix en qué la inclusid d’altres atributs especifics en el certificats qualificats no poden
comprometre la interoperabilitat, el reconeixement transfronterer dels certificats i les firmes
electroniques qualificades. |, en aquest sentit, és cert que el dit considerant es refereix a la
possibilitat que a nivell nacional es puguin incloure identificadors unics, perd aquests no
necessariament han de ser el DNI. En efecte, aquests identificadors unics poden ser qualsevol
dada pseudonimitzada vinculada a la persona titular del certificat.

Al seu torn, tal com ja s’ha exposat, la norma “ETSI EN 319 412-2” tampoc requereix la inclusio
del DNI per garantir la interoperabilitat a nivell comunitari.

D’altra banda, en el dictamen CNS 17/2017 també s’analitzava que la inclusié de la dada DNI
podria respondre a la necessitat de garantir la interoperabilitat entre les aplicacions usuaries.

Certament, l'article 18.4 de 'ENI disposa que els perfils comuns dels camps dels certificats
definits per la politica de signatura electronica i de certificats possibilitaran la interoperabilitat
entre les aplicacions usuaries, de manera que tant la identificacié com la signatura electronica
generada a partir dels perfils comuns dels camps dels certificats puguin ser reconeguts per les
aplicacions de les diferents Administracions publiques sense cap tipus de restriccid técnica,
semantica o organitzativa.
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Ara bé, tal com s’assenyalava en el dictamen abans esmentat, si aquesta és la finalitat
perseguida, no sembla que incloure la dada DNI en el camp “CN” del certificat sigui I'opcié més
adequada, atesa la casuistica que se sol produir en I'assignacio d’'informacié a aquest tipus de
certificats, fruit de I'ampli volum de certificats a emetre (gran volum de treballadors publics) i a la
diversitat de prestadors de serveis de certificaci® que poden emetrels. A aquestes
circumstancies, de fet, fa referéncia el mateix document del MHAP.

2.6.  Sobre el principi de minimitzacio.

L’article 5.1.c) del Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d'abril de 2016,
relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades personals i a la
lliure circulacid d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (en endavant,
RGPD), contempla el principi de minimitzacié com a un dels principis relatius al tractament de
dades personals. D’acord amb aquest principi les dades personals seran “adecuados,
pertinentes y limitados a lo necesario en relacion con los fines para los que son tratados”.

Aixi mateix, el considerant 39 de 'RGPD estableix que “Los datos personales solo deben
tratarse si la finalidad del tratamiento no pudiera lograrse razonablemente por otros medios.”

De conformitat amb aquest principi de minimitzacio, les dades dels treballadors publics incloses
en la configuraci6 dels certificats de signatura electronica han de ser les minimes necessaries
per al compliment de la finalitat pretesa.

D’aquesta manera, si la finalitat perseguida en un determinat context pot ser assolida sense
necessitat de dur a terme el tractament d’'una determinada dada, sense veure’'s per aixo
alterada o perjudicada aquesta finalitat, hauria d’optar-se necessariament per aquesta
possibilitat, atés que el tractament de dades de caracter personal suposa, tal com consagra el
Tribunal Constitucional en la Sentencia num. 292/2000, una limitacié del dret de I'afectat a
disposar de la informacio referida a la seva persona.

Per la seva banda, 'article 5 del RelDAS referent al tractament i proteccio de les dades, disposa
el seguent:

“1. El tratamiento de los datos personales sera conforme a lo dispuesto en la
Directiva 95/46/CE.

2. Sin perjuicio de los efectos juridicos que la legislacion nacional contemple para
los seuddnimos, no se prohibira su utilizacion en las transacciones electronicas.”

La remissio del RelDAS a la Directiva (UE) 95/46/CE, s’ha d’entendre efectuada a 'RGPD tal
com estableix I'article 94.2 de I'RGPD.
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Doncs bé, tal concretava I'Autoritat en el dictamen CNS 17/2017, “Aquesta identificacio del
treballador public, per aplicacio del principi de minimitzacio, hauria de produir-se de la mateixa
manera que si 'actuacié no es dugués a terme per mitians electronics. Es a dir, hauria de
facilitar-se nomeés el seu nom i cognoms, informacio que podria completar-se amb la indicacio
del seu carrec o lloc de treball i '”Administracio a que pertany.”

Per tant, la persona empleada publica no té el deure de suportar que sigui revelada la dada
referent al seu DNI, ja sigui a través de l'aspecte o imatge que es genera en signar
electronicament, ni tampoc mitjangant la consulta de les propietats de la signatura del certificat
qualificat o reconegut.

Dit aixo, I'article 53.1.b) de 'LPAC reconeix el dret de les persones interessades a “identificar
les autoritats i el personal al servei de les administracions publiques sota la responsabilitat de les
quals es tramitin els procediments.”

Tal com indicava I'Autoritat en el dictamen CNS 17/2017, “Tractant-se de la identificacio del
treballador public que signa un determinat document administratiu, resulta suficient, des del
punt de vista del principi de minimitzacio, facilitar el seu nom, cognoms i carrec, atés que es
fracta de la informacio personal minima necessaria que requereix el ciutada per coneixer la
identitat de la persona que I'ha ates en la seva actuacio davant '’Administracio publica. Conéixer
el DNI del treballador public, de fet, no aportaria o milloraria la identificacio del treballador, ates
que el ciutada no disposa dels mitjans adequats per contrastar la veracitat d’aquesta informacio
personal.” | s'afegia que aquesta “actuacio per part dels treballadors publics (signar els
documents pertinents) traslladada a I'ambit de I'administracio electronica no ha de desmereixer
el seu dret fonamental a la proteccio de dades de caracter personal (article 18.4 CE).”

En definitiva, d’acord amb tot el que s’ha exposat en aquesta resolucio, escau concloure que no
és necessaria la inclusid del DNI en els certificats qualificats dels empleats publics, ni per a la
seva identificacié (en particular, davant la ciutadania), ni tampoc per garantir la interoperabilitat.

En efecte, tal com ja s’indicava en el dictamen CNS 17/2017, el RelDAS no impedeix I'emissio
de certificats qualificats de signatura electronica amb pseudonim, és a dir, certificats en els
quals no consten dades personals identificatives (nom, cognoms o DNI) de la persona signant. |
s’afegia que “El prestador de serveis de certificacio sera qui disposi de la informacio que vincula
un certificat qualificat amb una persona concreta. La utilitzacio de pseudonims, per tant, €s una
opcid igualment valida als efectes d’establir la identitat de la persona signant, sense que aixo
minvi I'Us, la capacitat o la funcionalitat dels certificats qualificats.”

Al seu torn, I'article 5.2 del RelDAS ja preveu que els Estats membres no poden prohibir I'is de
pseudonims en les transaccions electroniques.
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Aixi doncs, res impedeix que en els camps que integren el certificat digital en els quals hi consta
el DNI dels empleats publics (CN, Surname i SerialNumber), aquesta dada se substitueixi per un
pseudonim unic assignat per 'AOC o per '’Administracié o entitat on presta serveis 'empleat.

Al mateix temps, I'Us de pseudonims en els camps indicats, també garanteix la interoperabilitat
del certificat qualificat, tenint en compte que la dada substituida (el DNI) no és necessaria
d’acord amb els requisits dels certificats qualificats de firma electronica exigits per RelDAS
(annex 1) i que la propia 'LSE admet el seu Us (art. 11.2.e) sense restringir-lo a cap suposit
especific.

En definitiva, des de la perspectiva del principi de la minimitzacié de les dades, la inclusié del
DNI en els certificats qualificats o reconeguts, és una dada inadequada, no pertinent i no
limitada al necessari per a la seva utilitzacio.

2.7.  Sobre la proteccié de dades en el disseny.

Arribats en aquest punt, cal posar de manifest que una de les obligacions que imposa I'RGPD
(article 25.1) als responsables del tractaments és la proteccio de dades en el disseny:

“1.Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la
naturaleza, ambito, contexto y fines del tratamiento, asi como los riesgos de
diversa probabilidad y gravedad que entraria el tratamiento para los derechos y
libertades de las personas fisicas, el responsable del tratamiento aplicara, tanto
en el momento de determinar los medios de tratamiento como en el momento del
propio tratamiento, medidas técnicas y organizativas apropiadas, como la
seudonimizacion, concebidas para aplicar de forma efectiva los principios de
proteccion de datos, como la minimizacion de datos, e integrar las garantias
necesarias en el tratamiento, a fin de cumplir los requisitos del presente
Reglamento y proteger los derechos de los interesados.”

Aixi doncs, el responsable del tractament ha d'implementar les mesures adequades, técniques |
organitzatives, per posar en practica els principis de proteccié de dades. Tal com indica el
considerant 78 de 'RGPD “Dichas medidas podrian consistir, entre otras, en reducir al maximo
el tratamiento de datos personales, seudonimizar lo antes posible los datos personales, dar
transparencia a las funciones y el tratamiento de datos personales, permitiendo a los
interesados supervisar el tratamiento de datos y al responsable del tratamiento crear y mejorar
elementos de seguridad. Al desarrollar, diseriar, seleccionar y usar aplicaciones, servicios y
productos que estan basados en el tratamiento de datos personales o que tratan datos
personales para cumplir su funcion, ha de alentarse a los productores de los productos,
servicios y aplicaciones a que tengan en cuenta el derecho a la proteccion de datos cuando
desarrollan y disefien estos productos, servicios y aplicaciones, y que se asequren, con la
debida atencion al estado de la técnica, de que los responsables y los encargados del
tratamiento estan en condiciones de cumplir sus obligaciones en materia de proteccion de
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datos. Los principios de la proteccion de datos desde el diserio y por defecto también deben
tenerse en cuenta en el contexto de los contratos publicos.”

La proteccio de dades en el disseny s’ha d’'implementar tant en el moment de determinar els
mitjans del tractament, com també un cop s’ha iniciat el tractament. En aquest darrer suposit, el
responsable continua tenint 'obligacié de fer efectius els principis relatius al tractament i, pel
que aqui interessa, d’analitzar periodicament si les dades personals que son objecte de
tractament encara son adequades, pertinents i limitades.

2.8.  Sobre els pseudonims.

En el dictamen CNS 17/2017, aquesta Autoritat ja analitzava la possibilitat d’emprar pseudonims
de manera generalitzada en els certificats qualificats dels empleats publics. En concret, alla
s’'indicava el seguent:

“Aquesta possibilitat, si bé podria resultar conflictiva en atencio a les previsions
de la Llei 40/2015 (larticle 43.2 permet limitar les dades d’identificacio del
tfreballador en el certificat, emprant en el seu lloc el numero d'identificacio
professional, pero nomes per motius de seguretat publica), resulta plenament
aplicable d’acord amb 'annex | del RelDAS.

Cal recordar que cada entitat de prestacio de serveis de certificacio pot establir
la seva propia declaracio de practiques de certificacio i definir, per tant, els perfils
dels certificats que emet (article 19 LSE).

Aixi doncs, el Consorci AOC podria establir, en el perfil de certificat qualificat de
treballador public, que la identificacio de la persona signant es dura a terme, amb
caracter general, a través d’'un pseudonim. Aquest pseudonim podria ser el nom
i cognoms del treballador public i, si escau, carrec o categoria, sempre que, per
motius de seguretat publica, no es requereixi preservar el seu anonimat.
D’aquesta manera s’evitaria la difusio de la dada DNI que pogués constar en
algun dels camps d’informacio que constitueixen I'estructura del certificat.

En cas que, certament, per raons de seguretat publica, s’hagués de garantir
I'anonimat del treballador public, el pseudonim podria ser el seu codi
d’identificacio professional, en la mesura que aquest no estigui relacionat amb
dades personals del treballador public (com el numero de DNI), o bé qualsevol
altre indicador proporcionat per I’Administracio publica en que presta els seus
serveis.

En ambdos casos s’hauria d’indicar clarament que es tracta d’'un pseudonim
(annex | RelDAS).”
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Aixi les coses, tenint en compte el principi de minimitzacié de les dades (art. 5.1.c RGPD) i
I'obligacié de garantir la proteccio de dades en el disseny (art. 25.1 RGPD), 'AOC ha d’adoptar
les mesures adequades per tal que en els certificats qualificats emesos a empleats publics, no hi
consti el seu DNI, com ara les que s’acaben de transcriure.

En aquest sentit, escau advertir que aquestes mesures no es poden restringir només als
suposits previstos pel MHAP (informacié classificada, seguretat publica, defensa nacional o
altres actuacions en qué estigui legalment justificats I'anonimat), els quals es regeixen per la
seva normativa especifica tal com disposa I'article 4.4 de I'LSE.

Per tant, s’han d’aplicar a tots els empleats publics.
2.9. Sobre la responsabilitat de 'AOC.

En el present cas, cal tenir en compte que, per a I'emissio de certificats qualificats a empleats
publics, 'AOC seguia els parametres establerts pel MHAP, els quals preveuen la inclusid del
DNI en els certificats.

L’anterior podia donar peu a interpretar que, d’acord amb les dites indicacions del MHAP, la
regla general era que en els certificats emesos a empleats publics s’havia d’incloure el DNI i que
I'Us de pseuddnim només estava reservat a uns casos concrets.

Per aquests motius s’ha considerar que 'AOC hauria actuat amb el convenciment que no
cometia cap infraccid de la normativa sobre proteccidé de dades en incloure el DNI dels
empleats publics en el certificat qualificat, als efectes de garantir el seu reconeixement i la seva
interoperabilitat.

Aixi doncs, per aplicacio del principi de responsabilitat o culpabilitat (art. 28 LRJSP), no escau
iniciar un procediment sancionador, en tant que en aquest cas concret, pot resultar excessiu
invocar la manca de diligéncia de I'entitat.

Tot aix0, sens perjudici de I'adverténcia i de les mesures correctores que es requeriran mes
endavant, per evitar la revelacio del DNI dels seus empleats com a causa de 'is de certificats
qualificats.

2.10. Sobre la responsabilitat de 'ARC i d’'una entitat local.
Per la seva banda, I'ARC i I'entitat local on presta serveis la segona persona denunciant (de la
qual no es té constancia i que no era objecte de denuncia), serien responsables d'implementar

les mesures adequades per modificar 'aspecte o la imatge de la signatura dels seus empleats
publics basada en un certificat qualificat, a fi de garantir que no es pot visualitzar el DNI. Es a

Pagina 17 de 20



Autoritat Catalana de Proteccié de Dades

Carrer Rossell6, 214, esc. A/1r 1la
08008 Barcelona

dir, de crear un nou aspecte de la signatura que incorporés unicament les dades relatives al
nom i cognoms i carrec, a través del programari emprat per a la signatura electronica.

No obstant aix0, no es pot atribuir a aquestes entitats que en el certificat qualificat dels empleats
publics que emet una entitat prestadora de serveis de certificacié qualificats (TAOC), s’incorpori
el DNI del seu titular.

Al seu torn, si no s’hagués incorporat aquesta dada al certificat, la imatge o aparenca que es
genera en signar electronicament, en cap cas inclouria el DNI. En aquest punt, escau la
remissio al que s’ha exposat en l'apartat anterior respecte les previsions de la normativa
espanyola i les indicacions del MHAP respecte la inclusio del DNI en els certificats digitals.

Doncs bé, el conjunt de les circumstancies assenyalades també porten a concloure que no
s’escau la incoacié d'un procediment sancionador contra aquestes entitats, en aplicacio del
principi de responsabilitat o culpabilitat.

Tot aix0, sens perjudici de I'adverténcia i de les mesures correctores que €s requeriran mes
endavant, per evitar la revelacio del DNI dels seus empleats com a causa de I'Us de certificats
qualificats.

3. De conformitat amb tot el que s’ha exposat als apartats 2.9 i 2.10 del fonament de dret 2n,
escau acordar el seu arxiu.

4. ’article 58.2.a) de I'RGPD faculta a les autoritats de control, en exercici dels seus poders
correctius, per tal de formular una adverténcia al responsable, si les operacions de tractament
previstes poden infringir el que disposa 'RGPD. Al seu torn, 'article 8.2.c) de la Llei 32/2010
faculta la directora de l'Autoritat per tal de requerir als responsables i als encarregats del
tractament l'adopcié de les mesures necessaries per a l'adequacié del tractament de dades
personals objecte d'investigacio a la legislacio vigent.

Es en virtut d’aquesta facultat que, malgrat la decisi6 d’arxiu basada en els arguments
expressats a l'apartat 2.9 i 2.10 dels fonaments de dret 2n, d’una banda, escau advertir tant a
'AOC, com a I'ARC, que el tractament del DNI dels empleats publics en el marc de la
configuracio o utilitzacié dels certificats qualificats o reconeguts, infringeix la normativa sobre
proteccio de dades.

| de I'altra, també es considera procedent efectuar els segUents requeriments.
4.1. D’'una banda, escau requerir a '’AOC per tal d’emprendre les accions pertinents per evitar

que en els certificats qualificats emesos a empleats publics no hi consti el seu DNI, com ara
les que s’han exposat en aquesta resolucio.
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4.2. D’altra banda, escau recomanar a 'ARC que, mentre 'AOC no implementi I'anterior mesura
correctora, dugui a terme les segUents actuacions:

4.2.1.

4.2.2.

Modificar I'aspecte o la imatge de la signatura dels seus empleats efectuada a
través d’'un certificat qualificat, de manera que no hi aparegui el seu DNI. A tall
d’exemple, 'ARC pot definir en el programa emprat per signar electronicament, les
dades que son visibles un cop s’ha signat electronicament un document.

En relacio a tots els documents electronics dirigits a altres organs o particulars
signats pels seus empleats mitjancant un certificat qualificat, remetre Unicament als
seus destinataris una copia auténtica de I'original (aquesta accio evita que es pugui
visualitzar el DNI de la persona signant).

Val a dir, que de conformitat amb l'article 27.2 de I'LPAC, les copies autentiques
tenen la mateixa validesa i eficacia que els documents originals.

Aix0, sens perjudici d’altres mesures com emprar un segell d’organ.

I, pel que fa a la publicacié de documents electronics, al marge de les actuacions ja
indicades, tal com s’assenyalava en el dictamen CNS 1/2019, també es podrien
publicar els documents electronics sense incorporar-hi les signatures; o bé,
convertir el document a publicar a format “imatge”, la qual cosa no permetria
accedir a les propietats de la signatura.

Ates que es desconeix I'ens local on presta serveis la segona persona denunciant, qui adrecava
el seu escrit de denuncia contra I'entitat que considerava que era la prestadora de serveis de
certificacié qualificats, no es pot efectuar cap requeriment al respecte.

Resolucié

Per tant, resolc:

1. Arxivar les actuacions d’informaci¢ prévia numeros IP 84/2019 i IP 110/2019, relatives al
Consorci d’Administraci6 Oberta de Catalunya (IP 84/2019 i IP 110/2019) i a 'Agéncia de
Residus de Catalunya (IP 84/2019).

2. Advertir

'AOC i 'ARC que, per al cas que no implementin les mesures indicades en el

fonament de dret 4t, les operacions de tractament que s’han abordat en la present resolucio
podrien infringir el que disposa la normativa de proteccié de dades.

3. Notificar aquesta resolucio a 'AOC, a 'ARC i a les dues persones denunciants.

Pagina 19 de 20



Autoritat Catalana de Proteccié de Dades

Carrer Rossell6, 214, esc. A/1r 1la
08008 Barcelona

4. Ordenar la publicacioé de la resolucio al web de I'Autoritat (www.apd.cat), de conformitat amb
I'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resoluciod, que posa fi a la via administrativa d’acord amb l'article 14.3 del
Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de ’Agencia Catalana de Proteccio
de Dades, les persones interessades poden interposar, amb caracter potestatiu, un recurs de
reposicié davant la directora de I'Autoritat Catalana de Proteccié de Dades, en el termini d'un
mes a comptar des de I'endema de la seva notificacid, d’acord amb el que preveu l'article 123 i
seglents de la Llei 39/2015. També es pot interposar directament un recurs contencios
administratiu davant els jutjats contenciosos administratius, en el termini de dos mesos a
comptar des de I'endema de la seva notificacio, d’acord amb els articles 8, 14 i 46 de la Llei
29/1998, de 13 de juliol, reguladora de la jurisdiccid contenciosa administrativa.

Igualment, les persones interessades poden interposar qualsevol altre recurs que consideri
convenient per defensar els seus interessos.

La directora,
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