Autoritat Catalana de Proteccié de Dades

Carrer Rosselld, 214, esc. A, 1r 1a
08008 Barcelona

Identificacié de I'expedient

Informacié previa num. IP 146/2018, referent a Aqualogy Solutions, SAU

Antecedents

1.

En data 27/06/2018, va tenir entrada a 'Autoritat Catalana de Proteccié de Dades
(APDCAT) un escrit d 'una persona que formulava una denuncia de la Sra. Maria del
Mar (...) (...) contra Aqualogy Solutions, SAU (en endavant, MUSA), amb motiu d’un
presumpte incompliment de la normativa sobre protecci6 de dades de caracter
personal.

En concret, la persona denunciant exposava que en data 01/06/2018 va subscriure amb
el propietari d’'un determinat immoble situat a Barcelona, un contracte d’arrendament.
Afegia que va convenir amb el propietari i 'administrador de finques no modificar la
titularitat del contracte de l'aigua (el titular seria 'administrador de finques, segons la
persona denunciant), perd si que va autoritzar 'administrador per tal que procedis a
efectuar el canvi de domiciliacié bancaria amb I'empresa subministradora del servei
d’abastament d’aigua. Seguidament, la persona denunciant indicava que en data
27/06/2018 va rebre, al seu domicili, un contracte de MUSA, on ja hi constaven les
seves dades personals (com ara el nom i cognoms, DNI, adre¢ca o numero IBAN del
compte corrent).

La persona denunciant aportava diversa documentacio relativa als fets denunciats.

L’Autoritat va obrir una fase d’informacié prévia (IP 146/2018), d’acord amb el que
preveuen larticle 7 del Decret 278/1993, de 9 de novembre, sobre el procediment
sancionador d’aplicacié als ambits de competéncia de la Generalitat, i I'article 55.2 de
la Llei 39/2015, d'1 doctubre, del procediment administratiu comu de les
administracions publiques (d’ara endavant, LPAC), per tal de determinar si els fets eren
susceptibles de moativar la incoacié d’'un procediment sancionador, la identificacié de la
persona o persones que en poguessin ser responsables i les circumstancies rellevants
que hi concorrien.

En data 29/06/2018, en el si d’'aquesta fase d'informacié prévia, 'Area d’Inspeccié de
I'Autoritat va fer una série de comprovacions a través d’Internet sobre els fets objecte
de denuncia. En concret, es va accedir a l'apartat “Plantilles” del web d’Aqualogy
Solutions, SAU (http://www.musa.cat/cat/plantillas). Dins d’aquest apartat es van
consultar els segUents documents:

—  Plantilla de “SUBROGACIO CONTRACTE’, emprada en cas de canvi de titular.
—  “POLITICA DE PRIVACITAT”.
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4.

6.

8.

En la mateixa data, I'Area d’'Inspeccié de I'Autoritat també va accedir a I'apartat
“Contractar el Servei” del web AigUes de Barcelona, Empresa Metropolitana de Gestio
del Cicle Integral de I'Aigua, SA (http://www.aiguesdebarcelona.cat/ca/contratar-el-
servicio-suministro). Dins d’aquest apartat es van consultar els seglents documents,
que s’adjunten a la present diligéncia:

— Contracte de “Subministrament d'aigua”.
“Carta d’autoritzacio per contractar”, versioé “Particulars”.

En aquesta fase d’informacié, en data 03/07/2018 es va requerir a MUSA perqué
informés, entre d’altres, sobre la font d’on s’han obtingut les dades de la persona
denunciant (nom i cognoms, DNI, adreca i IBAN); quina era la base juridica concreta
que fonamentava el tractament de dades objecte de denuncia; aixi com els motius pels
quals en la politica de privacitat s'informa a les persones interessades de la possibilitat
de presentar una denuncia, unicament davant 'Agéncia Espanyola de Proteccid de
Dades.

També en el marc de la fase d’informacio, en data 03/07/2018 es va requerir a Aigles
de Barcelona, Empresa Metropolitana de Gestid del Cicle Integral de I'Aigua, SA (en
endavant, Aigles de Barcelona) perque informés, entre d’altres, sobre si havia
comunicat les dades de la persona denunciant a MUSA.

En data 17/07/2018, MUSA va respondre el requeriment esmentat a través d’un escrit
en que exposava, entre d’altres, el seguent:

— Que en data 05/06/2018, a través del numero d’atencié al client d’Aigles de
Barcelona es rep una trucada d’una persona que s'’identifica com la senyora Maria
del Mar (...), sollicitant realitzar un canvi de titularitat i de compte corrent del
contracte de subministrament d’aigua.

— Que en el transcurs de la trucada, aquesta persona consent subrogar-se en el
contracte de manteniment de I'equip de mesura d’aigua amb MUSA, aixi com també
la comunicacié de les seves dades a MUSA.

— Que lactivitat comercial de MUSA no revesteix la naturalesa de servei public; aixi
com que aquesta es desenvolupa a tot el territori espanyol.

L’entitat denunciada adjuntava a l'escrit documentacié diversa; aixi com l'audio de la
trucada controvertida.

En data 17/07/2018, AigUes de Barcelona va respondre el requeriment esmentat a través
d’un escrit en qué exposava, entre d'altres, el seguent:
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Que en data 05/06/2018, a les 13:31 hores, es va rebre al servei telefonic d’atencié
al client d’Aigues de Barcelona, la peticié de canvi de titularitat i de compte bancari
del subministrament objecte de denuncia.

Que la persona sollicitant va facilitar les dades necessaries per efectuar dites
gestions.

Que es va preguntar explicitament si la persona sol-licitant seria la nova titular del
contracte, responent aquesta que si i identificant-se a com la senyora Maria del Mar
(...).

Que aquesta persona va consentir subrogar-se en el contracte de manteniment del
comptador amb MUSA. Per aquest motiu, Aigles de Barcelona va comunicar a
MUSA les dades de la persona denunciant.

L’entitat denunciada adjuntava a I'escrit documentacio diversa i 'audio de la trucada.

9. En data 19/07/2018 i encara en el marc d'aquesta fase d'informacié prévia, I'Area
d’Inspeccid de I'Autoritat va efectuar les seglents comprovacions:

9.1. Respecte la gravacio de la trucada aportada per Aigles de Barcelona, es constata

el seglient:

Que una persona truca al servei d’atencié d’Aigles de Barcelona, sol-licitant el
canvi de titularitat i de compte corrent del contracte de subministrament a I'immoble
arrendat per la persona denunciant. Aquesta persona facilita el ndmero del
contracte de subministrament de d’'aigua a 'empleada d’Aigues de Barcelona en
dues ocasions ((...)).

Que 'empleada d’Aigles de Barcelona sollicita a la interlocutora qui és el titular
actual de contracte de subministrament, responent aquesta que “Fuster
Administradores SL”.

Que després que 'empleada sol'liciti 'adreca del contracte de subministrament, es
mante la seglient conversa:

Empleada d’Aigles de Barcelona (AB): “Sera usted la nueva titular del agua”
Interlocutora (1): “Si”

AB: “Digame su DNI para registrarla como nueva titular del agua”

[ “(..)15Y”

AB: “; Sus nombres y apellidos, por favor?

I: “Maria del Mar (...)"

Seguidament, I'empleada d’Aigtes de Barcelona sollicita a la interlocutora si vol
subrogar-se en el contracte de manteniment del comptador de I'aigua amb MUSA.
La interlocutora respon afirmativament, aixi com que consent la comunicacio de les
seves dades a MUSA.
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— L'empleada d’Aigles de Barcelona també sollicita un numero de telefon,
proporcionant-se el 932185637, aixi com el nimero de compte bancari (...1324).

9.2. Es cerca a través de Google el telefon que facilita la interlocutora a la treballadora
d’Aigues de Barcelona (932185637), constatant que el primer resultat es vincula a
“Fuster Administradores SL".

9.3. També a través de Google, es cerca “fuster administradores”. La informacié que
mostra el cercador, vinculada al servei Google Maps, vincula aquesta empresa al
namero de telefon que la interlocutora va proporcionar durant la trucada
controvertida.

9.4. El personal inspector truca la persona denunciant, constatant-se que la seva veu
difereix de la persona que va trucar al servei d’atencio al client d’Aigles de
Barcelona.

Fonaments de dret

1.

D’acord amb l'article 5 de la Llei 32/2010, de I'1 d'octubre, de I'Autoritat Catalana de
Proteccié de Dades, i I'article 15 del Decret 48/2003, de 20 de febrer, pel qual s’aprova
'Estatut de I'Agencia Catalana de Proteccié de Dades, la directora de I'Autoritat
Catalana de Proteccié de Dades és l'0rgan competent per exercir la potestat
d’inspecci6 i la potestat sancionadora en relacid amb els tractaments de dades
personals duts a terme per les entitats compreses en larticle 156 de [I'Estatut
d’Autonomia de Catalunya i en I'article 3 de la Llei 32/2010.

En aquest cas, pero, 'entitat que podria ser responsable del tractament de les dades
personals objecte de denuncia no esta compresa dins els suposits que son
competéncia d’aquesta Autoritat, segons el que preveuen els preceptes esmentats. En
la denuncia s’identificava com a entitat denunciada MUSA, entitat compresa dins I'ambit
competencial d'aquesta Autoritat. Ara bé, com s’ha avancat als antecedents, aquesta
Autoritat ha verificat que el tractament de dades personals a qué fa referencia la
denuncia no seria atribuible a lentitat denunciada, sind a lentitat Fuster
Administradores SL que, segons s'’infereix de les actuacions d’investigacié efectuades,
hauria trucat al servei d’atencio¢ al client d’Aigles de Barcelona suplantant la identitat de
la persona aqui denunciant. En el transcurs d’aquesta trucada, la interlocutora
asseverava ser la persona denunciant, i va consentir la subrogacié en el contracte de
manteniment de I'equip de mesura.

Aixi doncs, la determinacio de les eventuals responsabilitats en qué hagués pogut
incorrer Fuster Administradores SL, pels tractaments de dades personals objecte de
denuncia, quedarien fora de I'ambit competencial de I'Autoritat Catalana de Proteccid
de Dades.
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2. D’acord amb el que s’ha exposat al fonament de dret 1, i ates que de conformitat amb
article 141 de la Llei 40/2015, d’1 d’'octubre, de regim juridic del sector public, les
administracions publiques estan obligades a respectar I'exercici legitim de les
competéncies de les altres administracions, es considera procedent traslladar aquestes
actuacions previes a I’Agencia Espanyola de Proteccié de Dades, a I'efecte de dilucidar
les eventuals responsabilitats en que s’hagi pogut incorrer.

3. Seguidament, escau abordar l'actuacié d’Aigies de Barcelona i MUSA, atés que el
tractament de dades personals efectuat per aguestes entitats si que estaria comprés en
'ambit competencial d’aquesta Autoritat. En aquest sentit, 'Audiéncia Nacional, en la
seva sentencia de 13/10/2017 (recurs 1846/2015), en un suposit en qué s’havia
suplantat la identitat de la persona denunciant, exposa que:

“Considera sin embargo esta Sala, segun se desprende de la documental
incorporada a autos, que los datos personales de la denunciante fueron
tratados sin su consentimiento por Gas Natural Sur al tramitar un cambio de
titular del contrato de electricidad de una vivienda a su nombre, que no ha
quedado acreditado ni mediante contratacion escrita ni tampoco a través de
grabacion de la conversacion telefénica que se invoca por la entidad actora.
Con posterioridad, ademas, se emitieron hasta cinco facturas por el contrato
del suministro eléctrico a nombre de dicha denunciante, correspondiente a la
vivienda de la que era arrendataria, por el periodo comprendido entre el
21/03/13y el 17/11/13.

GNS trato los datos personales de la persona denunciante incorporandolos a
su base de datos y emitiendo facturas a su nombre. Es necesario que la
persona titular de los datos permita su tratamiento de forma inequivoca y en
este caso no se ha acreditado el consentimiento del denunciante a ese tipo
de tratamientos.”

En el present supdsit, escau destacar que va ser la persona interlocutora de I'entitat
Fuster Administradores SL, qui fent-se passar per la persona aqui denunciant, va facilitar
les seves dades personals a Aigles de Barcelona per a la subrogacio en el contracte de
manteniment de I'equip de mesura (en aquest darrer suposit, Aigles de Barcelona
actuava com a encarregada de MUSA), la qual cosa queda acreditada a través de
I'enregistrament de la trucada que ha estat aportada. En aquesta conversa, la persona
qui suplantava la personalitat de I'aqui denunciant va facilitar el seu nom i cognoms i
DNI (“Maria del Mar (...)” amb DNI “(..)15Y"), el numero de contracte de
subministrament de laigua ((...)), el fins llavors titular del contracte (Fuster
Administradores SL) i I'adreca del subministrament, de manera que no es pot exigir a
Aiglies de Barcelona una manca de diligéncia en la verificacio de la identitat de la
persona de qui recollia les seves dades.
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Al seu torn, MUSA va actuar amb la diligencia deguda en el tractament objecte de
denuncia, atés que va remetre el contracte de canvi de titular del contracte de
manteniment de I'equip de mesura d’aigua a I'adreca de la persona aqui denunciant a la
que es referia el contracte, a fi de rubricar-lo amb la seva signatura i tenir aixi acreditat el
consentiment inequivoc de la persona interessada. Val a dir, que en la gravacio
aportada també consta que Aigles de Barcelona enviaria el contracte de canvi del
titular del subministrament de I'aigua a I'adreca del subministrament.

De conformitat amb tot el que s’ha exposat, i atés que durant la informacié prévia no s’ha
acreditat que hi hagi indicis racionals que permetin imputar cap fet que pugui ser
constitutiu d’alguna de les infraccions previstes a la legislacié aplicable, escau acordar
'arxiu d’aquestes actuacions, sense perjudici de les mesures que es requereixen al
fonament de dret 4t. L’article 89 de I'LPAC, en consonancia amb els articles 10.2 i 20.1
del Decret 278/1993, preveu que escau arxivar les actuacions quan en la instruccié del
procediment es posa de manifest el segient: “d) Quan no existeixi 0 no s’hagi pogut
identificar la persona o persones responsables o bé apareguin exemptes de
responsabilitat”.

4. L’article 58.2.d) de 'RGPD faculta a les autoritats de control, en exercici dels seus
poders correctius, per tal d’ordenar al responsable o encarregat del tractament que les
operacions de tractament s’ajustin a les disposicions d’aguesta norma. Al seu torn,
l'article 8.2.c) de la Llei 32/2010 faculta la directora de I'Autoritat per tal de requerir als
responsables i als encarregats del tractament I'adopcid de les mesures necessaries per
a l'adequacio del tractament de dades personals objecte d'investigacio a la legislacio
vigent.

Es en virtut d’aquesta facultat que, malgrat la decisié d’arxiu basada en els arguments
expressats anteriorment, es considera procedent requerir MUSA per tal que en el termini
maxim de 10 dies a partir de 'endema de la notificacié de la present resolucio, dugui a
terme les seglents actuacions:

4.1. Sobre el dret d’'informacid

En el marc de les actuacions previes s’ha constatat que MUSA informa les persones
interessades de la possibilitat de presentar una denuncia Unicament davant ’Agéncia
Espanyola de Protecci6 de Dades. Al respecte, MUSA considera que realitza una
activitat comercial que no revesteix la naturalesa de servei public, ja que cap normativa
tipifica la venda i manteniment de comptadors com una activitat de servei public de
titularitat d’'una administracié catalana. A més, MUSA exposa que desenvolupa la seva
activitat a tot el territori espanyol.

Doncs bé, tal com es recull en el contracte subscrit entre Aiglies de Barcelona i MUSA
d’01/01/2016 (aportat per MUSA, en resposta al requeriment de I'Autoritat), un dels
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elements materials del servei public de subministrament d’aigua son els equips de
mesura (art. 26 del Reglament del Servei Metropolita del Cicle Integral de I'Aigua). De
fet, la mesura dels consums a través dels equips de mesura d’aigua, €s el que serveix
de base per a la facturacid del subministrament d'aigua per part de l'entitat
subministradora (art. 45 del Reglament esmentat). Aixi mateix, val a dir que Aigues de
Barcelona en el seu escrit de 17/07/2018, també confirma que “la correcta prestacio del
servei de subministrament implica, necessariament, l'adequat manteniment del
comptador o equip de mesura.”

Aixi doncs, escau concloure que l'activitat que exerceix MUSA s’ha de considerar
inherent al servei public d’abastament d’aigua, i per tant el tractament de dades efectuat
en el marc de la prestacié d’aquest servei esta comprés en els suposits sobre els quals
té competéncia aquesta Autoritat (art. 3 de la Llei 32/2010).

D’altra banda, la circumstancia invocada per MUSA relativa al fet que presti serveis
arreu de 'estat espanyol, no I'eximeix de facilitar la informacié correcta a les persones
afectades, a resultes de la distribucié competencial existent. | en qualsevol cas, en els
documents que el personal inspector va accedir en data 29/06/2018 (indicats en
'antecedent 3r), son constants les referéncies al Reglament del Servei Metropolita del
Cicle Integral de I'Aigua, per la qual cosa és obvi que I'ambit territorial d’aquests
documents es restringeix a I’Area Metropolitana de Barcelona.

Aixi doncs, escau requerir MUSA per tal que en el termini abans esmentat, modifiqui la
informacié que proporciona a les persones usuaries en relacio als tractaments vinculats
a la prestacio del servei de subministrament d’aigua a Catalunya, en alld referent al dret
a presentar una reclamacio davant I'’Autoritat Catalana de Proteccié de Dades.

4.2. Sobre el tractament de les dades

Ates que en les presents actuacions s’ha constatat que no va ser la persona afectada
qui efectivament va consentir subrogar-se en el contracte de manteniment de I'equip de
mesura, escau requerir MUSA per tal que en el termini abans esmentat, suprimeixi (sens
perjudici del seu bloqueig) les dades de la persona denunciant vinculades al contracte
de manteniment de I'equip de mesura, llevat que s’hagués obtingut el seu consentiment
(en cas que hagués signat el contracte enviat al seu domicili per a la seva signatura).

Un cop s’hagin adoptat les mesures correctores descrites en el termini assenyalat, en el
termini dels 10 dies seguents MUSA n’ha d’informar I'Autoritat, sense perjudici de la
facultat d’inspeccié d’aquesta Autoritat per efectuar les verificacions corresponents.

5. Tal com s’ha exposat en I'anterior fonament de dret, la normativa de proteccié de dades

de caracter personal faculta la directora de I’Autoritat per tal d’ordenar al responsable o
encarregat del tractament que les operacions de tractament s’ajustin a la legislacio
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vigent. Es en virtut d’aquesta facultat que, malgrat la decisié d’arxiu basada en els
arguments expressats anteriorment, es considera procedent requerir Aigles de
Barcelona per tal que en el termini maxim de 10 dies a partir de I'endema de la
notificacid de la present resolucid, reverteixi el canvi de titularitat del contracte de
subministrament de l'aigua, llevat que s’hagués obtingut el consentiment de la persona
denunciant (en cas que hagués signat el contracte enviat al seu domicili).

En aquest sentit, en les presents actuacions s’ha constatat que no va ser la persona
afectada qui efectivament va consentir el canvi de titularitat del contracte de
subministrament de I'aigua. No obstant aixo, la persona denunciant admetia en el seu
escrit de denuncia que si havia autoritzat a I'administrador de finques a gestionar el
canvi de domiciliacié bancaria. Es per aguest motiu que, si bé aquestes dades les va
facilitar una persona que suplantava la personalitat de I'aqui denunciant que estaria
vinculada a I'administracié de finques, Aigues de Barcelona podria continuar tractant les
dades personals de la persona denunciant necessaries per efectuar el cobrament del
subministrament de l'aigua al seu compte bancari.

Un cop s’hagin adoptat les mesures correctores descrites en el termini assenyalat, en el
termini dels 10 dies segUents Aigles de Barcelona n’ha d’informar I'Autoritat, sense
perjudici de la facultat d’inspeccié d’aquesta Autoritat per efectuar les verificacions
corresponents.

Per tot aixo,

Resolc:

1.

Traslladar les actuacions referenciades a I'’Agéncia Espanyola de Proteccié de Dades,
amb una testimonianca d’aquesta resolucié traduida al castella, en alldo referent al
tractament de dades personals de l'aqui denunciant, efectuat per l'entitat Fuster
Administradores SL.

. Arxivar les actuacions d’informacié previa numero IP 146/2018, en allo referent a

Aqualogy Solutions, SA i Aigles de Barcelona, Empresa Metropolitana de Gestio del
Cicle Integral de I'Aigua, SA.

Requerir MUSA perque adopti les mesures correctores assenyalades al fonament de
dret 4t i acrediti davant d’aquesta Autoritat les actuacions dutes a terme per complir-les.

Requerir Aigles de Barcelona perqué adopti les mesures correctores assenyalades al

fonament de dret 5¢ i acrediti davant d’aquesta Autoritat les actuacions dutes a terme
per complir-les.
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5. Notificar aquesta resolucié a MUSA i Aigles de Barcelona; i comunicar-la a la persona
denunciant.

6. Ordenar la publicacié de la resolucio al web de I'Autoritat (www.apd.cat), de conformitat
amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb l'article 14.3 del
Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de I’Agéncia Catalana de
Proteccié de Dades, I'entitat denunciada pot interposar, amb caracter potestatiu, recurs de
reposicié davant la directora de I'Autoritat Catalana de Proteccié de Dades, en el termini
d’un mes a comptar des de I'endema de la seva notificacid, d’acord amb el que preveu
larticle 123 i seglents de la Llei 39/2015. També pot interposar directament recurs
contenciés administratiu davant els jutjats contenciosos administratius, en el termini de dos
mesos a comptar des de 'endema de la seva notificacio, d’acord amb els articles 8, 14 i 46
de la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Igualment, l'entitat denunciada pot interposar qualsevol altre recurs que consideri

convenient per defensar els seus interessos.

La directora

M. Angels Barbara i Fondevila

Barcelona, (a la data de la signatura electronica)
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