Autoritat Catalana de Proteccié de Dades

Carrer Rossellg, 214, esc. A,1r 1a
08008 Barcelona

Identificacié de I'expedient

Resolucié d’arxiu de la informacié prévia num. IP 90/2018, en allo referent al grup municipal
de Ciutadans-Partido de la Ciudadania a I’Ajuntament de Sant Vicen¢ dels Horts.

Antecedents

1.

En data 20/03/2018, va tenir entrada a I'Autoritat Catalana de Proteccié de Dades un
escrit d'una persona pel qual formulava una denuncia contra el grup municipal de
Ciutadans-Partido de la Ciudadania a I'’Ajuntament (en endavant, GM C’s), amb motiu
d'un presumpte incompliment de la normativa sobre proteccié de dades de caracter
personal. La persona denunciant assenyalava que en el despatx del GM C’s hi
accedirien persones afiliades a aquest partit “habiendo en dicho despacho un
ordenador con informacion fidedigna de dicho ente [I’Ajuntament de Sant Vicen¢ dels
Horts] y protegida por la Ley 15/1999 del 13 de diciembre sobre la Proteccion de datos
(...)” La persona denunciant aportava diversa documentacic relativa als fets
denunciats.

L’Autoritat va obrir una fase d’informacié préevia (num. IP 90/2018), d’acord amb el que
preveu larticle 7 del Decret 278/1993, de 9 de novembre, sobre el procediment
sancionador d’aplicacio als ambits de competéncia de la Generalitat, i l'article 55.2 de
la Llei 39/2015, d’'1 doctubre, del procediment administratiu comu de les
administracions publiques (d’ara endavant, LPAC), per determinar si els fets eren
susceptibles de motivar la incoacié d’'un procediment sancionador, la identificacié de la
persona o persones que en poguessin ser responsables i les circumstancies rellevants
que hi concorrien.

En el si d’'aquesta fase d’informacio, per mitja d’ofici de data 26/04/2018 es va requerir
'’Ajuntament per tal que informés, entre d’altres, sobre si havia establert alguna mesura
de seguretat per garantir que terceres persones no puguin accedir als equips
informatics ubicats als despatxos dels grups municipals.

L’Ajuntament de Sant Viceng dels Horts va respondre I'anterior requeriment a través
d'escrit de data 08/05/2018, pel qual aportava diversa informacié perd no
proporcionava la requerida envers els equips informatics que es posen a disposicio
dels grups municipals.

Atés l'anterior, i també en el si d’aquesta fase d’informacié previa, per mitja d’ofici de
15/05/2018, es va reiterar el requeriment d’aquesta informacio.

L’Ajuntament de Sant Viceng dels Horts va respondre I'anterior requeriment a través
d’escrit de data 04/06/2018, pel qual aportava un informe emeés ['01/06/2018 pel
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responsable de Sistemes i Tecnologies en el qual s’assenyalava, entre d’altres, el
seguent:

— Que els equips ubicats en els despatxos dels grups municipals requereixen la

identificacio de la persona usuaria i la seva autenticacio per mitja de contrasenya.

— Que no es pot accedir-hi de forma anonima.
— Que l'Ajuntament implementa les politiques d’accés amb el directori actiu de

Windows 2008 Server i seguint les politiques de 'Esquema Nacional de Seguretat.
L’entitat denunciada aportava amb el seu escrit documentacio diversa.

En data 30/10/2018 i encara en el marc d’aquesta fase d’informacio prévia, I'’Autoritat va
dur a terme un acte d’inspeccio al despatx del GM de C’s, per verificar determinats
aspectes relacionats amb la seguretat de les dades personals tractades a través de
l'equip informatic alla ubicat. En aquell acte dinspeccié presencial, el personal
inspector de I'Autoritat va verificar el seguent:

— Que l'ordinador del despatx del grup municipal de C’s, estava protegit amb un codi
d’usuari i una contrasenya.

— Que eniniciar la sessio informatica, era necessari introduir una contrasenya que no
es corresponia amb el nom de la persona usuaria.

— Que el despatx del grup municipal estava tancat amb clau, la qual lliura el personal
de recepcid de 'Ajuntament al representant de I'entitat inspeccionada. Al seu torn,
també es constata que 'ordinador estava tancat.

D’altra banda, el representant del GM de C’s va manifestar que ningu podia accedir al
seu despatx sense estar aquest present; aixi com que la sessi¢ informatica es tancava
un cop s’abandonava el despatx.

Fonaments de dret

1.

D’acord amb el que preveuen els articles 90.1 de I'LPAC i 2 del Decret 278/1993, en
relaci® amb larticle 5 de la Llei 32/2010, de I'1 d'octubre, de I'Autoritat Catalana de
Proteccié de Dades, i I'article 15 del Decret 48/2003, de 20 de febrer, pel qual s’aprova
I'Estatut de I’Agencia Catalana de Proteccié de Dades, és competent per dictar aquesta
resolucio la directora de I'Autoritat Catalana de Proteccié de Dades.

A partir del relat de fets que s’ha exposat a I'apartat d’antecedents, cal analitzar els fets
denunciats, relatius a la seguretat de les dades tractades a través de I'equip informatic
ubicat al despatx del GM C's.

Al respecte, la persona denunciant es referia a les queixes que havia formulat davant
I'Ajuntament pel fet que “afiliados del partido Cs de este Ayuntamiento en el despacho
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del unico electo entran y salen de dicho despacho afiliados habiendo en dicho
despacho un ordenador con informacion fidedigna de dicho ente”. | s’afegia a la
denuncia que el regidor del GM de C’s podia tenir emmagatzemada en el dit ordinador
informacié de I'Ajuntament a la que hauria pogut accedir per la seva condicio, i que
hauria d’estar protegida conforme a la LOPD.

En aquest sentit, segons indicava el responsable de Sistemes i Tecnologies en l'informe
emes 1I'01/06/2018, l'equip informatic del despatx del GM de C’'s (com la resta
d’ordinadors corporatius) estava dotat amb la mesura de seguretat referent a la
identificacio i autenticacio dels usuaris prevista a I'article 93 del Reial decret 1720/2007,
de 21 de desembre, pel qual s’aprova el Reglament de desplegament de la LOPD (en
endavant, RLOPD).

Cal fer notar en aquest punt que la circumstancia indicada en la queixa del denunciant
(que persones afiliades d’'un partit entrin al despatx d’'un GM on hi ha un ordinador), no
implica per si mateix que les dites persones afiliades puguin accedir a la informacié que
consta emmagatzemada a l'ordinador, sempre que s’'implementin les mesures de
seguretat adequades per tal de garantir que terceres persones no autoritzades no
puguin accedir a dades personals.

En el present cas, ’Ajuntament va certificar que I'ordinador estava protegit amb usuari i
contrasenya, sense que la persona denunciant questionés tal manifestacio, ja que la
seva queixa es referia només al fet que persones no autoritzades estiguessin en aquella
dependencia.

En aquest punt, cal posar de manifest que el personal inspector de I'Autoritat va
constatar en data 30/10/2018 que, efectivament, I'equip informatic ubicat al despatx del
GM de C’s a la seu de '’Ajuntament de Sant Viceng dels Horts, tenia implementat un
sistema d'’identificacié (codi d’usuari) i autenticacié (contrasenya).

D’altra banda, la persona denunciant no ha aportat cap indici que permeti inferir que la
seguretat de les dades que es tracten de I'equip informatic objecte de denuncia s’hagi
vist compromesa, més enlla de la possibilitat que en aquell despatx hi puguin accedir
persones que no integren el GM.

Es per aixd que resulta aplicable aquf el principi de presumpcié d’innocéncia, atés que
no s’ha pogut acreditar I'existencia d’indicis d’infraccié i, per tant, no es pot exigir
responsabilitat administrativa de conformitat amb l'article 53.2.b) de la LPAC.

De conformitat amb el que s’ha exposat i atés que no ha resultat acreditada durant la

present informacié previa 'existéncia d’indicis racionals que permetin considerar que
els fets analitzats en aquest apartat poguessin ser constitutius d’alguna de les

Pagina 3 de 5



Autoritat Catalana de Proteccié de Dades

Carrer Rossellg, 214, esc. A,1r 1a
08008 Barcelona

infraccions previstes en la normativa sobre proteccié de dades, procedeix acordar el
Seu arxiu.

3. De conformitat amb tot el que s’ha exposat en el fonament de dret 2, i ates que durant
la informacié prévia no s’ha acreditat que hi hagi indicis racionals que permetin imputar
cap fet que pugui ser constitutiu d’alguna de les infraccions previstes a la legislacio
aplicable, escau acordar l'arxiu d’aquestes actuacions. L’article 89 de I'LPAC, en
consonancia amb els articles 10.2 i 20.1 del Decret 278/1993, preveu que escau
arxivar les actuacions quan en la instruccié del procediment es posa de manifest el
seglent: “a) La inexisténcia dels fets que puguin constituir la infraccio”.

Resolucié
Per tant, resolc:

1. Arxivar les actuacions d’informacié prévia numero IP 90/2018, en alld referent al grup
municipal de Ciutadans-Partido de la Ciudadania a I'’Ajuntament de Sant Vicen¢ dels
Horts.

2. Notificar aquesta resolucié al GM de C’s i comunicar-la a la persona denunciant i a
I'’Ajuntament de Sant Viceng dels Horts.

3. Ordenar la publicacié de la resolucio al web de I'Autoritat (www.apd.cat), de conformitat
amb l'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb I'article 14.3 del
Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de I'’Agéncia Catalana de
Proteccié de Dades, I'entitat denunciada pot interposar, amb caracter potestatiu, un recurs
de reposicioé davant la directora de 'Autoritat Catalana de Proteccié de Dades, en el termini
d’un mes a comptar des de I'endema de la seva notificacid, d’acord amb el que preveu
larticle 123 i seglents de la Llei 39/2015. També pot interposar directament un recurs
contenciés administratiu davant els jutjats contenciosos administratius, en el termini de dos
mesos a comptar des de I'endema de la seva notificacio, d’acord amb els articles 8, 14 i 46
de la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Igualment, I'entitat denunciada pot interposar qualsevol altre recurs que consideri
convenient per defensar els seus interessos.

La directora
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M. Angels Barbara i Fondevila
Barcelona, (a la data de la signatura electronica)
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