a[Jelcat

Autoritat Catalana de Protecci6 de Dades

Identificacié de I'’expedient

Resolucié d’arxivament de la informacié previa num. IP 635/2023, referent a la Fundacio
Hospital Sant Joan de Déu de Martorell.

Antecedents

1. En data 05/12/2023, va tenir entrada a I'Autoritat Catalana de Proteccioé de Dades un
escrit de denuncia contra la Fundacié Hospital Sant Joan de Déu de Martorell (FHSJDM),
amb motiu d’un presumpte incompliment de la normativa sobre protecci6é de dades
personals.

En concret, la persona denunciant exposava que, per accedir al recinte de I'Hospital Sant
Joan de Déu de Martorell, personal de seguretat d’'una empresa subcontractada per la
FHSJDM fa un control d’accés en qué es demana a les persones que volen visitar usuaris
ingressats que s’identifiquin i que informin sobre el nom i cognoms de la persona que
volen visitar. Respecte d’aix0, indicava que el personal que realitza aquest control
disposa d’un llistat on consta la informacié seguent: nom i cognom, numero d’historial
clinic i/lo nimero de DNI de tots els pacients ingressats. La denunciant també indicava
que, quan el personal de seguretat s’absenta del seu lloc de treball, aquest tapa
'esmentat llistat amb un full en blanc i el deixa damunt d’una taula “que és de lliure accés
per tothom”.

En darrer terme, indicava que I'esmentat control d’'accés es va implementar amb motiu de
la incidéncia de la COVID-19.

L’escrit de denuncia s’acompanya d’una reclamacié que va presentar davant la FHSJDM
en data 25/10/2023, per mitja de la qual denunciava els mateixos fets.

2. L’Autoritat va obrir una fase d’informacio prévia (num. IP 635/2023), d’acord amb el que
preveuen l'article 7 del Decret 278/1993, de 9 de novembre, sobre el procediment
sancionador d’aplicacio als ambits de competéncia de la Generalitat, i I'article 55.2 de la
Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les administracions
publiques (LPAC), per determinar si els fets eren susceptibles de motivar la incoacié d’'un
procediment sancionador.

3. En data 15/01/2024, en el si d’aquesta fase d’informacié prévia, 'Area d’Inspeccié de
I'’Autoritat va fer una série de comprovacions a través d’internet sobre els fets objecte de
denuncia. Aixi, va constatar que, per mitja del web de la FHSJDM, i en concret a I'apartat
“normativa visites”, es podia accedir a una infografia que estableix normes per a les
visites a pacients, i que preveu que les persones acompanyants s’han d’acreditar a
I'entrada de I'hospital.

4. També en el si d’'aquesta fase d’informacio prévia, en data 16/01/2024 es va requerir
I'entitat denunciada perque, entre d’altres quiestions: identifiqués 'empresa encarregada
del control d’accés a I'Hospital i aportés el contracte d’encarregat del tractament;
identifiqués les mesures de seguretat i tecniques implementades en relacio amb el llistat
que utilitza el personal de seguretat; i assenyalés la finalitat del tractament de dades
personals denunciat.
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5. En data 29/01/2024, la FHSJDM va respondre el requeriment d’'informacié amb un escrit
en que exposava el seguent:

L’empresa encarregada dels controls d’accessos a la FHSJDM és IMAN
SEGURIDAD SA. S’adjunta el contracte de serveis, aixi com I'acord especific
d’encarregat del tractament formalitzat amb aquesta empresa, on es descriuen
aspectes rellevants en matéria de proteccio de dades i privacitat.

Durant els controls d’accessos, el personal auxiliar pregunta al visitant el seu nom i
cognoms i li demana els dos cognoms del pacient ingressat. Després de consultar el
llistat, comunica al visitant el nUmero d’habitacio del pacient.

Les dades que consten al llistat que utilitza el personal que realitza els controls
d’accessos son, unicament, el numero d’habitacioé i els cognoms del pacient.

Per tal de garantir la maxima seguretat i confidencialitat de les dades, aquest
personal auxiliar ha de seguir un protocol rigorés. En cap moment deixa el llistat, que
inclou dades dels pacients, “a la vista”. En cas d’abséncia temporal, 'auxiliar s’enduu
el llistat o el guarda en un lloc segur —com ara un armari tancat amb clau. Aixi,
s’assegura que les dades romanen protegides en tot moment i evita qualsevol accés
no autoritzat, o exposicio accidental.

El protocol de 'hospital “Actuacié davant la nova normalitat en la pandémia COVID-
19”, establert el maig de 2020, detalla els procediments per a la gestio segura de
I'accés durant la pandémia. Aquest protocol preveu un control previ a I'entrada i que
els acompanyants dels pacients presentin acreditacio per entrar. Aquest document,
juntament amb la “Normativa de visites a pacients” i el “Pla d’acci6 per rebrot del
Covid-19”, evidencia el compromis de I'hospital amb la seguretat i la proteccio en el
context de la pandémia, aixi com la necessitat de controlar els accessos sota un
criteri de proporcionalitat.

La finalitat del tractament de dades personals efectuat a través del control d’accés
gueda directament relacionada amb les mesures implementades a causa de la
incidéncia de la COVID-19. Aquesta accio es justifica i s’acredita amb el Protocol de
Nova Normalitat (adjunt), que detalla les mesures necessaries per garantir la
seguretat i salut tant dels pacients com del personal, en el context de la pandémia.
Aquest protocol subratlla la importancia del control d’accés com a mesura preventiva
essencial per limitar la propagacio del virus dins de les instal-lacions de I'hospital.

El control d’accés en un hospital t&€ com a objectiu principal garantir la seguretat dels
pacients, del personal i de les instal-lacions arran de la COVID-19 i de la seguretat en
termes generals. La base legal per a aquest tractament és l'interés public (art. 6.1.e
RGPD), que es basa en la necessitat de garantir la seguretat i integritat de les
persones i les instal-lacions, aixi com les obligacions legals del sector sanitari i de la
salut, com per exemple la normativa relativa a la prevencio de riscos laborals o de la
lluita contra la COVID-19.

Els noms i cognoms sén dades basiques per identificar els individus i permeten un

control efectiu sense recorrer a dades més excessives i/o sensibles. Aixi, evitem el

risc d’errors associats amb el tractament alternatiu de dades, com ara I'ils exclusiu de
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numeros d’habitacié, que poden canviar i portar a confusions o situacions de risc per
a la seguretat dels pacients i el personal.

L’entitat denunciada adjuntava a I'escrit documentacio diversa.

5.1 Contracte de serveis de vigilancia i proteccié formalitzat entre FHSJDM i IMAN
SEGURIDAD, SA.

5.2 Contracte d’encarregat del tractament signat entre FHSJDM i IMAN SEGURIDAD,
SA. La clausula tercera d’aquest contracte regula el deure de confidencialitat i secret
professional, en relacié amb totes les dades personals a les quals el personal de
I'empresa proveidora del servei pugui accedir com a consequéncia de la prestacié de
serveis. Aixi mateix, la clausula cinquena disposa les mesures de seguretat que ha
d’'implementar I'encarregat del tractament per preservar la seguretat de la informacié.

5.3 Protocol de nova normalitat, que regula el pla d’actuacié en relacié amb els usuaris
que accedeixen a I'hospital.

5.4 Normativa de visites per a familiars o acompanyants de pacients sense COVID-19,
gue preveu gque, en el moment d’ingressar al centre sanitari 'acompanyant s’ha
d’acreditar al personal que fa els controls d’accessos.

5.5 Pla d’accié per rebrot de la pandémia COVID-19.

Fonaments de dret

1. D’acord amb el que preveuen els articles 90.1 de 'LPAC i 2 del Decret 278/1993, en
relacid amb I'article 5 de la Llei 32/2010, de I'1 d'octubre, de I'Autoritat Catalana de
Proteccio de Dades, i I'article 15 del Decret 48/2003, de 20 de febrer, pel qual s’aprova
'Estatut de I'’Agéncia Catalana de Proteccioé de Dades, és competent per dictar aquesta
resolucio la directora de I'Autoritat Catalana de Proteccié de Dades.

2. A partir del relat d’antecedents, cal analitzar els fets denunciats objecte d’aquesta
resolucié d’arxivament.

2.1. Sobre la licitud del tractament de les dades personals dels pacients ingressats i de
les persones acompanyants

En primer lloc, la persona denunciant exposava que el personal de seguretat de la
FHSJDM demanava a les persones que accedien a I'hospital que s’identifiquessin (nom i
cognoms) i que indiquessin a quin pacient ingressat volien visitar. Respecte d’aixo,
indicava que, un cop la persona visitant facilitava aquesta informacio, el personal de
seguretat li indicava el numero d’habitacié del pacient, a partir de la consulta d’un llistat
fisic. D’acord amb les afirmacions de la persona denunciant, 'esmentat llistat contindria la
informacié seguent: noms, cognoms, numero d’historial clinic i/lo DNI dels pacients
ingressats.

Al seu torn, la FHSJDM va exposar que el tractament de dades personals denunciat es

duu a terme per controlar la incidéncia de la COVID-19 als centres sanitaris i, també, per

preservar la seguretat i salut publica en termes generals. Vinculat amb 'anterior, també
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feia referéncia a I'obligacié de complir la normativa de prevencié de riscos laborals, per
preservar la integritat de les persones i instal-lacions, aixi com d’altres obligacions legals
en materia sanitaria. També indicava que, contrariament al que sosté la persona
denunciant, el llistat que empra el personal de 'empresa IMAN SEGURIDAD SA només
conté els cognoms del pacient ingressat i el nimero d’habitacio.

En aquest punt, escau indicar que, el tractament de la dada personal referida al numero
d’historial clinic d’un pacient, amb la finalitat d’efectuar un control d’accés a les
instal-lacions d’'un centre sanitari, certament podria constituir una actuacié contraria al
principi de minimitzacioé de dades personals, en els termes recollits per I'article 5.1.c
RGPD (“los datos personales seran: adecuados, pertinentes y limitados a lo necesario en
relacion con los fines para los que son tratados («minimizacién de datos”). Tanmateix, en
aquest cas, a banda de les afirmacions de la denunciant, no es disposa de cap indici 0
prova documental, que permeti constatar que, efectivament, el personal que realitza els
controls d’accessos tracta dades personals excessives en I'exercici de les seves funcions.
Al seu torn, la FHSJDM ha negat aquest extrem, i ha especificat que la informaci6 que
conté aquest document és Unicament els numeros d’habitacions i els cognoms dels
pacients ingressats. En conseqgiiéncia, aguesta Autoritat no té cap element per questionar
la veracitat de les afirmacions de I'entitat imputada, referides a la informacié que conté el
llistat que empra el personal de 'empresa IMAN SEGURIDAD S.A.

Pel que aqui interessa, el centre sanitari gestionat per la FHSJDM acull i presta atenci6
sanitaria (urgencies, hospitalitzacié i atencié primaria, entre d’altra) a persones que, en
ocasions, a causa del seu estat de salut, poden presentar vulnerabilitat. Aquesta
circumstancia, entre d’altres, justifica que s’adoptin mesures destinades a protegir-les.

Quant al marc normatiu d’aplicacio, escau assenyalar que I'RGPD disposa que qualsevol
tractament de dades personals ha de ser licit, lleial i transparent en relacié amb la
persona interessada (article 5.1.a). En aquest sentit, estableix un sistema de legitimacio
del tractament de dades que es fonamenta en la necessitat que hi concorri alguna de les
bases juridiques establertes al seu article 6.1. Entre d’altres suposits, legitima el
tractament “necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento” (6.1.c), o bé “para el cumplimiento de una mision realizada
en interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento” (6.1.e), i cal que una norma amb rang de llei I'habiliti, d’acord amb l'article 6.3
de 'RGPD i l'article 8 de la Llei organica 3/2018, de 5 de desembre, de protecci6 de
dades personals i garantia dels drets digitals (LOPDGDD).

Dit aix0, el fet que les persones que accedeixen a un hospital hagin de comunicar el seu
nom i cognoms al personal que controla I'accés —o, fins i tot, exhibir el seu DNI—, aixi com
indicar a quin pacient volen visitar, no sembla que pugui excedir les expectatives de
privacitat de les persones acompanyants d’'una persona usuaria dels serveis de I'hospital.
De fet, la finalitat del document nacional d’identitat €s principalment policial i
administrativa (art. 9 i ss de la Llei organica 1/1992, de 21 de febrer, de seguretat
ciutadana, i Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les
administracions publiques), i sbn moltes les institucions que requereixen que les persones
gue accedeixen a les seves immediacions s’identifiquin, per raons de seguretat.

El fet que el personal de seguretat de 'empresa Iman SA custodii dades personals de
pacients — en concret, els cognoms i el numero d’habitacié on es troben ingressats -
tampoc no constitueix una infraccio de la normativa de proteccié de dades, atés que
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actua per compte de la FHSJDM i, per tant, el tractament denunciat no constitueix cap
comunicacio de dades personals il-licita a tercers. En aquest sentit, I'article 33 de
'LOPDGDD estableix que “el acceso por parte de un encargado de tratamiento a los
datos personales que resulten necesarios para la prestacién de un servicio al
responsable no se considerara comunicacién de datos (...).”

Per altra banda, escau assenyalar que 'FHSJDM ha de vetllar per la seguretat i salut dels
seus pacients i dels acompanyants, aixi com del seu personal. Aixi ho estableix I'article
14.2 la Llei 31/1995, de 8 de novembre, de prevencié de riscos laborals (PRL), quan
disposa el seguent (la negreta és de I'Autoritat):

“En compliment del deure de proteccio, 'empresari haura de garantir la seguretat i la
salut dels treballadors al seu servei en tots els aspectes relacionats amb la feina. A
aquests efectes, en el marc de les seves responsabilitats, 'empresari realitzara la
prevencio dels riscos laborals mitjangant la integracié de I’activitat preventiva a
I'empresa i 'adopcid de les mesures que siguin necessaries per a la proteccié de la
seguretat i la salut dels treballadors, amb les especialitats que es recullen en els
articles seguents en matéria de pla de prevencié de riscos laborals, avaluacié de
riscos, informacid, consulta i participacio i formacio dels treballadors, actuacié en
casos d’emergéncia i de risc greu i imminent, vigilancia de la salut, i mitjancant la
constitucié d’'una organitzacié i dels mitjans necessaris en els termes establerts en el
capitol IV d’aquesta llei.

L’empresari desenvolupara una accié permanent de seguiment de I'activitat
preventiva amb la finalitat de perfeccionar de manera continuada les activitats
d’identificacio, avaluacié i control dels riscos que no s’hagin pogut evitar i els nivells
de proteccio existents, i disposara el que sigui necessari per a 'adaptacio de les
mesures de prevencio assenyalades en el paragraf anterior a les modificacions que
puguin experimentar les circumstancies que incideixin en la realitzacié de la feina.”

Al seu torn, la regulacio del dret a la proteccio de la salut, prevista a 'article 43 de la
Constitucié espanyola, també ha estat desenvolupada per diferents normatives, entre les
quals la regulacié basica en 'ambit estatal, per mitja de la Llei 14/1986, de 25 d’abril,
general de sanitat. Aquesta norma preveu a l'article 11 I'obligacié de la ciutadania de
complir les prescripcions generals de naturalesa sanitaria comunes a tota la poblacio, aixi
com les especifiques determinades pels serveis sanitaris.

També la Llei 15/1990, de 9 de juliol, d’'ordenacio sanitaria de Catalunya, manté el maxim
respecte a la dignitat de la persona i a la llibertat individual, i declara que I'organitzacio
sanitaria catalana ha de permetre garantir la salut com a dret inalienable de la poblacié.

En aquest punt escau assenyalar que, per mitja de I'Ordre SND/726/2023, de 4 de juliol,
es va publicar I’Acord del Consell de Ministres de 4 de juliol de 2023, pel qual es va
declarar la finalitzaci6 de la situacié de crisi sanitaria ocasionada per la COVID-19.
Tanmateix, en aquest cas, I'entitat denunciada ha justificat la necessitat de controlar els
accessos a I'hospital a causa de la incidencia de la covid, perd també per raons de
seguretat i salut publica, en general. Respecte d’aixd, tot seguit s’analitza la
proporcionalitat d’aquesta mesura.

En efecte, d’acord amb jurisprudéncia reiterada (per totes, STC 66/1995), I'analisi del
compliment del principi de proporcionalitat d’'una determinada mesura, que limita el dret a
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la protecci6 de dades personals, requereix superar el gue s’anomena test de
proporcionalitat:

a) Ha de ser idonia. Es a dir, ha de ser apta per assolir el resultat pretes.

b) Ha de ser necessaria. Per aix0, cal valorar si hi ha altres opcions menys intrusives o
més moderades per assolir la finalitat perseguida.

c) Cal dur a terme una analisi de la proporcionalitat en sentit estricte. En concret, s’ha de
valorar si de la mesura que s’adopti se’'n deriven més beneficis per I'interés general,
que perjudicis sobre altres béns juridics o valors en conflicte.

D’entrada, des del punt de vista de la idoneitat de la mesura, és evident que la
identificacio de les persones que accedeixen a un hospital permet al personal de
seguretat d’'un hospital conéixer en tot moment qui hi ha a les seves instal-lacions.
Aquesta informacio pot ser del tot rellevant per tal d’'identificar les persones que
acompanyen un pacient; controlar els aforaments; fer seguiment d’eventuals incidéncies;
identificar 'acompanyant d’un pacient en cas de restriccié de visites; entre d’altres.

La mesura també es pot considerar necessaria atés que, si bé actualment ja no ens
trobem en un context de pandémia sanitaria, el control d’accessos representa un
mecanisme idoni per contribuir a preservar la salut pablica i la seguretat.

Finalment, la mesura també es pot considerar justificada des del punt de vista de la
proporcionalitat, en sentit estricte, si se n’analitzen els costos i els beneficis. En efecte, la
intrusié que comporta accedir a informacié identificativa —tant d’'un acompanyant com d’'un
pacient— no és significativa i reporta un benefici important, quant al control de la seguretat
i de la sanitat. Tot aix0 tenint en compte, a més, 'autonomia i la capacitat organitzativa
dels centres sanitaris quant a les seves instal-lacions.

Per tot aix0, es considera que el tractament de dades personals denunciat, referit als
cognoms i numero d’habitacio dels pacients ingressats, que es duu a terme en el control
d’accés de I'hospital, esta emparat per I'article 6.1.c i e de 'RGPD, en connexié amb la
normativa sanitaria i de prevencio de riscos laborals.

2.2. Sobre I'eventual manca de mesures de seguretat

Tot seguit, la persona denunciant indicava que el personal que fa els controls d’accessos
no adopta les mesures de seguretat adequades per protegir les dades personals dels
pacients, de manera que, sovint, el llistat que conté la identificacié dels pacients i el
numero d’habitacié queda a I'abast de qualsevol persona.

En resposta a aquesta afirmacié, la FHSJDM ha aportat el contracte d’encarregat del
tractament celebrat amb I'empresa que presta el servei de seguretat (Iman SA) i ha
afirmat que, per garantir la maxima seguretat i confidencialitat de les dades, el personal
que efectua aquests controls en cap moment deixa el llistat a la vista. Reforca la idea
anterior el fet que, en cas d’abséncia temporal, “'auxiliar s’enduu el llistat o el guarda en
un lloc segur”, com ara un armari tancat amb clau.

Des d’'un enfocament basat en la prevencié del risc, I'article 25 de 'RGPD estableix que
les dades personals s’han de protegir des del disseny i per defecte. |, al seu torn, I'article
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32 de 'RGPD disposa que tant el responsable com I'encarregat del tractament han
d’aplicar mesures técniques i organitzatives adequades per garantir un nivell de seguretat
adequat al risc.

Doncs bé, I'entitat denunciada ha remarcat que el personal que controla els accessos
segueix un protocol rigorés respecte de les dades personals que consten en I'esmentat
llistat (antecedent 5&). També ha acreditat que disposa d’un acord d’encarrec del
tractament, que preveu les mesures de seguretat que Iman SA adopta en la prestacio del
servei contractat. Aixi, la FHSJDM ha destacat que el llistat roman protegit en tot moment
enfront d’eventuals accessos no autoritzats.

En aquest punt, a banda de les afirmacions de la persona denunciant, no es disposa de
cap altre indici que permeti sostenir que aquest llistat ha romas accessible per terceres
persones.

Cal tenir en consideracié que el procediment administratiu sancionador és especialment
garant, per rao de les consequéncies que se’'n poden derivar. Per aix0, per incoar-lo cal
que hi hagi prou elements probatoris o indicis racionals que permetin imputar la comissié
d’'una infraccié a I'entitat denunciada. Elements que no concorren en el cas que
s’examina. A més, tambeé resulten d’aplicacié, amb alguna matisacio perd sense
excepcions, els principis inspiradors de I'ordre penal. Aixi, resulta clara la plena virtualitat
dels principis de presumpcié d’'innocéncia i in dubio pro reo en I'ambit de la potestat
sancionadora, que desplaca a qui acusa la carrega de provar els fets i la seva autoria. En
aguest sentit, I'article 53.2.b de 'LPAC reconeix el dret “a la presumpcié de no-existéncia
de responsabilitat administrativa mentre no es demostri el contrari.”

D’acord amb I'exposat, amb base al dret a la presumpcié de no existéncia de
responsabilitat administrativa mentre no es demostri el contrari, escau arxivar aquestes
actuacions.

3. L’article 10.2 del Decret 278/1993, de 9 de novembre, sobre el procediment sancionador
d’aplicacié als ambits de competéncia de la Generalitat, preveu que “(...) no es formulara
plec de carrecs i s'ordenara el sobreseiment de I'expedient i I'arxiu de les actuacions
guan de les diligéncies i de les proves practicades, en resulti acreditada la inexisténcia
d’infraccio o responsabilitat. Aquesta resolucié es notificara als interessats”. | I'article 20.1
del mateix decret determina que escau el sobreseiment: “c) Quan no s’ha acreditat
I'existéncia de responsabilitat, o bé s’ha produit I'extincié d’aquesta.”

De conformitat amb tot el que s’ha exposat en el fonament de dret 2n, i atés que durant
les actuacions dutes a terme en el marc de la informacié prévia no s’ha acreditat cap fet
que pugui ser constitutiu d’alguna de les infraccions previstes a la legislacié sobre
proteccio de dades, escau acordar-ne I'arxivament.

Resolucio

Per tant, resolc:

1. Arxivar les actuacions d’informacié prévia numero IP 635/2023, relatives a la Fundacio
Hospital Sant Joan de Déu de Martorell, ja que no s’ha constatat que s’hagi produit cap
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actuacio que pugui ser constitutiva d’alguna de les infraccions previstes a la legislacié
sobre proteccié de dades.

2. Notificar aquesta resolucio a la Fundacié Hospital Sant Joan de Déu de Martorell i a la
persona denunciant.

3. Ordenar que la resolucié es publiqui al web de I'Autoritat (apdcat.gencat.cat), de
conformitat amb I'article 17 de la Llei 32/2010, de I'1 d’octubre.

Contra aquesta resolucio, que posa fi a la via administrativa d’acord amb els articles 26.2 de
la Llei 32/2010 i 14.3 del Decret 48/2003, de 20 de febrer, pel qual s’aprova I'Estatut de
'’Agéncia Catalana de Proteccié de Dades, amb caracter potestatiu les persones
interessades poden interposar un recurs de reposicié davant la directora de I'Autoritat
Catalana de Proteccié de Dades, en el termini d’'un mes a comptar a partir de 'endema de la
seva notificacio, d’acord amb el que preveuen l'article 123 i seglents de la Llei 39/2015.
També es pot interposar directament un recurs contenciés administratiu davant els jutjats
contenciosos administratius de Barcelona, en el termini de dos mesos a comptar a partir de
'endema de la seva notificacié, d’acord amb la Llei 29/1998, de 13 de juliol, reguladora de la
jurisdiccié contenciosa administrativa.

Igualment, les persones interessades poden interposar qualsevol altre recurs que consideri
convenient per defensar els seus interessos.

La directora
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