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Autoritat Catalana de Protecci¢ de Dades

Dictamen en relacié amb la consulta formulada per un ajuntament sobre la
politica d’us dels sistemes d’informacio6 del consistori

Antecedents

Es presenta davant I'Autoritat Catalana de Proteccié de Dades un escrit de la Delegada
de Proteccid de Dades d’'un ajuntament, en qué planteja diverses questions
relacionades amb la politica d’us dels sistemes d’informacié del consistori, atesa la seva
actualitzacio.

En concret, en relacié amb la regulacié de I'accés i la gestio de les adreces
personalitzades de correu electronic corporatives, es formulen les gliestions seguents:

“Als efectes de regular a la normativa qualsevol situacio sobre I'accés al correu
electronic de la persona treballadora per necessitats de continuitat del servei public
davant situacions de desvinculacié de I'entitat per qualsevol causa, baixa de la persona
treballadora o altres situacions com periodes d’excedéncia, voldriem tenir resposta a les
seguents glestions:

1. Respectant en tot moment el deure d’'informacié recollit al RGPD i a la LOPDGDD,
confirmar que la base legitimadora que permet I'accés al compte de correu electronic
per la finalitat de continuitat del servei en situacions de desvinculacio de la persona
treballadora o altres de les indicades anteriorment, és l'interés public de I'entitat i no és
necessari el consentiment/autoritzacio de la persona treballadora.

2. En aquest cas, confirmar que aquest interés public serveix quan I'accés ha de ser
tant al compte de correu de personal funcionari com de personal laboral del Consistori.

3. Confirmar si I'anterior pot ser aplicable en totes les situacions anteriors: desvinculacio
de la persona treballadora per qualsevol causa, baixa laboral, permisos de maternitat o
paternitat, altres situacions d’abséncia com excedéncia de qualsevol tipus o similar.

4. Davant una desvinculaci6 o altres que suposin desactivar un compte de correu,
confirmar si es pot mantenir el compte de correu electronic actiu durant un periode de
temps determinat (entre 1-3 mesos) per hous correus que puguin entrar al compte
durant aquest periode fixat.

5. Confirmar si durant aquest periode provisional de manteniment del compte es podra
habilitar un correu de resposta automatica pels correus entrants que indiqui la nova
adreca de correu a la qué es podran adrecar els missatges per raons professionals.
Aguest missatge automatic alertara als destinataris dels correus, indicant que el compte
anterior ha causat baixa i I'adreca de contacte de la persona a qui s'ha d'adregar a partir
d'ara al seu lloc.
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6. En relacio a I'anterior, confirmar si en substitucio del correu automatic, per casos
excepcionals per la continuitat del servei, es podra habilitar el reenviament automatic
dels nous correus electronics a I'adrega de correu del cap d’area on pertanyia la
persona treballadora. En aquest cas, confirmar si és necessari el consentiment de la
persona treballadora.

7. En el cas que I'entitat hagi de recuperar correus antics del compte de correu afectat
confirmar si I'entitat durant el periode de manteniment del compte de correu podra
accedir als correus antics respectant en tot moment els principis de necessitat,
justificaci6 i proporcionalitat durant I'accés o si, pel contrari, sera necessari que aquesta
recuperacio es faci abans de la finalitzacié de la relacié laboral i amb la preséncia de la
persona treballadora.

8. Per ultim, encara que la normativa d’us estableixi que Unicament es podra fer un Us
professional del compte de correu, si la persona treballadora tingués algun correu
personal al compte, confirmar si I'entitat ha de facilitar a la persona treballadora
I'obtencié dels missatges privats del compte de correu. En aquest cas, confirmar com
hauria de ser aquest accés; és a dir, si s’ haura d’accedir en preséncia de la persona
treballadora, a fi d'identificar els missatges de caracter exclusivament personals.”

Analitzada la consulta, vista la normativa vigent aplicable, i d’'acord amb I'informe de
I’Assessoria Juridica emeto el seglient dictamen.

Fonaments Juridics

De conformitat amb alld establert a l'article 5, apartats g) i 0) de la Llei 32/2010, de I'1
d’octubre, de I'Autoritat Catalana de Proteccié de Dades, correspon a I'Autoritat
proporcionar informacié sobre els drets de les persones en matéria de tractament de
dades personals, aixi com respondre les consultes que formulin les entitats del seu
ambit d’actuacio sobre la proteccio de dades de personals en poder de les
administracions publiques. L’article 8.2.g) de la Llei 32/2010, de I'1 d’octubre, disposa
gue és funcié de la directora de I'Autoritat respondre les consultes que I’Administracioé
de la Generalitat, els ens locals i les universitats de Catalunya li formulin sobre
l'aplicacié de la legislacio de proteccié de dades personals.

En conseqiiéncia, el present dictamen s’emet en base a les esmentades previsions dels
articles 5i 8 de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Protecci6 de
Dades.

D’acord amb l'article 17.2 de la Llei 32/2010, aquest dictamen es publicara al web de

I'’Autoritat un cop notificat a les persones interessades, amb I'anonimitzacié prévia de
les dades personals.
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La consulta planteja diverses glestions -reproduides en els antecedents d’aquest
dictamen- que es troben relacionades amb la politica d'us dels sistemes d’'informacié de
I’Ajuntament i que se centren fonamentalment en la regulacio de I'accés i la gesti6 dels
comptes de correu electronic corporatius, amb adreca personalitzada, davant de
situacions de desvinculaci6é d’'una persona treballadora amb I'entitat per causes
diverses.

Tenint en compte els termes en que es formulen aquestes questions, no és sobrer
advertir del fet que aquesta Autoritat va tenir I'ocasié d’examinar situacions molt similars
a les ara plantejades en el dictamen CNS 36/2022 (disponible en aquest enllac del web
de I'Autoritat), quines consideracions continuen sent de plena aplicacio.

Tot i aixi, en els seglents apartats s’intenta donar una resposta concreta a les
guestions plantejades en la present consulta.

Les tres primeres questions versen sobre la licitud del tractament consistent en
l'accés, per part de I'Ajuntament, al compte de correu electronic corporatiu dels seus
treballadors per a la finalitat de garantir la continuitat del servei en aquelles situacions
gue una persona treballadora es desvincula laboralment de I'entitat, sigui de manera
definitiva o bé temporal.

En concret, es planteja quina seria la base juridica que legitimaria aquest accés
(pregunta 1); si podria emprar-se la mateixa base juridica per al conjunt de treballadors
municipals, aix0 és sigui personal laboral o funcionari (pregunta 2); i si es podria aplicar
en totes les situacions de desvinculacio laboral, amb independéncia de si aguesta és
definitiva (cessament de la relacié laboral) o temporal (com ara, per permisos de
maternitat o paternitat, o altres situacions d’abséncia com excedéncia de qualsevol tipus
o similar) (pregunta 3).

Des del punt de vista de la proteccié de dades és important tenir en compte que
I’Ajuntament, com a responsable del tractament de la informacié personal de qué
disposa (article 4.7) del Reglament (UE) 2016/679, del Parlament i del Consell Europeu,
de 27 d’abril de 2016, General de Proteccié de Dades (en endavant, RGPD)), li
correspon la tasca de garantir i poder demostrar que els tractaments de dades que
s’efectuen a través dels seus sistemes d’informacid i dispositius que facilita al seu
personal per a I'exercici de les seves funcions professionals s’adequien a la normativa
de proteccio de dades (article 5.2 RGPD, relatiu al principi de responsabilitat proactiva).

Aix0, en termes practics, requereix, entre d’altres actuacions (article 24 RGPD):
a) La realitzacié d’una analisi de riscos.

b) La definicié d’'una politica d’us dels sistemes d’informacio i dispositius digitals.
c) La implantacié de mesures de seguretat técniques i organitzatives apropiades al risc.
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Aspectes que, cal dir, s’han de plantejar no només respecte les dades personals dels
ciutadans de qué disposa I'’Ajuntament per a I'exercici de llurs competéncies, sind
també respecte les dades personals dels empleats municipals que empren els sistemes
d’'informacié i altres eines corporatives per desenvolupar les tasques professionals que
tenen encomanades.

Aix0 obliga I'Ajuntament a tenir també en consideracio les implicacions que, per a la
privacitat i la proteccié de dades d’aquests empleats municipals, pot comportar
I'establiment de mesures de control sobre I'is de les eines esmentades per part del
consistori, en aplicacié al marc normatiu vigent.

En aquest sentit, cal fer esment a l'article 87 de la Llei organica 3/2018, de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals (en endavant,
LOPDGDD), que disposa el seguent:

“1. Los trabajadores y los empleados publicos tendran derecho a la proteccién de su
intimidad en el uso de los dispositivos digitales puestos a su disposicion por su
empleador.

2. El empleador podré acceder a los contenidos derivados del uso de medios
digitales facilitados a los trabajadores a los solos efectos de controlar el
cumplimiento de las obligaciones laborales o estatutarias y de garantizar la
integridad de dichos dispositivos.

3. Los empleadores deberan establecer criterios de utilizacién de los dispositivos
digitales respetando en todo caso los estandares minimos de proteccion de su
intimidad de acuerdo con los usos sociales y los derechos reconocidos constitucional y
legalmente. En su elaboracion deberan participar los representantes de los
trabajadores.

El acceso por el empleador al contenido de dispositivos digitales respecto de los que
haya admitido su uso con fines privados requerira que se especifiguen de modo preciso
los usos autorizados y se establezcan garantias para preservar la intimidad de los
trabajadores, tales como, en su caso, la determinacion de los periodos en que los
dispositivos podran utilizarse para fines privados.

Los trabajadores deberan ser informados de los criterios de utilizacién a los que se
refiere este apartado.”

En consonancia amb aquest precepte, en relacié amb la licitud de les mesures de
control per part de 'empresari (I'’Ajuntament) del compliment per part de les persones
treballadores de les seves obligacions laborals o estatutaries (segons es tracti de
personal laboral o bé personal funcionari), cal també tenir en compte allo establert a la
normativa d’ambit laboral.

Aixi, per una banda, I'article 52 del Text ref6s de la Llei de I'Estatut basic del treballador
public (TRLEBEP), aprovat pel Reial decret legislatiu 5/2015, de 30 d’octubre, segons el
qual “los empleados publicos deberan desempefiar con diligencia las tareas que tengan
asignadas y velar por los intereses generales con sujecion y observancia de la
Constitucion y del resto del ordenamiento juridico (...)".
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[, per I'altra, I'article 20.3 del Text refds de la Llei de I'Estatut dels Treballadors (ET),
aprovat pel Reial decret legislatiu 2/2015, de 23 d’octubre, segons el qual “e/
empresario podra adoptar las medidas que estime més oportunas de vigilancia y control
para verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales,
guardando en su adopcién y aplicacion la consideracion debida a su dignidad {(...)".

En aquest punt, és important tenir present que la jurisprudéncia (a tall d’exemple, la
STS de 26 de setembre de 2007 o la més recent STC 61/2021 a qué ens remetem) ha
admeés que I'empresari pot establir controls sobre I'is de les eines que posa a disposicio
de les persones treballadores per a la necessitat de coordinar i garantir la continuitat de
I'activitat laboral en els suposits d’abséncies dels treballadors (suposit especific a que
es refereix la consulta), per a la proteccié dels sistemes d’'informacid, que poden ser
afectats negativament per determinats usos, i per a la prevencio de les responsabilitats
que per a 'empresari puguin derivar-se de formes il-licites d’us front a terceres
persones.

Especialment rellevant és, en aquest sentit, la Senténcia del Tribunal Europeu de Drets
Humans (TEDH), cas Barbulescu, de 5 de setembre de 2017, en qué el TEDH estableix
determinats elements que caldria aplicar en aquest context. En sintesi, el TEDH fa
referéncia a la informacié que cal donar a les persones treballadores respecte les
mesures que pot prendre 'empresari per supervisar aquestes eines, en particular, les
comunicacions dels treballadors; quin és I'abast de la supervisio; o si 'empresari ha
valorat I'existéncia de mesures de control menys intrusives per a les persones
treballadores, entre d’altres (apartat 210 de la STEDH de 5 de setembre de 2017, a que
ens remetem).

Tot aix0, val a dir, ve recollit en la Recomanacié 1/2013 d’aquesta Autoritat sobre I'lis
del correu electronic en 'ambit laboral (disponible al web de I'Autoritat). En ella
s’apunta, als efectes que ara interessen, que un dels objectius que podria justificar
I'accés al correu electronic corporatiu de les persones treballadores per part de
'empresari, en aquest cas I’Ajuntament, i sempre que se n’hagi informat
adequadament, és el de garantir la continuitat de I'activitat normal de 'empresa, atés
que aquesta podria veure’s afectada en cas de no disposar de certa informacio
professional (article 87 LOPDGDD, en connexié amb la normativa laboral i la
jurisprudéncia existent).

També s’hi fa avinent la conveniéncia de planificar i definir en la politica d’us dels
sistemes d’informacio -i informar-ne els treballadors- les mesures que s’adoptaran per
dur a terme tal control en cas d’abséncia de les persones treballadores i també en el
cas de cessament de la relacio laboral (apartat Ill. 2 i 4, Recomanacié 1/2013).

Apuntar que 'Esquema Nacional de Seguretat, el qual resulta d’aplicacié a I'Ajuntament
de conformitat amb la disposicié addicional primera de 'LOPDGDD, disposa, com a
mesura de seguretat, I'establiment de normes d’Us del correu electronic per al personal
de l'organitzaci6 (apartat 5.8). I, entre els diferents aspectes a regular a la politica de
seguretat, s’han de recollir les condicions d’us de les credencials, que inclouria les
guestions relatives a les mesures que s’adoptaran per gestionar el compte personalitzat
de correu electronic corporatiu de les persones treballadores en les dites situacions. En
aquest sentit, es preveu [op.acc.6.1] que “Antes de proporcionar las credenciales a los
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usuarios, estos deberan conocer y aceptar la politica de seguridad del organismo en los
aspectos que les afecten”.

Igualment, [op.acc.6.6] preveu que “Las credenciales seran inhabilitadas cuando el
usuario que autentican termina su relacion con el sistema”, el que no exclou el
manteniment de les mateixes durant un termini raonable, tal com es tracta a la pregunta
4,

Per tot plegat, i responent aixi a les preguntes 1, 2 i 3 de la consulta, pot concloure’s
que:

- Des de la perspectiva de la proteccié de dades, aquest tipus d’accés/control sobre
els comptes de correu electronic corporatius dels treballadors per part de I'’Ajuntament
es pot considerar legitim, atés que, per una banda, podria entendre’s que respondria al
compliment d’'una obligacio legal que li és aplicable, com és la de garantir i haver de
demostrar la seguretat en el tractament de les dades personals de qué és responsable
a través dels dispositius que posa a I'abast dels seus treballadors (article 6.1.c) RGPD),
i, per l'altra, atés que respondria a I'exercici de poders publics conferits al responsable
del tractament, en atencio a les previsions de 'LOPDGDD i de la normativa laboral
esmentades (article 6.1.e) RGPD), no sent necessatri, en tot cas, el consentiment de les
persones treballadores afectades.

- Aquestes bases juridiques resultarien d’aplicacioé tant pel que fa al control que se’n
pugui fer dels comptes de correu electronic del personal funcionari com del personal
laboral de I'Ajuntament.

- Aguest control resultaria legitim en cas de cessament de la relacio laboral i també en
situacions d’abséncia de la persona treballadora, especialment si és de llarga durada,
en el benentes que respongui sempre exclusivament a la finalitat de garantir la
continuitat de I'activitat normal de I'’Ajuntament i se n’hagi informat correctament de les
mesures adoptades a tal efecte.

Fer notar que, en aplicacio del principi de responsabilitat proactiva (article 5.2 RGPD), el
responsable, en aquest cas, 'Ajuntament, ha de respondre del compliment dels
principis de proteccié de dades i, per aix0, no és suficient al-legar una finalitat per a
'accés que en termes generals pot ser licita, siné que cal motivar-ho en base a les
circumstancies de cada cas.

Aixi, en el cas de cessament de la relacio laboral, i seguint les consideracions
formulades a la Recomanacié 1/2013 (apartat 111.4), aixi com en la Recomanacio
CM/REC (2015) 5, d’1 d’abril de 2015, del Comité de Ministres del Consell d’Europa,
relativa al tractament de dades personals en el context de la relacié de treball, podria
establir-se en la politica d’us que:

e L’accés al compte de correu electronic corporatiu de les persones treballadores que
pogués justificar-se en aquesta finalitat de garantir la continuitat de 'activitat normal de
I’Ajuntament té per finalitat recuperar la informacié vinculada estrictament a I'activitat
professional de la persona treballadora que causa baixa definitiva a I’Ajuntament quan
aquesta resulta essencial per continuar amb l'activitat normal municipal.
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e L’accés es dura a terme, sempre que sigui possible, amb anterioritat al dia en qué se
cessa efectivament la relacié laboral amb I'’Ajuntament, davant la preséncia de la
persona treballadora i, si escau, d’un tercer.

¢ Quan aixo no sigui possible, 'dérgan superior de la persona ex treballadora haura de
valorar de forma motivada la necessitat de la intervencioé i haura d’identificar la
informacié concreta a la que cal accedir, comunicant I'accés, si és possible, a la
persona ex treballadora.

e En cap cas, 'accés abastara missatges que es puguin identificar clarament com a
privats o personals, o bé aquells que la mateixa persona treballadora assenyali
d’aquesta naturalesa.

I, per al cas d’abséncia d’'una persona treballadora, seguint les consideracions
formulades a la Recomanacié 1/2013 (apartat I11.2), podria establir-se en la politica d’us
que:

e La persona treballadora, abans d’absentar-se del seu lloc de treball (casos en qué
resulti previsible, com ara, vacances, excedéncies, certs permisos, etc.) i per tal d’evitar
'accés al seu compte de correu per garantir la continuitat de 'activitat durant la seva
abséncia, pot eliminar o traslladar a una carpeta personal tots els missatges privats o de
caire personal i autoritzar 'accés a un altre treballador, adoptant els canvis pertinents,
tant a I'inici com a la fi del periode en qué causi baixa, pel que fa al canvi de les
contrasenyes; i/o pot transferir la informacié necessaria per continuar amb I'activitat
durant la seva abséncia.

¢ Quan aixo no sigui possible amb motiu d’'una abséncia imprevista, 'érgan superior de
la persona treballadora absent haura de valorar de forma motivada la necessitat de la
intervencio ('accés) per a la continuitat del servei (necessitat improrrogable lligada a
I'activitat laboral).

e Aquest accés es comunicara, sempre que sigui possible, a la persona treballadora
amb antelacid. Si no és possible, se li comunicara posteriorment, tan aviat com sigui
possible.

e L’accés s’efectuara en presencia o sota la supervisié de I'dérgan superior de la
persona treballadora absent i, en cas que se li hagi pogut comunicar, amb la seva
assisténcia o bé, si ho desitja, de la persona que hagi designat a tal efecte.

e En cap cas, 'accés abastara missatges que es puguin identificar clarament com a
privats o personals, o bé aquells que la mateixa persona treballadora assenyali
d’aquesta naturalesa.

v

La pregunta 4 de la consulta planteja si, davant una situacié de desvinculacié amb
I'entitat, es pot mantenir el compte de correu electronic actiu durant un periode de
temps determinat (entre 1-3 mesos) per hous correus que puguin entrar al compte
durant aquest periode fixat.
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Com a questi6 prévia cal assenyalar que I'actuacié a qué fa esment la consulta cal
entendre-la referida a una situacié de desvinculacié laboral definitiva de la persona
treballadora amb I'Ajuntament.

Des del punt de vista de la proteccié de dades, I'extincio de la relacié laboral ha de
comportar el cessament en el tractament de la informacié personal de la persona
treballadora per part de I’Ajuntament i, per tant, també del seu compte de correu
electronic corporatiu, en extingir-se la finalitat que justifica el seu tractament.

Aquesta és una exigencia que deriva del principi de limitacié de la finalitat (article 5.1.b)
RGPD), segons el qual “los datos personales seran recogidos con fines determinados,
explicitos y legitimos, y no seran tratados ulteriormente de manera incompatible con
dichos fines; de acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los
datos personales con fines de archivo en interés publico, fines de investigacion
cientifica e historica o fines estadisticos no se considerara incompatible con los fines
iniciales”.

Principi que s’ha de posar en consonancia amb el principi de limitacié del termini de
conservacio (article 5.1.e) RGPD), segons el qual “los datos personales seran
mantenidos de forma que se permita la identificacion de los interesados durante no
mas tiempo del necesario para los fines del tratamiento de los datos personales; los
datos personales podran conservarse durante periodos mas largos siempre que se
traten exclusivamente con fines de archivo en interés publico, fines de investigacion
cientifica o histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1,
sin perjuicio de la aplicacion de las medidas técnicas y organizativas apropiadas que
impone el presente Reglamento a fin de proteger los derechos y libertades del
interesado”.

Es desprén d’aixd que el responsable del tractament (article 4.7 RGPD) ha de
conservar les dades personals durant el menor temps possible i que, en la determinacié
d’aquest termini de conservacio, ha de tenir-se en compte la finalitat per a la qual es
necessita el tractament de les dades, de tal manera que, un cop assolida la finalitat, les
dades personals hauran d’ésser suprimides. També caldria tenir en compte les
obligacions de conservacié de les dades durant un temps determinat que puguin
establir disposicions aplicables.

Ara bé, tal i com disposa la mateixa normativa de proteccié de dades, la supressio,
quan és pertinent, no equival necessariament a I'esborrat o la destruccio de la
informacié personal, siné al seu bloqueig, en els termes de I'article 32 de 'LOPDGDD.
Acomplert aquest termini, el qual pot variar en funcié de la informacio tractada i de les
responsabilitats que es poden generar, s’ha de procedir a I'eliminacié efectiva de la
informacié personal.

Aix0 traslladat al cas que ens ocupa implica que, amb caracter general, la supressio i,
per tant, el bloqueig de I'adrega personalitzada de correu electronic corporatiu de la
persona treballadora que deixa de prestar serveis a I'’Ajuntament s’hauria d’efectuar en
el moment en qué es produeix I'extincio de la relacio laboral (podria ser el dia seglient a
la data en qué deixa de prestar serveis).
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Ara bé, amb la finalitat, quan escaigui, de garantir la continuitat del servei, pot resultar
admissible mantenir “activa” 'adrega corporativa en questié, malgrat que la persona
titular ja no presti serveis a I'’Ajuntament, durant un cert temps. Fer notar que no tots els
llocs de treball podrien justificar que es mantingués I'adreca operativa, dependra del
carrec o de les funcions que tenia assignades la persona ex treballadora.

També, i donant aixi resposta a la pregunta 5 de la consulta, cal tenir present que, en
tot cas, aquesta actuacio hauria de limitar-se a la programacio del missatge de resposta
automatica a qué fa esment la Recomanacié 1/2013 en el seu apartat 111.4.

En aguest missatge s’ha d’informar les persones remitents dels correus entrants que el
compte en questié esta en desus i 'adrega a qué s’han d’adrecar els missatges en cas
de voler contactar amb el departament o area municipal corresponent per motius
professionals.

Respecte el temps en qué podria mantenir-se amb aquest objectiu activa I'adreca de
correu electronic, fer notar que no hi ha una previsié normativa en aquest sentit, si bé,
en aplicacio del principi de limitacié de la conservacio de les dades (article 5.1.e)
RGPD), no hauria d’allargar-se més enlla del temps estrictament necessari per assolir la
finalitat de no perdre informacié rellevant per a I'Ajuntament.

Com a orientacio, assenyalar que I'Autoritat Belga de Proteccié de Dades recomana un
termini d’'un mes amb caracter general, que podria, en atencié al context i les funcions o
carrec gue ostentava la persona ex treballadora, ampliar-se fins un maxim de tres
mesos (Decisié emesa el 29 de setembre de 2020).

Vist aix0, 'opcid plantejada a la consulta consistent en mantenir activa I'adrega durant
un termini d’entre un i tres mesos resultaria adequada a la normativa de proteccié de
dades, en el benentés que no s’estableixi amb caracter general, sind que aquest es
determini en atenci6 a les funcions i carrec de la persona ex treballadora.

A tot aix0, la pregunta 6 de la consulta planteja si, en substitucié del missatge de
resposta automatica i per a casos excepcionals per a la continuitat del servei, es podria
habilitar el reenviament automatic dels nous correus electronics a I'adreca de correu del
cap d’area on pertanyia la persona treballadora i si caldria el seu consentiment.

En un context com el que ens trobem, 'opcié de programar un missatge automatic de
resposta es sempre preferible al reenviament de forma automatica dels correus
electronics entrants a una altra adreca de correu corporativa, atés que, en aquests
casos, es produeix una manca de control sobre els correus electronics en guestio, per
la qual cosa la informacié privada que eventualment hi pogués constar podria acabar
essent coneguda per persones no previstes per la persona remitent de la comunicacio,
podent contravenir no només la normativa de proteccio de dades (article 5.1.e) RGPD,
principi d’integritat i confidencialitat), sin6 també altres drets constitucionalment protegits
(intimitat i secret de les comunicacions (article 18.1 i 3 CE)). En aquests casos, no seria
suficient comptar amb el consentiment de la persona ex treballadora.
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Relacionat amb les quiestions anteriors, la pregunta 7 de la consulta fa referéncia a la
possibilitat de I'Ajuntament de recuperar els correus del compte de correu electronic
durant el periode de manteniment (entenem mentre estigui “actiu”) o si cal fer-ho abans
de la finalitzaci6 de la relacié laboral i amb la presencia de la persona treballadora.

Val a dir que durant el termini en qué estigui en funcionament el missatge de resposta
automatica, perqué es manté “actiu” el compte del correu electronic de la persona ex
treballadora, la bastia de correu electronic hauria de mantenir-se bloquejada de tal
manera que no es pogués accedir al seu contingut.

Ara bé, com s’ha dit al fonament juridic lll d’aquest dictamen, un dels objectius que pot
justificar I'accés al correu electronic corporatiu de les persones ex treballadores per part
de 'Ajuntament, i sempre que se n’hagi informat adequadament, podria ser recuperar la
informacié vinculada estrictament a I'activitat professional de la persona treballadora
que causa baixa definitiva a I’Ajuntament quan aquesta resulta essencial per continuar
amb I'activitat normal municipal.

Aquest accés, amb caracter general, hauria de dur-se a terme amb anterioritat al dia en
que se cessa efectivament la relacio laboral amb I'Ajuntament (habitualment, la data en
qué una persona cessa la seva relacié laboral és quelcom conegut per 'empresari),
davant la preséncia de la persona treballadora i, si escau, d’un tercer.

Només en aquells casos excepcionals en qué aixo no sigui possible, I'organ superior de
la persona ex treballadora hauria de valorar de forma motivada la necessitat de la
intervencio i també hauria d’identificar la informacié concreta a qué cal accedir amb
aquesta finalitat. La persona ex treballadora n’hauria d’estar informada sempre que fos
possible.

A més, ateses les finalitats previstes en I'article 87 de 'lLOPDGDD, en connexié amb la
normativa laboral examinada, que poden habilitar 'accés i monitoritzacio dels equips
que I'empresa posa a disposicio dels seus treballadors, en cap cas aquest accés hauria
d’abastar missatges que es puguin identificar clarament com a privats o personals, o bé
aquells que la mateixa persona treballadora assenyali d’aquesta naturalesa, atés que
no resultaria ni proporcionat ni justificat.

VI

La pregunta 8 de la consulta refereix a la possibilitat de facilitar a la persona ex
treballadora I'obtencié dels missatges privats del compte de correu electronic, malgrat
que la normativa d’us de I'Ajuntament estableixi que Unicament es podra fer un Us
professional del compte.

Certament cal tenir present que, fins i tot respecte els comptes de correu dels quals
s’estableixi un us exclusivament professional, la persona treballadora no sempre podra
evitar, per exemple, I'is que facin terceres persones d’aquest correu per remetre-li
missatges de caracter personal.
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Per aix0, als efectes de garantir un correcte tractament de la informacié en aquests
casos, és important disposar d’un procediment intern relatiu a I'iis del correu electronic
corporatiu que tingui en compte aquesta circumstancia (i altres), i on s’informi de
manera previa al bloqueig del compte de la persona treballadora de la gestio que en
fara '’Ajuntament i, per tant, de les mesures concretes que es poden adoptar en aquest
sentit.

Aixi, tal com es fa avinent en I'apartat 1.4 de la Recomanaci6 1/2013, caldria establir a
la politica d’as un termini maxim de conservacié dels missatges privats; que, donat el
cas de cessament de la relaci6 laboral, I'Ajuntament facilitara a la persona treballadora
I'obtencié dels missatges privats del dit compte de correu corporatiu, sempre que no
superin aquest periode maxim de conservacio; i que I'accés es fara en presencia de la
persona treballadora per tal d’identificar els missatges de caracter exclusivament
personal, qui pot decidir esborrar aquests missatges privats o bé transferir-los a un altre
compte de correu.

Normalment, caldria facilitar-ne I'accés de la persona treballadora abans de la seva
marxa definitiva del lloc de treball, per bé que, davant d’'una peticié posterior d’accés a
aquesta informacié (sempre dins el termini de conservaci6), no hi hauria d’haver, a
priori, inconvenients des del punt de vista de la proteccié de dades, atés que es tractaria
d’'informacié a qué podria tenir accés en exercici del seu dret d’accés a la informacio
que li és propia, en els termes de l'article 15 de 'RGPD.

En tot cas, caldria establir a la politica d’Us que acomplert el termini de conservacié que
s’hagi establert s’esborraran els missatges del compte de correu.

Aixi mateix, és recomanable fomentar (i indicar-ho aixi a la politica d’us) la creacio de
carpetes per emmagatzemar correus d’aquesta naturalesa que en permetin la
identificacio facilment en cas d’'un eventual accés per part de I'Ajuntament al compte de
correu corporatiu.

Conclusions

L’Ajuntament compta amb legitimacio suficient per dur a terme un control sobre I'iis
del compte de correu electronic corporatiu personalitzat que posa a disposicio de les
persones treballadores, siguin laborals o funcionaris, per a la necessitat de coordinar
i garantir la continuitat de I'activitat municipal en els suposits de cessament de la
relacié laboral com en cas d’abséncia temporal de les persones treballadores,
sempre que els hagi informat adequadament sobre les mesures que s’adoptaran al
respecte.

En cas de cessament de la relacio laboral, seria possible mantenir activa 'adreca de
la persona ex treballadora durant un periode d’1 a 3 mesos, en atencio a llurs
funcions i carrec, als efectes de programar un missatge de resposta automatica per
informar de la nova adreca de contacte, opci6 preferible al reenviament automatic
dels correus entrants a la nova adreca.
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La recuperacioé dels missatges per 'Ajuntament amb aquesta finalitat de garantir la
continuitat de I'activitat municipal hauria d’efectuar-se, amb caracter general, abans
del cessament de la relacio laboral i en preséncia de la persona treballadora.

La persona ex treballadora podria recuperar els seus missatges personals mentre
I’Ajuntament conservi la dita informacio.

Barcelona, 28 de maig de 2024
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