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Informe en relaciéo amb el Projecte de decret sobre normes reguladores de
les eleccions de representants del cos de Mossos d’Esquadra al Consell
de la Policia — Mossos d’Esquadra i determinacioé d’organitzacions
sindicals representatives

Antecedents

Es presenta davant I'Autoritat Catalana de Proteccié de Dades el Projecte de decret
sobre normes reguladores de les eleccions de representants del cos de Mossos
d’Esquadra al Consell de la Policia — Mossos d’Esquadra i determinacio
d’organitzacions sindicals representatives, per tal que I'Autoritat emeti el seu parer.

El Projecte de decret es compon d’un preambul, 37 articles, dues disposicions
addicionals, una disposicié derogatoria, una disposicio final i 6 annexes.

S’acompanya el Projecte de decret de la memoria general, de la memoria d’avaluacio
de l'impacte de les mesures proposades i de l'informe juridic preliminar.

Analitzat el Projecte de decret i 'expedient que 'acompanya, vista la normativa vigent

aplicable, i d’acord amb l'informe de I'’Assessoria Juridica, s’informa del seglent.

Fonaments Juridics

(..)

Com a questi6 prévia cal indicar que el present informe s’emet en relacié amb la
tercera versio del Projecte de decret que es troba disponible al portal web de Govern
Obert a través del seglient enllac, a qué ens redirigeix la peticié d’'informe adrecada pel
Departament d’Interior.

Feta aquesta precisio, escau fer esment al marc normatiu en qué s’insereix el Projecte
de decret.

La Llei 10/1994, d’11 de juliol, de la Policia de la Generalitat - Mossos d’Esquadra,
regula a la secci6 segona del capitol | del titol tercer el Consell de la Policia — Mossos
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d’Esquadra, com a organ de representacio paritaria de ’Administracié de la Generalitat
i dels membres del cos de Mossos d’Esquadra.

La representacio de les persones membres del cos de Mossos d’Esquadra al Consell
de la Policia — Mossos d’Esquadra, d’acord amb I'article 55, és la que resulti de les
eleccions sindicals que s’han de realitzar a aquest efecte, d’acord amb les normes de
convocatoria i de desenvolupament de les eleccions que, segons l'article 60 de la Llei
10/1994, s’han d’establir per mitja d’un reglament.

Actualment, el procediment electoral és objecte de regulacié al Decret 135/2003, de 10
de juny, sobre normes reguladores de les eleccions dels representants del cos de
mossos d’esquadra al Consell de la Policia-Mossos d’Esquadra i designacio
d’organitzacions sindicals representatives, modificat pel Decret 135/2007, de 19 de

juny.

Aquest Decret 135/2003 estableix el vot presencial i el vot per correu com a sistemes
de votaci6 en el dit procediment electoral.

El Projecte de decret que ara se sotmet a informe té per objecte la implantacié d’'un
sistema de vot electronic en el dit procediment electoral, amb la finalitat de facilitar la
participacié de totes les persones electores, sigui quina sigui la seva situacio personal i
la seva planificacié de treball, permetre la participacié amb independéncia de la
distancia fisica de la persona a un determinat centre de votacio, prevenir els errors en
el procés de votacio, i assegurar la rapidesa i la precisio en els escrutinis.

Amb la seva aprovacio6 restaran derogats el Decret 135/2003 i el Decret 135/2007,
esmentats (disposicio derogatoria del Projecte).

Tal com ha posat de manifest aquesta Autoritat en ocasions anteriors, des de la
perspectiva de la proteccioé de dades personals, en qualsevol procés electoral que se
celebri emprant mecanismes de votacio electronica adquireix especial importancia una
adequada gesti6 de la informacio tractada. De fet, d’aixd en depén que la participacio
sigui real i efectiva. Només si les condicions en qué es desenvolupa el procés electoral
garanteixen la correcta identificacio de les persones que hi participen, la
confidencialitat de la seva informacio —i, en especial, del seu vot- i la seguretat de tota
la informacio que hi esta relacionada, queda garantida la llibertat de participar-hiila
fiabilitat del resultat.

En aquest sentit, cal fer especialment menci6 al Dictamen 3/2010 (disponible al web
d’aquesta Autoritat en el seglent enllag), en qué s’analitzen, des de la perspectiva de
la proteccio de dades perd també des d’'un enfocament més ampli de seguretat de la
informacio, diverses questions relacionades amb la implantacié de sistemes de vot
electronic que son d’interés en relacié amb el Projecte de decret que s’examina. Fer
notar que tot alld que, amb caracter general, es va posar de manifest en aquell
dictamen segueix sent valid, en especial, els apartats relatius als riscos dels diferents
sistemes de votacio electronica.
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Convé puntualitzar que en el dictamen referit es va fer esment, entre d’altra
documentacid, a la Recomanacio (2004) 11 del Consell d’Europa als estats membres,
sobre estandards legals, operacionals i técnics per al vot electronic (e-voting),
adoptada pel Comité de Ministres de 30 de setembre de 2004, la qual va ser derogada
per la Recomanacio (2017) 5 del Consell d’Europa als estats membres, sobre normes
relatives al vot electronic.

Aguesta nova recomanacio, seguint la linia de la seva predecessora, estableix
determinats principis 0 normes a tenir en compte en la regulacié a nivell legal en
relacid, entre d’altres, amb el sufragi universal, igual i lliure, el caracter secret del vot,
la transparéncia en tots els aspectes del vot electronic, i la fiabilitat i seguretat del
sistema. A més, la dita recomanacié s’acompanya d’'un memorandum explicatiu i
d’unes directrius sobre la implementacio de les disposicions de la recomanacié amb
requisits especifics.

D’altra banda, també pot ser d’interés altres documents com ara I'lnforme 261/2016 de
la Junta Electoral Central sobre la regulacié del vot dels electors espanyols que
resideixen o es troben a I'estranger, on s’analitza, entre d’altres questions, el respecte
a les caracteristiques del sufragi en el vot per Internet.

v

Dit aix0, cal fer avinent la conveniéncia de valorar en el present cas la realitzacié de
I’avaluacié d’impacte en la proteccié de dades a que es refereix I'article 35 del
Reglament (UE) 2016/679, del Parlament i del Consell Europeu, de 27 d’abril de 2016,
General de Proteccié de Dades (RGPD).

El precepte esmentat disposa que cal fer una avaluacié d’impacte en la protecci6 de
dades (AIPD) “cuando sea probable que un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto
riesgo para los derechos y libertades de las personas fisicas” (article 35.1).

Sobre aixo, la Llei organica 3/2018, de 5 de desembre, de protecci6 de dades
personals i garantia dels drets digitals (LOPDGDD), enumera, en llur article 28.2,
alguns sup0osits en qué s’entén probable I'existéncia d’un alt risc per als drets i
llibertats de les persones, entre els quals, cal destacar: “cuando el tratamiento pudiera
generar situaciones de discriminacion, usurpacion de identidad o fraude, (...)” (lletra
a)), “cuando el tratamiento pudiese privar a los afectados de sus derechos y libertades
o pudiera impedirles el ejercicio del control sobre sus datos personales” (lletra b)), o
“cuando se produjese el tratamiento no meramente incidental o accesorio de las
categorias especiales de datos a las que se refieren los articulos 9y 10 del
Reglamento (...)” (lletra c)).

Fer notar que, en el present cas, la materialitzacioé de les previsions establertes en el
Projecte suposara el tractament d’informacié personal que, si bé estrictament no
revelaria I'afiliacié sindical de les persones afectades, si pot comportar la revelacié de
la seva ideologia. Per tant, suposaria el tractament de dades mereixedores d’especial
proteccio (article 9.1 RGPD).
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Tenint en compte la naturalesa de les dades tractades, que el seu tractament pot
afectar altres drets com ara I'exercici del dret de sufragi, que pérdues d’aquesta
informacio o tractaments inadequats de la informacié vinculada al procediment
electoral podrien no només afectar el resultat del mateix siné donar lloc a situacions
discriminatories o de coaccib per a les persones afectades, i que el tractament podria
afectar un nombre ampli de persones, és clar que caldria dur a terme aquesta AIPD.

A més, cal tenir en consideracié que l'article 35.10) de I'RGPD estableix que si en el
procediment d’aprovacié de la norma se sotmet aquesta a una AIPD després no sera
necessari realitzar-la quan es duguin a terme els tractaments que se’n derivin.

Sobre la realitzacié d’aquesta AIPD, fer notar que, en un cas com I'examinat, aquesta
hauria de comprendre I'avaluacié no només de les previsions normatives sobre el
sistema de votacid electronica establertes en el Projecte de decret sind especialment
I'avaluacio de la concreta solucié tecnoldgica escollida per dur a terme tal votacio. Es a
dir, amb caracter previ a 'adopcié d’'un sistema de votacié electronica, caldria dur a
terme una avaluacié de I'afectacié que pot tenir el dit sistema per a la privacitat de les
persones afectades i una analisi de les diferents alternatives disponibles per assolir la
finalitat perseguida, de manera que es pugui optar per aquella que ofereixi més
garanties per als drets de les persones.

En aquest punt cal apuntar que, per tal d’efectuar un examen acurat de les
implicacions que, per a la protecci6 de dades de les persones afectades, poden
derivar-se de la implementacié d’'un sistema de votacio electronica en el procés
d’eleccié a qué fa esment el Projecte, hagués estat convenient haver disposat de la
dita AIPD en el moment d’emetre el present informe.

En tot cas, cal advertir que el Projecte contempla, principalment, aspectes i
caracteristiques propies dels sistemes de votacio electronica existents perd no descriu
propiament I'opcid tecnologica escollida, per la qual cosa 'examen de la horma se
centrara Unicament en aquests aspectes generals.

\%

Interessa fer esment, d’entrada, als articles 17 i 18, relatius a I'elaboracié del cens
electoral provisional i definitiu, respectivament.

Aquests preceptes disposen que la Mesa Electoral, un cop conformat el cens, n’ha
d’ordenar la publicacid, sense major concrecio sobre els mitjans emprats a aquests
efectes.

Ates que, des del punt de vista de la proteccio de dades, és necessari que la norma
que regula un determinat tractament de dades sigui clara i precisa, a més que
previsible per a les persones afectades, caldria afegir-hi un incis per tal de concretar
I’abast d’aquesta publicitat i, per tant, el mitja a través del qual es fara efectiva.

L’article 13.3 del Projecte de decret disposa que “la publicaci6 dels acords de la Mesa
Electoral s’ha de dur a terme a través dels mitjans electronics de comunicacié interna
habituals” i I'article 34.3, en regular la publicitat de les actes d’escrutini i d’atribucié dels
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representants, fa esment expressament com a mitja de difusio a la “Intranet de la
Direcci6é General”.

Les anomenades intranets corporatives, per definicid, permeten un accés a la
informacié més limitat al que seria la difusié en obert o per internet, i poden resultar un
mitja adequat en casos com I'examinat en que la publicitat de les dades, a la vista del
context examinat, s’ha de limitar a 'ambit laboral i a les persones interessades, evitant-
ne una difusio generalitzada.

Aixi doncs, si es preveu emprar la intranet corporativa a aquests efectes, caldria fer-ho
constar aixi en els articles esmentats. Consideracié que es fa extensible als articles
20.6 i 21 del Projecte, relatius a la publicacié de les candidatures electorals.

A banda d’aixo, per tal de donar compliment al principi de limitaci6 de la finalitat (article
5.1.b) RGPD), també seria convenient incorporar un altre incis per tal d’assenyalar de
manera expressa que les dades contingudes en el cens electoral no es podran
emprar per a cap altra finalitat diferent a la de comprovar, per part de la persona
titular del sufragi actiu, la seva adequada inclusié en aquest cens.

Vi

Ens referim a continuacié al model de procediment de votaci6 electronica que
configura el Projecte.

D’acord amb l’article 24.3 “el sistema de votaci6 telematica consisteix en I'emissié del
vot en suport electronic de forma remota a través d'un dispositiu connectat a Internet

(.).

D’aquesta previsi6 i d’altres contemplades en la Memoria d’avaluacié de I'impacte que
'acompanya, on s’explicita que “no sera necessari desplagar-se fisicament a cap
centre de votacio per exercir el dret de vot”, es despren que el procediment de votacio
es configura com un sistema de vot electronic remot o a distancia, que la persona
electora podra exercir a través dels seus propis dispositius (per exemple, un ordinador)
i no de terminals facilitats i controlats per I'autoritat corresponent en un espai
determinat.

Resulta especialment rellevant I’article 25.1 del Projecte, que enumera les garanties
del sistema de votacio electronica.

Aquestes garanties fan referéncia expressa, entre d’altres questions, a la identificacio i
I'autenticacio de la persona electora; al caracter secret del vot i a la seva integritat i
unicitat; a la seguretat del procediment de votaci6 electronica; o a la possibilitat de
verificar el seu correcte funcionament.

A les dites previsions cal sumar-hi I'establert a I’article 27 del Projecte, dedicat a
I'auditoria del sistema de votacio.

D’entrada, cal valorar positivament aquestes previsions en qué es fonamenta el
Projecte des de la perspectiva de la proteccié de dades i dels elements de seguretat
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que cal tenir en compte en el disseny i la implantacié del procediment de votacié
electronica que s’examina, tal com exigeix el propi RGPD, que estableix la proteccié
de dades des del disseny i per defecte (considerant 78 i article 25).

Prenent com a punt de partida aguestes garanties, atés que el Projecte no descriu
propiament el procediment de votacid electronica, es considera pertinent assenyalar:

- La importancia d’implementar mecanismes i procediments prou segurs a I'’hora
d’identificar les persones amb dret a vot i de proporcionar-los la credencial que els ha
de permetre votar per Internet, als efectes d’evitar la votacioé de persones sense dret a
fer-ho, la suplantacié de les persones que si hi tenen dret, aixi com la duplicitat de
vots. Es a dir, d’establir mecanismes que garanteixin la correcta identificacio i
autenticacié dels votants.

Sobre aixo, l'article 25.1 del Projecte disposa que es garanteix, per una banda, la
identificacio de la persona electora “mitjangant el procediment d’identificacié del
directori corporatiu” i, per l'altra, la seva autenticacié robusta, emprant
“l'aprovisionament de claus de seguretat personals”.

D’aquestes previsions sembla desprendre’s que el sistema unicament permetra 'accés
al sistema de votacio a aquelles persones préviament donades d’alta al directori
corporatiu, aspecte que cal valorar positivament. Pel que fa al procés d’autenticacié de
les persones electores, sembla que aquesta es dura a terme mitjangant mecanismes
basats en I'atribucié d’'un usuari i contrasenya.

Aguest tipus de mecanismes és el metode més estés per impedir accessos no
autoritzats vers sistemes o continguts dins un sistema d’informacié. Es tracta d’'una
mesura establerta en estandards internacionals i en certificacions en mateéria de
seguretat informatica (com ara, la Norma ISO/IEC 27001 sobre la gesti6 de la
seguretat de la informacio) i també reconeguda pel nostre ordenament juridic (per
exemple, a la Llei 39/2015, d'1 d’octubre, del procediment administratiu comu de les
administracions publiques (article 9)).

Des de la vessant de la proteccié de dades, si bé si la identificaci6 i autenticacio es
dugués a terme mitjangant sistemes basats en certificats electronics resultaria més
garant, tampoc es pot descartar la utilitzacié de mecanismes basats en I'atribucié d’'un
usuari i contrasenya. Ara bé, cal advertir la necessitat d’establir, en aquests casos, un
procediment de gestio de les contrasenyes que garanteixi la confidencialitat i la
integritat de les mateixes.

- La importancia d’adoptar les mesures adients per garantir que el vot que emet la
persona que participa en el procés electoral és Unic, secret i anonim.

Sobre aixo, I'article 25.1 del Projecte disposa expressament que el procediment de vot
electronic “no ha de permetre establir un vincle entre el sentit del vot i la persona que
I'ha emés”, també “ha de garantir que la voluntat expressada per la persona electora
€s auténtica, inequivoca i que no ha estat alterada ni qualitativament ni
quantitativament”, aixi com “la unicitat del vot.”

També preveu que es garanteix “la seguretat técnica dels procediments de transmissié
i emmagatzematge de la informaci6, amb mesures que garanteixin la tracabilitat i
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mesures contra addicions, sostraccions, manipulacions, suplantacions o
tergiversacions del procediment de vot”.

A aixo cal afegir que es preveu també (article 24.3) que “el vot s’emet i es transmet
mitjangant un canal xifrat i s’emmagatzema en una urna electronica protegida de forma
criptografica”.

Des de la perspectiva de la proteccié de dades, cal valorar positivament la previsio
d’'implementar aquest conjunt de mesures que abastarien les diferents fases del
procés de votacio electronica.

Tot i aixi, cal advertir, pel que fa especificament a I'adopcié de “mesures que
garanteixin la tragabilitat”’, que aquestes Unicament i exclusivament han de permetre
verificar que un determinat elector ha exercit el seu dret de vot pel procediment de
votacid electronica. Es a dir, en cap cas han de permetre establir un vincle entre la
identitat de I'elector i el sentit del seu vot. Si bé, cal dir, el Projecte preveu que el
sistema no permet establir tal vincle, la manca de concrecio sobre I'abast de la
tracabilitat en el present cas fa necessari advertir d’aquest eventual risc per al secret
del vot i per a d’altres drets i interessos de I'afectat, com ara el risc de ser coaccionat
en base al sentit del seu vot.

Sobre aquesta questio, cal fer també esment a I'article 26.2 del Projecte. En aquest
precepte s’estableix que “el sistema de votacio ha de possibilitar la confirmacié o
correccio del vot abans que s’emeti de manera definitiva, aixi com un mecanisme de
confirmacié de la integritat del vot.”

Tenint en compte que, d’acord amb l'article 30 del Projecte, el periode de votacié “ha
de tenir lloc durant els primers dos dies habils continuats (...)", seria necessari
clarificar en el text de la proposta si la confirmacié o correccié del vot a qué fa esment
l'article 26.2 tindria lloc en un mateix acte o bé es preveu permetre que la persona
electora pugui variar el sentit del seu vot durant el periode de votacio.

El Projecte també estableix que es garanteix “el compliment de la normativa de
proteccio de dades personals, aplicant les mesures técniques i organitzatives que
resultin necessaries, atenent la naturalesa de les dades i la gravetat i la probabilitat
dels riscos per als drets i llibertats de les persones electores”, previsié que s’ajusta a
'RGPD (articles 24 i 32) i que escau valorar positivament.

Tan sols apuntar, al respecte, que la implementacié d’aquestes mesures s’haura de
dur a terme de conformitat amb allo establert a 'lEsquema Nacional de Seguretat, per
aplicacio de la disposicié addicional primera de 'LOPDGDD.

VIl

Per altra banda, l'article 25.2 del Projecte disposa que “l'administracid, a través dels
organs, ens o entitats que tenen atribuides les competéncies en materia
d’administracio electronica, TIC i ciberseguretat, ha de proporcionar I'assessorament i
el suport continu a la Mesa Electoral per tal de garantir la seguretat i el funcionament
correcte del sistema de votacio telematica en totes les fases del procés electoral.”
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Fer avinent, al respecte, la necessitat de definir les condicions en qué participaran
aquests tercers en les tasques d’assessorament i suport, i les consequéncies
d’aquesta participacié des del punt de vista de la proteccié de dades.

Aixi, cal tenir present que, en la mesura que la prestacié d’aquests serveis
d’assessorament i suport comporti el tractament de dades personals per compte del
responsable del procés electoral, s’haura de formalitzar un contracte d’encarrec del
tractament en els termes establerts a l'article 28.3 de 'RGPD.

La mateixa consideracio pot fer-se respecte la participacio de I'entitat auditora del
sistema de votaci6 i de I'entitat proveidora del sistema de votacié electronica, a qué es
refereix tant I’article 11.2.c) com I'article 27 del Projecte.

| també per al cas, si escau, que es procedeixi a la contractacié amb un tercer de la
prestacié de serveis d’allotiament 0 emmagatzematge de la informacio vinculada al
procediment electoral, inclosos serveis que operen en el navol.

Aix0, a banda de valorar, si escau en aquest darrer cas, I'existéncia de possibles
transferéncies internacionals de dades (per exemple, cas que la informacio
s’emmagatzemi en servidors ubicats fora de I'ambit territorial d’aplicacié de 'RGPD).
Recordar, en aquest sentit, que les transferéncies internacionals de dades es troben
sotmeses al régim previst en els articles 44 a 50 de 'RGPD.

Conclusio

Examinat el Projecte de decret sobre normes reguladores de les eleccions de
representants del cos de Mossos d’Esquadra al Consell de la Policia — Mossos
d’Esquadra i determinacié d’organitzacions sindicals representatives, es considera
adequat a les previsions establertes a la normativa sobre proteccié de dades
personals, sempre que es tinguin en compte les consideracions fetes en aquest
informe.

Barcelona, 2 de febrer de 2024
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