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Autoritat Catalana de Protecci¢ de Dades

Informe juridic en relacié amb el Projecte d’Instruccié en materia de proteccio
de dades de caracter personal a les oficines d’atencio6 ciutadana (OAC) de
I’Administracié de la Generalitat de Catalunya

Antecedents

Es presenta davant I'Autoritat Catalana de Proteccio de Dades un escrit d’'un Departament
en el qual es demana que I'Autoritat emeti un informe sobre el Projecte d’Instruccié en
matéria de proteccié de dades de caracter personal a les Oficines d’Atenci6 Ciutadana
(OAC) de I'Administracio de la Generalitat de Catalunya.

Analitzat el Projecte, vista la normativa vigent aplicable, i d’acord amb l'informe de
I’Assessoria Juridica, s’informa del seglent:

Fonaments Juridics

(..)

D’entrada, abans de I'analisi del projecte tramés, cal assenyalar que aquest informe s’emet
exclusivament pel que fa a la valoracié de la incidencia que el projecte d’Instruccié pot tenir
des del punt de vista de la proteccié de dades personals.

A aquests efectes, 'RGPD considera dada personal “qualsevol informacié sobre una
persona fisica identificada o identificable (I'interessat). S’ha de considerar persona fisica
identificable qualsevol persona la identitat de la qual es pot determinar, directament o
indirectament, en particular mitjancant un identificador, com per exemple un nom, un nimero
d'identificacid, dades de localitzacid, un identificador en linia 0 un o diversos elements propis
de la identitat fisica, fisiologica, genetica, psiquica, economica, cultural o social d'aquesta
persona” (article 4.1 RGPD).

El Departament tramet a aquesta Autoritat el projecte d’Instruccié en matéria de proteccio de
dades de caracter personal a les Oficines d’Atencié Ciutadana (OAC) de I’Administracio de
la Generalitat de Catalunya el qual té¢ com a objecte “[...] facilitar criteris comuns d’actuacié
en relacio amb les funcions, facultats i responsabilitats de les persones
informadores/tramitadores de les OACs mitjancgant la descripcié d’un cataleg de facultats i
responsabilitats que han de coneixer i respectar quan s’accedeix a sistemes d’informacio
propis corporatius o d’altres departaments o organismes de ’Administracié de la Generalitat,
a través dels quals es tracten dades de caracter personal, aixi com les mesures que
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impliquen als diferents departaments o organismes responsables de les corresponents
activitats del tractament de dades personals” (apartat 2).

La Instruccio consta de sis apartats, relatius a 'ambit d’aplicacio (primer apartat), finalitat i
objecte (segon apartat), facultats i responsabilitats segons subjectes implicats (tercer
apartat), gravacio6 per part de la ciutadania de I'atencié duta a terme pel personal de les
oficines d’atencié ciutadana (quart apartat), responsabilitat disciplinaria (cinque apartat) i
efectes (sisé apartat).

En la mesura que el projecte d’Instruccié tramés afecta dades personals, el tractament ha
d’estar subjecte als principis i garanties de la normativa de proteccié de dades personals
(RGPD i la Llei 3/2018, de 5 de desembre, de proteccio de dades personals i garantia dels
drets digitals (d’ara endavant, LOPDGDD)).

L’apartat tercer de la Instruccio que s’informa es refereix a les “Facultats i responsabilitats
segons subjectes implicats”, i diferencia entre els “Responsables de les OACs”, “Persones
informadores/tramitadores de les OACs” | “Departaments o organismes responsables dels
tractaments als quals tenen accés les persones informadores de les oficines Atencio
Ciutadana”.

Es valora positivament que el projecte d’Instruccié estableixi les responsabilitats que, des de
la perspectiva de la seguretat del tractament de dades personals, corresponen als diferents
agents que cooperen en I'organitzacio de les OAC. Ara bé, es considera necessari fer incis
en algunes guestions les quals, si bé no sén contraries a les previsions de la normativa de
proteccié de dades, cal dur a terme una revisio o bé tenir en compte a la practica.

Es detecta que mentre en el cas dels “Responsables de les OACs” i dels “Departaments o
organismes responsables dels tractaments [...]”, les facultats i responsabilitats a les quals es
refereix aquest apartat sbn més de caracter organitzatiu (com ara, fer difusié del que
estableix la instruccio, o proveir dels recursos necessaris perque les persones
informadores/tramitadores de les OAC puguin complir amb el que estableix la instruccio), en
el cas de les “persones informadores/tramitadores de les OACs” les responsabilitats sén
gairebé totes operatives i fan referéncia a les mesures de seguretat que han de vetllar per
complir en I'exercici de les seves funcions, com ara:

“a) Accedir als sistemes d’informacié amb les credencials propies corresponents per a les
aplicacions i sistemes d’informacio (identificador/contrasenya, certificat digital o nimero
secret entre d’altres), les quals son d’us personal i intransferible.

[...]

f) Esborrar qualsevol fitxer temporal producte d'una extraccio de dades, que hagi calgut
generar en el desenvolupament de les seves atribucions un cop finalitzi la ra6 per la qual va
ésser creat.

[...]

k) Tancar o blocar les sessions actives a I'ordinador (Ctrl+Alt+Supr) en el moment
d’abandonar temporalment el lloc de treball i apagar-lo al finalitzar la jornada.
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[) En acabar la jornada laboral no deixar, sense recollir, documents amb dades personals als
dispositius de reproduccié (fotocopiadores, faxos, escaners i impressores) ni a sobre de les
taules. Els documents amb dades personals s’han de desar als armaris i espais habilitats
per a arxivar documentacio al finalitzar la jornada laboral. [...]”

L’article 32 de 'RGPD estableix que el responsable i I'encarregat del tractament han
d’aplicar les mesures técniques i organitzatives adequades per garantir un nivell de
seguretat adequat al risc tenint en compte I'estat de la técnica, els costos d'aplicacié i la
naturalesa, I'abast, el context i les finalitats del tractament, aixi com els riscos de probabilitat
i gravetat variables per als drets i les llibertats de les persones fisiques.

Sobre la base d’aquest article, cal tenir en compte que les mesures de seguretat que s’han
d’'implementar a les OAC dependran del resultat de I'analisi de riscos o, si escau, segons les
caracteristiques del tractament de dades personals, I'avaluacié d'impacte, que el
responsable del tractament hagi dut a terme. En relacié amb aix0d, el responsable del
tractament ha de vetllar perqué tota I'organitzacié respecti les mesures de seguretat que
hagi establert necessaries per vetllar per aplicar de forma efectiva els principis de proteccio
de dades, les quals en alguns casos sera d’'aplicacié a un determinat perfil professional
ateses les seves funcions, i d’altres seran d’aplicaci6 a tot el personal de 'organitzacio.

De I'analisi de les mesures de seguretat a qué fa referéncia la Instruccié dins de I'apartat de
“Persones informadores/tramitadores de les OACs”, val a dir que a priori no semblen
exclusives d’aquests subjectes per rad de les seves funcions, sind que probablement s6n
necessaries o desitjables que hagin de ser aplicades per qualsevol altra subjecte que
intervingui en el tractament de dades personals en I'exercici de les seves funcions, com ara
en el cas de la instruccio, els responsables de les OAC i, evidentment, el personal dels
Departaments o0 organismes responsables del tractament.

Per aquest motiu, sens perjudici que la propia Instruccié reguli les facultats i responsabilitats
gue son exclusives segons cada subjecte implicat en el tractament de dades personals, es
considera que cal revisar I'apartat tercer perqué inclogui un apartat de mesures de seguretat
obligatdries a tots els perfils professionals que hi intervinguin en el tractament de dades
personals. D’acord amb el que s’ha exposat, es considera que gairebé totes les mesures de
seguretat a que es refereix 'apartat 3.2 de la Instruccié son de compliment desitjable per
qualsevol perfil professional que intervé en el tractament.

Sens perjudici d’aixo, quant a les propies mesures de seguretat previstes a I'apartat 3.2 de la
Instruccio, cal fer referencia a la lletra d) la qual preveu que cal vetllar per “No subministrar ni
comunicar les dades personals a terceres persones, ni tan sols per a la seva conservacio,
llevat que comptin amb l'autoritzacié expressa del departament responsable del tractament”.

Cal tenir en compte que 'RGPD considera la comunicacio de dades personals com a
tractament d’acord amb el que preveu l'article 4.2 de 'RGPD (“cualquier operacién o
conjunto de operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacion, adaptacién o modificacion, extraccion, consulta,
utilizacién, comunicacion por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion”).
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D’acord amb el que preveu l'article 5.1.a) de 'RGPD, qualsevol tractament de dades
personals ha de ser licit, lleial i transparent en relacié amb l'interessat i, en aquest sentit,
'RGPD estableix la necessitat de concorrer en alguna de les bases juridiques de I'article 6.1
de 'RGPD i, en el cas que es vegin afectades categories especials de dades, alguna de les
circumstancies de l'article 9.2 de 'RGPD.

Per tant, si bé es valora positivament que la Instruccié pretengui limitar i controlar la possible
comunicacio de dades personals, cal tenir en compte que, en qualsevol cas, 'autoritzacié
expressa del departament responsable del tractament a qué al-ludeix la lletra d) de I'apartat
3.2 de la Instruccié s’ha de basar en una de les bases juridiques de I'article 6.1 de 'RGPD i,
si escau, de la concurréncia d’alguna circumstancia de l'article 9.2 de 'RGPD.

Aix0 sens perjudici que, si escau, s’hagi de subscriure un contracte o a partir d’'un altre acte
juridic que reguli el tractament dut a terme per compte d’un altre responsable de tractament
d’acord amb el régim que preveu l'article 28 de 'RGPD.

La lletra k) de I'apartat 3.2 de la Instrucci6 fa referéncia a la necessitat de “Tancar o blocar
les sessions actives a l'ordinador (Ctrl+Alt+Supr) en el moment d’abandonar temporalment el
lloc de treball i apagar-lo al finalitzar la jornada”.

En relaci6 amb aquesta mesura, cal advertir que el comandament “Ctrl+Alt+Supr” no
constitueix per si mateix una mesura automatica per blocar o tancar la sessié, siné que
Gnicament obre un menu en el qual cal que 'usuari seleccioni, entre altres opcions
disponibles, I'opcié “Bloca” o “Tanca la sessio”. Per tant, se suggereix que I'apartat k) faci
referéncia a la necessitat de seleccionar I'opcié desitjada en el menq, i es proposa que
també s’inclogui el comandament “Win+L”, el qual si que bloca automaticament I'ordinador.
Es proposa la segtient redaccio, o una de similar:

“Tancar o blocar les sessions actives a I'ordinador (Ctrl+Alt+Supr, i seleccionar I'opci6
desitjada, o bé Win+L) en el moment d’abandonar temporalment el lloc de treball i apagar-lo
al finalitzar la jornada’.

L’apartat quart de la Instruccio es refereix a la Gravacio per part de la ciutadania de I'atencio
duta a terme pel personal de les oficines d’atencio ciutadana.

D’entrada, abans de dur a terme I'analisi de les previsions d’aquest apartat, cal fer avinent
que 'RGPD és la norma que estableix els principis fonamentals per a la proteccié de dades i
les obligacions que han de complir els responsables del tractament. Alhora, els tractaments
de dades personals també han de complir amb les previsions de 'LOPDGDD.

El ciutada o ciutadana que registra I'atenci6 rebuda per part del personal
informador/tramitador de 'OAC se I'ha de considerar responsable del tractament atés que en
el suposit que preveu la Instruccié no opera I'excepcio de I'article 2.2.c) de I'RGPD, pel qual
I'RGPD no és d’aplicacioé al tractament de dades personals efectuat per una persona fisica
en I'exercici d’activitats exclusivament personals o domeéstiques. Sens anims de fer-nos
extensius, atés que I'objecte del present informe és I'analisi del projecte d’Instruccid, aquesta
excepcio s’ha d’interpretar restrictivament, en el sentit que només opera quan el tractament
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es circumscriu al marc de la vida privada o familiar dels particulars (entre altres, la Sentencia
B. Lindqvist, del Tribunal de Justicia de la UE, de 6 de novembre de 2003, o la Sentencia de
I’Audiencia Nacional de 15 de juny de 2006), circumstancia que no concorre en el cas que
un ciutada o ciutadana du a terme una gravacié en les OAC al personal que I'atén.

En la mesura que el ciutada o ciutadana que registra I'atencié rebuda se I'ha de considerar
responsable del tractament, el tractament que du a terme esta sotmes a les previsions de la
normativa de proteccio de dades, en particular 'RGPD i 'TLOPDGDD, incloent-hi el regim
sancionador.

Perd, si bé es valora positivament el contingut de I'apartat quart de la Instruccié quant a la
possibilitat de cooperar el personal de les OAC amb el ciutada o ciutadana per tal d’advertir-
li de la necessitat de complir amb les previsions de la normativa de proteccio de dades, i
informar dels principis i les obligacions que li corresponen, cal tenir en compte que el ciutada
no esta subjecte a cap instruccio de les OAC quant al tractament de dades personals, siné a
la normativa de proteccio de dades.

Sens perjudici del que s’acaba d’exposar, en primer terme cal fer referéncia al contingut del
primer paragraf de I'apartat quart, el qual preveu el seguent:

“La pretensio d’un ciutada o ciutadana d’enregistrar personal informador/tramitador és legal
si la finalitat per a la qual vol fer la gravacié no es pot dur a terme per mitjans menys invasius
i dona compliment al que estableix la normativa vigent en matéria de proteccié de dades. “

La normativa de proteccio de dades no obliga a incloure en una norma reglamentaria cap
previsio relacionada amb el fet que s'ha de donar compliment al que estableix la normativa
vigent en matéria de proteccio de dades, en la mesura que deriva directament del RGPD i
LOPDGDD, per la qual cosa, estrictament no caldria recollir-la. Ara bé, aixd no impedeix que
pugui ser inclosa.

Amb independéncia d’aix0, tenint en compte que el que pretén aquest paragraf és establir
de manera clara que el ciutada o ciutadana que pretengui registrar el personal
informador/tramitador ha de respectar, com a responsable del tractament, el principi de
minimitzacié de dades a qué es refereix l'article 5.1.c) del RGPD, que preveu que les dades
personals seran les adequades, pertinents i limitades al que és necessari en relacié amb les
finalitats per a les quals es tracten i, la necessitat que vetlli per complir amb tots els principis
i obligacions que preveu la normativa de proteccioé de dades, semblaria més adient invertir el
seu ordre, és a dir, es proposa la redaccio6 segiient, o bé una similar:

"El ciutada o ciutadana que pretengui registrar el personal informador/tramitador ha de donar
compliment a les previsions de la normativa vigent en matéria de proteccio de dades en la
mesura que aquest tractament es troba inclos dins del seu ambit d'aplicacié material,
incloent-hi la necessitat de vetllar perqué la gravacié que dugui a terme amb la finalitat
pretesa sigui el mitja menys invasiu per a la seva consecucio".

Tot aix0 sens perjudici de la necessitat que el ciutada o ciutadana també vetlli per acomplir

la resta de principis de I'article 5 de 'RGPD, com ara el de limitacié de la finalitat (apartat
1.b), el principi d’exactitud (apartat 1.d) o bé el d’integritat i confidencialitat (apartat 1.f).
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L’apartat quart de la Instruccié continua amb les segiients previsions:

“Quan la finalitat al-legada pel ciutada o ciutadana sigui la de tenir constancia de I'atencio
rebuda, es considera que ostenta un interes legitim i, per tant, es disposa de base legal
suficient. Per a aquesta gravacio no és necessari el consentiment del treballador public.

Donat el cas, l'informador/tramitador informara el ciutada o ciutadana del seguent:

1. Que aquesta gravacié comporta un tractament de dades personals del qual n’és
responsable i que, com a tal, ha d’adequar-se als principis i obligacions que estableix la
legislacio de protecci6 de dades.

2. Que ha d'informar, amb caracter previ a la gravacio, del seguent:
-La identitat i dades de contacte del responsable.
-L’interes legitim i la finalitat per a la qual fa la gravacié.
-El termini de conservacio de la gravacié o els criteris per determinar aguest termini
(p.ex: mentre no estigui finalitzat el tramit objecte de la sessi6).
-Els mitjans i condicions de conservacio de la gravacio i les mesures de seguretat
gue implantara per protegir la gravacio i evitar-ne la difusio publica o per evitar la
utilitzacié d’aquesta gravacio per a altres finalitats incompatibles amb la finalitat inicial
per la qual s’ha fet la gravacio.
-Si fos el cas, les terceres persones a qui es comunicaran aquestes dades, que
també hauran de respectar la confidencialitat i no difusio publica de la gravacio.

Es posa a disposici6 de la ciutadania un formulari normatizat (incldos com Annex 1
d’aquesta instruccio), per si es vol emprar per facilitar aquesta informacio.

3.Que un d’aquests principis és el de minimitzacio, d’acord amb el qual, la gravacié de la
imatge es considera excessiva. [...]”

D’entrada, cal tenir en compte que l'article 12.1 de 'RGPD preveu el seglent:

“El responsable del tratamiento tomara las medidas oportunas para facilitar al interesado
toda informacién indicada en los articulos 13 y 14, asi como cualquier comunicacién con
arreglo a los articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa, transparente,
inteligible y de fécil acceso, con un lenguaje claro y sencillo, en particular cualquier
informacion dirigida especificamente a un nifio. La informacion seré facilitada por escrito o
por otros medios, inclusive, si procede, por medios electrénicos. Cuando lo solicite el
interesado, la informacion podra facilitarse verbalmente siempre que se demuestre la
identidad del interesado por otros medios.”

Aixi, entre altres quiestions que cal tenir en compte, correspon al ciutada o ciutadana que
enregistra I'atencio rebuda, com a responsable del tractament, determinar quina base
juridica legitima el tractament i informar a I'interessat de les questions a qué fa referéncia
I'article 13 de 'RGPD o, si escau, l'article 14 de 'RGPD.

En aquest sentit, cal advertir que encara que el ciutada o ciutadana fonamenti el tractament
amb finalitat de tenir constancia de I'atencié rebuda (s’entén que es refereix a la voluntat
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d’obtenir una prova que demostri la manca de deferéncia o respecte per part del personal
informador/tramitador de 'OAC), el personal de 'OAC no ha de considerar quina és la base
juridica del tractament, sin6 que correspon al ciutada o ciutadana, com a responsable del
tractament, determinar-la i informar-la.

En la mesura que s’entén que I'apartat pretén instruir al personal de les OAC que, en el cas
que la persona pretengui enregistrar la conversa amb la dita finalitat, i fonamenti el
tractament en l'interes legitim, aquesta finalitat a priori s’ha de considerar legitima i no li cal
el seu consentiment. Per aquest motiu, es considera més adient, i es proposa, la seguent
redaccio:

“Quan la finalitat al-legada pel ciutada o ciutadana sigui la de tenir constancia de I'atencié
rebuda, i fonamenti el tractament sobre la base d’un interés legitim, amb caracter general,
s’ha de considerar que disposa de base legal suficient. Per a aquesta gravacio no és
necessari el consentiment del treballador puablic.“

A continuacio, I'apartat quart estableix una série d’informacié que el personal de les OAC ha
de facilitar al ciutada o ciutadana en relacié amb el tractament de protecci6é de dades.

Cal insistir en el fet que la normativa no obliga a incloure en una normativa reglamentaria
cap previsié en relacié amb la necessitat d’acomplir amb la normativa en protecci6 de dades,
aixi com tampoc informar el responsable del tractament que resta subjecte a les seves
previsions. Ara bé, tampoc hi ha cap impediment que les OAC informin el ciutada de les
implicacions legals que pot tenir dur a terme I'enregistrament pretés.

Entre la informaci6 que cal facilitar al ciutada o ciutadana, consta al punt segon una
referéncia a recordar al ciutada o ciutadana que pretén enregistrar la informacié que ha de
facilitar com a responsable del tractament. En particular preveu que ha d’informar del
seguent:

“La identitat i dades de contacte del responsable.

-L’interes legitim i la finalitat per a la qual fa la gravacio.

-El termini de conservacio de la gravacio o els criteris per determinar aquest termini (p.ex:
mentre no estigui finalitzat el tramit objecte de la sessio).

-Els mitjans i condicions de conservacio de la gravacio i les mesures de seguretat que
implantara per protegir la gravacio i evitar-ne la difusié publica o per evitar la utilitzacio
d’aquesta gravacio per a altres finalitats incompatibles amb la finalitat inicial per la qual s’ha
fet la gravacio.

-Si fos el cas, les terceres persones a qui es comunicaran aquestes dades, que també
hauran de respectar la confidencialitat i no difusié publica de la gravacio.”

Diverses questions cal tenir en compte en relacié amb aquest llistat, com ara, I'excés
d'informaci6 que es pretén que el ciutada o ciutadana faciliti amb caracter previ a la gravacio
i el fet que la normativa de proteccié de dades no preveu de quina manera ha de facilitar la
informacié indicada.

L’article 13 de 'RGPD estableix que el responsable del tractament ha de facilitar
determinada informacio quan les dades personals s’obtenen de l'interessat, en particular:
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“1. Cuando se obtengan de un interesado datos personales relativos a él, el responsable del
tratamiento, en el momento en que estos se obtengan, le facilitard toda la informacion
indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su representante;
b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base juridica del
tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos
del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) en su caso, la intencién del responsable de transferir datos personales a un tercer pais u
organizacion internacional y la existencia o ausencia de una decisién de adecuacion de la
Comision, o, en el caso de las transferencias indicadas en los articulos 46 o 47 o el articulo
49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o apropiades y a los
medios para obtener una copia de estas o al hecho de que se hayan prestado.

2. Ademas de la informacién mencionada en el apartado 1, el responsable del tratamiento
facilitara al interesado, en el momento en que se obtengan los datos personales, la siguiente
informacidn necesaria para garantizar un tratamiento de datos leal y transparente:

a) el plazo durante el cual se conservaran los datos personales o, cuando no sea posible,
los criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos
personales relativos al interesado, y su rectificacion o supresion, o la limitacion de su
tratamiento, o a oponerse al tratamiento, asi como el derecho a la portabilidad de los datos;
c¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9,
apartado 2, letra a), la existencia del derecho a retirar el consentimiento en cualquier
momento, sin que ello afecte a la licitud del tratamiento basado en el consentimiento previo
a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacion de datos personales es un requisito legal o contractual, o un requisito
necesario para suscribir un contrato, y si el interesado esta obligado a facilitar los datos
personales y esta informado de las posibles consecuencias de que no facilitar tales datos;
f) la existencia de decisiones automatizas, incluida la elaboracién de perfiles, a que se
refiere el articulo 22, apartados 1y 4, y, al menos en tales casos, informacion significativa
sobre la I6gica aplicada, asi como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado.”

Sobre la base del que preveu l'article 13 de 'RGPD, determinada informacio que inclou el
llistat del punt segon excedeixen del que preveu la normativa.

En particular, el responsable del tractament no esta obligat a informar sobre la base de
I'article 13 de 'RGPD dels mitjans i condicions de conservacié de la gravacio i mesures de
seguretat que implantara per protegir la gravacio i evitar la difusio pablica o per evitar la
utilitzacié d'aquesta gravacié amb altres finalitats incompatibles a la finalitat inicial. | la
normativa tampoc preveu que hi hagi d’existir un compromis explicit per part del responsable
del tractament, entre la informacio que ha de facilitar, que “si fos el cas, les terceres
persones a qui es comunicaran aquestes dades, que també hauran de respectar la

e

confidencialitat i no difusion publica de la gravacio”.
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Diferent és que el responsable del tractament, per voluntat propia, decideix ampliar la
informacié a qué es refereix I'article 13.1 del RGPD, o establir aquest compromis, pero en tot
cas és una decisio que ha de prendre el responsable del tractament, ates que és a qui
correspon facilitar aquesta informacié (art. 12.1 de 'RGPD).

Per aquests motius, en la mesura que la normativa no obliga expressament a informar
d’aquesta informacio, es proposa la supressio dels apartats que fan referéncia al fet que el
ciutada o ciutadana ha d’'informar sobre els mitjans i condicions de conservacio de la
gravacio i les mesures de seguretat, aixi com, respecte de I'apartat que es refereix a les
terceres persones a qui es comunicaran aquestes dades, la part relativa al fet que han de
respectar la confidencialitat i no difusié publica de la gravacio.

També es considera que cal revisar el subapartat que fa referéncia a que el ciutada o
ciutadana ha d’informar de “L’interés legitim i la finalitat per a la qual fa la gravacié”.

En relacié amb aquesta questid, cal advertir que no €s contraria a la normativa de proteccio
de dades, pero cal tenir en compte que aixo sera aixi en la mesura que la base juridica del
consentiment sigui la de I'interés legitim (art. 6.1.f de 'IRGPD), en relacié amb el que preveu
I'article 13.1.d) de 'RGPD.

Ara bé, encara que en el context de la Instruccio és poc probable que pugui concorrer una
altra base juridica de l'article 6.1 de 'RGPD, no es pot descartar totalment que el ciutada o
ciutadana pretengui dur a terme el tractament sobre la base del consentiment de l'interessat,
i aquest li faciliti. Pero, fins i tot des del punt de vista més estricte, cal tenir en compte que
l'article 13.1.d) de 'RGPD uitilitza la segtient nomenclatura “c) los fines del tratamiento a que
se destinan los datos personales y la base juridica del tratamiento”.

Per aquest motiu, se suggereix que el subapartat que es refereix a “L’interés legitim i la
finalitat per a la qual fa la gravacié” faci referéncia a “Les finalitats del tractament a qué es
destinen les dades personals i la base juridica del tractament. En cas d’interés legitim, ha
d’informar de guins so6n els interessos legitims”.

En sintesi, d’'acord amb el que s’ha exposat fins ara, es proposa la seglient redacci6
respecte del punt dos, de I'apartat quart, que fa referéncia a la informacié que ha de facilitar
el ciutada o ciutadana que pretén enregistrar:

“Laidentitat i dades de contacte del responsable.

- Les finalitats del tractament a qué es destinen les dades personals i la base juridica del
tractament. En cas d’interés legitim, ha d’informar de quins sén els interessos legitims.
-El termini de conservacio de la gravacio o els criteris per determinar aquest termini (p.ex:
mentre no estigui finalitzat el tramit objecte de la sessio).

-Si fos el cas, les terceres persones a qui es comunicaran aquestes dades.”

Tot aixd sens perjudici del que s’analitza a continuacié, i que dependra de cada cas concret,
especialment pel que fa a I'is del model normalitzat, que s’analitza al fonament juridic
seguent.

En un altre ordre de coses, cal insistir que I'article 12 de 'RGPD preveu que el responsable
del tractament ha de prendre les mesures adients per informar de les qliestions a qué fa
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referéncia 'article 13 i 14 de 'RGPD, i permet que aquesta informacié es faciliti per escrit 0
qualsevol altra mitja, incloent-hi verbalment mentre es demostri la identitat de I'interessat per
altres mitjans.

Alhora, cal tenir en compte la previsié de I'article 11.1 de 'LOPDGDD pel qual quan les
dades personals s’obtinguin de I'afectat, el responsable del tractament pot informar a
I'interessat d’informacié basica (la identitat del responsable del tractament, la finalitat del
tractament i la possibilitat d’exercir els drets establerts en els articles 15 a 22 de 'RGPD), i
facilitar una adreca electronica que permeti a I'interessat accedir de forma senzilla i
immediata a la resta d’informacio.

Aixi, a la practica, cal tenir en compte que si bé el responsable del tractament ha d’informar
respecte de les questions a que es refereix I'article 13 de 'RGPD, sobre la base del que
s’acaba d’analitzar, la normativa de proteccioé de dades no recull expressament que en tots
els casos s’hagi de facilitar aquesta informacié per escrit, o bé gque tota la informaci6 a qué
fa referéncia I'article 13 de 'RGPD hagi de ser facilitada directament i immediatament a
I'interessat en el moment previ al tractament de dades, en la mesura que la normativa
permet que es faciliti una adreca electronica a partir la qual poder accedir a la resta
d’'informacié.

A més, en aquest punt també cal fer referéncia a una altra quiestié que inclou la Instruccio.
En particular, quan diu:

“En cas que el ciutada o la ciutadana no doni compliment a I'anterior i persisteixi en la
voluntat de gravar l'atencioé, I'informador/tramitador podra aturar I'atencié fent constar els fets
en una diligéncia (s’incorpora a I'’Annex 2 d’aquesta instruccié un model de diligencia) de la
qual se li lliurara una copia al ciutada i ciutadana”.

Aquesta referéncia es conté a continuacié de la posada a disposicié del formulari
normalitzat, en relacié amb el qual fem determinades consideracions en I'apartat
subseglient. Aquest formulari s’indica que es posa a disposicid, amb la qual cosa té un
caracter voluntari.

En aquest sentit, no sembla que aquesta previsio hagi d’estar relacionada amb el
compliment de la normativa de proteccié de dades i la conseqiiéncia que es deriva, més
encara quan, com s’ha indicat anteriorment, la responsabilitat del compliment de la
normativa de proteccio de dades recau en el responsable del tractament i, des d’aquest punt
de vista, si bé es pot indicar que el ciutada o ciutadana informi “amb caracter previ a la
gravaci¢” d’aquests extrems, la conseqiiéncia d’aturar I'atencié presencial i fer-ho constar en
diligéncia no es pot emparar en la normativa de proteccio de dades, siné limitar-se a
constatar I'incompliment del deure d’informacio.

Si bé es valora positivament que s’informi 'empleat public (interessat) de la normativa de
proteccio de dades i les obligacions que se’n deriven, no es pot condicionar la seva actuacio
0 activitat prestacional sobre la base del compliment de la normativa de proteccié de dades,
guan aquesta no deriva els efectes o obligacions que la instruccié pretén derivar.

En resum, no és competéncia de I'informador/tramitador valorar si existeix o no base juridica
suficient, o si s'incompleix qualsevol altra obligacié regulada a la normativa de proteccio de
dades, i procedir a aturar la seva atencio basant-se en el que, al seu judici, seria un
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incompliment per part del ciutada o ciutadana, sind limitar-se a constatar 'incompliment del
deure d’informacié. Aixo sense perjudici de les responsabilitats que, en matéria de proteccio
de dades, el responsable del tractament pot assumir, perd que no poden incidir en I'atencio
presencial que es practica.

\Y,

Una altra questio que cal analitzar és la posada a disposicio de la ciutadania d’'un formulari
normalitzat per facilitar la informacié a qué fa referéncia I'article 13 de 'RGPD. Aquest
formulari consta com Annex 1 de la Instruccio.

Es valora positivament que, prenent en consideracié la complexitat de la normativa de
proteccié de dades, es disposi d’'un model al qual pugui recérrer la ciutadania que pretengui
dur a terme un enregistrament de I'atencié rebuda. Ara bé, és essencial que el personal de
les OAC sigui conscient que el seu Us és voluntari per part de la ciutadania i, en qualsevol
cas, el model Unicament és valid en el suposit que el tractament que pretén dur a terme el
ciutada o ciutadana s’ajusta completament als parametres predefinits en el model.

Es necessari que a la practica es tingui en consideracio el que s’acaba d’exposar, ja que el
fet de disposar les OAC d’un model pot generar I'expectativa als ciutadans o ciutadans del
fet que, en cas de fer-ne Us d’aquest, ja s’Tacompleix amb la normativa de proteccio de
dades.

Amb independéncia d’aix0, diverses qlestions cal analitzar del model de formulari de
'Annex I.

Amb caracter general, s’adverteix la manca de camps lliures (llevat dels camps relatius a les
dades del responsable de I'enregistrament (camp 1)) que permetin al ciutada o ciutadana
poder personalitzar la informacié que proporcionen, fins i tot des del punt de vista si
pretenen oferir una informacié més clara i transparent que la permesa pel model que
disposa I'OAC.

Aix0 es detecta especialment al camp 2 de 'Annex | relatiu a la finalitat, el qual Unicament
permet al ciutada o ciutadana marcar I'opcié “per tenir constancia de la informacié i contingut
de la conversa” o bé al camp 6, relatiu al termini de conservacié, el qual inicament permet
informar dels mesos en que es conservara la informacié o I'opcié “mentre sigui necessaria
per a la gestio o tramit sobre el qual m’han informat”. També es detecta que el model no
permet informar d’'una altra base juridica diferent a la de l'interés legitim i, en qualsevol cas,
tampoc permet descriure amb més detall quin és l'interés legitim que ho fonamenta.

Cal tenir en compte que l'article 5.1.b) de 'RGPD estableix que les dades personals, entre
altres gliestions, han de ser recollides amb finalitats determinades, explicites i legitimes, i
I'article 12 de 'RGPD estableix que la informacio s’ha de facilitar “[...] en forma concisa,
transparente, inteligible y de facil acceso, con un lenguaje claro y sencilla [...]".

L’actual configuracié del model que proposa I’Annex | no permet a la ciutadania
personalitzar, ser més explicita 0 més transparent, en relacié amb la informacio a que fa
referéncia l'article 13 de 'RGPD que cal informar com a responsable del tractament. |, en
consequéncia, en determinades circumstancies el dit model pot no complir amb els requisits
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de la normativa de proteccié de dades, i alhora generar I'expectativa de compliment de la
ciutadania.

Per aquest motiu, es considera que cal revisar el model per tal d’incloure camps lliures
perqué el ciutada en pugui adaptar el model a la informacié relativa al tractament que pretén
dur a terme.

l, tot aix0, sens perjudici de les consideracions que s’han dut a terme al fonament juridic
anterior en relacié amb el fet que el responsable del tractament no esta obligat a informar
dels mitjans i condicions de conservacio de la gravacio i mesures de seguretat que
implantara per protegir la gravacié i evitar la difusié publica o per evitar la utilitzacié
d'aquesta gravacié amb altres finalitats incompatibles a la finalitat inicial.

Respecte d’aquesta informacio, cal suprimir de '’Annex | el punt tercer que fa referéncia al
suport en el qual es conservara I'enregistrament aixi com el punt cinqué relatiu a les
mesures de seguretat que s’adopten per protegir el dret a la intimitat i a la propia imatge dels
treballadors publics.

Vi

L’apartat quart també preveu que “Que un d’aquests principis és el de minimitzacié, d’acord
amb el qual, la gravacio de la imatge es considera excessiva”.

L’article 5.1.c de 'RGPD regula el principi de minimitzacio, pel qual les dades personals han
de ser les adequades, pertinents i limitades al necessari en relacié amb les finalitats per a
les quals son tractades.

En relacié amb aquest principi, resulten il-lustratives les Directrius 4/2019 relatives a l'article
25 Protecci6 de dades des del disseny i per defecte del Comité Europeu de Proteccié de
Dades (CEPD) (https://edpb.europa.eu/system/files/2021-
04/edpb_guidelines_201904_dataprotection_by design_and_by_default_ v2.0_es.pdf), les
quals desenvolupen a I'apartat 76 els elements essencials des del disseny i per defecte en
relacio amb la minimitzaci6 de dades:

“ Evitacion de datos: Se evitara todo tratamiento de datos personales cuando ello sea
posible para cumplir la finalidad pertinente.

* Limitacion: Se limitaréa la cantidad de datos personales recogidos a lo estrictamente
necesario para el fin previsto.

* Limitacion de acceso: Se configurara el tratamiento de datos de manera que se minimice el
namero de personas que necesiten acceder a datos personales para desempefiar sus
funciones, y se limitara el acceso en consecuencia.

* Pertinencia: Los datos personales deben ser pertinentes para el tratamiento en cuestion, y
el responsable del tratamiento deber& poder acreditar dicha pertinencia.

* Necesidad: Cada categoria de datos personales sera necesaria para los fines
especificados y solo debera ser objeto de tratamiento si no es posible cumplir la finalidad por
otros medios.

* Agregacion: Deberan utilizarse datos agregados cuando sea posible.
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» Seudonimizacién: Se deberan seudonimizar los datos personales en cuanto ya no sea
necesario tener datos personales identificables directamente, y se conservaran las claves de
identificacion por separado.

» Anonimizacién y supresion: Cuando los datos personales no sean o hayan dejado de ser
necesarios para el fin previsto, seran anonimizados o suprimidos.

* Flujo de datos: El flujo de datos debera ser lo suficientemente eficiente como para no crear
mas copias de las necesarias.

» «Estado de la técnica»: El responsable del tratamiento debe aplicar tecnologias
actualizadas y adecuadas para evitar y minimizar el uso de datos.”

D’acord amb les Directrius, el principi de minimitzacié s’ha d’analitzar cas a cas, prenent en
consideracio les circumstancies que concorren. Aixi, per exemple, des del punt de vista del
principi de minimitzacid, el tractament de la imatge, juntament amb la veu, del personal
informador/tramitador de les OAC podria ser proporcional quan el ciutada o ciutadana no
disposi d'una altra manera per poder identificar degudament el personal de I'OAC que l'atén,
o bé perqué consideri que aquest personal no té la deferéncia o respecte a conseqiiéncia
del que expressa la seva comunicacio no verbal, la qual és evident que no pot ser captada
Gnicament a través del registre de la veu.

En la mesura que el principi de minimitzacié ha de ser analitzat cas per cas, aquesta previsio
no seria adequada a la normativa de proteccié de dades i, en aquest sentit, es proposa la
seva supressio.

Vi

En altim lloc, cal fer referéncia a I'apartat cinqué de la Instruccio:
“5. Responsabilidad disciplinaria

L’incompliment d’aquesta instruccié podra ser considerada una infraccié greu de les
previstes a l'article 83 del RGPD, en consonancia amb el que s'estableix sobre
responsabilitat disciplinaria en l'article 113 del Decret Legislatiu 1/1997, de 31 d’octubre, pel
qual s’aprova la refosa en un text tnic dels preceptes de determinats textos legals vigents a
Catalunya en matéria de funcié publica, pel que fa al personal funcionari, i al que es preveu
en conveni col-lectiu d’aplicaci6 al personal laboral de la Generalitat de Catalunya, pel que fa
al personal amb vinculacié laboral.”

Una vegada analitzat el seu contingut, val a dir que els termes emprats resulten confusos en
la mesura que no queda clar si aquest apartat fa referéncia al fet que les conductes
contraries a les previsions de la Instruccié poden suposar que aquesta Autoritat imputi una
infraccid i, si escau, imposi una sanci6 al responsable del tractament d’acord amb el que
preveu la normativa de protecci6é de dades i que, si escau, es pot acordar iniciar un
procediment disciplinari contra 'empleat public que I'hagi comés, o bé el que pretén és
encabir I'incompliment de la instruccié en el quadre d’infraccions previstes a l'article 83 de
I'RGPD.

Encabir I'incompliment de la instruccié en el quadre d’infraccions de I'article 83 de 'RGPD
necessariament ha de ser una opcié a descartar, en la mesura que un dels principis de la
potestat sancionadora és el principi de tipicitat, previst a I'article 27 de la Llei 40/2015, d’'1
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d’octubre, del Régim Juridic del Sector Public, pel qual inicament constitueixen infraccions
administratives aquelles conductes que vulnerin 'ordenament juridic, previstes com a
infraccions, per una llei (apartat 1). I, inicament les disposicions reglamentaries de
desenvolupament poden introduir especificacions o graduacions al quadre de les infraccions
0 sancions establertes legalment que, sense constituir noves infraccions o sancions, ni
alterar la naturalesa o limits de les quals la Llei contempla, contribueixin a la més correcta
identificacio de les conductes o a la més precisa determinacié de les sancions corresponents
(apartat 3).

Aixi doncs, s’entén que la pretensié de I'apartat cinqué és advertir al personal que dur a
terme una conducta contraria al que estableix la instruccié podria donar lloc a una infraccié
tipificada per la normativa de proteccié de dades. | que, si és el cas, es pot acordar l'inici
d’'un procediment disciplinari contra 'empleat public presumptament responsable, sobre la
base de l'article 113 Decret Legislatiu 1/1997, de 31 d’octubre, pel qual s’aprova la refosa en
un text Unic dels preceptes de determinats textos legals vigents a Catalunya
(“L'incompliment de les obligacions propies dels funcionaris, si implica la comissio de fets o
omissions constitutius de falta, déna lloc a les sancions corresponents, independentment de
les que, segons els casos, puguin derivar de les responsabilitats civils o criminals.”) en el
cas del personal funcionari, o bé d’acord amb el que preveu el conveni col-lectiu d’aplicacio
al personal laboral de la Generalitat de Catalunya, pel que fa al personal amb vinculacié
laboral.

Per tant, es considera que cal revisar I'apartat cinqué per tal de reflectir clarament que
I'incompliment de les obligacions per part dels empleats publics poden donar lloc a la
declaracié d’'una infraccio (cal tenir en compte que la qualificacié de la infraccié com a lleu,
greu o molt greu dependra de cada cas particular) i, si escau, la imposicié d’'una sancié al
responsable del tractament, en els termes que de la normativa de proteccié de dades. | del
fet que, amb independéncia d’aixd, es pot acordar I'inici d’'un procediment disciplinari contra
'empleat public presumptament responsable.

Conclusio
Examinat el Projecte d’Instruccié en matéria de proteccioé de dades de caracter personal a
les Oficines d’Atenci6 Ciutadana (OAC) de I'’Administracié de la Generalitat de Catalunya, es

considera adequada a les previsions establertes a la normativa sobre protecci6é de dades
personals, sempre que es tinguin en compte les consideracions fetes en aquest informe.

Barcelona, 28 de juliol de 2023.
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