afelcat

Autoritat Catalana de Protecci¢ de Dades

Informe juridic sobre la Proposta de modificacié de I'article 42 de la Llei
12/2007, d’11 d’octubre, de serveis socials, aixi com de la disposicié addicional
setena de la Llei 2/2014, del 27 de gener, de mesures fiscals, administratives,
financeres i del sector public.

Antecedents

Es presenta davant I'Autoritat Catalana de Proteccié de Dades un escrit de sol-licitud
d’'informe, amb caracter urgent, en relacié amb la Proposta de modificacié de l'article 42 de
la Llei 12/2007, d’11 d’octubre, de serveis socials, aixi com de la disposicié addicional
setena de la Llei 2/2014.

Segons la sol-licitud, es preveu que la Proposta es pugui incorporar a I’Avantprojecte de llei
de mesures fiscals, financeres, administratives i del sector public, que s’esta tramitant
actualment.

Examinada la Proposta, que no s’acompanya de la Memoria general ni de la Memoria
d’avaluacio d'impacte, sin6é unicament de I'Informe justificatiu de la proposta, tenint en
compte la normativa vigent aplicable, i d’acord amb l'informe de I'’Assessoria Juridic, s’emet
I'informe seguent:

Fonaments Juridics

(..

La Proposta presentada, a incorporar a I'Avantprojecte de llei de mesures fiscals,
administratives, financeres i del sector public, que es troba en tramitacio, té per objecte la
modificacio de dues normes.

D’una banda, es modifica substancialment el contingut de I'article 42 de la Llei 12/2007, d’11
d’octubre, de serveis socials (en endavant, LSS), en els termes seguents:

“Apartat 3 bis:

L’Administracié competent, posara a disposicié dels ciutadans un sistema de carpeta
digital que permeti als interessats a accedir, en qualsevol moment als seus expedients i
tramitacions i a les rebre i emmagatzemar les comunicacions electroniques dels agents
del sistema que s’hi vulguin comunicar. Als efectes d’aquest accés i per a la comunicacio
dels tramits i serveis objecte d’aquesta Llei, tots els ciutadans majors d’edat que reben
atencié social comunicaran, si s’escau, a ’Administracié competent una adreca de correu
electronic individual.
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Totes les comunicacions i actuacions destinades als agents del sistema es realitzaren per
mitjans electronics. A aquest efecte, hauran els agents hauran de comunicar de tenir una
bustia de correu electronic per tal de rebre possibles comunicacions i documentacié dels
ciutadans. El desplegament i funcionament de la carpeta i la bastia es regulara per Ordre
del departament competent en serveis socials d’acord amb l'estrategia i els criteris pel
desplegament del servei de I'area privada de la Seu electronica de '’Administracio de la
Generalitat, establerts pel departament competent en atencié ciutadana.

Apartat 6 bis:

Els agents privats del sistema, d’acord amb la normativa de proteccié de dades, per
poder interoperar entre ells i accedir a les dades d’individus i llars registrades en les
diferents parts del sistema public i privat, s’adheriran a codis de conducta inscrits a
I’Autoritat Catalana de Proteccié de Dades que regulin l'intercanvi de dades socials o altra
tipus convenis d’adhesio a sistemes multilaterals d’intercanvi d’informacio que garanteixin
la proteccio i confidencialitat de les dades i els seus usos adequats.

Apartat 6ter:

L’Administracio de la Generalitat posa a disposicio del usuaris els serveis d’identificacio i
signatura electronica per a I'is en els serveis i tramits objecte d’aquesta Llei. Les
seguents dades identificatives i de contacte es dipositaran en la base de dades de
contactes de la Seu electronica de '’Administracio de la Generalitat per evitar errors i
duplicitats i que s’integraran amb Sistema d’Informacié Social: Codi CIP de la Tarja
Sanitaria Individual, Identificador de 'alumnat IDALU. Aixi mateix totes les dades de
geolocalitzacié d’adreces de ciutadans, serveis i equipaments hauran de fer-se segons
les bases de dades oficials de I'Institut Cartografic i Geologic de Catalunya, aixi com els
codis d’identificacié d’habitatge del cadastre. S’incorporaran al Sistema d’Informacié
Social els codis CUPS de subministrament d’electricitat i gas, i els codis de comptador de
laigua de tots els habitatges de persones

registrades al Sistema d’Informacié Social, i que hauran de ser proporcionats per les
empreses subministradores.”

Apartat 8:

La creacio i el funcionament del Sistema d'Informacié Social s'ha de regular mitjangant
ordres i instruccions del Departament competent en serveis socials d'acord amb els
principis que estableix aquest article i en coordinacié amb els departaments competents
en materia d’administracio digital i atenci6 ciutadana.

Apartat 9:

Es crea el Consell de Governanca del Sistema de Informacié Social de Catalunya com a
organ consultiu per vetllar per les condicions d’interoperabilitat del Sistema d’Informacio
Social i la millora continua del sistema. El Consell estara format per representants dels
departaments de la Generalitat competents en serveis socials, energia, alimentacio, salut,
cures, educacio, habitatge, treball, immigracio, justicia, administracio digital i atencio
ciutadana i societat digital, aixi com del consell d’Etica en els serveis socials de
Catalunya, de les quatre diputacions, de la ACM, de la FMC, de I'ajuntament de
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Barcelona, de la Taula del Tercer Sector, del CTTI, de 'APDCat, del Consorci de
I’Administracié Oberta de Catalunya, de Localret i de la Fundacié TIC-Salut Social. El
funcionament del Consell es regulara mitjangant una Ordre del Departament competent
en serveis socials.

Apartat 10:

El consell d’etica en els serveis socials es coordina i col-labora amb el Comite d’ética de
les Dades per I'assessorament o el suport que escaigui en aspectes relacionats amb
I’ética en els usos avancats de les dades”.

Apartat 11:

L’Administracié de la Generalitat ha d’emprar les solucions corporatives, sens perjudici
dels casos que, per I'especificitat sectorial o per la complexitat de les dades que es
gestionen, es disposi de sistemes d’informacié o plataformes de gestio especifics. En
aquest cas, han de garantir la interoperabilitat amb les solucions tecnologiques de
I’Administracié de la Generalitat.

La creaci6 i el desplegament dels sistemes i serveis digitals especifics previstos en
aquest article es realitzara d’acord amb el model d’administracio digital de 'Administracio
de la Generalitat, en coordinacié amb els departaments competents en administracio
digital i atencio ciutadana, especialment pel que fa a la prestacié dels serveis proactius de
la cartera social.

Apartat 12:

Les administracions del sector public de Catalunya competents en les actuacions
previstes en aquesta llei col-laboraran per a posar a disposicié de la ciutadania la
tramitacié unificada del procediments previstos en aquesta quan aquests siguin de
titularitat de diferents administracions.

S’habilita al departament competent en serveis socials de '’Administracié de la
Generalitat, per a accedir a les dades aportades pels titulars d’activitats economiques i
facilitar-les a les administracions publiques competents per mitja de la tramitaci6
unificada.

Per a prestar eficientment els serveis socials previstos en aquesta disposicio, el Centre
de Telecomunicacions i Tecnologies de la Informacio i el Consorci Administracié Oberta
de Catalunya han de posar a disposicié dels organs de la Generalitat les solucions
tecnologiques necessaries per a prestar els serveis d’acord amb el model catala
d’administraci6 digital. Aquests serveis es posaren a disposicio de la resta d’ens i agents
les solucions tecnolodgiques necessaries per a la tramitacio unificada dels serveis socials.
En tot cas, els ajuntaments poden emprar solucions tecnologiques que el Consorci
Administracio Oberta de Catalunya i les diputacions posen a I'abast o bé solucions
propies, sempre que siguin interoperables amb els sistemes d’informaci6 de la
Generalitat.

Apartat 13:
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Les dades del sistema d’informacié social s’integraran d’acord amb les previsions i criteris
establerts en el model de govern de les dades de '’Administracié de la Generalitat i el seu
sector public institucional.”

D’altra banda, la Proposta modifica la Disposicié Addicional setena de la Llei 2/2014, de
mesures fiscals, administratives, financeres i del sector public, en concret, modifica 'apartat
1, i afegeix nous apartats 4 i 5:

“L’Apartat 1 quedaria redactat de la seglient manera:

S'habiliten les administracions publiques competents en matéria de proteccié social
perque puguin comprovar, d'ofici i sense el consentiment previ de les persones
interessades, les dades declarades pels sol-licitants de les prestacions de les quals
tinguin atribuida la competéncia legalment o reglamentariament i, si s'escau, les dades
identificadores, la situacié administrativa de residéncia i el parentiu, la situacié de
discapacitat, dependéncia, la situacioé laboral, els resultats i qualificacions educatives, el
patrimoni i els deutes publics o privats i els ingressos i ajuts puablics o privats percebuts i
la carrega dels deutes dels membres de la unitat econdmica de convivéncia, judicials amb
impacte economic o sobre I'habitatge i les dades identificatives de subministraments
basics, amb la finalitat de comprovar si es compleixen en tot moment les condicions
necessaries per a la percepcio de les prestacions i en la quantia reconeguda, i amb
I'objectiu d'atendre les persones d'una manera integral, abordant coordinadament llurs
necessitats socials, i poder mesurar I'impacte de la intervencié social i garantir I'aplicaci6é
correcte dels fons publics destinats a fi d’evitar I'obtencié o gaudi indegut o fraudulent de
les prestacions i d’altres beneficis o ajudes econdmiques gque puguin rebre els subjectes
que participin en el Sistema o que siguin beneficiaris. Aixi mateix s’establiran els acords
necessaris amb el sistema de salut per a que es pugui compartir la informacio social i
sanitaria rellevant de les persones ateses pels sistemes de serveis socials i de salut en el
marc de les seves competéncies propies o compartides.

S’afegeix un apartat 4:

El departament competent en drets socials creara un registre de individus interessats en
rebre informacions sobre el sistema d’ajuts i les actualitzacions. Aquest registre
incorporara correu electronic i nimero de teléfon maobil per rebre per sistemes de
missatgeria electronica informacions personalitzades a la seva situaci6. Els ciutadans de
Catalunya que no s6n o han estat usuaries de serveis socials en els termes del punts
anteriors podran registrar-s’hi amb les garanties legals de proteccié de dades i
confidencialitat. El registre podra incorporar aquella informacié socioecondmica que
voluntariament vulguin introduir els ciutadans i aquells que autoritzin consultar
automatitzadament per mantenir-la actualitzada. Els ciutadans podran donar-se de baixa
del registre en qualsevol moment i segons els termes previstos per la legislacio vigent de
proteccio de dades en cada moment. La informacié anonimitzada i agregada del registre
podra ser utilitzada per a estudis estadistics i de recerca.

S’afegeix un apartat 5:

L’Administracié de la Generalitat ha d’emprar les solucions corporatives per a garantir la
disponibilitat, I'intercanvi i interoperabilitat de les dades i la informaci6, sens perjudici dels
casos que, per l'especificitat sectorial o per la complexitat de les dades que es gestionen,
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es disposi de sistemes d’informacié o plataformes de gestio especifics. El Centre de
Telecomunicacions i Tecnologies de la Informacio i el Consorci Administracio Oberta de
Catalunya han de posar a disposici6 dels organs de la Generalitat les solucions
tecnologiques necessaries per a prestar els serveis d’intercanvi i interoperabilitat de les
dades, d’acord amb el model catala d’administracio digital.

La creaci6 i el desplegament dels sistemes i serveis digitals especifics per a la
interoperabilitat de les dades previstos en aquesta disposicio es realitzara d’acord amb el
model d’administracio digital de 'Administracié de la Generalitat, en coordinacié amb els
departaments competents en administracié digital.”

Des de la perspectiva del dret a la proteccié de dades personals, cal tenir en compte que el
tractament de dades de caracter personal, es troba sotmes als principis i garanties de la
normativa de protecci6 de dades, en concret, del Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d’abril, relatiu a la proteccié de les persones fisiques pel que fa
al tractament de les dades personals (RGPD). Aixi mateix, cal tenir en compte les previsions
de la Llei organica 3/2018, de 5 de desembre, de Protecci6 de dades personals i garantia de
drets digitals (LOPDGDD).

Cal tenir present, com a punt de partida, que la configuracié del sistema d’informacié social
(en endavant, SIS), que es recull en l'article 42 de la LSS, objecte de modificacio en la
Proposta examinada, comporta el tractament de dades personals de col-lectius de persones
molt diversos (incloent, de forma especial, a menors d’edat i col-lectius de persones
vulnerables), i dades de categories i tipologies també molt diverses, en bona part,
mereixedores d’una especial proteccié per la normativa de protecci6 de dades (art. 9
RGPD).

En qualsevol cas, el tractament (art. 4.2 RGPD) de la informacié personal que es pugui
derivar de la utilitzacio del SIS, incloent accessos, comunicacions entre agents que
intervenen en la prestacio dels serveis socials, ha d’estar sotmés al compliment dels
principis i garanties de 'RGPD, com d’altra banda ja es desprén de l'article 42.3 de I'LSS, al
gue ens remetem.

En relacio amb les previsions de la Proposta pel que fa a I’article 42 LSS, cal fer les
seguents consideracions.

- Pel que fa a la previsio del nou apartat 3.bis) de l'article 42 LSS, d’entrada, sembla que es
preveu configurar un sistema de “carpeta digital”, per a la comunicacié d’informacio entre els
ciutadans i “I'administracié competent”, sense més concrecid, en relacié amb qualsevol
tramit o servei previst a I'LSS.

En connexié amb aixo, el nou apartat 6.ter) de la Proposta preveu que “I'’Administracié de la
Generalitat posa a disposicié dels usuaris els serveis d’identificacié i signatura electronica
per a I'us en els serveis i tramits objecte d’aquesta Llei.”

Cal fer notar, d’entrada, que la normativa preveu el dret dels ciutadans a relacionar-se amb
les Administracions a través de mitjans electronics (art. 13.a) Llei 39/2015), perd no sembla
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que aquest sistema de comunicacié es pugui imposar com a unic en I'ambit que ens ocupa,
si tenim en compte que, segons disposa l'article 14.1 Llei 39/2015:

“1. Las personas fisicas podran elegir en todo momento si se comunican con las
Administraciones Publicas para el ejercicio de sus derechos y obligaciones a través de
medios electrénicos o no, salvo que estén obligadas a relacionarse a través de medios
electrénicos con las Administraciones Publicas. El medio elegido por la persona para
comunicarse con las Administraciones Publicas podra ser modificado por aquella en
cualquier momento.”

De fet, el mateix Informe que acompanya a la Proposta (punt 2), esmenta la previsio de
l'article 14.1 Llei 39/2015, i I'article 56 del Decret 76/2020, de 4 d’agost, d’Administracio
digital, en el sentit que la possibilitat d’emprar mitjans digitals és un dret dels ciutadans, pero
no I'tnic canal de comunicacio.

Cal afegir que la literalitat de I'apartat 3.bis), que examinem (tal i com es preveu a la
Proposta), porta a entendre que la possible modificacié de la LSS comportaria que la
interaccio de I'’Administracié amb els ciutadans s’hagi de fer necessariament per mitjans
electronics.

| aixd podria forgar, fins i tot, la previsié de I'article 14.3 de la Llei 39/2015, segons el qual:

“‘Reglamentariamente, las Administraciones podran establecer la obligacion de
relacionarse con ellas a través de medios electrénicos para determinados procedimientos
y para ciertos colectivos de personas fisicas que por razén de su capacidad econémica,
técnica, dedicacion profesional u otros motivos quede acreditado que tienen acceso y
disponibilidad de los medios electronicos necesarios.”

No sembla que la normativa pugui imposar, precisament a determinats col-lectius
vulnerables, atesos pels serveis socials, I'obligacio de relacionar-se amb I'’Administracié per
mitjans electronics. Si bé no és descartable que aquest canal de comunicacié pugui ser fins i
tot preferible en alguns suposits (persones ateses pels serveis socials sense domicili
estable, etc), no sembla que pugui ser exigible amb caracter general, al menys, sense donar
canals alternatius de comunicacié amb I'administracio.

Tenint en compte aix0, resulta dubtés el plantejament de la Proposta, en el sentit que les
comunicacions ii actuacions en 'ambit de I'LSS i els serveis corresponents hagi de ser per
aquesta via, necessariament. Més, tenint en compte les dificultats que aixo podria comportar
en 'ambit que ens ocupa, atés que les persones afectades, sovint, son pertanyents a
col-lectius vulnerables o que poden tenir dificultats per articular les seves interrelacions amb
I'administracio a través de mitjans electronics.

Més enlla d’aix0, cal fer especial incis, des de la perspectiva de la proteccioé de dades, a la
necessitat de donar un compliment adequat als principis de la normativa de protecci6 de
dades, compliment que, ja avancem, aquesta Autoritat no considera que es doni en aguest
cas, vist el contingut de la Proposta i atesa la informacié de qué es disposa en el moment
d’emetre aquest informe.

Sobre aixo0, cal partir de la base que segons l'article 5 de 'RGPD:
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“1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el interesado («licitud,
lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados ulteriormente
de manera incompatible con dichos fines; de acuerdo con el articulo 89, apartado 1, el
tratamiento ulterior de los datos personales con fines de archivo en interés publico, fines de
investigacion cientifica e histérica o fines estadisticos no se considerara incompatible con los
fines iniciales («limitacion de la finalidad»);

c¢) adecuados, pertinentes y limitados a lo necesario en relacién con los fines para los que
son tratados («minimizacion de datos»);

()"

Com ha fet avinent aquesta Autoritat, entre d’altres, en els Informes PD 4/2018, PD 6/2018,
o PD 5/2020, I'accés i el tractament per part de les Administracions publiques competents en
materia de serveis socials a informacio personal de les persones sol-licitants de prestacions i
ajuts, i, si escau, els membres de la seva unitat econdomica de convivéncia, i, en general, és
un tractament de dades sotmeés als principis i garanties de la normativa de proteccié de
dades. La Proposta que ens ocupa, atesa la informacié de qué es disposa, implicaria un
tractament de dades de tots els ciutadans que podrien resultar afectats per la implementacio
d'un sistema de carpeta digital en matéria de serveis socials.

Vist el tractament de dades que es podria derivar de la Proposta, que podria afectar
qualitativament i quantitativament a un nombre molt elevat de persones, i a unes categories
de dades que, en el context que ens ocupa, poden ser en bona part mereixedores d’especial
proteccio (art. 9 RGPD), és clar, com a punt de partida, que la Proposta hauria d’incorporar
amb especial cura les exigencies de la normativa de protecci6é de dades personals.

L’RGPD estableix que tot tractament de dades ha de ser licit (art. 5.1.a) RGPD), i estableix
un sistema de legitimacio del tractament de dades que es fonamenta en 'exigéncia de que
concorri alguna de les bases juridiques establertes a l'article 6 RGPD.

En I'ambit de les administracions publiques, i en el context que ens ocupa, podria concoérrer
la base juridica de I'article 6.1.e) RGPD per a tractar determinades categories de dades, en
la mesura que el tractament pretés sigui necessari per al compliment d’'una missio realitzada
en interés public o en I'exercici de poders publics conferits a I'Administracio publica de qué
es tracti.

Ara bé, tal com es despren de l'article 6.3 de 'RGPD, la base del tractament indicat en
aquest article 6.1.e) de 'RGPD ha d’estar establerta pel Dret de la Uni6é Europea o pel dret
dels Estats membres que s’apliqui al responsable del tractament.

Malgrat que el considerant 41 de 'RGPD disposa que “cuando el presente Reglamento hace
referencia a una base juridica o a una medida legislativa, esto no exige necesariamente un
acto legislativo adoptado por un parlamento”, cal tenir en compte que el mateix considerant
estableix que aixo és “sin perjuicio de los requisitos de conformidad con el ordenamiento
constitucional del Estado miembro de que se trate”.

La remissio a la base legitima establerta conforme el dret intern dels Estats membres a qué
fa referéncia I'article 6.3 de 'RGPD requereix, en el cas de I'Estat Espanyol, que la norma de
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desenvolupament, per tractar-se d’un dret fonamental, tingui rang de llei (article 53 CE), tal
com ha recordat el Tribunal Constitucional, per exemple, a la STC 292/2000 (FJ 14).

La Proposta que es presenta a informe sembla que té la vocacio de ser la “base juridica”
que hauria de legitimar el tractament de dades en el context de la implementacié del SIS
(art. 42 LSS), en matéria de serveis socials, en concret, el tractament d’aquesta nova
“carpeta digital” a la que es refereix la Proposta.

En aquest punt cal fer avinent que el mateix RGPD estableix els requisits exigibles a
aquesta “base juridica”.

Aixi, d’acord amb el citat article 6.3 in fine:

“La finalidad del tratamiento debera quedar determinada en dicha base juridica o, en
lo relativo al tratamiento a que se refiere el apartado 1, letra e), serd necesaria para el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento. Dicha base juridica podra
contener disposiciones especificas para adaptar la aplicacién de normas del presente
Reglamento, entre otras: las condiciones generales que rigen la licitud del tratamiento
por parte del responsable; los tipos de datos objeto de tratamiento; los interesados
afectados; las entidades a las que se pueden comunicar datos personales y los fines
de tal comunicacién; la limitacion de la finalidad; los plazos de conservacion de los
datos, asi como las operaciones y los procedimientos del tratamiento, incluidas las
medidas para garantizar un tratamiento licito y equitativo, como las relativas a otras
situaciones especificas de tratamiento a tenor del capitulo IX. El Derecho de la Unién
o de los Estados miembros cumplira un objetivo de interés publico y sera proporcional
al fin legitimo perseguido.”

I, en qualsevol cas (i aixd resulta d’especial interés en el cas que examinat), aquesta “base
juridica” “debe ser clara y precisa y su aplicacion revisible para sus destinatarios, de
conformidad con la jurisprudencia del Tribunal de Justicia de la Uni6n Europea (...) y del
Tribunal Europeo de Derechos Humanos” (considerant 41 in fine).

El Tribunal Europeu de Drets Humans (en endavant, TEDH) ha manifestat reiteradament
que qualsevol limitacié a I'exercici d'un dret fonamental ha de superar 'anomenat “test de
limits”. Es a dir, ha d’estar prevista en una llei, ha de ser necessaria en una societat
democratica per a aconseguir una finalitat legitima i ha de ser proporcionada en relacié amb
la finalitat que es pretén aconseguir en cada cas (SSTEDH Amann c. Suissa, de 16.02.2000;
Rotaru c. Romania, de 4.05.2000; Cotlet c. Romania, de 3.06.2003; Liberty i altres c. Regne
Unit, d’1.10.2008, entre d’altres).

En aquest context, que ja ha estat posat de manifest per aquesta Autoritat en examinar
previsions normatives relatives a 'ambit que ens ocupa (prestacié de serveis socials), cal fer
avinent que la Proposta que s’examina no permet conéixer amb claredat quin seria el
tractament de dades derivat de la posada en marxa de la carpeta digital a la que es fa
referéncia (apartat 3.bis Proposta), ni les finalitats propies del tractament.

Si ens atenim a les previsions de la propia normativa sectorial (LSS i Decrets 142/2010 i
365/2022, respecte la Cartera de serveis socials, que determina el conjunt de prestacions de
serveis, economiques i tecnologiques de la Xarxa de Serveis Socials d'Atencié Publica i és

8/15



a[eJelcat

Autoritat Catalana de Proteccié de Dades

l'instrument que assegura l'accés a les prestacions garantides de la poblacié que les
necessiti), resulta evident que el tractament de dades personals en el context de la prestacio
de serveis socials, atenent a les diferents tipologies de persones i col-lectius afectats, a les
administracions publiques (i també els agents privats del sistema), implicades, i als diferents
serveis que es poden prestar (serveis basics i especialitzats), és qualitativament i
quantitativa molt important, per la qual cosa cal assegurar la transparéncia, la claredat, i la
informaci6 als afectats respecte el tractament de les seves dades.

En aquest sentit, fem avinent que els termes de la Proposta (en concret, les modificacions
que es preveuen per a l'article 42 de la LSS), no permeten coneixer amb claredat quins
fluxos informatius es poden produir, ni en relacié amb quins serveis o prestacions.

Aixi, per exemple, I'apartat 3.bis) de I'article 42, de la Proposta, es refereix a “administracio
competent” sense més concrecié. Més encara, la Proposta tampoc no especifica si es
tractaria d’administracions competents en matéria de serveis socials o d’altres, per la qual
cosa la manca de concrecié en aquest punt és encara més rellevant, des de la perspectiva
de la proteccio de dades.

Tenint en compte les previsions de la normativa sectorial (LSS i decrets reguladors de la
cartera de serveis socials) sén diverses les administracions publiques implicades en la
prestacié de serveis socials, de manera que caldria clarificar quines administracions, i en
gquina mesura podran accedir a informacié del SIS, tractar-la, comunicar-la, etc. Cal fer la
mateixa consideracio respecte els “agents privats” als que es refereix, entre d’altres, I'apartat
6.bis) de la Proposta, respecte els quals tampoc no es defineix a quina informacié poden
accedir o tractar.

En relacié amb aixo, ens hem de referir també al nou apartat 6.ter de I'article 42 de la
Proposta, segons el qual diferents categories de dades es “dipositaran en la base de dades
de contactes de la Seu electronica de '’Administracié de la Generalitat per evitar errors i
duplicitats i que s’integraran amb Sistema d’Informacio Social: (...)".

Tot i que la redaccié d’aquest apartat no és clara, sembla que a partir de les previsions de la
Proposta, es pretén que el SIS integri una quantitat de dades personals (identificatives, Codi
CIP de la Tarja sanitaria individual, identificador de I'alumnat (IDALU), “dades de
geolocalitzacié d’adreces de ciutadans” -previsio que tampoc no és clar a quina informacio
personal es podria referir-, o codis de subministrament d’electricitat, gas i aigua), de forma
indistinta, per a qualsevol persona que pugui constar al SIS, i sense categoritzar la
informacio tractada en funcié o en relacié amb els serveis o ajuts dels que pugui ser
beneficiaria una determinada persona.

Vistes aquestes previsions, fem avinent que la Proposta no permet tampoc valorar I'abast
del tractament que es podria dur a terme arran de la Proposta. Com ha fet avinent aguesta
Autoritat en ocasions anteriors, cal tenir especial cura en el tractament de la informacio
personal sobre situacions de vulnerabilitat (com pot ser en I'ambit dels serveis socials), atés
el risc d’estigmatitzacio de les persones afectades.

Per tant, el tractament de les diferents categories de dades a qué es refereix la Proposta, ha

de respondre a una finalitat legitima. A tall d’exemple, en funcié del tractament que es pugui
fer de la informacié relativa a la geolocalitzacio de domicilis -com sembla que apunta la

9/15



a[eJelcat

Autoritat Catalana de Proteccié de Dades

Proposta-, i de la difusié que se’n faci, si escau, es podria produir una afectacié per a
determinats col-lectius de persones vulnerables.

Des de la perspectiva de la proteccié de dades i, en concret, des de la perspectiva del
principi de finalitat (art. 5.1.b) RGPD), aixi com del principi de minimitzacié (art. 5.1.c)
RGPD), cal tenir en compte que les dades que es puguin recollir i tractar en el SIS i, si
escau, en un sistema de carpeta digital al que es refereix la Proposta, han de ser les que
resultin adequades en cada cas. Des d’aquesta perspectiva, podria no ser necessari ni
justificat que el sistema de carpeta digital reculli la mateixa informacié per a tots els casos, ni
en relacio indistintament amb qualsevol afectat, com sembla derivar-se de les previsions de
la Proposta.

En aquest sentit, recordem que aquesta Autoritat ha examinat el tractament de la targeta
sanitaria (identificador propi del sistema de salut), en el context del sistema public de serveis
socials (PD 5/2016 i PD 5/2016.bis), posant de manifest que: “...) la legislacié sanitaria i de
serveis socials pot habilitar la comunicacié de determinades dades sense consentiment dels
afectats, sempre que la coordinacio entre els serveis assistencials i els serveis socials aixi
ho requereixi respecte de persones ateses per ambdoés serveis que han rebut o reben un
servei especific que té alguna repercussio o impacte en la seva atencié medica o quan els
serveis socials han d’accedir a dades de la historia clinica de determinades persones per
intervenir en situacions de risc social. Igualment en altre casos, l'intercanvi d’informacié pot
estar habilitat pel consentiment exprés de les persones afectades.” (FJ Ill).”

Als efectes que ara interessen, el tractament de determinada informacié personal (com ara
la targeta d’identificacié sanitaria, o l'identificador d’alumnat, etc), responen a unes finalitats
concretes. El fet que es pugui utilitzar aquesta o altra informacio personal en el context que
ara ens ocupa (sistema de carpeta digital en el marc de la prestacié de serveis socials),
dependra de la finalitat del tractament, tenint en compte la base juridica corresponent per a
cada cas.

Dit aix0, als efectes d’aquest informe, les previsions de la Proposta, en relacié amb la
modificacio de I'article 42 LSS, no permeten considerar suficientment clara la finalitat del
tractament, ni justificada la necessitat de tractar les dades a qué fa referéncia la proposta, en
relacié amb el conjunt de les persones afectades, les dades de les quals es podrien arribar a
tractar al sistema de carpeta digital que es objecte de la Proposta.

- En connexi6é amb aixo, també convé fer notar que el desenvolupament, concrecio, i abast
d’aquestes comunicacions entre la ciutadania i les administracions publiques en 'ambit de
SIS i, en concret, el desenvolupament de la carpeta digital a la que es refereix la proposta,
hauria de tenir un desenvolupament normatiu clar, adequat, i que permeti a la ciutadania
coneixer quin tractament es fara de la seva informacio personal.

Aixi, no sembla que aquest desenvolupament normatiu es pugui realitzar en els termes de la
previsio del que seria en nou apartat 8 de l'article 42 LSS, examinat, segons el qual “la
creacio i el funcionament del Sistema d’Informacié Social s’ha de regular mitjangant ordres i
instruccions del Departament de serveis socials (...).”

- Pel que fa a la previsié del nou apartat 6.bis) de I'article 42 LSS, segons el qual, els
“agents privats del sistema”, per poder “interoperar entre ells” i accedir, sembla ser, a totes
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les dades del SIS, “s’adheriran a codis de conducta inscrits a I'Autoritat Catalana de
Proteccio de Dades que regulin l'intercanvi de dades o altra tipus convenis d’adhesio a
sistemes multilaterals d’intercanvi d’informacio (...).”

Es a dir, sembla que la Proposta habilitaria un accés generalitzat i indistint a qualsevol tipus
d’'informacié personal del SIS, per part de qualsevol agent que en algun moment pugui
intervenir en el sistema, pel fet que aquests agents s’adhereixin a un codi de conducta o
altres mecanismes que la Proposta no aclareix.

A banda que, com ja ha fet avinent aquesta Autoritat anteriorment, en relaciéo amb el
tractament de dades en I'ambit social (entre d’altres, en relacié amb l'intercanvi d’'informacié
entre els serveis socials i de salut, en I'lnforme PD 5/2020), els accessos, intercanvis, i
tractaments d’informacio personal, ha de disposar d’'una base juridica adequada, ha de
resultar justificat, donar compliment al principi de finalitat (en els termes que ja hem apuntat),
i també al principi de minimitzacio (art. 5.1.c) RGPD).

D’entrada, com ha quedat indicat, la normativa de protecci6é de dades no habilitaria un accés
indiscriminat a tota la informacio del SIS per part de qualsevol agent public o privat
intervinent en el sistema, com podria entendre’s que preveu la Proposta examinada.

Partint d’aix0, cal tenir en compte que en el cas de les entitats privades que poden participar
en el sistema s’adhereixin a un Codi de Conducta, no suposa en si mateix un element
substitutiu de la corresponent base juridica o habilitacio legal (arts. 6 i, si escau, 9 de
I'RGPD), per considerar aquest accés i tractament d’informacié personal com ajustat a la
normativa de proteccio de dades. Dit d’'una altra manera, 'adhesié a un Codi de Conducta
(art. 40 RGPD), pot ajudar les entitats adherides en el correcte compliment de les
obligacions derivades de la normativa de proteccié de dades, pero no substitueix aquest
compliment, ni les obligacions que imposen els principis de 'RGPD, entre d’altres, el principi
de finalitat o de minimitzacio.

Per aixd, tampoc no es considera que la previsio de I'apartat 6.bis), examinat, s’ajusti a les
exigéncies de la normativa de proteccié de dades.

- Tampoc no és prou precisa, als efectes de la normativa de proteccié de dades, la previsié
de lapartat 11 de l'article 42 de I'LSS que, entre d’altres, fa referéncia a la prestacié de
“serveis proactius de la cartera social”. Vistes les previsions de I'LSS en relaciéo amb
I'estructura de serveis socials basics i especialitzats (arts. 15 i ss LSS), no és clar a quins
serveis s’estaria referint la previsié de I'apartat 11, esmentat.

En linia amb el que s’ha apuntat en aquest informe, fem avinent que, als efectes de la
necessitat de concretar la finalitat del tractament, tampoc no és clara la finalitat del flux
informatiu (accés a les dades i comunicaci6 a d’altres administracions que no es concreten),
en 'apartat 12 de l'article 42 LSS de la Proposta, qliestié que, en linia amb el que s’ha anat
apuntant, convindria revisar.
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v

En relacio amb les previsions de la Proposta pel que fa a la Disposiciéo Addicional
setena de la Llei 2/2014, (en endavant, DA 7), i en connexié amb les consideracions que
s’han fet anteriorment en aquest informe, convé fer avinent el seguent.

- D’entrada, pel que fa a la previsié de I'apartat 1 de la DA 7, val a dir que aquesta previsié
ha estat objecte d’analisi en anteriors ocasions per part d’aquesta Autoritat, entre d’altres, e
els Informes PD 4/2018, o PD 6/2018, als que ens remetem.

Partint de les consideracions ja fetes per aquesta Autoritat, cal fer notar, d’entrada, que el
text de la Proposta amplia considerablement la informacio personal -en bona part informacio
de categories especialment protegides i de col-lectius vulnerables-, que les administracions
publiques estarien habilitades per a tractar, no només qualitativament, sind quantitativament
(ateses les persones que poden resultar afectades), i a aixo s’afegeix que la informacio es
pot recollir tant directament de les persones interessades, com de terceres persones o
entitats.

Tenint en compte I'informe que acompanya a la consulta, i que no es disposa de la Memoria
de la proposta, no es disposa d’informacié suficient sobre els motius que podrien justificar la
necessitat d’ampliar la informacié personal objecte de tractament.

La proposta (DA 7, apartat 1), amplia la informacié que es podria recollir i tractar (informacio
de situacio laboral, resultats i qualificacions educatives, patrimoni i deutes publics i privats,
judicials amb impacte econdmic o sobre I'habitatge, i les dades identificatives de
subministraments basics...), sense que aquesta Autoritat hagi pogut disposar d’informacié
clara respecte la necessitat o justificacio per al tractament de totes aquestes categories de
dades que preveu tractar la proposta.

A aixo cal afegir que, a la vista de la informacié disponible, el nou apartat 1 de la DA 7,
també planteja dubtes substancials vinculats a la finalitat o finalitats del tractament.

En aquest punt, cal tenir en compte que caldria establir les previsions legals i els
mecanismes adients per assegurar que en cada cas només es tracti, en el context del SIS,
la informacio personal que resulti justificada i respecte d’aquelles persones la informacio6 d
eles quals sigui necessari tractar. Cal tenir en compte que no totes les persones ateses pel
sistema de serveis socials ho son per les mateixes prestacions, obviament i, per tant, la
informaci6 a tractar tampoc sera la mateixa.

Per exemple, resulta clar que tot i que en alguns casos disposar

d’'informacié de les persones afectades, especialment, de categories especials, pot estar
justificat, 'amplitud dels serveis socials (basics i especialitzats, segons la LSS), la informacio
personal que pot estar justificat tractar en un cas, no ho sera en un altre.

En aquest sentit, la informacié que tracten els serveis socials i, als efectes que interessen, la
informaci6 del SIS, pot no ser informacié de categories especials de dades, pero igualment
pot afectar diversos aspectes, en alguns casos intims, de la vida de les persones i pot
permetre obtenir-ne un perfil.
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A la llum de la doctrina establerta tant pel Tribunal Constitucional (STC 76/2019) com del
Tribunal de Justicia de la Unié Europea (STJUE 8-4-2012 Digital Rights Ireland), aquesta
nova norma (en el cas que ens ocupa, la Proposta estudiada, que incideix en el
funcionament del SIS de forma substancial), hauria de reunir els requisits de previsibilitat o
concrecio dels suposits afectats i també les garanties necessaries.

Per tot aix0, seria convenient clarificar les previsions normatives de la Proposta estudiada,
per I'impacte que pot tenir la implementacio del sistema de carpeta digital per a la proteccié
de dades, i els riscos derivats d’aquest tractament per altres drets i llibertats que poden
veure’s afectats.

Resulta especialment il-lustrativa en aquest sentit la STC 76/2019, que va declarar la
inconstitucionalitat de I'article 58.1 LOREG, precisament perqué aquest article de la LOREG
preveia un tractament de categories especials de dades (en aquell cas dades d’ideologia)
sense establir de manera clara ni els suposits ni les condicions en que podia tenir lloc el
tractament, i sense preveure garanties adequades. En aquest sentit, el Tribunal deixa clar
gue ha de ser la mateixa llei la que estableixi les garanties, sense que es puguin remetre a
una norma reglamentaria posterior o a les decisions que pugui prendre el responsable del
tractament.

No només aixo0, sind que, recordem la necessitat de dur a terme una avaluacié d’'impacte
relativa a la proteccié de dades, en els termes de la normativa de proteccié de dades, a la
gue ens remetem (art. 35 i considerant 93 RGPD).

Dit aix0, val a dir que la redacci6 actual de la DA 7 (redaccié donada per l'article 163 de la
Llei 5/2020, del 29 d’abril, de mesures fiscals, financeres, administratives i del sector public i
de creacio de I'impost sobre les instal-lacions que incideixen en el medi ambient), preveu
com a finalitat del tractament de dades personals, per part de les administracions
competents, la de “comprovar si es compleixen en tot moment les condicions necessaries
per a la percepcié de les prestacions i en la quantia reconeguda (...).”

Més enlla d’aixd, que ja esta revist en I'actual DA 7 de la Llei, citada, la Proposta afegeix el
gue podria ser una altra finalitat del tractament, aixo és, “mesurar I'impacte de la intervencio
social i garantir I'aplicacio correcte dels fons publics destinats a fi d’evitar 'obtencié o gaudi
indegut o fraudulent de les prestacions (...).”

La formulacié de la DA 7, en aquest punt, no és clara, ja que sembla que es pretén ampliar
les finalitats del tractament de les dades, que anirien més enlla de la mera comprovacié del
compliment dels requisits exigits en cada cas, per incloure, com sembla desprendre’s de la
Proposta, fins i tot un tractament amb una finalitat sancionadora, de persecucio del frau en
'obtencid d’'ajuts i prestacions, etc.

- També cal fer referéncia al darrer incis de I'apartat 1 de la DA 7, segons el qual:

“Aixi mateix s’establiran els acords necessaris amb el sistema de salut per a que es pugui
compartir la informacio social i sanitaria rellevant de les persones ateses pels sistemes de
serveis socials i de salut en el marc de les seves competencies propies o compartides.”

Cal fer avinent que la comparticio i interoperabilitat dels serveis de salut i socials, en 'ambit
de Catalunya, i els reptes que aix0 podria generar des de la normativa de proteccié de
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dades, ha estat objecte d’analisi per part d’aquesta Autoritat en ocasions anteriors (informes
PD 4/2018, PD 6/2018, PD 5/2020, o PD 10/2021, entre d’altres).

Convé recordar, en aquest sentit, que el tractament de dades que es pugui donar entre els
serveis socials i de salut, i la interrelacié entre ambdds serveis, ha de venir determinada per
una base juridica adequada (art. 6.3 RGPD), i per un correcte compliment dels principis de
finalitat i de minimitzacid, esmentats.

Més enlla que la previsio feta respecte la comparticié d’informacié entre serveis de salut i

socials, en els termes generals de la DA 7, resulta forga inconcreta, recordem un cop més
que la base juridica que prevegi aquest tractament haura de ser adequada als efectes de

'RGPD, en concordancga de la jurisprudéncia del TUUE i el TEDH, en el sentit que la base
juridica haura de ser clara i precisa, a més de previsible per als afectats.

En qualsevol cas, i vistos els termes de la Proposta, el flux informatiu entre serveis de salut i
socials, com es desprén dels informes esmentats (als que ens remetem), s’ha d’establir en
normes juridiques amb rang adequat (art. 6.3 RGPD, en connexid, si escau, amb la base
juridica de l'article 6.1.c) RGPD), i amb suficient concrecio i claredat.

En consequéncia, i als efectes d’aquest informe, no sembla que la mencié final de 'apartat 1
de la disposicio addicional setena, que comentem, pugui entendre’s com una base juridica
suficient que permeti l'intercanvi de dades de salut i socials, que la proposta no concreta.

- Pel que fa a la previsié del que seria un nou apartat 4 de la DA 7, es preveu la creacio d'un
registre d’individus interessats en rebre informacié sobre el “sistema d’ajuts i les
actualitzacions”. Es preveu en aquest apartat que aquest registre incorporara el correu
electronic i nimero de telefon mobil per rebre “informacions personalitzades a la seva
situacio”.

Si bé es valora positivament la mencié en aquest apartat a que el registre s’haura de fer
“amb les garanties legals de proteccié de dades i confidencialitat”, cal fer avinent que, des
de la perspectiva de la proteccié de dades personals, caldra clarificar I'objecte i finalitat del
registre, com les categories de dades que es podran tractar en el dit registre.

En aquest sentit, cal fer avinent que si la finalitat del registre és que els ciutadans rebin
informacié sobre possibles ajuts que els puguin interessar, la informacié que puguin aportar
aquests hauria de ser la minima imprescindible per tal que se’ls pugui oferir informacio
d’interés (art. 5.1.c) RGPD).

La Proposta preveu que les persones interessades poden introduir determinada informacié
(“socioecondmica”, segons la Proposta, sense major concrecio), i també que els afectats
poden autoritzar que es consulti telematicament determinada informacié. En qualsevol cas,
convindria clarificar quina informaci6 es podria introduir al registre, qui en podra tenir accés,
guines comunicacions es podran fer, etc.

Cal fer avinent que I'amplitud i poca concrecio de la informacio i els tractaments que es

preveu realitzar no permet analitzar aspectes tan importants com la possible elaboracié de
perfils de les persones afectades ni les garanties que la propia norma hauria de contenir.
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Conclusio
En atenci6 a la informacio de qué es disposa, la Proposta presentada, a incorporar a
I’Avantprojecte de llei de mesures fiscals, financeres, administratives i del sector public, no

es pot considerar adequada a les previsions establertes a la corresponent normativa sobre
proteccio de dades de caracter personal.

Barcelona, 25 de gener de 2023
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