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Autoritat Catalana de Proteccio de Dades

Dictamen en relacié amb la consulta formulada per una empresa publica
sobre la conservacié d’imatges obtingudes pel sistema de videovigilancia

Es presenta davant I'Autoritat Catalana de Proteccio de Dades un escrit del Delegat de
Protecci6 de Dades d’'una empresa publica, en que planteja si, en determinats casos,
seria possible conservar de manera bloquejada les imatges obtingudes pel seu sistema
de videovigilancia més enlla del termini d’'un mes legalment establert.

Analitzada la consulta, vista la normativa vigent aplicable, i d’acord amb l'informe de
I'Assessoria Juridica emeto el seglent dictamen.

(..

El Delegat de proteccié de dades (en endavant, DPD) exposa en la consulta que I'entitat
efectua una activitat de tractament de dades de videovigilancia amb fins de seguretat de
les persones, tant usuaris del transport puablic de viatgers com dels seus treballadors, aixi
com dels béns i instal-lacions, sobre la base juridica de I'article 6.1.e) del Reglament
(UE) 2016/679, del Parlament i del Consell Europeu, de 27 d’abril de 2016, General de
Proteccio de Dades (en endavant, RGPD), relativa al “cumplimiento de una misién
realizada en interés publico o en el gjercicio de poderes publicos conferidos al
responsable del tratamiento.”

A continuacié fa referéncia a les previsions de l'article 22.3 de la Llei organica 3/2018, de
5 de desembre, de proteccié de dades personals i garantia dels drets digitals (en
endavant, LOPDGDD), que disposa el segient:

“3. Los datos seran suprimidos en el plazo maximo de un mes desde su
captacion, salvo cuando hubieran de ser conservados para acreditar la comision
de actos que atenten contra la integridad de personas, bienes o instalaciones.
En tal caso, las imagenes deberan ser puestas a disposicion de la autoridad
competente en un plazo maximo de setenta y dos horas desde que se tuviera
conocimiento de la existencia de la grabacion.

No sera de aplicacion a estos tratamientos la obligacién de bloqueo prevista en
el articulo 32 de esta ley orgéanica.”

A partir d’aqui, el DPD manifesta que a I'entitat l'interessa poder conservar les imatges
gravades pel seu sistema de videovigilancia més temps del termini d’'un mes que
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s’estableix a I'article 22.3 de 'LOPDGDD, transcrit, perque, sosté, “s’han identificat
alguns escenaris en els quals, la supressio de les imatges en el termini de conservacio
de 30 dies, per no tenir entitat suficient per la seva entrega a les autoritats competents,
es podria traduir en una posicié d’indefensié de (...)".

Respecte a quins son aquests “escenaris” identificats, en la consulta s’apunta el segtient:

“Tenint en compte que els terminis per resoldre tramits interns derivats de danys
d’abast menor que afectin a persones, béns o instal-lacions de I'organitzacio,
aixi com per emprendre determinades accions per part dels interessats (terminis
de prescripcid) és molt superior al periode de conservacio de les imatges, aixo
pot suposar la perdua d’evidéncies de compliment per part de (...) i per tant, la
impossibilitat de defensar-se envers possibles reclamacions o altres accions
ulteriors dels interessats, aixi com també la impossibilitat de provar la identitat
del causant dels danys.”

Exposat aix0, el DPD planteja a aquesta Autoritat les quiestions segients:

1. Sies pot realitzar el bloqueig de les dades per tal de conservar-les més enlla del
termini d’'un mes previst i utilitzar-les en els suposits que s’han descrit, durant el temps
en queé es necessitin fins a finalitzar els tramits interns, o bé per a I'exercici d’accions
judicials propies o de tercers.

2. En el cas que sigui possible aplicar aguest bloqueig, qui podria accedir a visualitzar
les imatges bloquejades en el moment en qué es necessitin com a prova, i quins serien
els requisits a complir d’accés i de custodia d’aquestes.

3. En el cas que no sigui factible el bloqueig, si existeix una alternativa per tal de poder
comptar amb aquestes imatges en els supodsits que s’han identificat.

A continuacié s’examinen les questions plantejades a partir de la informacio que ha
facilitat el DPD amb la seva consulta, a qué s’ha fet esment.

L’RGPD disposa un conjunt de principis que s’han d’observar en el tractament de dades
de caracter personal, entre els quals, convé destacar el principi de limitacié del termini de
conservacio, establert a 'article 5.1.e) de 'RGPD, segons el qual:

“1. Los datos personales seran:

(...)

e) mantenidos de forma que se permita la identificacion de los interesados
durante no mas tiempo del necesario paralos fines del tratamiento de los
datos personales; los datos personales podran conservarse durante periodos
mas largos siempre que se traten exclusivamente con fines de archivo en
interés publico, fines de investigacion cientifica o historica o fines estadisticos,
de conformidad con el articulo 89, apartado 1, sin perjuicio de la aplicacion de
las medidas técnicas y organizativas apropiadas que impone el presente
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Reglamento a fin de proteger los derechos y libertades del interesado
(«limitacion del plazo de conservaciony»);

(...)"
Sobre aix0, el considerant 39 de 'RGPD disposa que:

“(...) Los datos personales deben ser adecuados, pertinentes y limitados a lo
necesario para los fines para los que sean tratados. Ello requiere, en particular,
garantizar que se limite a un minimo estricto su plazo de conservacion. Los
datos personales solo deben tratarse si la finalidad del tratamiento no pudiera
lograrse razonablemente por otros medios. Para garantizar que los datos
personales no se conservan mas tiempo del necesario, el responsable del
tratamiento ha de establecer plazos para su supresion o revision peribdica. (...).”

D’aquestes previsions es desprén, als efectes que interessen, que el responsable del
tractament ha de conservar les dades personals durant el menor temps possible i que,
en la determinacié d’aquest termini de conservacio, ha de tenir-se en compte la finalitat
per a la qual es necessita el tractament de les dades, de tal manera que, un cop assolida
la dita finalitat, les dades personals hauran d’ésser suprimides.

A aixod cal afegir els suposits en qué I'eventual supressié de dades resulti obligatoria com
a consequéncia de I'exercici del dret de supressié per part de les persones afectades, en
els termes establerts a I'article 17 de 'RGPD, o bé perqué les dades hagin deixat de ser
exactes en relacié amb la finalitat a qué respon el seu tractament, d’acord amb l'article
5.1.d) de 'RGPD (principi d’exactitud).

Com pot observar-se la conservacio de les dades personals i 'eventual supressio del seu
tractament es troba estretament vinculada amb la finalitat per a la qual han estat
recollides i tractades aquestes dades (article 5.1.b) RGPD).

Per altra banda, el responsable també haura de tenir en compte les obligacions de
conservar les dades durant un temps determinat que puguin establir disposicions
aplicables al cas concret, de tal manera que, acomplerts aquests terminis, €s quan
realment hauran de suprimir-se.

Sobre aix0, el considerant 45 de 'RGPD assenyala que:

“La finalidad del tratamiento también debe determinase en virtud del Derecho de
la Union o de los Estados miembros. Ademas, dicha norma podria especificar
(...) el plazo de conservacion de los datos y otras medidas para garantizar un
tratamiento licito y leal.”

L’article 22 de 'LOPDGDD ha vingut a concretar els termes en qué el tractament de
dades amb cameres de videovigilancia pot tenir habilitaci6 legal, en connexié amb les
previsions de l'article 6.1.e) de 'RGPD. En concret, 'apartat 1 disposa que ‘las personas
fisicas o juridicas, publicas o privadas, podran llevar a cabo el tratamiento de imagenes a
través de sistemas de camaras o videocamaras con la finalidad de preservar la
seguridad de las personas y bienes, asi como de sus instalaciones.”
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En relacié especificament amb la conservacio de les imatges captades per aquests
sistemes de videovigilancia amb fins de seguretat, cal tenir en consideracio que és el
mateix legislador (article 22.3 LOPDGDD) qui ha previst que les imatges que responen al
compliment de la dita finalitat s’han de suprimir en el termini maxim d’'un mes des de la
seva captacid, amb I'inica excepcid de conservar-les per acreditar la comissio d’actes
gue atemptin contra la integritat de persones, béns o instal-lacions (gravacio d’'una
infraccié penal o administrativa). En aquest cas, s’estableix que les imatges s’hauran de
posar a disposicié de I'autoritat competent en un termini maxim de setanta-dues hores
des que es tingui coneixement de I'existéncia de la gravacio.

Fer notar que, si bé aquest precepte estableix un periode maxim de conservacié d’un
mes, aixo no significa que s’exclogui la possibilitat de conservar les imatges per periodes
inferiors. De fet, quan la vigilancia persegueix I'objectiu de salvaguardar la seguretat de
les persones, la concurréncia de la comissié d’'una conducta greu vers la seva persona
clarament hauria d’ésser apreciada en un lapse de temps més breu o, si més no, inferior
al mes. |, quan els danys es produeixen en béns i/o instal-lacions, tampoc es pot
descartar que, segons el cas, la seva apreciacio també pogués tenir lloc en un temps
inferior.

Sobre aixo0, el Comiteé europeu de proteccié de dades, en el seu document Directrices
3/2019 sobre el tratamiento de datos personales mediante dispositivos de video,
assenyala el seguent:

“El hecho de si es necesario conservar o0 no los datos personales debe
controlarse en un corto espacio de tiempo. Por lo general, los fines legitimos de
la videovigilancia son normalmente la proteccion de la propiedad o la
conservacion de pruebas. Normalmente los dafios producidos se pueden
reconocer un uno o dos dias. (...). Teniendo en cuenta los principios del articulo
5, apartado 1, letras c) y e) del RGPD, concretamente la minimizacién de datos
y la limitacion del plazo de conservacion, los datos personales deberan
suprimirse en la mayoria de los casos (p. €j., a efectos de detectar vandalismo),
preferentemente de forma automatica, transcurridos unos dias. Cuanto mas
tiempo dure el periodo de conservacion (especialmente cuando supere las 72
horas), mas argumentos deberan facilitarse para la legitimidad de la finalidad y
la necesidad de conservacion.(...).”

En el nostre cas, el mateix legislador ha valorat i considerat com a suficient el termini
d’un mes per actuar en consequencia davant qualsevol incident que atempti la integritat
de persones i béns de qué es tingui coneixement a través de les imatges captades pel
sistema de videovigilancia, evitant una eventual interpretacié extensiva del termini de
conservacié d’aquestes dades per part del responsable que pogués resultar contraria als
principis de la normativa de proteccié de dades.

v

Dit aix0, en la consulta es planteja si seria possible estendre el termini de conservacié de
les imatges enregistrades per les cameres del sistema de videovigilancia amb fins de
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seguretat més enlla del maxim establert d’'un mes, a qué s’ha fet abans esment, per
poder emprar-les en determinats suposits.

Tenint en compte el principi de limitaci6 de la finalitat (article 5.1.b) RGPD), en virtut del
gual les imatges enregistrades amb aquesta finalitat de garantir la seguretat de
persones, béns i instal-lacions no poden emprar-se per a finalitats ulteriors
incompatibles, una eventual conservacio de les mateixes més enlla del dit termini als
efectes d’emprar-les per a d’altres finalitats sembla que hauria de trobar la seva
justificacio en la concurréncia d’'una altra base juridica diferent a I'establerta a 'article
22.1 de 'LOPDGDD en relaciéo amb l'article 6.1.e) de 'RGPD.

Per una banda, es fa esment en la consulta a suposits en qué “els terminis per resoldre
tramits interns derivats de danys d’abast menor que afectin a persones, béns o
instal-lacions” sén superiors al periode maxim d’'un mes esmentat.

Val a dir que, a partir d’aquestes manifestacions, no és possible conéixer a quina situacio
en concret es vol fer referéncia per a la conservacio i posterior tractament de les imatges
per part de I'entitat.

Si per “dany d’abast menor” que afecta persones es vol fer referéncia a danys ocasionats
per un tercer a una altra persona dins les instal-lacions de I'entitat que no requereixen
d’'una atencié medica o d’intervencié quirdrgica i/o per “dany d’abast menor” que afecta
béns i instal-lacions es vol referéncia a possibles actes de vandalisme, per exemple,
caldria tenir en consideraci6é que es tractaria en tot cas de conductes tipificades pel codi
penal (articles 147 -delicte lleu de lesions- i article 263 i s. -delicte de danys-), per la qual
€osa, un cop constats aquests “danys d’abast menor”, les imatges haurien de posar-se a
disposicié de les autoritats competents en el termini maxim de 72 hores. Per tant, el que
caldria en aquest cas és adequar els processos interns de I'organitzacié per garantir que
s’actua amb la maxima diligéncia en la comunicacié d’aquesta informacio.

D’altra banda, la mencio a la resolucié de “tramits interns” podria portar a pensar en un
escenari en que, ja sigui d’ofici o bé arran una denuncia de part, I'entitat hagi endegat un
procediment, sigui o no de naturalesa administrativa, o una informacié previa per esclarir
algun incident ocorregut en llurs instal-lacions que afecti, d’alguna manera, persones o
béns.

En aquest hipoteétic escenari és raonable pensar que les imatges captades pel sistema
de videovigilancia puguin ser rellevants per coneixer i analitzar les circumstancies en que
s’hagi produit tal incident i aixi valorar la conveniéncia d’exigir-ne o no responsabilitats.

Ara bé, caldria tenir en consideracié que en aquest cas les imatges passarien a ser ja
tractades en el marc del procediment o informacio previa en questié i (cal dir)
exclusivament per aquelles persones dins de I'entitat competents per dur-lo a terme en
atencio a les funcions que tenen assignades, qui restarien subjectes al deure de
confidencialitat a qué es refereix I'article 5.1.f) de 'RGPD.

En aquest tipus de situacio, per tant, la base juridica que legitimaria el seu tractament en
el si d’'aquest procediment o informacid previa podria ser la relativa a I'exercici de poders
publics conferits al responsable, en la mesura que aixi derivi d’'una llei (article 6.1.€)
RGPD i article 8.2 LOPDGDD).
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També podria concorrer, en atencio al tipus de procediment de qué es tracti (per
exemple, una investigacio relacionada amb un accident laboral), la base juridica relativa
al compliment d’'una obligacié legal aplicable al responsable, en la mesura que una llei
I'obligués a dur a terme tal procediment (article 6.1.c) RGPD i article 8.1 LOPDGDD).

En tot cas, per tal de considerar valida la concurréncia de les dites bases juridiques,
seria necessatri tenir constancia documental tant de la decisio presa sobre la necessitat
de conservar les imatges més enlla del termini d’'un mes amb motiu de I'obertura d’'un
procediment o informacio prévia, com de 'acte formal d’inici del mateix (article 5.2
RGPD, relatiu al principi de responsabilitat proactiva).

Aixi mateix, caldria tenir en consideracio que la conservacio de les imatges amb aquests
fins ulteriors només seria possible mentre el seu tractament resulti necessari en el marc
del procediment de qué es tracti, de tal manera que, un cop finalitzat, caldria procedir a la
seva supressio.

Més enlla d’aquestes consideracions efectuades amb caracter general, 'examen de la
viabilitat de conservar les imatges del sistema de videovigilancia per un periode superior
al mes legalment establert per tal d’'emprar-les per a la resolucié de “tramits interns”
requeriria d’'una major concrecio i informacio al respecte.

Per altra banda, es fa esment en la consulta a suposits en qué els terminis “per
emprendre determinades accions per part dels interessats (terminis de prescripcio) és
molt superior al periode de conservacio de les imatges”i a la “impossibilitat de defensar-
se envers possibles reclamacions o altres accions ulteriors dels interessats, aixi com
també la impossibilitat de provar la identitat del causant dels danys”.

Arran d’aquestes manifestacions pot pensar-se que, en aquesta ocasio, es vol fer
referéncia a suposits en qué les persones afectades per la captacio de la seva imatge a
través del sistema de videovigilancia (“interessats”) adrecen una reclamacio a 'entitat
sol-licitant (el més habitual) una indemnitzacié econdmica amb motiu dels danys que
hagin pogut patir mentre feien Us del transport public o en llurs instal-lacions (per
exemple, amb motiu d’'una caiguda), o bé una querella (en els casos de danys més
greus).

Quan una persona pateix aquest tipus d’accidents no és d’estranyar que sol-liciti, via
exercici del dret d’accés regulat a 'article 15 de 'RGPD, una copia de les imatges
captades pel sistema de videovigilancia amb la finalitat d’obtenir-ne una prova de cara a
poder exercitar determinades accions judicials i/o contractuals.

En aquest suposit es dona la circumstancia que el termini maxim d’un mes per suprimir-
se les imatges (article 22.3 LOPDGDD) és el mateix termini previst per a que el
responsable del tractament resolgui la sol-licitud d’exercici del dret d’accés (article 12.3
RGPD). Si tenim en compte que I'exercici d’aquest dret d’accés probablement sera
posterior al moment en qué es capten les imatges, la data de finalitzacié del termini per
resoldre la peticié d’accés sempre sera posterior al termini previst per a la supressio de
les imatges. Aix0, per si sol, justificaria el tractament de les imatges per part de I'entitat
responsable (conservacio d’una copia) més enlla del termini d’'un mes que fixa I'article
22.3 de 'LOPDGDD, almenys fins que es lliurin a la persona afectada.

6/9



a[Jelcat

Autoritat Catalana de Protecci6 de Dades

En tot cas, cal tenir en consideracié en aquests casos la concurrencia d’un interes legitim
per part de la persona afectada en I'obtencié d’aquestes imatges, concretat en el seu
dret a la tutela judicial efectiva contingut en I'article 24 de la Constitucié espanyola, el
qual garanteix I'accés de totes les persones als jutges i tribunals per a la defensa dels
seus drets i interessos legitims, sense que, en cap cas, pugui produir-se indefensio.

En la ponderaci6 d’interessos contraposats, que cal dur sempre a terme davant la
possible col-lisi6 de dos drets fonamentals, pot entendre’s que el dret a la proteccié de
dades personals (article 18.4 CE) ha de cedir en aquells suposits en qué pugui anar en
detriment de la possibilitat d’aportacié per l'interessat dels mitjans de prova pertinents per
a la seva defensa, vulnerant-se les garanties derivades del dret a la tutela judicial
efectiva i limitant la possibilitat d’obtenir-ne el ple desenvolupament (article 24 CE).

D’acord amb l'article 299.2 de la Llei 1/2000, de 7 de gener, d’enjudiciament civil, les
imatges captades per les cameres de videovigilancia constituirien una prova valida,
necessaria i adequada per a la defensa dels interessos de la persona afectada, de la que
se’n podria fer Us en el judici.

Davant aquestes circumstancies s’entén que existiria una base juridica adequada per al
tractament de les imatges més enlla del termini establert per a la seva supressio per part
de I'entitat responsable, com és la relativa a la “satisfaccion de intereses legitimos
perseguidos por un tercero” de I'article 6.1.f) de 'RGPD, és a dir, per a la seva
conservacio fins al moment en qué es lliurin a la persona afectada que les sol-licita.

Les mateixes consideracions poden fer-se per al cas que sigui I'entitat qui decideixi
conservar les imatges, un cop té coneixement de la formulacié de la reclamacio, per a la
defensa dels seus drets.

En aquest cas, cal entendre que el tractament de dades (conservacié d'imatges més
enlla del termini establert per a la seva supressio) s’ajustaria a I'establert a I'article 6.1.f)
de 'RGPD en ser necessari per a la “satisfaccion de intereses legitimos perseguidos por
el responsable”, aix0 és I'entitat consultant, vinculat a les previsions de I'article 24 de la
CE, atés que la titularitat d’aquest dret és de totes les persones, abastant també les
persones juridiques com aixi ha considerat el Tribunal Constitucional en els seus
pronunciaments emesos al respecte (entre d’altres, STC 19/1983).

Fer notar que les societats mercantils que formen part del sector public poden emprar
aquesta base juridica de l'article 6.1.f) de 'RGPD per a legitimar aquells tractaments de
dades que duguin a terme com qualsevol altra entitat que opera en el lliure mercat no
relacionats o vinculats a activitats que responen a l'interés public.

A tot aixo, fer avinent que les consideracions fetes no s’han d’entendre en cap cas com
una obligacié general de conservaci6 i de supervisio de totes les imatges captades per
valorar aquesta necessitat de conservar-les per a possibles futures reclamacions, sin6 de
situacions concretes, com és I'exercici d’'un dret d’accés a certes imatges i/o la
formulacié d’'una reclamacid, de qué tingui coneixement I'entitat dins el termini maxim
d’un mes per a la supressio de les imatges, que justificarien aguest tractament
(0bviament, si les imatges ja han estat suprimides no seria possible la seva conservacio
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per part de I'entitat ni per lliurar-les a la persona sol-licitant ni per a preparar la seva
propia defensa).

En tot cas, com s’ha apuntat anteriorment, seria necessaria la constancia documental
dels motius pels quals es pren la decisié de conservar les imatges amb els fins apuntats,
aixi com de I'obertura formal dels procediments en questio.

\%

En la consulta també es planteja si, en cas de ser procedent la conservacio de les
imatges en algun dels suposits plantejats, seria possible aplicar-ne el bloqueig i, si no fos
possible, si cabria alguna alternativa.

Amb caracter general, la supressio de les dades personals, quan és pertinent, no equival
necessariament a I'esborrat o la destruccio de la informacié personal, sind

al seu bloqueig (article 32.1 LOPDGDD), el qual consisteix en “la identificacion y reserva
de los mismos, adoptando medidas técnicas y organizativas, para impedir su tratamiento,
incluyendo su visualizacién, excepto para la puesta a disposicién de los datos a los
jueces y tribunales, el Ministerio Fiscal o las Administraciones Publicas competentes, en
particular de las autoridades de proteccion de datos, para la exigencia de posibles
responsabilidades derivadas del tratamiento y solo por el plazo de prescripcion de las
mismas” (article 32.2 LOPDGDD).

En el cas concret dels tractaments d’'imatges amb fins de videovigilancia per preservar la
integritat de persones i béns el legislador ha establert (article 22.3 LOPDGDD) que no
procedeix el seu blogueig, sind pura i simplement la seva supressié efectiva o esborrat
fisic un cop assolit el termini maxim d’'un mes (“No sera de aplicacién a estos
tratamientos la obligacion de bloqueo prevista en el articulo 32 de esta ley organica’).

Dit aix0, cal tenir en consideracio que en aquells casos en qué s’ha considerat o es
pogués considerar (fonament juridic anterior) que la conservacio de les imatges per
I'entitat més enlla del termini maxim d’'un mes podria trobar suficient habilitaci6 legal en la
concurréencia d’alguna de les bases juridiques de l'article 6 de 'RGPD, a la vista de la
finalitat a qué pogués respondre el seu tractament ulterior, la supressio de les dites
imatges no seria pertinent, atés que aquesta informacio resultaria necessaria per assolir
la finalitat pretesa amb el tractament en questid. Consequentment, tampoc seria
procedent el seu bloqueig.

Aix0 no treu que I'entitat, com a responsable del tractament, hagi d’adoptar les mesures
de seguretat técniques i organitzatives escaients per garantir que només tindran acceés a
les imatges aquelles persones que aixi ho requereixin per a I'exercici de les funcions que
tenen assignades, en atencio a la finalitat pretesa en cada cas, aixi com per garantir que
no s’empraran per a d’altres finalitats diferents a la que motiva el seu tractament (articles
5.1.b), 5.1.f) i 24 RGPD).

8/9



a[Jelcat

Autoritat Catalana de Protecci6 de Dades

Conclusio

La conservacio de les imatges captades amb fins de seguretat més enlla del termini
maxim d’un mes establert per a la seva supressio, als efectes d’emprar-les per a d’altres
finalitats, requeriria de la concurréncia d’'una altra base juridica diferent a la que legitima
el seu tractament en origen.

En particular, podria resultar suficient la base juridica relativa a I'exercici de poders
publics conferits per una llei al responsable (article 6.1.e) RGPD) o al compliment d’'una
obligacié imposada per llei al responsable (article 6.1.c) RGPD), en el cas que s’obri un
procediment o una informacio prévia per esclarir algun incident ocorregut; la relativa a la
satisfaccié d’un interés legitim perseguit per la persona interessada i/o per I'entitat (article
6.1.f) RGPD), concretat en tot cas en I'exercici del dret a la tutela judicial efectiva (article
24 CE); o I'atencid per part de I'entitat del dret d’accés a les imatges per la persona
interessada (article 15 RGPD), com s’apunta en aquest informe.

En aquells casos en que es pugui considerar licit el tractament ulterior de les imatges, no
resultaria procedent la seva supressio ni, per tant, el seu bloqueig mentre resultin
necessaries per assolir la finalitat pretesa, sens perjudici de limitar-ne I'accés a les
persones que ho requereixin en atencié a les seves funcions.

Barcelona, 18 de setembre de 2023
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