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Dictamen en relacié amb la consulta formulada per PAjuntament sobre la
instal-lacié d’una camera de vigilancia en una sala d’un gimnas municipal.

Es presenta davant I'Autoritat Catalana de Proteccié de Dades un escrit d’'un Ajuntament, en
el qual es demana que I'Autoritat emeti un dictamen sobre la possibilitat que 'empresa
concessionaria del gimnas municipal instal-li, per qliestions de seguretat, una camera de
videovigilancia en una sala de “fitness”.

La consulta sol-licita informaci6 sobre com gestionar les imatges que s’obtinguin i quines
garanties establir, en relacié amb la instal-lacié d’'una camera de videovigilancia a la
instal-laci6 indicada, per complir amb la normativa de proteccié de dades.

Ates que la peticio es va presentar per un organ que no ostenta la representacio, es va
requerir a ’Ajuntament perqué tornés a presentar la sol-licitud per mitja de I'érgan
competent. La Corporacié va presentar una nova sol-licitud.

Analitzada la consulta, que no s’acompanya de cap altra informacid, vista la normativa vigent
aplicable, i vist I'informe de I’Assessoria Juridica s’emet el dictamen segient.

(..)

En la consulta I'’Ajuntament demana el pronunciament de I'Autoritat sobre la possibilitat que
I'empresa concessionaria del gimnas municipal que gestiona, instal-li una camera en la sala
fitness per una questié de seguretat.

Cal posar de manifest que I’Ajuntament no aporta cap documentacio ni informacio detallada
sobre la finalitat concreta del sistema, més enlla de dir que é€s per una questié de seguretat,
ni respecte les caracteristiques de I'espai, de la camera, ubicacié concreta, enfocament, etc.
Per tant, el present dictamen s’emet tenint en compte aquesta manca d’informacio.

Dit aix0, en primer lloc, cal analitzar si el sistema que es vol implantar comporta el
tractament de dades personals en els termes del Reglament (UE) 2016/679 del Parlament i
del Consell, de 27 d'abril de 2016, relatiu a la proteccio de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la
Directiva 95/46/CE (en endavant, RGPD) que disposa que la normativa de proteccié de
dades s’aplica (article 2.1) als tractaments que es duguin a terme respecte qualsevol
informacio “sobre una persona fisica identificada o identificable («el interesado»); se
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considerara persona fisica identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un nimero de identificacion, datos de localizacion, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiol6gica, genética, psiquica, econémica,
cultural o social de dicha persona” (article 4.1).

La consulta indica que es vol instal-lar una camera en una sala on es practica fitness,
per tant, cal tenir en compte, que a banda de la imatge i possible veu de les persones
empleades i de les persones usuaries, també es podria obtenir informacio relativa a les
rutines d’aquestes persones, per exemple, a partir de les dades de les persones que
assisteixen, els temps que hi dediquen, habits de comportament i control de 'activitat.

Per tant, en la mesura que el sistema de videovigilancia que es pretén instal-lar permeti
identificar directament o indirecta persones fisiques, s’estara produint un tractament de
dades (article 4.2) RGPD), que restara subjecte al compliment dels principis i les garanties
de la normativa de proteccio de dades. En concret, a ’'RGPD, a la Llei organica 3/2018, de 5
de de desembre, de proteccio de dades personals i garantia dels drets digitals (en endavant,
LOPDGDD) i, a la Instruccié 1/2009, de 10 de febrer, de 'Agéncia Catalana de Proteccio de
Dades, sobre el tractament de dades de caracter personal mitjancant cameres amb fins de
videovigilancia, en alld que no hagi estat afectada per 'RGPD i 'TLOPDGDD.

A la consulta, només s’indica que la instal-laci6é de la camera obeeix a gliestions de
seguretat. Aixi, es pot deduir que la instal-laci6 del sistema de vigilancia respon a la
necessitat de dissuadir actituds vandaliques o la comissio d’infraccions en la sala on es
realitza la activitat de fitness.

D’acord amb el que preveu l'article 5.1.a) de 'RGPD, qualsevol tractament de dades
personals ha de ser licit, lleial i transparent en relacié amb I'interessat. En aquest sentit,
I'RGPD estableix la necessitat de concérrer alguna de les bases juridiques de l'article 6.1.

Com ha fet avinent aquesta Autoritat en altres ocasions (entre d’altres, als dictamens CNS
37/2022, CNS 32/2022, CNS 31/2022, CNS 4/2022, CNS 42/2021, CNS 33/2021, CNS
21/2021, CNS 26/2019, disponibles al web de I'Autoritat), en 'ambit de les administracions
publiques, la captacié d'imatges amb finalitats de videovigilancia pot trobar habilitacié en la
base juridica de l'article 6.1.e) de 'RGPD, segons el qual el tractament de dades pot ser licit
si “es necesario para el cumplimiento de una mision realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento”.

Cal tenir en compte que, d’acord amb l'article 6.3 de 'RGPD en relacié amb l'article 8.2 de
'LOPDGDD, “El tractament de dades personals només es pot considerar fonamentat en el
compliment d’una missié duta a terme en interés public o en I'exercici de poders publics
conferits al responsable, (...) quan derivi d’una competencia atribuida per una norma amb
rang de llei.”.

A tal efecte, l'article 22 de 'LOPDGDD habilita el tractament de les dades provinents de la
videovigilancia en els termes seguents:
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“1. Les persones fisiques o juridiques, publiques o privades, poden dur a terme el
tractament d’imatges a través de sistemes de cameres o videocameres amb la finalitat de
preservar la seguretat de les persones i béns, aixi com de les seves instal-lacions.

[...]

6. El tractament de les dades personals procedents de les imatges i els sons obtinguts
mitjancant la utilitzacio de cameres i videocameres per part de les forces i cossos de
seguretat i els organs competents per a la vigilancia i el control als centres penitenciaris i
per al control, la regulacid, la vigilancia i la disciplina del transit es regeix per la legislacio
de transposicio de la Directiva (UE) 2016/680, quan el tractament tingui finalitats de
prevencio, investigacio, detecci6 o enjudiciament d’infraccions penals o d’execucioé de
sancions penals, incloses la protecci6 i la prevencié davant de les amenaces contra la
seguretat publica. Fora d’aquests suposits, aquest tractament es regeix per la seva
legislaci6 especifica i supletoriament pel Reglament (UE) 2016/679 i aquesta Llei
organica.”

Tenint en compte aixo, la finalitat a la qual es vol destinar el sistema de videovigilancia
correspon “amb la finalitat de preservar la seguretat de les persones i béns, aixi com de les
seves instal-lacions” a la qual fa referéncia I'article 22.1 de 'LOPDGDD, en relacié amb
I'article 6.1.e) de 'RGPD.

Ara bé, al marge de la necessitat de disposar d’'una base juridica per dur a terme qualsevol
tractament, que com s’ha exposat es podria trobar en l'article 22 de 'LOPDGDD en relacié
amb l'article 6.1.e) de 'RGPD, I'adequaci6 d’aquest tractament a la normativa de proteccio
de dades també requerira complir amb la resta de principis i obligacions establerts a 'lRGPD
i 'TLOPDGDD i, en especial, la Instruccié 1/2009.

v

D’entrada, i d’acord amb el principi de minimitzacio (articles 5.1.c) RGPD i 6.1 de la
Instruccid 1/2009), les imatges només es poden captar i tractar a través d’un sistema de
videovigilancia quan siguin adequades, pertinents i no excessives en relacié amb I'ambit i la
finalitat determinada, explicita i legitima per a la qual es volen obtenir.

Aixi, com a norma general la pertinenca o no d'utilitzar un determinat sistema de
videovigilancia, des de la perspectiva de la protecci6 de dades, ha de respondre a una
valoracié i una ponderacio prévies, que ha de tenir en compte, entre d’altres, I'afectacié dels
drets de la ciutadania i el compliment dels principis i garanties de la normativa de proteccié
de dades.

En aquest sentit, el punt 24 de les Directrius 3/2019 sobre el tractament de dades personals
mitjangant dispositius de video estableix que: “Antes de instalar un sistema de
videovigilancia, el responsable del tratamiento debe examinar siempre de forma critica si
dicha medida es en primer lugar adecuada para lograr el objetivo deseado y, en segundo
lugar, si es adecuada y necesaria para su fin. Solo se debe optar por las medidas de
videovigilancia si la finalidad del tratamiento no pudiera lograrse razonablemente por
otros medios que sean menos intrusivos paralos derechos y libertades
fundamentales del interesado.” (la negreta és nostre).
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Cal recordar en aquest sentit, que d’acord amb el que disposa I'article 7.1 de la Instruccié
1/2009 “el tractament de la imatge, i especialment de la veu, de les persones fisiques amb
finalitats de vigilancia només es pot produir quan sigui adequat per contribuir de forma clara
a la millora del servei o0 activitat, i la finalitat esmentada no es pugui obtenir amb altres
mitjans que, sense exigir esfor¢cos desproporcionats, resultin menys intrusius per als drets de
les persones”.

Aixi, partint de la premissa que la videovigilancia és una mesura intrusiva en si mateixa, la
seva utilitzacio ha de ser en tot moment estrictament necessaria i proporcionada, en el sentit
que la finalitat pretesa amb la captacié de les imatges no pugui aconseguir-se per altres vies
menys intrusives.

\Y

Dit aix0, des del punt de vista de la proteccié de dades, és necessari acreditar que existeix
una relacié de proporcionalitat entre el fi pretes i la manera en que es tractaran les dades de
les persones afectades, aixi com gue no hi ha cap altra mesura més idonia.

Podem avancar que, amb la informacio de que es disposa, no es pot entendre la mesura
com a proporcionada, més encara quan, en sup0osits similars, les autoritats de control s’han
pronunciat en aquest ambit fem prevaldre la proteccio de la privacitat.

Amb caracter previ, les Directrius del SEPD per a I'avaluacio de la proporcionalitat de les
mesures que limiten els drets fonamentals a la intimitat i a la proteccio de les dades
personals de 19 de desembre de 2019 exposa: “Tal y como afirma el TJUE, és fonamental
assenyalar que la proporcionalitat és una valoracioé in concreto (caso por caso): “En virtud
del principio de proporcionalidad, incumbe al 6rgano jurisdiccional remitente tomar en
consideracion todas las circunstancias del asunto del que conoce, en particular, la duracion
de la infraccion de las normas que desarrollan la Directiva 95/46, asi como la importancia,
para los afectados, de la tutela de los datos difundidos.»(la negrita es nuestra).

En otras palabras, el andlisis de la proporcionalidad es siempre contextual: como se explica
con mas detalle en las presentes Directrices, este analisis no puede tener lugar sin
identificar en primer lugar el contexto de la medida que se examina (por ejemplo, ¢ Comparte
el responsable del tratamiento la informacidn sobre la persona en cuestién o proporciona
acceso a ella? ¢Con quién y con qué fin?).”.

En el mateix sentit, les Directrius 3/2019 sobre el tractament de dades personals mitjancant
dispositius de video, de 29 de gener de 2020, de 'EDPB exposa que “Dado que el equilibrio
de intereses es obligatorio de conformidad con el Reglamento, la decision debe adoptarse
caso por caso (...).Hacer referencia a situaciones abstractas o comparar casos similares
entre si no es suficiente. El responsable debe evaluar los riesgos de intrusion en los
derechos del interesado; en este caso el criterio decisivo es la intensidad de la intervencion
para los derechos y libertades del particular’.

A més, com ha posat de manifest reiterada jurisprudencia (per totes, la STC 39/2016, de 3
de marg), i com fa avinent també la Instruccié 1/2009, per tal de comprovar si una mesura
restrictiva d’'un dret fonamental respecta el principi de proporcionalitat, cal que aquesta
compleixi amb tres requisits: que sigui susceptible d’aconseguir I'objectiu proposat (judici
d’'idoneitat); que sigui necessaria, en el sentit que no existeixi una altra més moderada per a
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la consecucié d’aquest proposit amb la mateixa eficacia (judici de necessitat); i, finalment,
gue sigui ponderada o equilibrada, en derivar-se més beneficis o avantatges per a l'interés
general que perjudicis sobre altres béns o valors en conflicte (judici de proporcionalitat en
sentit estricte), és a dir, si la ingeréncia produida per la dita mesura en el titular del dret
objecte de restriccio és la minima per assolir el fi legitim pretés amb la seva adopcio.

Aixi, als efectes del judici de proporcionalitat el responsable del sistema de videovigilancia
haura de ponderar els diferents drets i béns juridics en joc analitzant, entre d’altres, la
necessitat d'utilitzar aquests sistemes, la idoneitat de la instal-laci6 de sistemes de
videovigilancia per a assolir la finalitat perseguida, el risc que pot suposar per als drets de
les persones, ateses les caracteristiques del sistema de videovigilancia, les circumstancies
de la captacid i les persones afectades, 'abséncia de mesures de vigilancia alternatives que
comportin un risc menor, en relacié amb possibles intromissions en els drets fonamentals, si
les caracteristiques de configuracié del sistema permeten assolir la finalitat perseguida de la
manera menys intrusiva pels drets de les persones afectades, com ara, entre d’altres, el
nombre de cameres, la utilitzacié de técniques de reconeixement facial o de veu, emprar la
mera visualitzacié en temps real, caixes negres, el camp de visié i la possibilitat d’emprar
mascares per enfosquir determinades arees, la mobilitat del camp de visid, el grau de
definicio de les imatges o el zoom.

A titol d’exemple, en aquest cas concret, adquireix especial rellevancia I'espai o0 zona en qué
es pretén dur a terme la videovigilancia amb fins de seguretat, a saber una sala o es practica
fitness, dintre d’'un gimnas municipal. D’entrada cap persona s’espera que 'estiguin vigilant
mentre fa una activitat esportiva, en concret, una classe de fitness. A més, sembla que es
refereix a l'interior de la sala (sense descartar que aguesta videovigilancia pugui ampliar-se
a altres zones com el passadis d’entrada). Per tant, es tractaria d’'un espai on la captacié
comportaria la captacio d’'imatges (i possibles veus) de les persones treballadores del
gimnas (monitors, personal de neteja i manteniment) es troben durant la seva jornada
laboral de forma habitual i continuada desenvolupant les seves tasques professionals, i de
les persones usuaries realitzen les seves activitats esportives.

A més, el sistema proposat suposaria una monitoritzacié completa de tota I'activitat de les
persones treballadores i usuaries que entren, surten i romanen dins la sala, facilitant, entre
d’altres, un seguiment i supervisié de les actuacions, productivitat o rendiment de les
persones empleades, aixi com, informaci6 sobre el comportament, habits de conducta, el
temps que hi dediquen les persones usuaries.

Per altra banda, per tal de cobrir les necessitats del responsable d’evitar danys en la sala i
robatori de materials podria plantejar-se la possibilitat que, fora de I'horari laboral i en aquells
casos en que la sala no es trobi ocupada, es pogués activar un mecanisme de
videovigilancia. Caldria, en tot cas, concretar-ho també a la Memoria del sistema.

En definitiva, tenint en compte tots aquests elements, juntament amb la propia naturalesa
del lloc (una aula dintre d’'un gimnas) s’hauria de valorar si la captacié d’'imatges resulta
especialment intrusiva o no respecte el dret a la intimitat, a la dignitat personal o al lliure
desenvolupament de la personalitat i, per tant, si contribuirien decisivament a considerar el
tractament com proporcionat o desproporcionat.

En aquest sentit, a aquests efectes, i d’'acord amb el principi de responsabilitat proactiva
(article 5.2 de 'RGPD) juga un paper essencial la Memoria prevista a I'article 10 de la
Instruccid 1/2009, atés que sera en aquesta memoria on caldra documentar i ponderar per
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tal de justificar la proporcionalitat del sistema o, si escau, en 'avaluacio d'impacte relativa a
la proteccio de dades en cas que fos preceptiva d’acord amb I'article 35 RGPD.

Aixi, en aquest cas concret, tal i com s’ha exposat, aquesta Autoritat no disposa d’informacié
suficient al respecte, per tant, no sembla d’entrada que la instal-lacié d’'un sistema de
videovigilancia en la sala fitness del gimnas municipal amb la finalitat de garantir la seguretat
dels béns i serveis pugui superar el judici de proporcionalitat per manca d’informacio en
relacié amb les finalitats de prevencio que justificarien 'afectacié a la privacitat com la
proposada, i en els termes en els quals es faria.

Conclusions

En aquest cas, la instal-lacié d’un sistema de videovigilancia en la sala fithess del gimnas
municipal amb la finalitat de garantir la seguretat dels béns i serveis no acompleix amb el
principi de proporcionalitat per manca d’informacio, com la Memoria del sistema de
videovigilancia on es descrigui de manera detallada les caracteristiques del tractament que
es vol dur a terme.

Podria resultar proporcionada i, per tant, adequada a la normativa de protecci6 de dades si
s’efectua fora de I'horari laboral i en aquells casos en qué la sala no es trobi ocupada.
Caldria, en tot cas, concretar-ho també a la Memoria del sistema.

Barcelona, 14 de juliol de 2023

6/6



