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Autoritat Catalana de Protecci¢ de Dades

Dictamen en relacié amb la consulta formulada per un Ajuntament en relacio
amb la consideraci6 del correu electronic corporatiu com a dada personal i les
consequencies del seu Us per al remitent

Es presenta davant I'Autoritat Catalana de Proteccié de Dades una consulta formulada per
un Ajuntament, en qué es demana un dictamen a aquesta Autoritat en relacié amb la
consideraci6 del correu electronic corporatiu com a dada personal, i les conseqiiencies que
el seu Us pot tenir per al remitent, en diverses situacions.

Analitzada la consulta, que s’acompanya d’informe de la Secretaria General de I'Ajuntament
sobre la guestié plantejada, vista la normativa vigent aplicable, i d’'acord amb I'informe de
I’Assessoria Juridica es dictamina el segtient:

(..

La consulta pregunta, d’entrada, si el correu corporatiu format pel primer cognom, inicial del
segon cognom i inicial del nom, aixi com la identificacié de la corporacio a la que pertany, es
considera dada personal, protegida per la normativa de proteccié de dades.

Aixi mateix, la consulta pregunta el seglent:

“L’enviament d’un correu electronic per un membre de la corporacié a un altre membre o
membres de la corporacio, tractant temes sobre la mateixa, i posant en copia una adreca
de correu de fora de la corporacid, seria susceptible d’incérrer en vulneracié de la
normativa sobre proteccié de dades? Quines consequeéencies 0 accions es poden
interposar en aquest suposit, enfront la persona que forma part de la corporacio i titular
del compte de correu corporatiu, que ha fet I'enviament (remitent) al correu d’altres
membres de la corporacio, posant en copia una adreca de correu electronic de fora de la
corporacié? Ha incorregut el remitent en alguna infraccio de la normativa sobre proteccio
de dades?

La mateixa situacio, pero en el cas que I'enviament es fes, per un membre de la
corporacid, pero des de la seva adreca de correu personal, podria incorre en vulneracié
de la normativa sobre proteccio de dades? quines consequeéncies o0 accions es podrien
interposar enfront dita persona?”

La consulta afegeix que, en tots dos casos, I'enviament sobre el que es pregunta és
sempre “sense el consentiment del destinatari o destinataris del correu membres de la
corporacié de facilitar la seva adrecga de correu electronic a un tercer, no membre de la
corporacio”,
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Situada la consulta en aquests termes, cal partir de la base que, segons l'article 4.1) del
Reglament (UE) 2016/679, de 27 d’abril, general de proteccié de dades (RGPD), sén dades
de caracter personal “toda informacion sobre una persona fisica identificada o identificable
(«el interesado»); se considerara persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador, como
por ejemplo un nombre, un numero de identificacion, datos de localizacion, un identificador
en linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética,
psiquica, econdémica, cultural o social de dicha persona;”.

Per tant, d’entrada, qualsevol informacio que permeti identificar directa o indirectament una
persona fisica és dada personal, i queda protegida pels principis i garanties de la normativa
de proteccio de dades (RGPD i Llei organica 3/2018, de 5 de desembre, de Proteccio de
dades personals i garantia dels drets digitals (LOPDGDD)).

Segons el considerant 26 de 'RGPD: “(...). Para determinar si una persona fisica es
identificable, deben tenerse en cuenta todos los medios, como la singularizacién, que
razonablemente pueda utilizar el responsable del tratamiento o cualquier otra persona para
identificar directa o indirectamente a la persona fisica. (...).”

Als efectes d’aquest dictamen resulten d’especial interés la Recomanacié 1/2013 de
I'Autoritat Catalana de Proteccid de Dades, sobre I'is del correu electronic en 'ambit laboral,
aixi com el “Manual de bon us del correu electronic. Guia per a les persones treballadores
per a la proteccio de la privacitat en I'is del correu electronic”, disponibles al web de
I'Autoritat (www.apdcat.cat).

Segons la Recomanacié esmentada (apartat 2), una adreca de correu electronic es pot
definir com “el conjunt de paraules o signes que identifiquen I'emissor o el receptor d’un
missatge de correu electronic. S’elabora a partir d’un conjunt de paraules o signes lliurement
escollits, normalment, pel seu titular o per la organitzacio a la qual pertany, amb I'unic limit
que aquesta adreca no coincideixi amb la d’una altra persona. Esta formada per una
identificacio de l'usuari, seguida del signe @ i, a continuacio, el domini (identificacio
facilitada pel proveidor del servei de correu, amb un punt, i unes sigles que poden identificar
l'activitat de I'organitzacio (p. ex. “.org’) o les sigles del pais (p. ex. “.es” o “.cat’).

Tal i com exposa la Recomanacid, podem distingir diferents tipus d’adreces:

- Adreces personalitzades: adreces que contenen directament informacioé sobre el seu titular.
Habitualment, en les adreces personalitzades es pot utilitzar el nom i cognoms complet,
només les inicials, o la inicial del nom i el cognom, etc. Aquestes adreces de correu
electronic identifiquen directament el titular del compte i per tant s’ha de considerar com a
dada de caracter personal.

- Adreces no personalitzades: s6n aquelles que, tot i que es tracta d’'una adrega vinculada a
un compte de correu d’una persona fisica determinada, no contenen informacio sobre el seu
titular (empren una combinacié alfanumerica abstracta o sense cap significat). En aquest
cas, I'adreca per si sola no identificaria la persona que n’és titular. Perd aquesta persona pot
ser facilment identificable, sense un esfor¢ desproporcionat, bé perqué I'adreca pot
apareixer juntament amb altres dades que en permeten la identificacio, bé pel contingut del
missatge, bé a través de les dades de qué disposa el servidor de correu. Per tant, aquesta
adreca també seria dada de caracter personal.
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- Adreces de correu electronic genériques: son les que responen a un compte generic, d’'us
compartit o d’'una area de I'organitzacié (per exemple, consultes@empresa.cat). En aquest
cas, I'adreca de correu electronic no es pot vincular a una persona fisica identificada o
identificable, sind que la poden atendre habitualment usuaris diferents. Per tant, no es pot
considerar dada de caracter personal.

En linia amb aix0, com ha fet avinent aquesta Autoritat en diversos informes (CNS 55/2019,
IAI 18/2019, IAl 2/2021, o CNS 36/2022, que es poden consultar al web de I'Ajuntament), les
adreces de correu electronic laborals o professionals que es poden associar a persones
fisiques identificables (art. 4.1 RGPD), s’han de considerar com a dada de caracter personal.

Com es fa avinent en el Dictamen CNS 4/2011 “Cal tenir en compte que una adrega de
correu electronic apareixera sempre necessariament vinculada a un domini concret, de tal
manera que €és possible procedir a la identificacié del seu titular mitjancant la consulta del
servidor en que es gestioni aquest domini, sense que aixo requereixi un esforg
desproporcionat per part de qui procedeix a la identificacié. D’altra banda, les adreces de
correu electronic dels treballadors d’una empresa (publica, en aquest cas) normalment es
configuren de tal manera (nom_cognom@nom del domini) que facilment permeten identificar
als seus titulars. Per tant, d’acord amb aquestes definicions, cap dubte pot generar la
qualificacié com a dada personal de la informacio relativa a les adreces de correu electronic
de les persones que treballen a 'empresa publica. Per tant, el seu tractament estara
subjecte als principis i obligacions de la normativa en matéria de proteccié de dades.”

Per tot 'exposat, cap dubte hi pot haver que una adreca de correu corporatiu, en aquest cas,
d’un Ajuntament, que utilitza en el seu format el primer cognom, la inicial del segon cognom i
la inicial del nom, aixi com la identificacié de la corporacio, atés que permet la identificacié
del titular del compte, és una dada de caracter personal protegida pels principis i garanties
de la normativa de proteccio de dades (RGPD i LOPDGDD).

Dit aix0, des del punt de vista de la proteccié de dades cal tenir en compte que a
I’Ajuntament, com a responsable del tractament de la informacio personal de qué disposa
(article 4.7 RGPD), li correspon la tasca general de garantir que els tractaments de dades
que s’efectuen a través dels seus sistemes d’informacio i dels dispositius que facilita al seu
personal per a I'exercici de les seves funcions professionals, s’adeqiien a la normativa de
proteccio de dades, i ha d’estar en disposicié de demostrar aquest compliment, en aplicacio
del principi de responsabilitat proactiva (article 5.2 RGPD).

Aixo0 requereix que I'Ajuntament, en el cas que ens ocupa, dugui a terme una série
d’actuacions (article 24 RGPD), entre d’altres:

- La realitzacié d’'una analisi de riscos.
- La definicié d’'una politica d’us dels sistemes d’informacio i dispositius digitals.
- La implantacié de mesures de seguretat teécniques i organitzatives apropiades al risc.

Aspectes aquests que, a més, s’han de plantejar no només respecte les dades personals de
persones fisiques, de qué disposa I’Ajuntament per a I'exercici de llurs competéncies, sind
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també respecte les dades personals dels propis treballadors municipals que empren els
sistemes d’informacio i altres eines corporatives per desenvolupar les tasques professionals
que tenen encomanades.

El responsable ha de tenir en consideracio les implicacions que, per a la privacitat i la
proteccié de dades d’aquests empleats municipals i, si escau, de terceres persones, pot
comportar I'establiment de mesures de control sobre I'is de les eines esmentades per part
del consistori, en aplicacié del marc normatiu vigent, i de criteris per a un Us correcte
d’aquests instruments.

Segons l'article 87 de 'LOPDGDD:

“1. Los trabajadores y los empleados publicos tendran derecho a la proteccion de su
intimidad en el uso de los dispositivos digitales puestos a su disposicion por su empleador.

2. El empleador podra acceder a los contenidos derivados del uso de medios digitales
facilitados a los trabajadores a los solos efectos de controlar el cumplimiento de las
obligaciones laborales o estatutarias y de garantizar la integridad de dichos dispositivos.

3. Los empleadores deberan establecer criterios de utilizacion de los dispositivos
digitales respetando en todo caso los estandares minimos de proteccion de su intimidad de
acuerdo con los usos sociales y los derechos reconocidos constitucional y legalmente. En su
elaboracion deberan participar los representantes de los trabajadores.

El acceso por el empleador al contenido de dispositivos digitales respecto de los que haya
admitido su uso con fines privados requerira que se especifiquen de modo preciso los
usos autorizados y se establezcan garantias para preservar la intimidad de los
trabajadores, tales como, en su caso, la determinacién de los periodos en que los
dispositivos podran utilizarse para fines privados.

Los trabajadores deberan ser informados de los criterios de utilizacion a los que se refiere
este apartado.”

Aixi mateix, fem avinent que 'Esquema Nacional de Seguretat (ENS), aprovat pel Reial
decret 311/2022, de 3 de maig, resulta d’aplicacid, entre d’altres, a les administracions locals
de conformitat amb la disposicié addicional primera de 'LOPDGDD. L’article 12 del RD
esmentat defineix la politica de seguretat (apartat 1), i determina que cada administracio
publica ha de comptar amb una politica de seguretat formalment aprovada per I'érgan
competent que reguli I'is dels equips (apartat 3.2 i 5.8.1 de 'Annex II).

També cal tenir en compte diverses previsions de la normativa d’ambit laboral, en relacio
amb la licitud de les mesures de control per part de I’Ajuntament, en aquest cas, del
compliment per part del seu personal de les seves obligacions laborals.

Especialment, I'article 52 del Text refos de la Llei de I'Estatut basic del treballador public
(TRLEBEP), aprovat pel Reial decret legislatiu 5/2015, de 30 d’octubre, segons el qual “os
empleados publicos deberan desempefiar con diligencia las tareas que tengan asignadas y
velar por los intereses generales con sujecion y observancia de la Constitucion y del resto
del ordenamiento juridico (...)”, i I'article 20.3 del Text refés de la Llei de I'Estatut dels
Treballadors (ET), aprovat pel Reial decret legislatiu 2/2015, de 23 d’octubre, segons el qual
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“el empresario podra adoptar las medidas que estime mas oportunas de vigilancia y control
para verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales,
guardando en su adopcion y aplicacion la consideracion debida a su dignidad (...)".

Aixi doncs, el marc normatiu aplicable estableix la possibilitat que I'empresari, en el cas que
ens ocupa, un Ajuntament, exerceixi un control o supervisio de I'is que el seu personal fa
dels mitjans de qué disposa en I'ambit laboral, amb les limitacions que es deriven del dret a
la intimitat i a la dignitat del personal, tal com concreta reiterada jurisprudéncia, entre
d’altres, en les SSTEDH de 5 de setembre de 2017 (cas Barbulescu) de 28 de febrer de
2018 (cas Libert); en les SSTC 241/2012, 170/2013, o0 61/2021; o les SSTS 119/2018, de 8
de febrer, 0 489/2018, de 23 d’octubre.

En sintesi, la jurisprudéncia ha admeés que I'empresari pot establir controls sobre I'Us de les
eines que posa a disposicié de les persones treballadores per a la necessitat de coordinar i
garantir la continuitat de 'activitat laboral en els supdsits d’abséncies dels treballadors, per a
la proteccio dels sistemes d’'informacié, que poden veure’s afectats negativament per
determinats usos, i també per a la prevencié de les responsabilitats que per a 'empresari
puguin derivar-se de formes il-licites d’us front a terceres persones.

Ara bé, 'empresa ha de concretar aquestes normes d’Us de les dites eines, i informar-ne
adequadament als treballadors.

Segons la STS de 26 de setembre de 2007 (FJ Il1):

“(...) es necesario recordar lo que ya se dijo sobre la existencia de un habito social
generalizado de tolerancia con ciertos usos personales moderados de los medios
informaticos y de comunicacion facilitados por la empresa a los trabajadores. Esa tolerancia
crea una expectativa también general de confidencialidad en esos usos; expectativa que no
puede ser desconocida, aunque tampoco convertirse en un impedimento permanente del
control empresarial, porque, aunque el trabajador tiene derecho al respeto a su intimidad, no
puede imponer ese respeto cuando utiliza un medio proporcionado por la empresa en contra
de las instrucciones establecidas por ésta para su uso y al margen de los controles previstos
para esa utilizacion y para garantizar la permanencia del servicio. Por ello, lo que debe
hacer la empresa de acuerdo con las exigencias de buena fe es establecer
previamente las reglas de uso de esos medios —con aplicacién de prohibiciones
absolutas o parciales— e informar a los trabajadores de que va existir control y de los
medios que han de aplicarse en orden a comprobar la correccién de los usos, asi como de
las medidas que han de adoptarse en su caso para garantizar la efectiva utilizacion laboral
del medio cuando sea preciso, sin perjuicio de la posible aplicacion de otras medidas de
caracter preventivo, como la exclusion de determinades conexiones. De esta manera, si el
medio se utiliza para usos privados en contra de estas prohibiciones y con
conocimiento de los controles y medidas aplicables, no podré entenderse que, al
realizarse el control, se ha vulnerado «una expectativa razonable de intimidad» en los
términos que establecen las sentencias del Tribunal Europeo de Derechos Humanos de 25
de junio de 1997 (caso Halford) y 3 de abril de 2007 (caso Copland) para valorar la
existencia de una lesion del articulo 8 del Convenio Europeo para la proteccion de los
derechos humanos.”

Als efectes que interessen, sera en base a la normativa de proteccié de dades i altra
normativa esmentada, tenint en compte la jurisprudéncia rellevant i, si escau, les indicacions
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i instruccions sobre els usos adequats de les eines de treball i comunicacié que hagi
establert 'Ajuntament, que pot determinar-se la licitud o il-licitud d’aquest us en cada cas
concret i, si escau, les responsabilitats que se’n puguin derivar.

A\

La consulta es refereix a enviaments de correus electronics per part d’un treballador a
d’altres treballadors de la corporacio, “tractant temes sobre la mateixa”, posant en copia una
adreca de correu externa a la corporacio, sense consentiment d’aquests altres treballadors
(que no haurien autoritzat, segons la consulta, que la seva adrega sigui coneguda pel
destinatari extern del consistori). La consulta també es refereix al mateix suposit, pero
utilitzant el dit treballador (emissor del missatge) una “adreca de correu personal’.

L’RGPD disposa que tot tractament de dades personals ha de ser licit (article 5.1.a)) i, en
aquest sentit, estableix un sistema de legitimaci6 del tractament de dades que es fonamenta
en la necessitat de que concorri alguna de les bases juridiques establertes al seu article 6.1,
entre d’altres:

“1.El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales para
uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucién de un contrato en el que el interesado es
parte o para la aplicacion a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una misién realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

()"

Per tant, el tractament de dades personals que es produeixi arran de I'enviament de
missatges de correu electronic per part d’un treballador public, sera licit, d’entrada, en funcié
gue concorri una o més bases juridiques que habilitin el dit tractament.

Obviament, el consentiment de les persones afectades (com serien, atesos els termes de la
consulta, els titulars de les adreces electroniques corporatives incloses en el missatge, que
es consideraria dada personal), podria ser base juridica legitimadora del tractament (art.
6.1.a) RGPD).

Ara bé, tal i com posa de manifest el Grup de Treball de I'Article 29 (actualment, Comité
Europeu de Proteccié de Dades), en el seu Dictamen 2/2017, sobre el tractament de dades
en I'entorn laboral, la base juridica per al tractament de dades en I'ambit de les relacions
laborals dificilment pot ser el consentiment -al menys, amb caracter general-, atés que ens
trobem en un context de desequilibri clar entre I'afectat (treballador) i el responsable del
tractament (empresa).
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Segons aquest Dictamen: “Es muy poco probable que el consentimiento constituya una base
juridica para el tratamiento de datos en el trabajo, a no ser que los trabajadores puedan
negarse sin consecuencias adversas (...). Salvo en situaciones excepcionales, los
empresarios tendran que basarse en otro fundamento juridico distinto del consentimiento,
como la necesidad de tratar los datos para su interés legitimo. Sin embargo, un interés
legitimo en si mismo no es suficiente para primer sobre los derechos y libertades de los
trabajadores”

En I'ambit laboral, el tractament de les dades dels treballadors troba la seva justificacio
principalment en altres bases juridiques diferents al consentiment dels afectats, com pot ser
I'execucio del contracte del que és part el treballador, que habilitaria el seu tractament per
part de 'empresa (art. 6.1.c) RGPD), o el compliment d’'una missié realitzada en interés
public o en exercici dels poders publics, en aquest cas, de I'Ajuntament (art. 6.1.e) RGPD).

Aquestes previsions poden habilitar, en termes generals, 'enviament de correus per part
d’un treballador del consistori a d’altres persones (ja siguin altres treballadors o, si escau,
destinataris externs), si aquest tractament de les dades de contacte corporatives es justifica
en el desenvolupament de la seva feina, o guarda relacié amb aquesta.

A aix0 cal afegir que segons larticle 2.b) de la Llei 19/2014, de 29 de desembre, de
transparéncia, accés a la informacié publica i bon govern (LTC), és informaci6 publica “la
informacié elaborada per I'Administracid i la que aquesta té en el seu poder com a
consequéncia de la seva activitat o de I'exercici de les seves funcions, inclosa la que li
subministren els altres subjectes obligats d’acord amb el que estableix aquesta llei”.

Les adreces de correu corporatiu dels empleats publics (i, si escau, altres dades de contacte
professional), serien informacio publica als efectes de la legislacio de transparencia.

Segons l'article 70.2 del Decret 8/2021, de 9 de febrer, sobre la transparéncia i el dret d'accés
a la informacio publica: “Als efectes del que preveu l'article 24.1 de la Llei 19/2014, del 29 de
desembre, s6n dades personals merament identificatives les consistents en el nom i cognoms,
el carrec o lloc ocupat, cos i escala, les funcions desenvolupades i el teléfon i les adreces,
postal i electronica, de contacte professional, referides al personal al servei de les
administracions publiques, alts carrecs i personal directiu del sector public de les
administracions publiques.”

Aixi, en principi no sembla que els treballadors hagin de tenir una expectativa de privacitat
respecte I'Us de les adreces electroniques corporatives per part d’altres treballadors.

Aix0, sempre que les dades de contacte professional de tercers s’emprin, com s’ha apuntat,
per al desenvolupament de I'ambit propi i habitual de les relacions laborals, i sens perjudici
del marge que, per a I'us privat o particular de les eines de comunicacio, hagi pogut establir
'empresa, questié a la que també ens hem referit.

Per tot 'exposat, les adreces de correu corporatives, com a dades de contacte professional,
poden ser objecte de tractament amb motiu de comunicacions relacionades amb I'ambit
laboral, sempre que concorri una base juridica habilitadora (art. 6.1 RGPD), i el seu Us resulti
respectués amb la resta de principis i garanties de la normativa de proteccié de dades, en
concret, el principi de finalitat, segons el qual les dades personals han de ser recollides amb
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finalitats determinades, explicites i legitimes, i no han de ser tractades ulteriorment de manera
incompatible amb aquestes finalitats (art. 5.1.b) RGPD).

Aix0, sens perjudici de les previsions que I'Ajuntament, en aquest cas, hagi determinat
préviament en relaciéo amb I'is adequat de les eines que posa a disposicié dels treballadors,
que aquests han de coneéixer en els termes de la normativa esmentada.

Sera, doncs, en atencié al motiu i circumstancies en qué es produeixi una concreta
comunicacio de dades de contacte de treballadors municipals a un tercer destinatari extern al
consistori, que es podra determinar si aquesta comunicaci6 resulta habilitada o, si escau, si
es pot haver incorregut en un tractament inadequat d’aquestes dades de contacte
professional.

\Y

En aquest context, vistos els termes en que es formula la consulta, cal apuntar que el mer
fet d’incloure un destinatari que no formi part del propi Ajuntament no seria, per se, contrari a
la normativa de protecci6 de dades.

Ans al contrari, a tall d’exemple pot ser fins i tot habitual que en una tramesa s’hagi de posar
en copia altres treballadors del consistori o d’altres administracions, ens publics o privats
implicats en la prestacio d’un servei, adreces de ciutadans o altres destinataris externs, etc.

Questi6 diferent seria, per exemple, la inclusié d’'una adrega (no només d’un destinatari
extern, sin6é d’'un destinatari de la propia corporacio, per exemple, o d’'una altra administracio
o0 entitat), de forma erronia, o0 sense que respongui a una finalitat legitima, i més, si aixo
suposa posar en coneixement de tercers determinada informacié personal a la que no
haurien hagut de tenir accés tots o algun dels destinataris, en atencié al contingut del
missatge en questio.

A efectes il-lustratius, fem notar que aquesta Autoritat ha examinat en diverses ocasions
suposits relatius a la tramesa de missatges de correu electronic, des de la perspectiva de la
proteccié de dades, en els que s’ha analitzat les circumstancies particulars de cada cas, als
efectes de determinar tant la possible concurréncia d’infraccié a la normativa de la proteccié
de dades, com la determinacio de les possibles responsabilitats (a tall d’exemple, esmentem
la Resolucié del procediment sancionador PS 33/2019, o la Resolucié d’arxiu IP 340/2018,
que es poden consultar al web www.apdcat.cat, ambdues relatives a la utilitzacié del correu
corporatiu). Analisi que no correspon dur a terme en aquest dictamen en relaciéo amb el
suposit de la consulta, que s’exposa en termes generals.

En qualsevol cas, atesos els termes en qué es formula la consulta, no es pot determinar si
concorreria una infraccio especifica de la normativa de proteccié de dades, pel mer fet
d’haver-se produit un enviament d’'un correu electronic a un destinatari extern del consistori.

Caldra examinar en cada cas si la inclusié d’'un destinatari extern resulta licit als efectes del

principi de finalitat (art. 5.1.b) RGPD) i si concorre una base juridica que habiliti el dit
tractament (art. 6 RGPD).
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Finalment, la consulta també es refereix al mateix suposit, perd en el cas d'utilitzar una
adreca de correu particular del treballador (diferent de I'adrega corporativa que 'empresa
subministra).

Pel que fa a aquesta circumstancia, i partint de la base de les consideracions ja fetes, no
podem descartar que, en I'ambit laboral, puguin donar-se circumstancies que justifiquin
I'enviament d’un correu electronic per part d’'un treballador, no a través de I'adreca
corporativa (que seria el suposit habitual atés que és I'eina que I'empresa subministra al
treballador amb aquesta finalitat), sind des d’'una adrecga particular o personal del treballador.

Aixi, merament a tall d’exemple, poden donar-se circumstancies en qué el treballador es
trobi amb la impossibilitat d’utilitzar 'adreca corporativa, i hagi de trametre un determinat
missatge a través d’altres mitjans (per dificultats técniques, per no disponibilitat de les eines
de treball habituals per diferents motius, per trobar-se de vacances, en situacié de
teletreball, etc).

Aquest fet, en si mateix, no sembla que hagi de constituir en qualsevol cas una infraccio de
la normativa de proteccié de dades, sempre que es doni compliment als principis i garanties
de protecci6 de dades a qué ens hem referit.

Aix0, sens perjudici que s’hagi explicitat préviament i de forma transparent una prohibicié en
aguest sentit per part de 'empresa (en aquest cas, I'Ajuntament), a través de la normativa
d’us de les eines corporatives i altres eines de comunicacio per part del personal.

En qualsevol cas, per determinar aquest extrem caldra tenir en compte les concretes
directrius o indicacions que I'Ajuntament hagi especificat en relacié6 amb aquesta possibilitat.
Directrius que, com ha quedat dit, 'Ajuntament haura d’haver posat necessariament en
coneixement dels treballadors, segons la normativa esmentada.

Vi

Sens perjudici que, com es desprén de les consideracions fetes, no correspon en aquest
dictamen determinar si concorre o no una infraccio de la normativa de protecci6 de dades en
el suposit concret, més enlla de les indicacions generals que s’han fet, convé apuntar el
seguent.

En suposits concrets, la comissié d’una infraccié de la normativa de proteccié de dades pot
ser atribuible materialment a una persona concreta que presta serveis en una organitzacio.

Ara bé, segons el sistema de responsabilitat previst a 'RGPD, la responsabilitat per les
infraccions a la normativa de proteccio de dades recau, entre d’altres, en els responsables del
tractament, i no sobre els seus empleats.

Aixi, segons l'article 70.1 de 'LOPDGDD:

“Estan sujetos al régimen sancionador establecido en el Reglamento (UE) 2016/679 y en
la presente ley orgénica:

a) Los responsables de los tratamientos.
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b) Los encargados de los tratamientos.
(...).”

Com ha fet avinent aquesta Autoritat, entre d’altres, en les Resolucions dels procediments
sancionadors PS 46/2021, PS 23/2020, o PS 33/2019, disponibles al web de I'Autoritat
(www.apdcat.cat), d’acord amb el régim de responsabilitat previst a la normativa de
proteccio de dades, I'atribucio de responsabilitat, si escau, per la comissio d’una infraccio
tipificada a la dita normativa per part del personal propi d’'una entitat (articles 71 i ss.
LOPDGDD), recauria en el responsable del tractament de dades.

Sobre aix0, cal tenir en compte la reiterada doctrina del Tribunal Suprem sobre l'atribucié de
responsabilitat quan la infracci6 la comet el personal d’'una persona juridica, basant-se en
I'existéncia d’una culpa in eligendo o in vigilando, entre d’altres, la STS de 196/2021, de 15
de febrer, o la STS188/2022, de 15 de febrer, ambdues en matéria de proteccié de dades de
caracter personal, a les que ens remetem a efectes il-lustratius.

Obviament, en cada cas caldra examinar, atenent a les circumstancies concurrents, si
concorre el principi de culpabilitat, és a dir, la necessitat que existeixi dol o culpa en I'accié
punitiva, que resulta aplicable al dret administratiu sancionador, d’acord amb el régim de
responsabilitat que preveu l'article 28 de la Llei 40/2015, d’1 d’octubre, de régim juridic del
sector public, al que ens remetem.

Aixi mateix, recordem que, segons disposa l'article 77 de 'lLOPDGDD, relatiu al regim
aplicable al tractament de qué siguin responsables determinades categories de
responsables o encarregats, entre d’altres, les entitats que integren '’Administracié local
(apartat 1.c):

“(..).

2. Cuando los responsables o encargados enumerados en el apartado 1 cometiesen
alguna de las infracciones a las que se refieren los articulos 72 a 74 de esta ley organica,
la autoridad de proteccion de datos que resulte competente dictara resoluciéon
sancionando a las mismas con apercibimiento. La resolucion establecera asimismo las
medidas que proceda adoptar para que cese la conducta o se corrijan los efectos de la
infraccién que se hubiese cometido.

La resolucion se notificard al responsable o encargado del tratamiento, al 6rgano del que
dependa jerarquicamente, en su caso, y a los afectados que tuvieran la condicién de
interesado, en su caso.

3. Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccién
de datos propondra también lainiciacién de actuaciones disciplinarias cuando
existan indicios suficientes para ello. En este caso, el procedimiento y las sanciones a
aplicar seran las establecidas en la legislacion sobre régimen disciplinario o sancionador
gue resulte de aplicacién.”

Aixi, no és descartable que, en el cas que I'enviament d’'un correu electronic per part d’'un
treballador pugui comportar (per les circumstancies de la tramesa o pel contingut del
missatge) una infraccié a la normativa de proteccio de dades que seria en principi atribuible
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al responsable, se’n puguin derivar consequéncies de tipus disciplinari, en relacié amb el
treballador que hagi pogut actuar de forma negligent o contraria al compliment de la dita
normativa.

En darrera instancia, recordar que, en cas que I'’Ajuntament detecti un mal Us dels equips
subministrats al personal que pugui ser constitutiu de delicte o falta, s’hauria de comunicar al
Ministeri Fiscal.

Conclusioé

L’adreca de correu corporatiu d’'un Ajuntament, que utilitza en el seu format el primer
cognom, la inicial del segon cognom i la inicial del nom, aixi com la identificacio de la
corporacio, ates que permet la identificacio del titular del compte, és una dada de caracter
personal protegida per la normativa de proteccio de dades.

El tractament de dades personals que es produeixi arran de I'enviament de missatges de
correu electronic per part d’un treballador public, en concret, la inclusié d’adreces de correu
corporatives de tercers i la tramesa a un destinatari extern, pot ser licit si concorre una base
juridica (art. 6.1 RGPD) i es dona compliment al principi de finalitat (art. 5.1.b) RGPD).

Segons el sistema de responsabilitat previst a 'RGPD, la responsabilitat per les infraccions a
la normativa de proteccié de dades recau en els responsables del tractament, sens perjudici

que d’'una infraccié a la normativa de proteccioé de dades se’n puguin derivar consequéncies

de tipus disciplinari, en relacié amb el treballador que hagi pogut actuar de forma negligent o
contraria al compliment de la dita normativa.

Barcelona, 25 d’abril de 2023

11/11



