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CNS 12/2021

Dictamen en relacién a la consulta formulada por una fundacion del sector publico sobre el
desarrollo de un modelo matemético para la prevencion de epidemias y pandemias

Se presenta ante la Autoridad Catalana de Proteccién de Datos un escrito de la Fundacion
(...) en el que se pide que la Autoridad emita un dictamen sobre el desarrollo de un modelo
matematico para la prevencion de epidemias y pandemias a partir del uso de datos
proporcionados por determinadas entidades publicas.

En concreto, se plantea si los mecanismos implementados por estas enti es garantizan
adecuadamente el proceso de anonimizacién del conjunto de datos que.c na de ellas
proporciona ala Fundacion para poder desarrollar el citado modele matematico.

La consulta se acompafia del documento “PROYECTO BIG FE xOR LA PREVENCION DE
EPIDEMIAS Y PANDEMIAS”.

Analizada la consulta, vista la normativa vigente aplicable YWde’acuerdo con el informe del Area de
Tecnologiay Seguridad de la Informacion de la Aut el informe de la Asesoria Juridica

emito el siguiente dictamen: 0

.\O ()
() I

La Fundacion expone Q)nsulta gue, junto a otras entidades, esté llevando a cabo un
“Proyecto” que consiste en el desarrollo de un modelo matemético para la prevencion de
epidemias y pande@a partir del uso de datos proporcionados por determinadas entidades

publicas. &
De acuerdo con‘l documento “PROYECTO BIG FECHA POR LA PREVENCION DE EPIDEMIAS

Y PANDEMIAS”, adjuntado a la consulta, se trata, en concreto, de desarrollar un modelo
matematico que analice las posibles correlaciones entre la movilidad de la ciudadaniay el
ratio de infeccién, posibilitando la incidencia cuantitativa de la movilidad de la ciudadania
con laincidencia de las epidemias y condiciones meteorolégicas.

Este modelo matematico se pondra a disposicion de los equipos de investigacion de la
comunidad cientificay de los gestores en materia de sanidad y seguridad publica de las
administraciones publicas que participan en el Proyecto.

La fundacion afirma en dicho documento que no se trata, en ningln caso, de un proyecto de
trazabilidad que permita adoptar decisiones sobre individuos concretos ni el tratamiento de
datos personales que identifiquen a personas fisicas, dado que los datos personales habran
sido anonimizados y agregadas en origen por parte de las entidades participantes en el proyecto.

En este sentido, se sefiala que el modelo matematico se nutrira de los siguientes datos:
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« Datos del Programa publico de analitica de datos para la investigacidon y lainnovaciéon en
salud (“PADRIS"), gestionado por la Agencia de Calidad y Evaluacion Sanitarias de
Catalufia (AQUAS).

» Datos de la movilidad en Espafia durante el periodo de pandemia por la COVID-19,
publicados por el Ministerio de Transportes, Movilidad y Agenda Urbana (MITMA).

» Datos abiertos del Instituto Nacional de Estadistica (INE). ¢

Datos medioambientales, tanto meteoroldgicos como los de los contaminantes, facilitados
por la Universidad de Girona.

La Fundacién recuerda que en el “Proyecto” participan las siguientes entidades:

a) El Hospital Germans Trias i Pujol y la Fundacién Lucha contra el SIDA, que aportan
conocimientos cientificos (epidemiologia). b) El Centro of Innovation for Data tech and
Artificial Intelligence (CDIAI), que
desarrollara el modelo de pandemia para la prevencion futura c)
¢) Barcelona Supercomputing Center (BSC-CNS), que desarrollarasel delo de base de
datos para analizar y monitorizar casos relacionados confl aXmia.
d) La Universidad Rovira i Virgili (URV), que evaluard el mode ematico.
a asesoramiento cientifico en

e) El Instituto de Salud Global de Barcelona (ISGlobal), gq
materia de salud.

f) EL EURECAT, gestora técnica del Proyecto, que ap@ cursos e instalaciones.

También sefiala que el “Proyecto” se enmarca en I S r siones de la Recomendaciéon (UE)

2020/518 de la Comisién Europea de 8 de abril 2 ) relativa a un conjunto de instrumentos
comunes de la Unién para la utilizacién de la t giay los datos a fin de combatir y superar
s

la crisis de la COVID-19, en particular en lo qu pecta a las aplicaciones moviles ya la
utilizacion de datos de movilidad anonl

A todo ello, la Fundacién solicita a' @ltorldad su valoracién sobre la adecuacién de los
procedimientos de anonimizaciég}s datos a los que se ha mencionado en origen, esto es

por parte de las entidades qu sponsables, por para garantizar que el modelo matematico

objeto del “Proyecto” pu §)rrollarse sin generar riesgos para la privacidad de las personas fisicas.

Hacer notar& prmC|p|os y garantias de la proteccién de datos no se aplican ala
informacién an®gima, es decir, a aquellainformacidon que ha perdido toda vinculacion directa o
indirecta con la persona fisica -0 que ya no la ha tenido desde de su obtencién, de modo que el
afectado deja de ser identificable sin esfuerzos desproporcionados.

Asi se desprende claramente del considerante 26 del Reglamento (UE) 2016/679, del Parlamento y del
Consejo Europeo, de 27 de abril de 2016, General de Proteccion de Datos (en adelante, RGPD):

“Los principios de la proteccion de datos deben aplicarse a toda la informacion relativa
a una persona fisica identificada o identificable. Las datos personales seudonimizados,
que cabria atribuir a una persona fisica mediante la utilizacién de informacion adicional,
deben considerarse informacion sobre una persona fisica identificable. Para determinar
si una persona fisica es identificable, deben tenerse en cuenta todos los medios, como
la singularizacion, que razonablemente pueda utilizar el responsable del tratamiento o
cualquier otra persona para identificar directa o indirectamente a la persona fisica. Para
determinar si existe una probabilidad razonable de que se utilicen medios para identificar
a una persona fisica, deben tenerse en cuenta todos los factores objetivos, como los
costes y el tiempo necesarios para la identificacién, teniendo en cuenta tanto la
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tecnologia disponible en el momento del tratamiento como los avances tecnolégicos.

Por tanto los principios de proteccién de datos no deben aplicarse a la informacion
andnima, es decir informaciéon que no guarda relacidon con una persona fisica identificada
o identificable, ni a las datos convertidos en andnimos de forma que el interesado no sea
identificable, o deje de serlo. En consecuencia, el presente Reglamento no afecta al
tratamiento de dicha informacién an6nima, inclusive con fines estadisticos o de
investigacion.”

En la consulta se plantea si las técnicas de anonimizacién aplicadas por las entidades que
proporcionaran los datos que deben servir de fundamento para el desarrollo del modelo

matematico por la Fundacion y el resto de entidades participantes del “Proyecto” garantizan que
nos encontramos ante un tratamiento de datos anonimizados.

Conviene aclarar que cualquier procedimiento de anonimizacion, aplicado a datos personales,
tendra por finalidad destruir el vinculo o nexo entre el dato personal y la per fisica afectada,
a quien se refiere esta informacién. El objetivo es que la persona afectadtl) ulte identificable

por terceros sin esfuerzos desproporcionados. \

Mientras este nexo entre el dato y la persona fisica a que éste se r, ueda ser reconstruido
de forma relativamente sencilla —en este sentido, hay que consjderamtodos sus factores objetivos,
como los costes y el tiempo necesarios para la identificacié iehdo en cuentatanto la

tecnologia disponible en el momento del tratamiento co vances tecnolégicos-, no se
podra considerar que la informacion ha sido objeto d edimiento de anonimizacion
adecuado y seguird sujeta a los principios y obllgaC| e lanormativa de protecciéon de datos.

continuacion, teniendo en consideracion la inf acion descrita en el documento “PROYECTO
BIG FECHA PARA LA PREVENCION DE MIAS Y PANDEMIAS”, a las que se ha mencionado
en el fundamento anterior, asi como Id@ entacion que se cita en este mismo documento.

L 4

Recuerda que el examen de la problematica a q ?ﬂsreflere la presente consulta se efectla, a
or

Antes, conviene puntualizar, dadgs*loSytérminos en los que se formula la consulta, que este
dictamen se centra en examin idad de la anonimizacién de los datos en origen y la
metodologia del “Proyecto” efyrelacion con estos datos, a efectos de evaluar los riesgos de una
eventual reidentificacig L@IOI’ de personas fisicas.

10/2016, CNS 52/ S 29/2015, CNS 20/2015 o CNS 34/2014, disponibles en la web https://
apdcat .gencaf.c inici), en el entorno del big datay con las posibilidades que ofrecen
técnicas como fa mineria de datos y la inteligencia artificial -conceptos a los que se refiere el
“Proyecto” (apartado 4 del documento adjuntado)-, el cruce de informacion obtenida de origenes
diversos, incluso si ha sido anonimizada, puede acabar haciendo identificable a una persona.

Taly como ha recueg Autoridad en dictamenes anteriores (a modo de ejemplo, CNS

Es decir, en funcion del volumen de datos que, en el contexto del presente “Proyecto”, se pongan

a disposicion de los entes que participan, y segun la forma en que se ofrezcan, la posibilidad de

que la combinacion de estas informaciones obtenidas de varias fuentes pueda acabar haciendo

identificables personas concretas no debe descartarse (a partir de rasgos generales, el nUmero

de individuos en la interseccién de todos ellos va disminuyendo hasta que se identifican personas concretas).

En este mismo sentido se ha pronunciado el Grupo de Trabajo del Articulo 29 (en adelante,
GTAZ29) en su Dictamen 5/2014 sobre técnicas de anonimizacion. En este dictamen, al que nos
remitimos, se recuerda lo siguiente:

“(...) los responsables del tratamiento deben ser conscientes de que un conjunto de
datos anonimizado puede entrafiar aun riesgos residuales para los interesados.
Efectivamente, por una parte, la anonimizacién y la reidentificacion son campos de
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investigacion activos en los que se publican con regularidad nuevos descubrimientos y,
por otra, incluso las datos anonimizados, como las estadisticas, pueden usarse para
enriquecer los perfiles existentes de personas, con la consiguiente creacion de nuevos
problemas de protecciéon de datos. En suma, la anonimizacién no debe contemplarse como
un procedimiento esporadico, y los responsables del tratamiento de datos deben evaluar
regularmente los riesgos existentes.”

Tal y como apunta el GT29, el riesgo de reidentificacion es inherente a cualquier técnica de
anonimizacion, por lo que la intimidad y el derecho a la proteccidon de datos del titular podria verse
comprometida, aunque los datos hayan sido anonimizados.

Por este motivo, es necesario llevar a cabo siempre un andlisis de posibles riesgos de
reidentificacién y, a la vista del resultado obtenido, articular las medidas necesarias para atenuar

la probabilidad de que se materialicen, previendo, incluso, medidas reactivas para atenuar el
posible dafio que pudiera derivarse hacia una persona fisica si dicha reidentifi€aeién tuviera lugar.
Estas medidas o garantias tendran que ser superiores en aquellos casos e ‘&traten categorias
especiales de datos (como sucede en el presente caso), dado que el riés& ayor en atencion

al mayor impacto que representaria esta reidentificacion, de materiflli sa&ysobre los derechos y

libertades de las personas afectadas. @K'

Esta identificacion y analisis del riesgo de reidentificacion de ehtenderse en el presente caso

como una actividad enmarcada dentro de la evaluacién deg to en la proteccién de datos (PIA)
a que se refiere el articulo 35 del RGPD. \'

El RGPD requiere realizar una evaluacién de impactozsopre la privacidad “cuando sea probable

gue un tipo de tratamiento, en particular si utiliz as tecnologias, por su naturaleza, alcance,

contexto o finas, entrafie un alto riesgo para los derechos y libertades de las personas fisicas”

(articulo 35.1). Y menciona expresamente un supuesto en el que habra que realizar una

evaluaciéon de impacto, el tratamiento d graescala de categorias especiales de datos, como por

ejemplo, datos de salud (art. 35.2.b)y aluacién sistematica y exhaustiva que permita la elaboracién de perfil

En relacion con esta evaluacio Qﬂpacto, la LOPDDDD enumera, en su articulo 28.2, algunos

supuestos en los que se enti e probable la existencia de un alto riesgo para los derechos y

libertades de las personasgentge los cuales “cuando se produzca un tratamiento masivo que

implique a un gran nu afectados o conlleve la recogida de una gran cantidad de datos personales” (letra

Aunque, como se @o, la normativa de proteccion de datos no resulta de aplicacién al
tratamiento dgfdates andnimos y por tanto a priori la realizacion de una PIA no resultaria en este
caso exigible, 0 que se trata de un procedimiento que busca identificar y controlar los riesgos
paralos derechos y libertades de las personas asociados a un tratamiento de datos (en este caso,
de datos anonimizados) y que, como se ha visto, el riesgo de reidentificacion es inherente a
cualquiera técnica de anonimizacion, el hecho de que el “Proyecto” examinado se fundamente en
el uso combinado de datos anonimizados pone de manifiesto la conveniencia, al menos, de la
realizacion en parte (no necesariamente deberia efectuarse un proceso completo) ) de una PIA que
permita medir, evaluar y gestionar el riesgo de reidentificacion.

A estos efectos, puede resultar de interés consultar la “ Guia sobre la evaluacion de impacto relativa
ala proteccion de datos en el RGPD”, disponible en la web de la Autoridad.

En cualquier caso, para dar respuesta a la presente consulta, se analiza a continuacién, en
fundamentos juridicos separados, cada uno de los conjuntos de datos que se pondran a disposicion
de la Fundacién, y del resto de participantes, para el desarrollo del “Proyecto”, a efectos de
determinar la calidad de la anonimizacién que se ofrece en origen y poder determinar, en base a
ésta, si existe el riesgo de acabar reidentificando a las personas afectadas.
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De este andlisis se han exceptuado los datos medioambientales procedentes de la Universidad de
Girona, dado que este tipo de informaciéon no puede calificarse como datos personales, de
conformidad con el articulo 4.1) del RGPD.

v

Evaluacion del nivel de anonimizacién de los datos de salud

Los datos que aportara el Departamento de Salud al “Proyecto” provienen del programa PADRIS,
gestionado por AQUAS.

En concreto, se dispondran de los siguientes datos:

« Area Basica de Salud (ABS). @

Rango de edad. « Fecha primera

PCR positiva. *« Nimero de ’\()
hospitalizaciones. « Media de dias f \

de hospitalizacién. « Nimero de @
ingresos en UCI. « Media de dias de

ingreso en UCI. « Mortalidad hospitalaria.

* Mortalidad no hospitalariaa 30 y 60 O

dias. » Mortalidad no hospitalaria a més de \'

60 dias. 0

Los datos de salud especificados ponen de maniEsto que lainformacion facilitada para la
realizacién del “Proyecto” comprende difereates informaciones de las personas que han sufrido la
COVID-19, las cuales se facilitan de forna agregada en funcion del ABSy del rango de edad.

*

Sin embargo, hay que prestar espec'x cion al campo “Fecha primera PCR positiva” dado que,
tal y como se describe, es un campo contendria informacién relativa a una persona concreta.

Por tanto, en areas con una peduefiaincidencia, no se puede descartar que se pueda acabar
identificando a una person@ de la edad y el hecho de haber sido diagnosticado positiva.

También los campos " o de hospitalizaciones" y "nimero de ingresos en UCI", que, tal y como
se describen, parec cer referencia a una persona concreta.

El resto de «c&on datos agregados (medias y totales) a nivel de ABS y rango de edad. La
calidad de la anoRimizacion de estos campos depende del nimero de personas que contribuyen a
cada uno de los grupos determinados por el ABSy el rango de edad.

En este sentido, se desconoce el periodo temporal que abarcaria cada rango de edad, pero es
importante, cara a reducir el riesgo de reidentificacién, que los rangos de edad, o incluso las franjas
temporales con respecto a la fecha de la primera PCR positiva, sean suficientemente amplios,
especialmente en aquellas franjas en las que el nimero de incidencias sea menor.

Por lo general, dado el tamafio de las ABS (entre 2100 y 50000 personas aprox.) se podria pensar

que la agregacion es lo suficientemente grande y que es dificil obtener informacion de una persona

concreta (véase en este sentido, los datos de poblacién de referencia del Registro central de

poblacion del CatSalut, disponibles en la web https://catsalut.gencat.cat/ca/inici/). Ahora bien,

teniendo en cuenta que la agregacién también se realiza por edad y que la incidencia de la COVID-19

es muy variable, no puede descartarse que alguna de estas agregaciones haga referencia a un nimero reducido d¢
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El factor clave para determinar si las agregaciones dan una proteccién suficiente es el campo
“Numero de hospitalizaciones”. Cuando el valor de este campo sea pequefio, el efecto de
cada unade las personas sobre el resto de campos sera muy alto y, por tanto, podria ser
posible obtener informacién de una persona concreta.

A modo de ejemplo, si el nimero de hospitalizaciones es 1, la media de dias de hospitalizacion
se corresponde con el numero de dias que lleva hospitalizada esta persona. De forma similar,
si el nimero de hospitalizaciones es 2, cualquier persona que conociera los datos de uno de
los hospitalizados podria averiguar los del otro.

A efectos de evitar estos riesgos, habria que optar por no utilizar datos cuando éstos se
refieren a un grupo pequefio de personas.

Hacer notar, en este punto, que el punto 7 de la seccién 5.4 “Garantias de privacidad de los
datos personales” del Informe PADRIS -documento al que remite la cons - prevé, como
uno de los mecanismos que utilizarda AQUAS para anonimizar en origepel0§,datos del PADRIS,
gue "se aplicara un proceso de anonimizacién especifico para cad mo."

Visto esto, no puede descartarse que se haya efectuado algun anonimizacion
especifico (mas alla de la agregacién por ABSy rango de ed relacion con los datos
facilitados para el desarrollo del “Proyecto”. Ahora bien, ota de realizar este dictamen

no se tiene conocimiento de este hecho. O
)

Evaluacidn del nivel de anonimizacion de los Qtos de movilidad
Los datos de movilidad que se utiliz 'Qel “Proyecto” son datos abiertos proporcionados

por el MITMA (https:/www.mitma /ministerio/covid-19/evolucion-movilidad-big-data/
opendata movilidad), las cuales@ referencia a la movilidad en Espafia durante el periodo

de pandemia por la COVID-19

De acuerdo con el do n@ "Andlisis de la movilidad en Espafia con tecnologia Big Data
durante el estado de % ara la gestion de la crisis del COVID-19", al que remite la
consulta, la fuente ' al de estos datos son registros anonimizados procedentes de las
redes de telefonia MO, que se habria combinado con otras fuentes de datos para generar

matrices orig€n-destino y otros indicadores de movilidad y presencia de poblacién (datos de
usos del suelozdel Padrén Municipal de Habitantes e informacién de la red de transporte), todos ellos ano

En este mismo documento se describen los datos empleados, la metodologiay los algoritmos
de andlisis de los datos, asi como los indicadores generados.

En esencia, como recuerda la consulta, los datos de movilidad corresponden al nUmero de

viajes entre diferentes areas de movilidad que corresponden a municipios, distritos y

agrupaciones de éstos (en el caso de Catalufia, se han considerado un total de 442 areas ).

La poblacién en estas areas es, en general, superior a 5000 habitantes y, en ningln caso,

inferior a 1000 habitantes. Se publican datos del numero de viajes y de los kilbmetros totales agregados p

« Areaorigen. ¢

Area destino. ¢

Actividad origen (casa, trabajo, otros).

« Actividad destino (casa, trabajo,

otros). « Hora (0, 1, ..., 23). « Distancia

(rangos: 0,5-2km, 2-5km, 5-10km, 10-50km, 50-100km y >100km).
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Segun se describe, en caso de que haya una parada superior a una hora, el trayecto ya se pasa
a contar como un trayecto diferente.

Conviene destacar que, dado que los datos estan basados en la informacion reportada por una

compafiia telefonica, para obtener los indicadores de interés, es necesario extrapolarlos al

conjunto de la poblacion. Esto se hace expandiendo los datos de acuerdo al Padrén de

habitantes del INE y la penetracién del operador telefénico en cada zona. Es decir, los datos en

los que se basan las agregaciones (namero de viajes y kilbmetros totales) estan calculados, en

parte, con datos reales y, en parte, en estimaciones realizadas a partir del censo y de la penetracidn del oper:

Existe el riesgo de que, en caso de que una persona tuviera un patrén de movimientos muy
Unico, esto permitiera seguir el rastro de sus movimientos.

A modo de ejemplo, ante un supuesto en el que se tenga conocimiento de %na persona ha

realizado un viaje poco habitual entre dos poblaciones catalanas, con ugad ncia entre ellas

de unos 300 km., en un mismo dia, en el que la persona que lo ha heﬁxgnifiesto no haber

hecho paradas, podemos acabar verificando si realmente se ha rega 0 no el viagje sin

paradas a partir de lainformacién facilitada (hay que tener en cu e lainformacion

facilitada incluye la hora de salida y llegada , y ademas perr@e r gue no se han realizado paradas superi

En cualquier caso, hacer notar que, observando los dat icados por el MITMA, puede
constatarse que siempre que se faciliten en abierto d& I nUmero de viajes entre dos areas
éste es superior a 1.000, por lo que dicho riesgo q@ muy mitigado .

Ahora bien, en la descripcion metodoldgica de struccion de los datos de movilidad
contemplada en el citado documento, no hay refgrencia a ninglin mecanismo de anonimizacion
gue solo permita dar datos de movilidad guawdo el nimero de viajes entre dos areas es
suficientemente grande, por lo que nc@ afirmarse que la publicacién de los datos se lleva
a cabo siempre con esta garantia. '\

QC)

\Y

Evaluacion de la anoni Qﬂ de los datos sociodemogréficos

El conjunto de d o% INE, publicados como datos abiertos, que se utilizara para el “Proyecto”
son los sigujénte

* Renta media por persona (en euros). Media de los afios 2015, 2016 y 2017.
Variable observada a nivel de seccién censal.

e Tasa de paro de 2011 (en porcentajes).
Variable observada a nivel de seccién censal.

* Porcentaje de poblaciéon de 65 0 mas afios de 2019.
Variable observada a nivel de seccion censal.

« Porcentaje de extranjeros de paises con indice de desarrollo humano medio y bajo segun
el Programa de Naciones Unidas para el Desarrollo (2019).
Variable observada a nivel de seccidn censal.

« Infravivienda. Porcentaje de viviendas con menos de 45 m2 de superficie habitable de
2011.
Variable observada a nivel de seccién censal.

* Densidad de poblacion de 2019 (en habitantes/km?).
Variable observada a nivel de ABS.
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A excepcion de la densidad de poblacién, todas las demés variables constan observadas a nivel de
seccién censal.

En la consulta se explica como el Grupo de Investigacién en Estadistica, Econometria y Salud

("GRECS") de la Universidad de Girona ha calculado el valor a nivel de ABS para la variable

correspondiente a la densidad de poblacién. En este sentido, se apunta que utilizando la poblacion

de cada una de las secciones censales como ponderaciones (la fuente de la poblacién total de la

seccion censal y de la poblacién de la seccidn censal por sexo fue INE (2020b)), se calculé la media

ponderada de los valores de las secciones censales que componen el ABS para obtener su valor a nivel de ABS.

En atencidon ala informacion disponible, puede decirse que en este caso no habria riesgo de
obtener informacién personal a partir de estos datos.

(o

. . . . 4 .
A lavista de las consideraciones efectuadas en los apartados anterlores& concluir que:

Los tres conjuntos de datos examinados (datos de salud, datos de @w ad y datos
socioecondmicos) presentan los datos de forma agregada. Aun esto reduce significativamente
el riesgo de revelar informacién personal, es decir, la posibili e reidentificar a los afectados.
Aunque a priori no puede descartarse que la anommmamo@O ficaz en funcioén de los niveles de
agregacion que finalmente se apliquen a cada uno de I&‘ njuntos de informacién, salvo en el
caso de los datos socioeconémicos, la mformauon no ofrece garantias suficientes que la
informacion se ofrezca con niveles de agregaciq temente amplios.

En el caso de los datos de salud, no puede descaftarse que la muestra de individuos consistiera

en una Unica persona (o en un nimero CIdO de personas). Si asi fuera, los datos publicados
serian facilmente asociables a una per ncreta Aunque el informe PADRIS hace referencia a
la utilizacion de métodos de anonimi especificos en cada proyecto, dado que no se dispone
de esta informacién en relacion ccﬁ}esente “Proyecto” no se puede descartar la posibilidad de
agregaciones sobre grupos pete) de individuos.

Si bien alguna de la inf iOw facilitada podria entenderse, a nivel de estudio, no especialmente
critica (media de dias d spitalizacion, media de dias de UCI, etc.), es necesario tener en
consideracion que n todo caso de datos relativos a la salud (articulo 9 RGPD), y que podria
permitir conocer %etermmada persona ha pasado la enfermedad, o incluso reconstruir algun
tipo de secu cuanto ala concatenacién de contagios en una determinada area, por la que
cosa es necesal extremar las garantias en su tratamiento, incluso, cuando ha sido anonimizada.

El mencionado riesgo tampoco puede descartarse en el caso de los datos de movilidad, dado que,
si bien se ha observado en algunos de los ficheros de datos publicados que los datos de los viajes
so6lo se ofrecen en abierto cuando la agregacion corresponde a méas de 1000, esta observacién no
gueda fijada en la metodologia de anonimizacion realizada por el MITMA.

Por todo ello, dados los riesgos detectados de reidentificacidon por correlacion con otros conjuntos
de datos, para poder llevar a cabo el “Proyecto” habria que adoptar las medidas oportunas para
atenuar las posibles consecuencias que pudieran derivarse en caso de que se llegara a materializar
la reidentificacién de personas fisicas.

En este sentido, habria que plantearse si el desarrollo del modelo matematico al que se refiere la
consultarequiere disponer inexcusablemente de la totalidad de datos examinados (PADRIS, Open
data mobilitat y sociodemogréficas).
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La necesaria aplicacién del principio de minimizacién recogido en el articulo 5.1.c) RGPD (tratar la

informacion personal minima imprescindible) es clave cuando se tratan datos personales, pero
también si se realiza un tratamiento de datos anonimizados.

El tratamiento de datos que pueden resultar excesivos o innecesarios puede incrementar
considerablemente el riesgo de reidentificacion, por lo que, desde la vertiente de la proteccién de
datos, es necesario limitar siempre los datos tratados a los minimos indispensables para alcanzar la
finalidad pretendida, tanto desde el punto de vista del volumen de poblaciéon (nimero de registros)
como de datos analizados (atributos procesados).

También habria que maximizar el nivel de agregacién y ante muestras de individuos pequefas o
extremadamente reducidas, enmascarar los datos relativos a estos colectivos o bien optar por
eliminarlos.

A su vez, habria que ofrecer garantias adicionales para preservar los derechos s afectados, lo
que implicaria una serie de compromisos por parte de todos los participant@ “Proyecto”:
*

a) Deber de confidencialidad. ( \}
b) Mantener la anonimizacién, es decir, no realizar acciones para %,
reidentificar. ¢) Vincular lainformacién entregada exclusivament ‘“Brfoyecto”, no destinandola a
otros propésitos. d) Comunicar de inmediato a las entidades qéielgroporcionan los datos cualquier
sospecha de reidentificacion (a estos efectos convendrjesgstablecer un protocolo para poder
[levar a cabo esta comunicacién de una forma agil y&

e) Establecer un plazo méximo de conservacién de Im y destruwlos unavez yahno sean

necesarios para el “Proyecto” (lo cual deberia ac rse ante las entidades que proporcionan

los datos).

De acuerdo con las consideraciones he@Qta ahora en relacion con la consulta planteada, se

hacen las siguientes, \
Conclusiones ()

Por la informacion de q onne, no se puede descartar que a partir del cruce de los datos
anonimizados alos fiere la consulta para desarrollar un modelo matemaético para la
prevencion de epide pandemias se pudiera acabar identificando a personas concretas , por lo
gue es necesaflo dir, evaluar y gestionar este riesgo de reidentificacion adoptando las medidas
adecuadas, a las\gue se ha hecho referencia, para reducir la probabilidad de reidentificacion.

Barcelona, 23 de marzo de 2021



