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CNS 3/2021

Dictamen en relacion con la consulta formulada por un organismo en relacién con diversas
aplicaciones para comunicarse con las familias que estan utilizando las guarderias municipales

Se presenta ante la Autoridad Catalana de Proteccion de Datos una consulta.deg‘di ada de proteccion
de datos (DPD) de varios ayuntamientos asistidos por la entidad en relacié X rsas aplicaciones para
comunicarse con las familias que estan utilizando los hogares de nifios % S.

En la consulta se expone que para sustituir las comunicaciones de lafa a entre la guarderia y los padres,
debido a la situacién sanitaria actual, algunos hogares han empezago & utilizar aplicaciones diversas, entre
ellas dos aplicaciones (Dinantia y ClassDojo ), de las que adju oS links:

-https://www.dinantia.com/es/ 0
-https://www.ClassDojo.com/ca-es/privacy/?redirectattue

También explica que algunos directores de los hogares han manifestado que disponian de la conformidad del
inspector de ensefianza por su utilizacién'y gue también se estan utilizando en varios colegios publicos de
primaria.

*

En este contexto solicita el pronunci@w de esta Autoridad sobre las siguientes cuestiones:

“1.¢La utilizacién de estas a| 'gﬂnes cumple la normativa de proteccion de datos?

2. En el caso de clasd e pensamos que comporta transferencias internacionales de datos, en el
caso de querer contin n su utilizacion, ¢hay que pedir informe previo a la APDCAT?

3.¢Habria que reali evaluacion de impacto, antes de la utilizacién de estas aplicaciones?

4.De poder contifiuautilizando estas aplicaciones, ¢ cuéles son los principales riesgos y qué medidas
serian masgdecuadas para minimizarlos?

5 De poder continuar utilizando estas aplicaciones, ya que se tiene el consentimiento de los padres, ¢es
posible pedir el consentimiento sin dar otra alternativa a la comunicacién con la escuela?

6.¢,Quién es el responsable del tratamiento de los datos que almacena las app (la escuela o las empresas
titulares de estas aplicaciones?”)

A la vista de la consulta se ha pedido informe al area técnica de esta Autoridad para analizar las caracteristicas
técnicas de estas aplicaciones.

Analizada la consulta que no se acompafia de otra documentacion, y teniendo en cuenta el informe del area
técnica, de acuerdo con el informe de la Asesoria Juridica emito el siguiente dictamen:
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La consulta objeto de este dictamen hace referencia a la utilizacidn por parte de determinadas guarderias
municipales de dos aplicaciones para sustituir las comunicaciones de la agenda entre la guarderia y los
padres.

Para situar la consulta, es necesario describir, aunque sea brevemente, Iasﬂo@gciones citadas y su
funcionamiento, en base a la informacién disponible en las respectivas pé% :

https://www.dinantia.com/es/ y https://www.ClassDojo.com/es-es/ {

La aplicacién Dinantia se define como una aplicacion para gestionaf laxcomunicaciones en las escuelas:
entre escuela y padres, y entre personal de la escuela, y ofrece las,siguientes funcionalidades: “publicacion
de notificaciones del centro y recordatorios, solicitud de autori nes con firma digital, formularios, control

de asistencia, newsletter, control de lectura de las comuni& , denuncia de bullying”.

Esta aplicacién se ofrece en versién para ordenadoffy/movil. Tal y como se hace constar en la web si un
centro decide utilizar esta aplicacién para co icarSe con los padres o tutores no es necesario que éstos
se descarguen la aplicacion en su mévil ya q@ comunicaciones pueden llegar al correo electrénico de
los padres o tutores .

*
En cualquier caso, en su version m@ndo un usuario se descarga la aplicacion, Dinantia solicita al
usuario permiso para acceder alg€al rio, ubicacion, micréfono, teléfono,

el almacenamiento, y otros p (ejecutarse al inicio, leer alertas pendientes, ver conexiones de red,
impedir que el teléfono e nJnodo suspension, recibir datos de internet, leer la configuracion de los
servicios de Google, te eso completo en la red, cambiar configuracién de audio etc.)

No esta dis@ la web la politica de privacidad de la aplicacién y, por lo que se ha podido comprobar,
no se muestra tampoco en el momento de instalar la aplicacién. Desde la pagina web Unicamente se puede
acceder a la politica de privacidad y condiciones del tratamiento de los datos de la propia pagina web. Por

tanto, se desconoce qué datos recoge la aplicacion, su finalidad, cuanto tiempo se guardan, si se comparten

con terceros, etc.

Tampoco se ha encontrado informacion sobre la localizacion del almacenamiento de los datos que gestiona
la aplicacion, ni sobre las medidas de seguridad que implementa para proteger la informacion almacenada.
Por ejemplo, no se sabe qué medidas se aplican para garantizar la confidencialidad de la informacion
almacenada (si la informacién se guarda en claro o encriptada, etc.), tampoco se sabe qué medidas de
seguridad se aplican para garantizar la disponibilidad y la integridad de los datos (si se realizan copias de
seguridad de la informacién que gestionan los centros educativos y su frecuencia, etc.).

En relacién con las comunicaciones no se ha encontrado informacion sobre las medidas de seguridad que
implementan (no se sabe si las comunicaciones estan cifradas o se hacen en claro, no se sabe si existe
alguna medida técnica para verificar la identidad de quien hace la comunicacion, etc.).


https://www.dinantia.com/es/
https://www.classdojo.com/es-es/
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En cuanto al desarrollo de la aplicacion, tampoco se ha encontrado ninguna informacion (tecnologia utilizada,
dependencias, etc.).

La aplicacion ClassDojo, es una aplicacién web y moévil que pertenece a una empresa con sede en Estados Unidos. De
acuerdo al documento de “condiciones de servicio” ofrece los siguientes servicios:

- Una forma por los profesores para dar tareas y hacer comentarios a los estudiantes, y ot
gestionar la clase.
- Una forma para que los profesores puedan compartir fotos, videos, archivos C&M acion de la clase con los

“- Herramientas para ayudar a profesores y padres a comunicarse entre ellos.
@ramlentas para

padres y los estudiantes.
- Carpetas de estudiante, con las que los estudiantes pueden compartir su an profesores y padres.

- Actividades y otros contenidos que profesores o padres quieran co ir con los estudiantes.
- Una forma por la direccion de la escuela para ver a la comuni%' ar y comunicarse con los padres.”

Esta aplicaciéon puede ser utilizada por los centros escol Qdiferentes servicios que ofrece, aunque también se
ofrece como una herramienta para los estudiantes o padre§fque, de forma particular, se dan de alta como herramienta
de aprendizaje. En el caso de la contratacién de lo rvicios de la plataforma por parte de un centro escolar, es el propio
centro quien se registra en la aplicacién y sus'ribe@ empresa proveedora un contrato para la prestacion de estos
servicios. alta en la aplicacion de los padres y@uos la hace el propio centro, que puede enviar a los padres un codigo
de invitacién. Sin embargo, para poder utilizagtodas las funcionalidades, es necesario que los padres o tutores o incluso
los alumnos se descarguen la aphca&r)@l movil

onne de una politica de proteccién de datos muy detallada

(redactada en inglés) que Q de encontrar en la direccién https: j S i

hace constar que cum e el RGPD y otras regulaciones de proteccion de datos de EEUU: COPPA (Children's Online
Privacy PI’O'[ECII& PA (Family Educational Rights and Privacy Act). EI cumplimiento con las dos Ultimas ha

Se ha comprobado que Cla:

sido certificad

ClassDojo afirma recoger la siguiente informacién en su aplicacién, en funcién de los servicios que preste:

« Nombre y apellidos

* Numero de teléfono
« Direccion electrénica
« Contrasefia

« ID del dispositivo movil
* Género

« Edad

« Informacién sobre el idioma

* Nombre de la escuela

« Direccion de la escuela

« NUimero de identificacién local (distrito escolar)
« Datos de geolocalizaciéon


https://www.classdojo.com/ca-es/privacy
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« Fotografias, videos, documentos, dibujos y/o archivos de audio
« Datos de asistencia a clase de los estudiantes

» Puntos de retroalimentacién
« Direccion IP

« Detalles del navegador

» Tiempo de acceso

« Tiempo de uso de la aplicacion
« Funcionalidades usadas

* URL de origen @
« Clics R ()
» Tiempo de actividad

v Q

En cuanto a la seguridad de la informacién, ClassDojo cuenta con un docume ps:/lwww.ClassDojo.com/ca-es/
security/) en el que detalla diferentes aspectos de seguridad. Sin animo delexhaustividad, los principales aspectos
gue recoge son:

- Cumplimiento de distintos estandares de seguridad (ISO 2700%@, PCI DSS Level 1y FISMA), que ha sido
certificado por auditorias externas. No se hace referencia a .

- Cifrado en reposo y en transito. Todas las comunicacio datos son cifradas (protocolo HTTPS). ClassDojo
también afirma que cifra los datos personales jdentificables (en inglés, personally identificable information (PII)) a
la hora de almacenarla. Ahora bien, no que lafe si se refiere a toda la informacién personal de un usuario o
s6lo a informacién como nombre y agellie fono, correo electronico, etc.).

N

- Seguridad de los datos frente a log’tra dores de ClassDojo. S6lo se da acceso a las personas que por su trabajo
lo necesitan (ingenieros, ciefig de datos, gestores de producto y personal de soporte). Se registra todo el
acceso a su infraestruéuraly si¥s contrasefias para acceder son seguras y con autenticacion multifactor.

estudian roéedimientos de identificacion y autenticacion de usuarios;
Procedim de seguridad de identificacion/contrasefia; Cifrado de soportes de datos archivados;
Comunicaciones de datos cifrados).

- Confidencialid lo tos. Buscan evitar que personas no autorizadas puedan tener acceso a los datos de los
P
ient

Integridad de los datos. Las medidas técnicas y organizativas para controlar si se han introducido, cambiado o
eliminado datos del alumno y por quién.

- Disponibilidad de la informacion, ClassDojo cuenta con medidas como copias de seguridad distribuidas
geograficamente, redundancia en medios técnicos por el procesamiento de datos, etc.

El documento habla también de otras medidas de seguridad como las dedicadas a garantizar la seguridad fisica de
las instalaciones de procesamiento de datos, el mantenimiento de los sistemas de tratamiento, etc.

En relacién con la conservacion de los datos, ClassDojo especifica que si una cuenta permanece inactiva durante 12
meses, se suprimird. Algunos contenidos de la cuenta de estudiante se conservaran después de suprimirla por
motivos de cumplimiento legal de la escuela (por ejemplo, el mantenimiento de los


https://www.classdojo.com/ca-es/security/
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"registros educativos" segun la Ley de privacidad y derechos educativos de la familia (FERPA)). El
nombre del estudiante proporcionado originalmente por el profesor se mantendra, junto con cualquier
contenido enviado, tales como fotos y videos en Student Story.

En este dictamen, tal y como se solicita en la consulta, nos centraremos en la utilizacion de las
aplicaciones objeto de la consulta Gnicamente como mecanismo para sustituir la agenda fisica en las
guarderias municipales por el servicio de comunicacién que ofrecen, si bien estas aplicaciones como
se ha expuesto tengan otras muchas funcionalidades, algunas de ellas ligadas con el aprendizaje, que
no seran objeto de este dictamen. En este sentido, se dara respuesta a las dis%cuestiones
planteadas en la consulta, aunque se alterara el orden de las preguntas,a efectoS expositivos.

A

Las escuelas, y concretamente en el caso planteado en la Qu a, las guarderias, en el desarrollo
de sus actividades tratan datos personales de menores que fequieren una especial consideracion por
la situacion de vulnerabilidad de este colectivo y las @ encias que pueden derivarse de un
tratamiento inadecuado de su informacion. Por t ecesario extremar la diligencia en el
tratamiento de esta informacidn. vs

En el caso concreto de las comunicaci nes%e la escuela y los padres o tutores mediante un sistema
de comunicacion que ofrece serviciQs enda, en el sentido de permitir a la escuela informar a los
padres o tutores sobre las actividade ula o cuestiones concretas relacionadas con el menor y la
respuesta de los padres o tutores @ estas comunicaciones (que pueden incluir autorizaciones a la
realizacion de actividades), y ite, asimismo, que los padres comuniguen al centro cuestiones
relacionadas con el menor ¢ eden ser la justificacion de no asistencia por motivos de salud, la
necesidad de la adminisiragion®de algin medicamento, etc. comporta el tratamiento de datos
personales tanto de Io%;es o tutores del alumno, como datos de los propios alumnos que, en
algunos casos, pue categorias especiales de datos.

Para dar re&%a las preguntas formuladas en la consulta es necesario tener en consideracion
gue todo tratamiento de datos debe cumplir los principios y garantias del Reglamento (UE) 2016/679,
del Parlamento y del Consejo Europeo, de 27 de abril de 2016, General de Proteccién de Datos (en
adelante, RGPD) y de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales (LOPDGDD).

El RGPD articula la proteccién de los datos personales a través del principio de responsabilidad

proactiva segun el cual el responsable del tratamiento es responsable del cumplimiento de los

principios y garantias previstos en el RGPD y, en concreto, los recogidos en el apartado primero de el articulo 5
RGPD: licitud, lealtad y transparencia (articulo 5.1.a), limitacion de la finalidad (articulo 5.1.b),

minimizacion de datos (articulo 5.1.c), exactitud (articulo 5.1.d), limitacion del plazo de conservacion

(articulo 5.1.e) e integridad y confidencialidad (articulo 5.1.f). De acuerdo con este principio, el

responsable del tratamiento debe ser capaz de demostrar su cumplimiento.

El articulo 25 del RGPD regula la responsabilidad del responsable del tratamiento en los siguientes
términos:
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“1. Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento asi como los
riesgos de diversa probabilidad y gravedad para los derechos y libertades de las personas fisicas, el
responsable del tratamiento aplicard medidas técnicas y organizativas apropiadas a fin de garantizar
y poder demostrar que el tratamiento se conforme con el presente Reglamento. Dichas medidas se
revisaran y actualizardn cuando sea necesario.

2. Cuando sean proporcionadas en relacion a las actividades de tratamiento, entre las medidas
mencionadas en el apartado 1 se incluira la aplicacion, por parte del responsable del tratamiento, de
las oportunas politicas de proteccion de datos.
*

3. La adhesion a codigos de conducta aprobados a tenor del articulo &% mecanismo de
certificacién aprobado a tenor del articulo 42 podran ser utilizados & mentos para demaostrar
el cumplimiento de las obligaciones por parte del responsable del tl%lento.”

El articulo 4.7 del RGPD define al responsable del tratamiento la persona fisica o juridica,

autoridad publica, servicio u otro organismo que, solo o junt@‘u tros, determine los fines y medios del
tratamiento.”

Partiendo de la base de que la Escuela (0 en su Qyuntamiento) es la responsable del tratamiento
de los datos personales necesarios para el ejercicig/de’sus funciones ya sean educativas y orientadoras
u otras relacionadas con las actividades propias dePcentro .

{ . :
El articulo 5.1.a) del RGPD establecg q Q tratamiento de datos personales debe ser licito, leal y
transparente en relacion con el intereSado=(principio de licitud, lealtad y transparencia).

Para que un tratamiento sea ligi ecesario contar con, al menos, una base juridica de las previstas
en el articulo 6.1 del RGPD mtime este tratamiento, ya sea el consentimiento de la persona
afectada, ya sea alguna e\&emés circunstancias que prevé el mismo precepto. En el ambito de las
administraciones publi sultan de especial interés, las bases juridicas previstas en las letras c) ye)
del articulo 6.1 del egun las cuales el tratamiento sera licito cuando sea necesario para el
cumplimiento ggi ligacion legal aplicable al responsable del tratamiento (letra c), o cuando el
tratamiento 9{@ sario para el cumplimiento de un interés publico o en el ejercicio de poderes
publicos conferides al responsable del tratamiento (letra e).

El articulo 6.3 del RGPD establece que las bases del tratamiento indicado en el articulo 6.1. c) ye)
deben estar establecidas por el Derecho de la Unidn europea o por el derecho de los Estados miembros
gue se aplique al responsable del tratamiento. La remision a la base legitima establecida conforme al
derecho interno de los Estados miembros a que se refiere este articulo requiere que la norma de
desarrollo, al tratarse la proteccion de datos personales de un derecho fundamental, tenga rango de ley
(articulo 53 CE ), tal y como ha venido a reconocer el articulo 8 del LOPDDDD.

En cuanto al tratamiento de los datos personales de los alumnos, la disposicion adicional vigésima
tercera de la Ley Organica 2/2006, de 3 de mayo, de Educacion, establece:

“Datos personales de los alumnos.

1. Los centros docentes podran recabar las datos personales de su alumnado que sean necesarios
para el ejercicio de su funcién educativa. Dichas datos podran hacer referencia al
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origen y ambiente familiar y social, a caracteristicas o condiciones personales, al desarrollo y resultados
de su escolarizacion, asi como a aquellas otras circunstancias cuyo conocimiento sea necesario para la
educacion y orientacion de los alumnos.

2. Los padres o tutoras y los propios alumnos tendran que colaborar en la obtencién de la informacién a
la que hace referencia este articulo. La incorporacion de un alumno a un centro docente supondra el
tratamiento de sus datos y, en su caso, la cesién de datos procedentes del centro en el que hubiera sido
escolarizado con anterioridad, en los términos establecidos en la legislacion sobre proteccion de datos.
En todo caso, la informacién a la que se refiere este apartado sera la estrictamen%esaria para la
funcion docente y orientadora, no pudiendo tratarse con fines distintos del gduCati in consentimiento

expreso. | \\

3. En el tratamiento de las datos de los alumnos se aplicaran normas S y organizativas que
garanticen su seguridad y confidencialidad. El profesorado y el re, | personal que, en el ejercicio de
sus funciones, acceda a datos personales y familiares o que afectenal honor e intimidad de los menores
o sus familias quedara sujeto al deber de sigilo.

4. La cesion de las datos, incluidas las de caracter resger X,’necesarias para el sistema educativo, se
realizara preferentemente por via telematica y es S a la legislacién en materia de proteccion de
datos de caracter personal.

En el caso de la cesion de datos entre ?on@des Auténomas o entre éstas y el Estado, las
o

condiciones minimas seran acordadgs ;@ bierno con las Comunidades Auténomas, en el seno de
la Conferencia Sectorial de Educacion\

Por tanto, la LOE habilita a los cﬂsﬂgeducativos, ya sean de titularidad publica o privada, para el tratamiento
de los datos personales de su do que sean necesarios para el ejercicio de su funcién educativa y
orientadora.

El apartado segundo sposicién de la mencionada LOE hace referencia a la colaboracién de los
padres, tutores Q ropios alumnos en la obtencién de esta informacién. Por tanto, en el &mbito de su
funcién edu y @rientadora el centro esta habilitado para tratar los datos personales que sean necesarios
tanto del alumno®omo de los padres o tutores. Fuera de estos supuestos la base juridica del tratamiento
podra ser el consentimiento u otra base de las previstas en el articulo 6.1 RGPD, de acuerdo con los
requisitos que se establecen en el RGPD.

Es necesario también tener en consideracion la modificacién introducida en la LOE por la Ley organica
3/2020, de 29 de diciembre, en concreto la introduccién de un nuevo articulo 111 bis que establece:

“1. El Ministerio de Educacion y Formacion Profesional establecerd, previa consulta a las Comunidades
Auténomas, los estdndares que garanticen la interoperabilidad entre los distintos sistemas de informacion
utilizados en el Sistema Educativo Espafiol, en el marco del Esquema Nacional de Interoperabilidad
previsto en el articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a
los Servicios Publicos.

(..
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“En el marco de la implantacion de las citadas medidas, dentro de los sistemas de informacion
propios de la gestion académica y administrativa se regulara un nimero identificativo para cada
alumno o alumna, a fin de facilitar el intercambio de la informacién relevante, el seguimiento de
las trayectorias educativas individualizadas, incluyendo las medidas educativas que en su caso
se hubieran podido aplicar, y atender demandas de la estadistica estatal e internacional y de
las estrategias europeas para los sistemas de educacién y formacién. En cualquier caso, dicha
regulacién atendera a la normativa relativa a la privacidad y proteccion de datos personales.

2. Los entornos virtuales de aprendizaje que se empleen en los,cefitr ocentes
sostenidos con fondos publicos facilitaran la aplicacién de pl cativos especificos
disefiados por los docentes para la consecucion de objetivb retos del curriculo, y

deberan contribuir a la extension del concepto de aula en e poy en el espacio. Por
ello deberan, respetando los estandares de interoperabilid itir a los alumnos y alumnas
el acceso, desde cualquier sitio y en cualquier momento, algs%entornos de aprendizaje

disponibles en los centros docentes en los que estudie n’pleno respeto a lo dispuesto en la
normativa aplicable en materia de propiedad intele R‘%I6 vacidad y proteccién de datos
personales. Asimismo promoveran los principios@ sibilidad universal y disefio para todas
las personas, tanto en formatos y contenido herramientas y entornos virtuales de
aprendizaje. v

3. El Ministerio de Educacién y Forrpac ofesional impulsara, previa consulta a las
Comunidades Autonomas, la comp idad de los formatos que puedan ser soportados por las
herramientas y entornos virtuales @endizaje en el ambito de los contenidos educativos
digitales publicos, a fin de facilitar so con independencia de la plataforma tecnolégica en la

gue se albergan.
(...) ()

ucativas y equipos directivos de los centros promuevan el uso de
formacion y la comunicacion (TIC) en el aula como medio didactico

las tecnologias d@

apropiado y *‘se ara llevar a cabo las tareas de ensefianza y aprendizaje. Las
s
ito

5. Las Administraciofy

Administr ducativas deberan establecer las condiciones que posibiliten la eliminacién
en el amb olar de las situaciones de riesgo derivadas de la inadecuada utilizacion de las
TIC, con especial atencidn a las situaciones de violencia en la red. Se fomentard la confianza y
seguridad en el uso de las tecnologias prestando especial atencidn a la desaparicion de
estereotipos de género que dificulten la adquisicién de competencias digitales en condiciones
de igualdad.

6. El Ministerio de Educacion y Formacion Profesional elaborard y revisara, previa consulta a
las Comunidades Auténomas, los marcos de referencia de la competencia digital que orienten
la formacién inicial y permanente del profesorado y faciliten el desarrollo de una cultura digital
en los centros y en las aulas.

7. Las Administraciones publicas velaran por el acceso de todos los estudiantes a los recursos
digitales necesarios, para garantizar el ejercicio del derecho a la educacién de todos los nifios
y nifias en igualdad de condiciones.
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En todo caso, las tecnologias de la informacion y la comunicacion (TIC) y los recursos did4cticos que
se empleen, se ajustaran a la normativa reguladora de los servicios y sociedad de la informacién y de
los derechos de propiedad intelectual, concienciando en el respeto de los derechos de terceros.

También en este sentido, el articulo 83 de la LOPDDDD establece lo siguiente:

y el aprendizaje de un uso de los medios digitales que sea seguro y respetuo la

“1. El sistema educativo garantizara la plena insercion de los alumnos en la so% dad digital
dignidad humana, los valores constitucionales, los derechos fundamentale§ v,

particularmente con el respeto y la garantia de la intimidad personal y. ill la proteccién de
datos personales. Las actuaciones realizadas en este &mbito tendraa,catacter inclusivo, en
particular en lo que respecta al alumnado con necesidades educati peciales.

Las Administraciones educativas deberan incluir en el dis@i blogue de asignaturas de
libre configuracion la competencia digital a la que se refigr apartado anterior, asi como
los elementos relacionados con las situaciones de % erivadas de la inadecuada
utilizacién de las TIC, con especial atencion a itaciones de violencia en la red.
2. El profesorado recibira las competenci igitales y la formacion necesaria para la
ensefianza y transmision de los vanrFs erechos referidos en el apartado anterior.
3. Los planes de estudio de los tltux ersitarios, en especial, aquellos que habiliten

nl

para el desempefio profesional rmacién del alumnado, garantizaran la formacion en el
uso y seguridad de los medigS’digitales y en la garantia de los derechos fundamentales en

Internet.
Asi pues, y teniendo en ta este mandato de promocion de las competencias digitales y la utilizacion
de entornos virtuale endizaje, se puede considerar que los tratamientos de los datos de los

alumnos a tal fj ﬂj base juridica al tratarse de una misién en interés publico (conforme el articulo
6.1.e) del R con los requisitos de la LOPDGDD y la LOE.

v

Empezando por la sexta pregunta que se plantea, es necesario determinar, en primer lugar, si el
responsable del tratamiento de los datos que emplean o almacenan las aplicaciones es la escuela o las
empresas titulares de estas aplicaciones. Es necesario, pues, analizar la relacion entre el centro escolar
y la empresa proveedora de las aplicaciones.

De acuerdo con el articulo 4.7 del RGPD, el responsable del tratamiento es quien establece el propésito
o el resultado del tratamiento (en este caso podria ser mantener la comunicacién con las familias con
fines educativos en tiempo de pandemia); decide sobre la finalidad y los usos de la informacién; y decide
sobre los medios del tratamiento (en este caso los servicios ofrecidos por una empresa externa que les
provee de una aplicacion informéatica).
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El articulo 4.8 del RGPD define el encargado del tratamiento, como “la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del responsable del tratamiento”.

La decision sobre si el responsable del tratamiento es la escuela (cuya direccién de la escuela) o el
Ayuntamiento del que depende, es una cuestion organizativa que habra que determinar en funcién de
guien tenga realmente, en el caso planteado, la capacidad de decision sobre los aspectos citados.

En cualquier caso, la empresa que presta el servicio de plataformas accesibles és de Internet, en
la medida en que tenga acceso a los datos personales para prestar este servijCio,,0"os trate de cualquier
otra forma (art. 4.2 RGPD), tendré la consideracion de encargada del tr [ .

{

El responsable del tratamiento elegira un encargado del tratamiento q ezca garantias suficientes
respecto de la implantacién y el mantenimiento de las medidas téehi y organizativas apropiadas, de
acuerdo con lo establecido en el RGPD, y que garantice la protéecion de los derechos de las personas
afectadas (articulo 28.1 RGPD). Por tanto, hay un deber de n ia a la hora de escoger el
encargado del tratamiento.

Este encargo debe formalizarse mediante un cont Q) acto juridico con sujecion al derecho de la
Unién o de los Estados miembros que debe regulaid0s aspectos previstos en el articulo 28.3 del RGPD:

El tratamiento por el encargado sg re‘@% un contrato u otro acto juridico con arreglo al Derecho
de la Unién o de los Estados miembfgs:¥glie vincule al encargado respecto del responsable y
establezca el objeto, la duracién,{a raleza y la finalidad del tratamiento, el tipo de datos personales
y categorias de interesados, s, Obligaciones y derechos del responsable. Dicho contrato o acto
juridico estipulara, en parti ﬁen.le el encargado:

a) tratara las datos ples Unicamente siguiendo instrucciones documentadas del responsable,
inclusive respecto@ ansferencias de datos personales a un tercer pais o0 una organizacion
internacional sﬁ; e esté obligado a ello en virtud del derecho de la

Unién o de&i dos miembros que se aplique al encargado; en tal caso, el encargado informara
al responsabledle esa exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por
razones importantes de interés publico;

b) garantizara que las personas autorizadas para tratar datos personales se hayan comprometido a
respetar la confidencialidad o estén sujetas a una obligacion de confidencialidad de naturaleza
estatutaria;

c) tomard todas las medidas necesarias de conformidad con el articulo 32;

d) respetara las condiciones indicadas en los apartados 2 y 4 para recurrir a otro encargado del
tratamiento;

e) asistira al responsable, teniendo en cuenta la naturaleza del tratamiento, a través de medidas
técnicas y organizativas apropiadas, siempre que sea posible, para que éste pueda cumplir con su
obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados establecidos en el capitulo Ill;
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f) ayudara al responsable a garantizar el cumplimiento de las obligaciones establecidas en los
articulos 32 a 36, teniendo en cuenta la naturaleza del tratamiento y la informacién a disposicion del
encargado;

g) a eleccién del responsable, suprimira o devolvera todas las datos personales una vez finalice la
prestacion de los servicios de tratamiento, y suprimira las copias existentes a menos que se requiera
la conservacion de las datos personales en virtud del Derecho de la Unién o de:os Estados
miembros;

*

h) pondréa a disposicion del responsable toda la informacién necesari Qnostrar el cumplimiento
de las obligaciones establecidas en el presente articulo, asi como f % itir y contribuir a la
realizacion de auditorias, incluidas inspecciones, por parte del res @me o de otro auditor
autorizado por dicho responsable.”

Por tanto, el responsable del tratamiento, con el fin de utilithas aplicaciones debe suscribir un
contrato u otro documento juridico que vincule a la empr ar de estas aplicaciones y que garantice
que cumple los requerimientos del RGPD vy, en concrgto a uno de los aspectos recogidos en el
apartado tercero del articulo 28 del RGPD.

En el caso de los proveedores de aplicaciongs, cormo en el caso de la aplicacion ClassDojo, es frecuente
gue ofrezcan clausulas generales de acht i0fvdel servicio, que deben ser valoradas por el responsable
del tratamiento para determinar si pgrm respuesta a todos los requerimientos y garantias a que
se refiere el articulo 28.3 del RGPD. \

En la quinta pregunta s @ tea si es posible pedir el consentimiento de los padres sin dar otra
alternativa a la comyhigation con la escuela. A este respecto debe decirse que, si la utilizacién de las
aplicaciones s e% a’en el contexto de comunicacién con los padres ligada al ejercicio de las
funciones e&ti\‘/ y orientadoras, la base juridica de este tratamiento podria ser tal como se ha
expuesto, el articulo 6.1.e) del RGPD en relacion con la LOE.

Sin embargo, nada impide que la escuela pueda decidir utilizar una determinada herramienta basandose
s6lo en el consentimiento, de modo que utilice una herramienta de comunicacién solo con los padres
gue consienten. En este sentido, el articulo 4.1 RGPD establece que se entiende por consentimiento
“toda manifestacion libre, especifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracién o una clara accion afirmativa, el tratamiento de las datos personales que le
conciernen”.

De entrada, y tal y como recoge el Dictamen 02/2013 del Grupo de Trabajo del articulo 29 sobre las
aplicaciones de los dispositivos inteligentes, que analiza la adecuacion a la normativa de proteccion de
datos el desarrollo de aplicaciones en los dispositivos y que recoge recomendaciones tanto para los
desarrolladores como para los usuarios, es necesario diferenciar entre el consentimiento previo a la
instalaciéon de una aplicacion, de la base juridica del tratamiento de los datos personales. Aunque este
Dictamen es anterior al RGPD las consideraciones que recoge siguen vigentes en muchos aspectos.
Asi, el punto 3.4.1 establece:

11



Machine Translated by Google

3.4.1 Consentimiento previo a la instalacion y tratamiento de datos personales En

el caso de las aplicaciones, el principal fundamento juridico aplicable es el consentimiento.

Al instalar una aplicacion, se introduzca informacion en el dispositivo del usuario final. Muchas
aplicaciones también acceden a las datos almacenadas en el dispositivo, la lista de contactos, las
fotografias, los videos y otra documentacién personal. En todos estos casos, el articulo 5, apartado
3, de la Directiva sobre la privacidad electrénica exige el consentimiento del usuario tras haberle
facilitado informacién clara y completa, antes de la introduccion y extraccidén dg,datos del dispositivo.

Conviene observar la distincion entre el consentimiento requerido parain@ o leer informacion
en el dispositivo y el consentimiento necesario para tener un fundam N idico para el tratamiento

de los distintos tipos de datos personales.” f
En este caso hay que distinguir entre el consentimiento que de rlos padres o tutores para
instalar en sus dispositivos la aplicacion, y el consentimiento ¢ ase juridica para tratar sus datos

personales, que debe reunir los requisitos del RGPD v, or, debe ser informado sobre todos los
aspectos relacionados con el tratamiento de sus datos omales como consecuencia de la utilizacion
de la aplicacion para la finalidad de comunicarse conge ro escolar.

Respecto al consentimiento como base juridica efdos tratamientos de datos por parte de las
administraciones publicas hay que tener en gonsideracion que de acuerdo con el RGPD el
consentimiento no se ha dado libremente ndo exista un desequilibrio claro entre el interesado y el
responsable del tratamiento, asi el cpnﬁa do 42 RGPD pone de manifiesipuguel Pansgaiantngy se
haya dado libremente, éste no debe GK ir un fundamento juridico valido para el tratamiento de
datos de caracter personal en un dasqg,concreto en el que exista un desequilibro claro entre el
interesado y el responsable delfffatamiento, en particular cuando dicho responsable sea una autoridad
publica y sea por tanto improkable’que el consentimiento se haya dado libremente”.

Sin embargo, esto Q decir que el consentimiento no pueda ser una base legitima en los

tratamientos d % e lleve a cabo una administracion puablica. Asi, tal y como recoge el Grupo de

Trabajo delaQIC 9 en las Directrices sobre el consentimiento en el sentido del Reglamento (UE)

2016/679, una eScuela publica puede solicitar el consentimiento para la publicacién de las imagenes

de sus alumnos en una revista de la escuela. Tal y como concluye el citado documento, el

consentimiento en estas situaciones seria una base juridica valida siempre que “no se negara a los

alumnos la educacion u otros servicios y ellos pudieran negarse al uso de dichas fotografias sin sufrir ningln perjuc

En cualquier caso, el consentimiento debe ser libre. Por tanto, se puede concluir que en general el
consentimiento Unicamente puede ser una base juridica adecuada si se ofrece el control al interesado
y éste tiene una opcion real de aceptar o rechazar los términos que se le ofrecen sin sufrir ningdn
perjuicio como a consecuencia de no dar su consentimiento.

En consecuencia, si se quiere fundamentar la utilizacion de estas herramientas en el consentimiento
de los padres, y dado que la comunicacion con los padres puede considerarse que forma parte
necesariamente del contenido de la funcién educativa y orientadora de los centros educativos, habra
que disponer de alternativas para poder seguir la agenda y las comunicaciones de la escuela, sin que
esto les comporte un perjuicio.
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VI

Se analiza a continuacién la necesidad de efectuar una evaluacion de impacto de la privacidad previa a la
utilizacién de estas aplicaciones, en respuesta a la pregunta nimero tres efectuada en la consulta. Cuestion
esta que esté estrechamente relacionada con la pregunta cuarta sobre cuéles son los principales riesgos

y qué medidas serian mas adecuadas para minimizarlos.

Con independencia de que en cualquier tratamiento de datos sea necesario realizar nalisis de los
riesgos que comporta el tratamiento (considerante 76, “El riesgo debe pon(ierﬁf ase a una evaluacion
objetiva mediante la cual se determine si las operaciones de tratamiento U uponen un riesgo o Si

el riesgo es alto”) el apartado 1 del articulo 35 del RGPD establece, co % r general, la obligacion del
responsable del tratamiento de datos de realizar una evaluacion de im elativa a la proteccién de
datos (AIPD ), con caracter previo al inicio del tratamiento, cuandqsseazprobable que por su naturaleza,
alcance, contexto o fines comporten un alto riesgo por los derec ibertades de las personas fisicas,
alto riesgo que, segun el propio RGPD, se ve incrementado o’los tratamientos se realizan utilizando
nuevas tecnologias.

El mismo articulo 35.3 del RGPD concreta que, e Qupuestos en que se derive de las previsiones
del apartado primero, es necesario realizar una ev cion de impacto relativa a la protecciéon de datos en
los siguientes supuestos:

“a) evaluacion sistematica y exhaugtivﬁ ectos personales de personas fisicas que se base en un
tratamiento automatizado, como la e&s i6n de perfiles, y sobre cuya base se tomen decisiones que
produzcan efectos juridicos para las onas fisicas o que les afecten significativamente de modo

similar ; (

b) tratamiento a gran € las categorias especiales de datos a que se refiere el articulo 9,
apartado 1, ode las d @ personales relativas a condenas e infracciones penales a que se refiere el

articulo 10, o (b

c) observ siStemética a gran escala de una zona de acceso publico.”

El tratamiento de datos del caso que nos ocupa no parece que pueda incluirse en ninguno de los supuestos
referidos.

Asi, en lo que se refiere al primer supuesto, no responde a una evaluacion sistematica y exhaustiva de
aspectos personales de personas fisicas basadas en un tratamiento automatizado, como la elaboracién de
perfiles.

En cuanto al segundo y tercer supuesto, para delimitar qué debe entenderse por “tratamiento a gran
escala”, puede servir como referencia el documento WP 243 “Directrices sobre los delegados de proteccion
de datos (DPD)” del Grupo de Trabajo del articulo 29, en que considera que debe tenerse en cuenta lo
siguiente: el nimero de interesados afectados, sea en términos absolutos o como proporcién de una
determinada poblacion, el volumen y la variedad de datos tratados, la duracién o permanencia de la
actividad de tratamiento, la extensién geografica de la actividad de tratamiento. Asi, y de acuerdo con las
directrices del GT29, en la medida en que la finalidad principal del tratamiento no es la comunicacién de
categorias especiales de datos y que su tratamiento puede considerarse ocasional, se puede
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descartar primeramente que exista en este caso un tratamiento a gran escala de categorias especiales
de datos.

Hay que tener en cuenta también que el articulo 35.4 de RGPD establece que “la autoridad de control
establecerd y publicara una lista de los tipos de operaciones de tratamiento que requieran una evaluacion

de impacto relativa a la proteccion de datos de conformidad con el apartado 1. "

De acuerdo con ello, esta Autoridad, siguiendo las Directrices establecidas por el Grupo de Trabajo del
articulo 29 en el mencionado documento WP 248, y los criterios para la valoracion.del mayor riesgo
previstos en el articulo 28.2 de la LOPDGDD, ha elaborado y publicado en la we APDCAT una

lista de tipos de tratamientos de datos que requieren evaluaciéon de impacto r@/ a la proteccion de datos).

r
impacto relativa a la proteccion de datos en la mayoria de los casos este tratamiento cumpla con
dos o mas criterios de la lista, salvo que el tratamiento se encue a lista de tratamientos que no
requieren evaluacion de impacto a la que se refiere el articulo 3 | RGPD (hasta el momento esta
Autoridad no ha publicado ninguna lista con exclusiones a e@s del articulo 35.5).

N

Es necesario analizar, pues, si en el caso plante Qonsulta se dan dos o més de los criterios de
la lista. El apartado 4 de la lista hace referencia a: ¥#ratamientos que impliquen el uso de categorias
especiales de datos a que se refiere el articul@, 9.1 del RGPD” . Es necesario tener en consideracion que
los centros escolares pueden tratar categor peciales de datos de los menores, como datos de salud,
origen racial, etc. en virtud de las fun;:io cativas y orientadoras que les atribuye la LOE. Ahora
bien, debe tenerse en cuenta que la i @ de este tipo de informacion en la agenda o las
comunicaciones con los padres pa@le so6lo deberia tener un caracter muy ocasional, en ningin

caso calificable como gran escafld. tanto, en principio si el tratamiento que se lleva a cabo sélo implica
la recogida ocasional de estas,C orias especiales de datos necesarias para las funciones educativas,
no parece que sea exigi @ste hecho, una evaluacién de impacto relativa a la proteccion de datos,
teniendo en cuenta, ad gue se recogerian en cumplimiento de obligaciones legales y que afectarian
a un namero limitad sonas.

Asi, en el momento de analizar los tratamientos de datos sera necesd 2&}& una evaluacion del

El apartado@sta hace referencia a “Tratamientos de datos de sujetos vulnerables o en riesgo de
exclusion social, incluyendo datos de menores de 14 afios, mayores con algun grado de discapacidad,
discapacitados, personas que acceden a servicios sociales y victimas de violencia de género, asi como
sus descendientes y personas que estén bajo su guardia y custodia” y el aparato 10 a

“Tratamientos que impliquen la utilizacidon de nuevas tecnologias o un uso innovador de tecnologias
consolidadas, incluyendo la utilizacién de tecnologias a una nueva escala, con un nuevo objetivo o
combinadas con otras, de forma que suponga nuevas formas de recogida y utilizacién de datos con
riesgo por los derechos y libertades de las personas.”. Ambos criterios parece que pueden concurrir en
caso de que nos ocupa.

Por tanto, aunque las categorias especiales de datos puedan tratarse en la aplicacion solo ocasionalmente,
el hecho de que afecten a menores de edad y que se utilice una tecnologia de la que no se dispone de
inicio de mucha informacién sobre su funcionamiento y los riesgos que puede comportar, hacen

como minimo recomendable, a la luz del principio de responsabilidad proactiva (art. 5.2 RGPD), realizar
una evaluacion de impacto relativa a la proteccién de datos.
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En este sentido, para realizar la evaluacion de impacto se recomienda tener en cuenta la Guia practica
sobre la AIPD, de esta Autoridad, disponible en la web www.apdcat.cat. En la web de la Autoridad también
puede encontrar y descargarse una app para hacer la evaluacion

Hay que tener en consideracion, finalmente que, si después de haber realizado la AIPD resulta una
situacién de alto riesgo que no se ha podido mitigar, debe plantearse una consulta previa a la Autoridad
Catalana de Proteccién de Datos, a la que debe acompafiarse una copia de la AIPD (art. 36 RGPD).

En cualquier caso, y respondiendo no sélo a la pregunta tercera sino también a I@unta cuarta
incluidas en la consulta, sera a la vista de esta evaluacion de impacto, que,podra determinar cuales son
los riesgos existentes y qué medidas se pueden adoptar para mitigarlos. \\

En cualquier caso, habra que prestar especial atencion a que estas ap@bnes pueden utilizar un modelo
de “Cloud Computing” o computacion en la nube. En el “Cloud C ing” los datos se alojan en el
proveedor de servicios en la nube y se accede a los servicios a traves de Internet desde cualquier
dispositivo (teléfono mévil, ordenador personal, tableta). En delo, los principales riesgos derivados
del tratamiento estan relacionados con la correcta implantagiof*de medidas de seguridad que eviten la
alteracion, pérdida, tratamiento o acceso no autorizadﬂs atos, a la implantacion de medidas que
garanticen a los titulares de los datos obtener infomaci obre el tratamiento y el ejercicio de los
derechos y el control de sus datos. Asimismo, en e odelo el proveedor del servicio puede estar en
cualquier lugar del mundo, y por tanto uno deJgs prihcipales riesgos es que se produzcan transferencias
internacionales de datos de los menores; ¢ tiom que se analiza en el fundamento de derecho siguiente.

*

N
()() Vi

Con el fin de responder &la nda pregunta, relativa a las posibles transferencias internacionales de
datos que efectlia una aplicaciones, es necesario tener en consideracion que una transferencia
internacional de dat oduce cuando los datos personales tratados por un responsable o un
encargado del a@ o en el Espacio Econdmico Europeo son enviados a un tercer pais u
organizacio rnaeional fuera de ese territorio.

El RGPD recoge‘el régimen aplicable a las transferencias internacionales a los articulos 44 a 49 que
incluye la regulacién de los mecanismos que permiten garantizar que el lugar de destino de los datos a
transferir ofrece un nivel de proteccion adecuado en relacién con lo que garantiza el RGPD.

De acuerdo con el RGPD los datos sélo pueden comunicarse fuera del Espacio Econémico Europeo
cuando la Comision Europea ha adoptado una decision que reconoce a paises, territorios o sectores
especificos (el RGPD también incluye organizaciones internacionales) que ofrecen un nivel de proteccion
adecuado (articulo 45 RGPD)

A falta de una decision de adecuacion es posible efectuar transferencias internacionales sin autorizacién
expresa alguna cuando se han ofrecido garantias adecuadas sobre la proteccion que los datos recibiran

en su destino, mediante uno de los instrumentos previstos en el articulo 46.2 RGPD:

a) un instrumento juridicamente vinculante y exigible entre las autoridades u organismos publicos;
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b) normas corporativas vinculantes de conformidad con el articulo 47;

¢) clausulas tipo de proteccion de datos adoptadas por la Comision de conformidad con el
procedimiento de examen a que se refiere el articulo 93, apartado 2;

d) clausulas tipo de proteccion de datos adoptadas por una autoridad de control y aprobadas por la
Comisién conforme al procedimiento de examen a que se refiere en el articulo 93, apartado 2;

e) un codigo de conducta aprobado conforme al articulo 40, junto con comgro Cos vinculantes y
exigibles del responsable o el encargado del tratamiento en el tercer pai licar garantias
adecuadas, incluidas las relativas a los derechos de los interesadok@

f) un mecanismo de certificacion aprobado conforme al articul Nunto con compromisos
vinculantes y exigibles del responsable o el encargado del tratamiento en el tercer pais de aplicar
garantias adecuadas, incluidas las relativas a los derecho@l s interesados

También es posible efectuar las transferencias con a@\ on de una Autoridad de Control, en este
caso el APDCAT, en base a las garantias aporta meedfante los instrumentos previstos en el apartado
3 del articulo 46, siguientes:

a) clausulas contractuales entre el re poﬂ% u encargado y responsable, encargado o destinatario
de las datos personales en el tercer p ganizacion internacional, o

b) disposiciones que se incorpor@ cuerdos administrativos entre las autoridades u organismos
publicos que incluyan derech@S efe€tivos y exigibles para los interesados.”

Fuera de estos supuest ulo 49 RGPD establece excepciones que permiten transferir los datos
sin ninguno de los mec 0s anteriores cuando se da alguna de las circunstancias previstas, entre
las que el interesad ado expresamente su consentimiento a la transferencia propuesta. Sin
embargo, hay uﬁ en consideraciéon que, de acuerdo con el apartado 4 del articulo 49, se excluye
que la trans cianse pueda basar en la posibilidad prevista en las letras a), b) yc) relativas
respectivamentetal consentimiento de interesado, la transferencia sea necesaria para la ejecucién de
un contrato, o la celebracién o ejecucion de un contrato en interés del interesado, respecto de las
actividades que lleven a cabo las autoridades publicas en el ejercicio de los suyos poderes publicos.

Es decir, la transferencia internacional no puede basarse en el consentimiento de los interesados

respecto de las actividades que lleven a cabo las autoridades publicas en el ejercicio de sus poderes publicos.
Por tanto, si el ayuntamiento fundamenta el tratamiento en el gjercicio de sus funciones educativas y
orientadoras que le atribuye la LOE, la transferencia internacional de los datos de los padres no puede
fundamentarse en su consentimiento.

Para la transferencia de datos a paises que no garantizan un nivel de proteccién adecuado, el
responsable debe acreditar que el encargado del tratamiento esta en disposicion de ofrecer garantias
adecuadas. En todo caso, debe garantizar que los interesados cuenten con derechos exigibles y
acciones legales efectivas.
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En caso de que nos ocupa, la aplicacion ClassDojo realiza transferencias de datos a Estados Unidos.
Hay que tener en consideracién que la Decisién de ejecucion 2016/1250 de la Comisién, de 12 de
julio de 2016, de acuerdo con la Directiva 95/46/CE del Parlamento Europeo y del Consejo, sobre la
adecuacion de la proteccion conferida por el Escudo de la privacidad UE-EE, ha sido invalidada por la

Sentencia C-311/18 (Schrems Il), del Tribunal de Justicia de la Unién Europea (TJUE) de 17 de julio
de 2020.

Por tanto, a partir de la citada Sentencia no se pueden efectuar transferencias igternacionales de
datos a Estados Unidos sobre la base del Escudo de Privacidad al haber sido %’dado por el TJUE,
por considerar que Estados Unidos es un tercer pais que no ofrece un rﬂve@ ado de proteccion.
A falta de una decision de adecuacion, la recomendacién del Comité o de Proteccion de Datos
de 10 de noviembre de 2020 “Recommendations 01/2020 on meas at supplement transfer tools
to ensure compliance with the EU level of protection of personalgata’, recoge herramientas para que
los exportadores de datos puedan, en consonancia con lo que coge de la Sentencia del TJUE
gue invalida el escudo de privacidad, puedan garantizar qt@m el de proteccion en terceros paises
sea “esencialmente equivalente” al garantizado en espa& némico europeo.

En este contexto, respecto a la pregunta de la 'QW)I caso de clasdojo, ¢ que pensamos que

comporta transferencias internacionales de datosyén €l caso de querer continuar con su utilizacion,

es necesario pedir informe previo a la APDCAT? L'a respuesta es que si no se dispone de uno de los

mecanismos previstos en el RGPD par, p%ionar garantias adecuadas o no concurre alguna de
d

las excepciones que sea de aplicacion ministraciones publicas, no se podran efectuar estas

transferencias. \
() VIl

@ lusion y dando respuesta a la primera pregunta de la consulta, es
necesario determingf 8i l&”Utilizacion de las mencionadas aplicaciones cumple la normativa de

proteccion de aﬁc ara ello, y aparte de las consideraciones que ya se han hecho respecto a los
aspectos ca&to omentados, hay que mencionar algunas cuestiones adicionales:

Teniendo en cuenta el ambito concreto en el que se llevaria a cabo el tratamiento, es necesario tener
en consideracion que el Dictamen 02/2013, de 27 de febrero de 2013, sobre las aplicaciones de los
dispositivos inteligentes, del Grupo de Trabajo del articulo 29 (GT29), recoge entre las obligaciones
de los desarrolladores de aplicaciones para dar cumplimiento a la normativa de proteccion de datos.
Entre estas obligaciones esté la de proporcionar una politica de privacidad legible, comprensible y
facilmente accesible que informe a los consumidores, al menos sobre: quién es el responsable
(identidad y datos de contacto); las categorias de datos personales que recopilara y tratara la
aplicacion; para qué se trataran los datos; si los datos se comunicaran a terceros con indicacion
concreta de a quiénes se comunicaran; los derechos que tienen respecto a sus datos personales, asi
coémo permitir el ejercicio de estos derechos y de los mecanismos para ejercerlos; definir un periodo
razonable de conservacién de los datos recogidos por la aplicacién y establecer un periodo de
inactividad pasado el cual la cuenta se considera expirada. En definitiva, el GT29 determina que esta
informacion deberia estar facilmente accesible en la politica de privacidad de la aplicacion, en

consecuencia si falta alguno de estos aspectos o cuando la informacién facilitada no ofrezca las
garantias adecuadas, la recomendacion congruente seria la de no utilizar la aplicacion.
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Respecto a la aplicacién Dinantia, por lo que se ha podido comprobar, no se dispone de informacion
publicada en su web sobre la politica de privacidad.

En cuanto a la aplicaciéon ClassDojo, la politica de privacidad que figura en su web esta redactada en
inglés y no se ha podido comprobar que cuando un usuario se descarga la aplicacién tenga la

informacién concreta sobre la politica de privacidad que se aplica a sus datos de forma accesible y
entendedora.

Lo que si se ha podido comprobar es que en la politica de privacidad public a@r:corpora un
documento llamado CLASSDOJO STUDENT FECHA PRIVACY ADDE =Que tiene por objeto
regular la relacion contractual entre los centros escolares y la empr edora de la aplicacion en
relacién con el tratamiento de los datos personales de los estudiantee%'

que aplican a los centros escolares ubicados en el espacio Omico europeo Yy por tanto les sea de
aplicacion el RGPD, se analiza a continuacién esta ade a los centros ubicados en el espacio del
EEE.

Este documento se estructura en 7 puntos o pactos, cuyo séEtl 0 fegula las disposiciones adicionales

El apartado primero de este pacto séptimo, bajo ?u’o en inglés "Roles", establece que el centro
escolar es el responsable del tratamiento y deSigna a la empresa proveedora como encargada del
tratamiento de los datos de los estudiaqtes@alora positivamente la transparencia en lo que respecta
a esta distribucion de roles. N

El apartado segundo bajo el titulo g‘lg €s “Scope” indica el alcance del acuerdo que dice que se
aplica al tratamiento de datos p del proveedor en nombre del centro y de acuerdo con las
instrucciones que éste le dé cion con los servicios contratados. (remite a un anexo B que recoge
la materia, la finalidad thé\iento y los datos y categorias de datos del alumno).

Se ha podido comp e existe un Anexo A que describe los servicios ofrecidos y un Anexo B muy
detallado que @ todos los datos que se recogen, en este Anexo se remite a una pagina web
https://www;%iO jo.com/transparency para obtener informacion sobre: las categorias de datos que
recopilan en funcién de los diferentes perfiles de usuario (estudiante, profesor, padres, etc.) la naturaleza
y finalidad de las actividades de tratamiento de los datos, el pais en el que se almacenan los datos , la
lista de categorias especiales de datos recopiladas (se indica que en este momento no se recogen).
También se indica una pagina web con la lista actual de proveedores de servicios de la empresa.

El punto tercero bajo el titulo en inglés “Instructions”, regula que el proveedor Gnicamente debe tratar

los datos del estudiante segun las instrucciones documentadas que le dé el centro y la prohibicién de
tratar los datos para otra finalidad distinta de las establecidas. Se prevé que las instrucciones son las
fijadas en el acuerdo aunque el centro puede emitir instrucciones adicionales si lo considera necesario
para cumplir con la normativa de proteccion de datos, especifica cuales son las personas autorizadas
para dar instrucciones (direccion del centro, delegado de proteccion de datos o gerente del departamento
legal del centro). La posibilidad de dar instrucciones en relacion con el contratista, méas alla de las

fijadas en el acuerdo se valora positivamente dado que es una de las funciones del responsable del
tratamiento y debe quedar por escrito en el contrato.
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El punto cuarto bajo el titulo en inglés “Subprocessing”, regula la autorizacion del centro al proveedor
para contratar a los subencargados del tratamiento que enumera en la lista de proveedores del
servicio con el compromiso de que recogera las garantias suficientes de todos los subencargados de
implementar las medidas técnicas y organizativas para cumplir con la normativa de proteccién de
datos y los acuerdos de este documento. Sin embargo, no hay una lista de las empresas
subencargadas que permita al responsable conocer si hay y cuéles son. Respecto a esta prevision
es importante que el centro tenga la capacidad de oponerse a determinadas empresas actlien como
subencargadas del tratamiento si consideran que no garantizan suficientementg,el cumplimiento de
la normativa de proteccion de datos. }bv

*
El punto quinto regula las transferencias internacionales de datos, est %gﬂfa prevé que, el centro
escolar autoriza al proveedor a realizar transferencias internaciona tos a paises sujetos a
una decision de adecuacion actual de la Comisién de la Unién E a realizar las transferencias
de datos enumeradas en el anexo b. En concreto, el proveedopse tompromete a mantener una
certificacion en el escudo de privacidad. Este aspecto no puede considerarse actualmente como
suficiente, teniendo en cuenta lo ya expuesto en el fundan@: VIl de este dictamen.

El punto sexto bajo el titulo en inglés “Personnel”, r u’\la'obligacién del proveedor de implementar
las medidas técnicas y organizativas adecuada a‘@arantizar que el personal trata los datos de
acuerdo con las instrucciones del responsable %amiento y remite a los apartados de el acuerdo
que regulan las obligaciones, contraseﬁas@cc S0 y capacitacion de los empleados.

El punto séptimo bajo el titulo en ing@n identiality”, regula la obligacion del proveedor de

conservar los datos de los estudiant alquier informacién relacionada con el tratamiento con
estricta confidencialidad.

El punto octavo bajo el titul gﬁélés “Security and Personal Data Breaches” establece que el
proveedor tiene la obli @ implementar las medidas técnicas y organizativas para garantizar un
nivel de seguridad apr a los riesgos que pueda ofrecer el tratamiento, incluido el cifrado y la
seudonimizacion d tos del estudiante como se establece en el apartado del acuerdo

correspondie ﬁ guridad de los datos. Un auditor externo certifica el cumplimiento con
estandares eglwridad tales como: 1ISO 27001, SOC 2, PCI DSS Level 1y FISMA.

Sin embargo, hay que tener en cuenta que el ayuntamiento titular de los datos esta sometido al
cumplimiento del Esquema Nacional de Seguridad (ENS) de acuerdo con lo que prevé la disposicién
adicional primera de la LOPDDDD. En caso de que se analice, aunque ClassDojo cuenta en su web
con un documento (https://www.ClassDojo.com/ca-es/security/) donde detalla diferentes aspectos de
seguridad, tal y como se ha recogido en el fundamento juridico Il de este dictamen, no se ha podido
verificar que el proveedor cumple con todas las medidas de seguridad que se deriven del ENS.

En cuanto a las violaciones de seguridad establece que el proveedor debe informar al centro sin
demora indebida después de tener conocimiento de una violacién de seguridad de los datos y se
somete al procedimiento establecido en el aparato del acuerdo que regula los incumplimientos.

El punto noveno bajo el titulo en inglés “Assistance” establece que el proveedor debe proporcionar
asistencia razonable en el centro escolar en el cumplimiento de las obligaciones de la normativa de
proteccién de datos respecto a: 1) el cumplimiento de las solicitudes para ejercer los derechos de los
interesados, 2) responder a consultas o quejas de los titulares de los datos 3) responder a
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investigaciones y consultas de las autoridades de control, 4) notificar las violaciones de datos personales
de los datos de los estudiantes del centro escolar, y 5) consultas previas con Autoridades de control
Recoge el compromiso del proveedor de informar al centro escolar si cree que una instruccion viola la
normativa de protecciéon de datos. Se da cumplimiento a las obligaciones de garantizar el ejercicio de

los derechos de los interesados. No obstante, se echara de menos una prevision sobre el sometimiento
a las auditorias que determine el responsable o, como minimo, el conocimiento por parte del responsable
de las auditorias independientes a las que se someta la plataforma.

En este apartado se recoge también una prevision en el sentido de que, salvo q@ﬂté prohibido por la
UE o las leyes de los estados miembros de la UE y sujeto a un procedim';engej cifico el proveedor
debe informar inmediatamente al centro escolar si recibe una sola licitu uerzas de la orden, los
tribunales o cualquier gobierno o cualquier entidad, de acceder a datb %ﬁales y, en cualquier caso,
se prevé expresamente que si se requiere un informe de la LEA. Pro@ﬂnust consulta y cumple con
las instrucciones de la competente Supervisory Authority”.

Aungue el pacto cuarto de la adenda de privacidad prevé@ proveedor tendra que eliminar todos
los datos del estudiante cuando lo solicite el centro e@, e echa de menos la concrecion respecto
al destino que se dara a las datos una vez finaliz elfencargo del tratamiento en este pacto séptimo.

Por tanto, se puede concluir que no se puedgygarantizar que el uso de esta aplicaciéon cumple la
normativa de proteccion de datos dadag lasicarencias analizadas relativas, entre otras, a disponer de
una politica de privacidad facilmente,ac @v y entendedora, a ofrecer garantias suficientes en cuanto
a las transferencias internacionales d&dates, a garantizar el cumplimiento de las medidas de seguridad
del ENS o que el responsable del tfatamiento pueda oponerse a la subcontratacion de servicios a

terceras empresas. <

El centro educativO 0 su caso el ayuntamiento del que dependa la guarderia, es el responsable del
&s

Conclusiones

tratamiento tos de los alumnos y de los padres, mientras que las empresas proveedoras de las
aplicaciones objéto de la consulta serian encargados del tratamiento de estos datos.

La utilizacién de las aplicaciones para la comunicacién con los padres ligada al ejercicio de las funciones
educativas y orientadoras puede encontrar cobertura en el articulo 6.1.e) en relacion con las previsiones
de la LOE. En caso de que el tratamiento se quiera basar en el consentimiento, para que éste sea
valido, los padres deben disponer de alternativas para poder seguir la agenda y las comunicaciones de
la escuela, sin que ello les comporte un perjuicio .

Los principales riesgos derivados de la utilizacidén de estas aplicaciones estan relacionados con la
correcta implantacion de medidas de seguridad que eviten la alteracion, pérdida, tratamiento o acceso
no autorizado a los datos, a la implantacién de medidas que garanticen a los titulares de los datos
obtener informacion sobre el tratamiento y el ejercicio de los derechos y el control de sus datos, en
especial los derivados de la utilizacién del cloud computing y la transferencia internacional de datos.
A estos efectos y para identificar y en su caso mitigar los riesgos existentes, resulta altamente
recomendable realizar una evaluacion de impacto relativa a la proteccion de datos.
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Respecto a la consulta sobre si la utilizacion de estas aplicaciones cumple la normativa de proteccién
de datos debe tenerse en consideracion que el responsable del tratamiento debe elegir un
encargado del tratamiento que ofrezca garantias suficientes respecto de la implantacion y el
mantenimiento de las medidas técnicas y organizativas apropiadas, de acuerdo con lo que establece
el RGPD, y que garantice la proteccion de los derechos de las personas afectadas.

Con la informacién facilitada y la obtenida de Internet no se dispone de datos suficientes para
determinar si la aplicacion Dinantia ofrece las garantias necesarias que se requiere de un encargado
del tratamiento.

*

En cuanto a la aplicacién ClassDojo, aunque la informacion ofrece g-aarantias de adecuacién
al RGPD que la obtenida en el caso de Dinantia, existen determin encias, concretadas en
los fundamentos juridicos VIl y VIII de este dictamen, que impiden uir a partir de la informacion
disponible, la adecuacién al RGPD.
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