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CNS 1/2021

Dictamen en relacion con la consulta formulada por un Departamento en relacidén con la retencion
de datos en el Sistema Buzdn Etica de la Generalitat de Catalunya

proteccién de datos (DPD) de un departamento en relacion con la retencion de n el Sistema

Se presenta ante la Autoridad Catalana de Proteccién de Datos una consulta de I% delegada de
Buzon Etico de la Generalidad de Catalufia. . < '

anonimizan los buzones éticos del Codigo de conducta de los altos ¢ del personal directivo de la
Administracion de la Generalidad y de las entidades de su sectorublicO y del Codigo de principios y
conductas recomendables en la contratacion publica, asi como ® btizén de la Inspeccion General de
Servicios de Personal de la Administracion de la Generalida@D talufia y su sector publico, y se
aprueban las Normas reguladoras, regula el funcionamie& uzoén Etico de la Generalitat.

En la consulta se expone que el acuerdo de Gobierno GOV/96/2020,|?2 julio, por el que se

Etico, las unidades responsables consultan a la D | Departamento cudl seria el plazo de retencién
de datos dentro de la aplicacion, teniendo en_cuenta las especiales caracteristicas de las informaciones
gue pueden llegar por esa via”. (

Segun expone, “durante la elaboracion del circuit?&ara el correcto funcionamiento del Buzon
nt

. . . ’ . . . . .
En este contexto solicita el pronunma% de esta Autoridad sobre las siguientes cuestiones:

“-¢ Es aplicable el periodo de eg%n de datos del articulo 24.4 de la LOPDGDD al sistema de
buzén ético?

- Silo es, ¢seria posiprliar este periodo de retencién en 3 meses més en los casos que se
consideren especi% complejos, atendiendo a la regulacién del Acuerdo GOV/96/2020?"
he

Analizada Ia& gue no se acompafa de otra documentacion, de acuerdo con el informe de la
Asesoria Juridicay emito el siguiente dictamen:

Para centrar la respuesta a las consultas efectuadas por la DPD del departamento, en relacién con la
retencion de datos en el Sistema Buzon Etica de la Generalidad de Catalufia, es necesario tener
en consideracion que de acuerdo con el Reglamento (UE) 2016/679 , del Parlamento y del Consejo
Europeo, de 27 de abril de 2016, General de Proteccidon de Datos (en adelante, RGPD)
cualquier tratamiento de datos personales, entendido como “cualquier operacion o conjunto de
operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea
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por procedimientos automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccidn, consulta, utilizacion, comunicacién por
transmision, difusion o cualquier otra forma de habilitacién de acceso, concejal o interconexion,
limitacion, supresion o destruccion.” (articulo 4.2 RGPD), debe someterse a los principios y
garantias establecidos por aquel Reglamento.

El articulo 5.1.a) del RGPD establece que todo tratamiento de datos personales debe ser licito, leal y
transparente en relacién con el interesado (principio de licitud, lealtad y transpare?zia).

Para que un tratamiento sea licito es necesario contar con, al menos, una,baﬁji ca de las previstas
en el articulo 6.1 del RGPD que legitime este tratamiento, ya sea el con N o de la persona
afectada, ya sea alguna de las demas circunstancias que prevé el mi pto. En el &mbito de las

administraciones publicas, resultan de especial interés, las bases juri revistas en las letras c) ye)
del articulo 6.1 del RGPD, segun las cuales el tratamiento sera ligi ando sea necesario para el
cumplimiento de una obligacion legal aplicable al responsable déktratamiento (letra ¢), o cuando el
tratamiento sea necesario para el cumplimiento de un interé lico o en el ejercicio de poderes publicos

conferidos al responsable del tratamiento (letra e).

Tal y como se desprende del articulo 6.3 del RG Qa juridica del tratamiento indicado en ambos
casos debe estar establecida por el Derecho de IF;% Europea o por el derecho de los Estados
miembros que se aplique al responsable del tratamieénto. La remision a la base legitima establecida
conforme al derecho interno de los Esta os@bros requiere, en el caso del Estado Espafiol, de
acuerdo con el articulo 53 de la Constitu @ pafiola, que la norma de desarrollo, por tratarse de un

derecho fundamental, tenga rango de w

En este sentido, el articulo 8 d Organica 3/2018, de 5 de diciembre, de Proteccion de Datos

Personales y garantia de los os digitales (en adelante LOPDGG) establece el rango de ley de la
norma habilitante.

Ademas del principi ud, cualquier tratamiento de datos debe dar cumplimiento al resto de principios
y garantias es ci por el RGPD entre los que cabe destacar, a efectos de este dictamen, el principio
de Iimitaciér&lv de conservacion, segun el que los datos deben ser

mantenidas “de ferma que se permita la identificacidon de los interesados durante no mas tiempo del
necesario paralos fines del tratamiento de las datos personales(...)” (art 5.1.e)

RGPD)".

Sin embargo, el RGPD establece excepciones en las que es posible mantener y tratar los datos
personales por mas tiempo del necesario para la consecucion de la finalidad que se perseguia. EI mismo
articulo 5.1.e) RGPD, introduce por la via de la excepcién, los casos de tratamientos ulteriores con fines
de “archivo en interés publico, fines de investigacion cientifica o histérica o fines estadisticos, de
conformidad con el articulo 89, apartado 1”. Asimismo, el articulo 17.3 prevé excepciones al derecho de
supresion de los datos que no sean necesarios para los fines para los que fueron recogidos, entre otros,
cuando “el tratamiento sea necesario para el cumplimiento de una obligacion legal que requiera el
tratamiento de datos impuesta por el Derecho de la Unién o de los Estados miembros que se aplique al
responsable del tratamiento, o para el cumplimiento de una misién realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable” (articulo 17.3.b) y “cuando el tratamiento sea
necesario para la formulacion, el ejercicio o la defensa de reclamaciones” (articulo 17.3.e)).
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La Ley organica 3/2018, de 5 de diciembre, de proteccidén de datos personales y garantia de los
derechos digitales (en adelante LOPDGDD), dentro del Titulo IV relativo a las disposiciones
aplicables a tratamientos concretos, regula los tratamientos de datos llevados a cabo en el marco
sistemas de informacién de denuncias internas en el articulo 24, que estable

“1. Sera licita la creacion y mantenimiento de sistemas de informacién s de los cuales

pueda ponerse en conocimiento de una entidad de Derecho privad anommamente la
comision en el seno de la misma o en la actuacion de terceros ten con ella, de actos
o conductas que pudieran resultar contrarios a la normativa gen sectorial que le fuera de

aplicacion. Los empleados y terceros deberan ser informadgs sepre la existencia de estos
sistemas de informacion.

2. El acceso a las datos contenidas en estos sistema@aré limitado exclusivamente a
quienes, incardinados 0 no en el seno de la entid%e arrollen las funciones de control interno
y de cumplimiento, oa los encargados del tra que eventualmente se designen a tal
efecto. No obstante, sera licito su acceso por 8ifas personas, o incluso su comunicacion a
terceros, cuando resulte necesario para la,adopcion de medidas disciplinarias o para la
tramitacion de los procedimientos ju‘dici@ue, en su caso, procedan.

Sin perjuicio de la notificacién a Ia’g dad competente de hechos constitutivos de ilicito penal
0 administrativo, s6lo cuando p proceder la adopcién de medidas disciplinarias contra un
trabajador, dicho acceso se gérmitira al personal con funciones de gestion y control de recursos

humanos.
3. Deberan adoptar medidas necesarias para preservar la identidad y garantizar la
confidencialidad atos correspondiente a las personas afectadas por la informacion

suministrad §p~ Imente la de la persona que hubiera puesto los hechos en conocimiento
de la enti ergcaso de que se hubiera identificacion.

4. Las datos de quien formule la comunicacion y de los empleados y terceros deberan
conservarse en el sistema de denuncias Unicamente durante el tiempo imprescindible para
decidir sobre la procedencia de iniciar una investigacion sobre los hechos denunciados.

En todo caso, transcurridos tres meses desde la introduccion de las datos, debera procederse
a supresion del sistema de denuncias, salvo que la finalidad de la conservacion sea dejar
evidencia del funcionamiento del modelo de prevencién de la comisién de delitos por la persona
juridica. Las denuncias a las que no se haya dado curso solo podran constar de forma
anonimizada, sino que sea de aplicacion la obligacion de bloqueo prevista en el articulo 32 de
esta ley organica.

Transcurrido el plazo mencionado en el parrafo anterior, las datos podran seguir siendo tratadas,
por el 6rgano al que corresponda, conforme al apartado 2 de este articulo, la investigacion de

los hechos denunciados, no conservandose en el propio sistema de informacién de denuncias
internas.
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5. Los principios de los apartados anteriores seran de aplicacion a los sistemas de denuncias
internas que pudieran crearse en las Administraciones Publicas.”

Por tanto, la LOPDGDD da licitud a los tratamientos de datos necesarios para el funcionamiento de los
sistemas de informacién de denuncias internas que tengan la finalidad de poner en conocimiento de
una entidad, “incluso anénimamente, la comision en el seno de la misma o en la actuacion de terceros
gue contraten con ella, de actos o conductas que pudieran resultar contrarios a la normativa general o
sectorial que le fuera aplicable.”, y regula los principios aplicables a estos tratar@

En cuanto a los sistemas de informacién de denuncias internas que se ng por las administraciones
publicas, la LOPDDDD les habilita si adecuan su funcionamiento a Id % ios recogidos en el articulo
24 de esta ley (art. 24.5). i&

De acuerdo con el apartado tercero del articulo 24, los datos ohales recogidos por el sistema de
informacion de denuncias internas deben ser tratados con | lidad exclusiva de investigar la realidad
de los hechos denunciados y tramitar las correspondients ncias, si procede . Asi, este apartado

prevé que “deberan adoptarse las medidas necesariﬂa preservar la identidad y garantizar la
confidencialidad de las datos correspondiente a | e as afectadas por la informacién suministrada,
especialmente la de la persona que hubiera puegv?hechos en conocimiento de la entidad, caso de
que se hubiera identificado”.

En cuanto al plazo de conservacion gde %de las personas que formulen la comunicacion, y de
los empleados y terceras personas, € ado 4 del articulo 24 establece que deben conservarse en

el sistema de denuncias “Gnicamefite dutante el tiempo imprescindible para decidir sobre la procedencia
de iniciar una investigacion sohf€'| echos denunciados” y, en todo caso,

“Transcurridos tres meses d introduccién de las datos, debera procederse a supresion del
sistema de denuncias. Sif ecesaria su conservacion para continuar la investigacion, podran
seguir siendo tratados @entorno distinguido por el érgano de la entidad al que competa dicha

investigacion”. (b
Esto compo&}stos datos deben ser suprimidos del sistema de informacion en el momento en que
ya no sean necesarios para decidir si deben investigarse los hechos. Plazo que, en cualquier caso, no
podra ser superior a tres meses. Esto no quiere decir que, en caso de que la denuncia se considere
fundada y dé lugar a una investigacion concreta, los datos deban ser suprimidos de los sistemas de la

entidad o de las terceras entidades competentes para la investigacion, sino unicamente del sistema
informacion de denuncias internas.

Esta obligacion de supresion no afectara en caso de que se trate de datos andénimos o anonimizados,
es decir, cuando no se pueda identificar, directa o indirectamente, a las personas fisicas afectadas, sin
esfuerzos desproporcionados (art. 24.4).

Asimismo, debe tenerse en cuenta que en estos casos no procede el bloqueo de los datos personales
sino su supresion fisica, tal y como prevé el apartado final del articulo 24.4. “Las denuncias a las que
no se haya dado curso sélo podran constar de forma anonimizada, sino que sea de aplicacion la
obligacién de bloqueo prevista en el articulo 32 de esta ley organica”.
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En el caso que nos ocupa la Generalidad de Catalufia regula el buzén Etico de la Generalidad mediante
el acuerdo de Gobierno GOV/96/2020, de 21 de julio, por el que se anonimizan los buzones éticos del
Cddigo de conducta de los altos cargos y del personal directivo de la Administracion de la Generalidad
y de las entidades de su sector publico y del Codigo de principios y conductas recomendables en la
contratacion publica, asi como el buzén de la Inspeccién General de Servicios de Personal de la
Administracion de la Generalidad de Catalufia y su sector publico, y se aprueba us Normas
reguladoras.

De acuerdo con la prevision segunda del acuerdo de Gobierno 96/202 @ on Etico constituye un
canal electronico que permite que cualquier persona y cualquier ser\ﬁ ico de la Administracion

de la Generalidad de Catalufia pueda alertar sobre conductas llevad abo a la Administracién de la
Generalidad de Catalufia ya su sector publico que resulten o pugdamesultar contrarias a las reglas
éticas y de conducta del Cédigo de conducta de los altos cargo rsonal directivo, del Codigo de
principios y conductas recomendables en la contratacion pt@ al derecho, a los principios de
actuacion ya las buenas préacticas en materia de funcion pabliea.” Y de acuerdo con la prevision tercera
"El Buzén Etico debe servir como canal electrénico O@O para que cualquier persona pueda alertar

y comunicar hechos y actuaciones cometidas u la Administracion de la Generalidad de
Catalufia ya su sector publico.”

La previsién quinta del acuerdo de Gobjern 020, regula la confidencialidad del buzon ético en
cuanto a la identidad de las personas g munican los hechos o personas alertadoras, pero al mismo
tiempo regula la posibilidad de que rSona elija el opcion de enviar la alerta de forma anonima.

En este sentido la previsié%&a regula las comunicaciones anénimas en el buzoén ético en los
siguientes términos: “el estor del Buzon Etico debe garantizar plenamente el anonimato de la
comunicacion en el ent igital mediante un software gratuito o de codigo abierto que permita contar
con una red de anodi Cion que asegure el anonimato durante todo el proceso de tramitacion de la
comunicacion o6 que oculte cualquier dato que pueda permitir la identificacion, tanto de la
persona que&J a los hechos como de su dispositivo informatico conectado a la red”.

Por tanto, el buzén ético puede considerarse un sistema de informacién de denuncias en los términos
del articulo 24 del LOPDDDD.

Asi, respecto de la primera de las cuestiones efectuadas en la consulta relativa a si es de aplicacion el
periodo de retencién de datos del articulo 24.4 de la LOPDGDD al sistema de buzon ético, hay que
tener en consideracion que, tal y como se ha expuesto , a los tratamientos de datos del buzén ético les
son de aplicacion los principios del articulo 24 (art. 24.5), entre ellos el de limitacion del plazo de
conservacion, de tal modo que los datos que se traten en el buzén ética deben conservarse en el
sistema durante “el tiempo imprescindible para decidir sobre la procedencia de iniciar una investigacion
sobre los hechos denunciados.” Este principio estaria alineado con el principio general de limitacion del
plazo de conservacion previsto en el articulo 5.1.e)RGPD.

En cambio, en el caso de las administraciones publicas no es de aplicacion el plazo concreto de tres
meses a que se refiere el articulo 24.4 (“En todo caso, transcurridos tres meses desde la introduccion
de las datos, deberéd procederse a su supresion del sistema de denuncias, salvo que
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la finalidad de la conservacion sea dejar evidencia del funcionamiento del modelo de prevencién de la
comision de delitos por la persona juridica.”) sino que, en cada caso, la norma reguladora debe determinar
cudl es el plazo necesario para alcanzar la finalidad del tratamiento , si bien este plazo puede considerarse
como referente para la determinacion del plazo concreto a aplicar.

v

iw en el caso de
GDD, seria posible
n especialmente

La segunda de las cuestiones planteadas en la consulta tiene por objeto determi
ser aplicable el periodo de retencion de tres meses previsto en el articulo 24.4 L
ampliar este periodo de retencidon en 3 meses mas en los casos que se i
complejos tal y como prevé el acuerdo de Gobierno 96/2020. f

Como se ha expuesto, el plazo de retencion de los datos no form de los principios reguladores

del articulo 24 de la LOPGDD y por tanto no resulta obligatorio én,elfeaso de sistemas de informacion

de denuncias de las administraciones publicas. En el caso d@u rdo de Gobierno 96/2020 la prevision
0

9.4 con respecto a la duracién de las actuaciones de com n establece:
“Las actuaciones de comprobacién y la comuni "Qresultado deben tener lugar en el plazo mas
breve posible y, como norma general, en un peri ue no sobrepase los tres meses desde la

presentacion de la comunicacion de los hechos er?el Buzén Etico. Este plazo puede ampliarse hasta
un plazo total de seis meses en casosgusfificadlos y motivados expresamente en la especial
complejidad de la comprobacion dg, lo hGs comunicados”. (prevision 9.4)

En este contexto procede analizar @regulacién se adecua al principio de limitacion del plazo de
conservacion de los datos recogi el articulo 24.4 LOPDDDD.

Como se ha visto, el artf
comunicacién y de terce
determinar la proced€r

C de la LOPDGDD establece que los datos de quien formula la

@ deben conservarse en el sistema durante el periodo imprescindible para

a*fe iniciar una investigacion sobre los hechos denunciados, de tal modo que, si

se acuerda el igici0 deudna investigacion los datos de quien ha formulado la comunicacién deben

suprimirse dp%e a, aungue se pueden seguir tratando en un sistema de informacién del responsable del tratamien
(“Si fuera necesatia su conservacion para continuar la investigacion, podran seguir siendo tratados en un

entorno distinguido por el drgano de la entidad al que competa dicha investigacién”).

Por su parte, la prevision 9 del acuerdo de Gobierno 96/2020 hace referencia a que las "actuaciones de
comprobacidn y la comunicacion del resultado deben tener lugar en el plazo mas breve posible" ya la
posibilidad de ampliar el plazo hasta 6 meses en "casos justificados y motivados expresamente en la
especial complejidad de la comprobacién de los hechos comunicados”.

Siempre que las actuaciones de comprobacion a que se refiere la prevision 9 del acuerdo de Gobierno
consistan en las actuaciones necesarias para decidir sobre el inicio de una investigacién, esta regulacién
se adecuaria al articulo 24 de la LOPGDD y , por tanto, siempre que sea debidamente justificado y
motivado en la especial complejidad de las actuaciones necesarias para decidir el inicio de una
investigacion, seria posible ampliar el periodo de retencion.

En caso contrario, es decir, si ya se ha iniciado la fase de comprobacién o investigacion, o se ha acordado
su archivo esta ampliacion del plazo de conservacion no se adecuaria al principio de limitacion del
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plazo de conservacion de los datos del articulo 24.4 del LOPDGDD, salvo que los datos se conserven
de forma anonimizada, es decir, cuando no se pueda identificar, directa o indirectamente, a las personas
fisicas afectadas, sin esfuerzos desproporcionados

Conclusiones

Los principios recogidos en el articulo 24 de la LOPGDD vy, en concreto, a efectgs,de la consulta, el
principio de limitacién del plazo de conservacion de los datos, segun el cual Ios@% deben conservarse
en el sistema el tiempo imprescindible para decidir sobre la procedenciade q?r una investigacion, son
de aplicacion al tratamiento de los datos personales del Buzén Etico d ralidad de Catalufia.

En cambio, no son de aplicacion los plazos concretos previstos en el asti 24. Los plazos de
conservacion de datos personales previstos en el acuerdo de Gov/96/, no resultan contrarios al
principio de limitacion del plazo de conservacion previsto en la iva de proteccion de datos
personales.
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