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Dictamen en relacio amb la consulta formulada per un Departament en relacio amb la
retenci6 de dades al Sistema Bustia Etica de la Generalitat de Catalunya

Es presenta davant I'Autoritat Catalana de Proteccié de Dades una consulta de la delegada de
proteccid de dades (DPD) d’un departament en relaci6 amb la retencio de dades al Sistema Bustia
Etica de la Generalitat de Catalunya.

En la consulta s’exposa que l'acord de Govern GOV/96/2020, de 21 de juliol, pel qual
s'anonimitzen les busties étigues del Codi de conducta dels alts carrecs i del personal directiu de
I'Administracioé de la Generalitat i de les entitats del seu sector public i del Codi de principis i
conductes recomanables en la contractacio publica, aixi com la bustia de la Inspeccié General de
Serveis de Personal de I'Administracié de la Generalitat de Catalunya i el seu sector public, i se
n‘aproven les Normes reguladores, regula el funcionament de la bustia Etica de la Generalitat.

Segons exposa, “durant 'elaboracié del circuit intern per al correcte funcionament de la Bustia
Etica, les unitats responsables consulten a la DPD del Departament quin seria el termini de
retencié de dades dins de l'aplicacio, tenint en compte les especials caracteristiques de les
informacions que poden arribar per aquesta via”.

En aquest context sol-licita el pronunciament d’aquesta Autoritat sobre les qliestions seglents:

“Es aplicable el periode de retencié de dades de I'article 24.4 de la LOPDGDD al sistema de
bustia etica?

- Si ho és, seria possible ampliar aguest periode de retencidé en 3 mesos més en el casos que
es considerin especialment complexos, atenent a la regulacié de '’Acord GOV/96/20207?”

Analitzada la consulta que no s’acompanya d’altra documentacié, d’acord amb l'informe de
I’Assessoria Juridica, emeto el dictamen seguent:

(..)
I

Per tal de centrar la resposta a les consultes efectuades per la DPD del departament, en relacié
amb la retencié de dades al Sistema Bustia Etica de la Generalitat de Catalunya, cal tenir
en consideracié que d’acord amb el Reglament (UE) 2016/679, del Parlament i del Consell
Europeu, de 27 d’abril de 2016, General de Proteccié de Dades (en endavant, RGPD)
qualsevol tractament de dades personals, entés com “cualquier operacion o conjunto de
operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea



por procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacién o modificacién, extraccion, consulta, utilizacion,
comunicacion por transmision, difusion o cualquier otra forma de habilitacién de acceso,
cotejo o interconexion, limitacion, supresion o destruccion.” (article 4.2 RGPD), s’ha
sotmetre als principis i garanties establerts per aquell Reglament.

L’article 5.1.a) de 'RGPD estableix que tot tractament de dades personals ha de ser licit, lleial i
transparent en relacié amb l'interessat (principi de licitud, lleialtat i transparencia).

Per tal que un tractament sigui licit cal comptar amb, al menys, una base juridica de les previstes
a l'article 6.1 de 'RGPD que legitimi aquest tractament, ja sigui el consentiment de la persona
afectada, ja sigui alguna de les altres circumstancies que preveu el mateix precepte. En I'ambit
de les administracions publiques, resulten d’especial interes, les bases juridiques previstes en les
lletres c) i e) de larticle 6.1 de 'RGPD, segons les quals el tractament sera licit quan sigui
necessari per al compliment d’'una obligacié legal aplicable al responsable del tractament (lletra
¢), o quan el tractament sigui necessari per al compliment d’un interés public o en I'exercici de
poders publics conferits al responsable del tractament (lletra e).

Tal com es desprén de l'article 6.3 de 'RGPD, la base juridica del tractament indicat en ambdds
casos ha d’estar establerta pel Dret de la Unid Europea o pel dret dels Estats membres que
s’apliqui al responsable del tractament. La remissi6 a la base legitima establerta conforme al dret
intern dels estats membres requereix, en el cas de I'Estat Espanyol, d’acord amb l'article 53 de la
Constitucié Espanyola, que la norma de desenvolupament, per tractar-se d’un dret fonamental,
tingui rang de llei.

En aquest sentit, I'article 8 de la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades
Personals i garantia dels drets digitals (en endavant LOPDGG) estableix el rang de llei de la norma
habilitant.

A més del principi de licitud, qualsevol tractament de dades ha de donar compliment a la resta de
principis i garanties establerts per 'IRGPD entre els quals cal destacar, als efectes d’aquest
dictamen, el principi de limitacié del termini de conservaci6, segons el qual les dades han de ser
mantingudes “de forma que se permita la identificacion de los interesados durante no mas
tiempo del necesario para los fines del tratamiento de los datos personales(...)” (art 5.1.e)
RGPD)".

L'RGPD estableix, pero, excepcions en les quals es possible mantenir i tractar les dades
personals per més temps del necessari per a la consecucio de la finalitat que es perseguia. El
mateix article 5.1.e) RGPD, introdueix per la via de I'excepcio, els casos de tractaments ulteriors
amb finalitats “de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, de conformidad con el articulo 89, apartado 1”. Aixi mateix, I'article 17.3 preveu
excepcions al dret de supressio de les dades que no siguin necessaries per a les finalitats per a
les quals van ser recollides, entre d’altres, quan “el tratamiento sea necesario para el
cumplimiento de una obligacién legal que requiera el tratamiento de datos impuesta por el
Derecho de la Union o de los Estados miembros que se aplique al responsable del tratamiento, o
para el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable” (article 17.3.b) i “cuando el tratamiento sea necesario para
la formulacion, el ejercicio o la defensa de reclamaciones” (article 17.3.e)).



La Llei organica 3/2018, de 5 de desembre, de proteccio de dades personals i garantia dels drets
digitals (en endavant LOPDGDD), dintre del Titol IV relatiu a les disposicions aplicables a
tractaments concrets, regula els tractaments de dades duts a terme en el marc sistemes
d’'informacié de denuncies internes a l'article 24, el qual estableix:

“1. Serd licita la creacién y mantenimiento de sistemas de informacién a través de los cuales
pueda ponerse en conocimiento de una entidad de Derecho privado, incluso anénimamente,
la comision en el seno de la misma o en la actuacién de terceros que contratasen con ella, de
actos o conductas que pudieran resultar contrarios a la normativa general o sectorial que le
fuera aplicable. Los empleados y terceros deberan ser informados acerca de la existencia de
estos sistemas de informacion.

2. El acceso a los datos contenidos en estos sistemas quedara limitado exclusivamente a
quienes, incardinados o0 no en el seno de la entidad, desarrollen las funciones de control
interno y de cumplimiento, o a los encargados del tratamiento que eventualmente se designen
a tal efecto. No obstante, sera licito su acceso por otras personas, o incluso su comunicacion
a terceros, cuando resulte necesario para la adopcién de medidas disciplinarias o para la
tramitacion de los procedimientos judiciales que, en su caso, procedan.

Sin perjuicio de la notificacion a la autoridad competente de hechos constitutivos de ilicito
penal o administrativo, solo cuando pudiera proceder la adopcién de medidas disciplinarias
contra un trabajador, dicho acceso se permitira al personal con funciones de gestién y control
de recursos humanos.

3. Deberan adoptarse las medidas necesarias para preservar la identidad y garantizar la
confidencialidad de los datos correspondientes a las personas afectadas por la informacién
suministrada, especialmente la de la persona que hubiera puesto los hechos en conocimiento
de la entidad, en caso de que se hubiera identificado.

4. Los datos de quien formule la comunicacion y de los empleados y terceros deberan
conservarse en el sistema de denuncias Unicamente durante el tiempo imprescindible para
decidir sobre la procedencia de iniciar una investigacion sobre los hechos denunciados.

En todo caso, transcurridos tres meses desde la introduccion de los datos, debera procederse
a su supresion del sistema de denuncias, salvo que la finalidad de la conservacién sea dejar
evidencia del funcionamiento del modelo de prevencién de la comisién de delitos por la
persona juridica. Las denuncias a las que no se haya dado curso solamente podran constar
de forma anonimizada, sin que sea de aplicacidon la obligacion de bloqueo prevista en el
articulo 32 de esta ley orgénica.

Transcurrido el plazo mencionado en el parrafo anterior, los datos podran seguir siendo
tratados, por el 6rgano al que corresponda, conforme al apartado 2 de este articulo, la
investigacion de los hechos denunciados, no conservandose en el propio sistema de
informacion de denuncias internas.



5. Los principios de los apartados anteriores seran aplicables a los sistemas de denuncias
internas que pudieran crearse en las Administraciones Publicas.”

Per tant, 'LOPDGDD dona licitud als tractaments de dades necessaris per al funcionament dels
sistemes d’informacié de denuncies internes que tinguin la finalitat de posar en coneixement d’'una
entitat, “incluso an6nimamente, la comision en el seno de la misma o en la actuacion de terceros
gue contratasen con ella, de actos o conductas que pudieran resultar contrarios a la normativa
general o sectorial que le fuera aplicable.”, i regula els principis aplicables a aquests tractaments.

Pel que fa als sistemes d’informacié de denuncies internes que s'implantin per les administracions
publiques 'LOPDGDD els habilita si adequen el seu funcionament als principis recollits a 'article
24 d’aquesta llei (art. 24.5).

D’acord amb 'apartat tercer de I'article 24, les dades personals recollides pel sistema d’informacié
de denuncies internes ha de ser tractades amb la finalitat exclusiva d’investigar la realitat dels fets
denunciats i tramitar les corresponents denuncies, si procedeix. Aixi, aquest apartat preveu que
“deberan adoptarse las medidas necesarias para preservar la identidad y garantizar la
confidencialidad de los datos correspondientes a las personas afectadas por la informacién
suministrada, especialmente la de la persona que hubiera puesto los hechos en conocimiento de
la entidad, en caso de que se hubiera identificado”.

Pel que fa al termini de conservacié de les dades de les persones que formulin la comunicacié, i
dels empleats i terceres persones, I'apartat 4 de l'article 24 estableix que s’han de conservar en
el sistema de dendncies “Unicamente durante el tiempo imprescindible para decidir sobre la
procedencia de iniciar una investigacion sobre los hechos denunciados” i, en tot cas,
“transcurridos tres meses desde la introduccion de los datos, debera procederse a su supresion
del sistema de denuncias. Si fuera necesaria su conservacion para continuar la investigacion,
podran seguir siendo tratados en un entorno distinto por el érgano de la entidad al que competa
dicha investigacion”.

Aixd comporta que aquestes dades han de ser suprimides del sistema d’informacié en el moment
en que ja no siguin necessaries per decidir si s’han d’'investigar els fets. Termini que, en qualsevol
cas no pot ser superior a tres mesos. Aixo no vol dir que, en el cas que la dendncia es consideri
fundada i doni lloc a una investigacié concreta, les dades hagin de ser suprimides dels sistemes
de 'entitat o de les terceres entitats competents per a la investigacio, sind Unicament del sistema
d’'informacié de denuncies internes.

Aquesta obligaci6 de supressio no afectara en el cas que es tracti de dades anonimes o
anonimitzades, és a dir, quan no es pugui identificar, directament o indirecta, les persones fisiques
afectades, sense esfor¢cos desproporcionats (art. 24.4).

Aixi mateix, cal tenir en compte que en aquests casos no procedeix el bloqueig de les dades
personals sin6é la seva supressioé fisica, tal com preveu l'apartat final de Il'article 24.4. “Las
denuncias a las que no se haya dado curso solamente podran constar de forma anonimizada, sin
que sea de aplicacion la obligacion de bloqueo prevista en el articulo 32 de esta ley organica”.



En el cas que ens ocupa la Generalitat de Catalunya regula la bustia Etica de la Generalitat
mitjancant I'acord de Govern GOV/96/2020, de 21 de juliol, pel qual s'anonimitzen les busties
etiques del Codi de conducta dels alts carrecs i del personal directiu de I'Administracio de la
Generalitat i de les entitats del seu sector public i del Codi de principis i conductes recomanables
en la contractacié publica, aixi com la bustia de la Inspeccié General de Serveis de Personal de
I'Administracié de la Generalitat de Catalunya i el seu sector public, i se n'aproven les Normes
reguladores.

D’acord amb la previsid segona de I'acord de Govern 96/2020, “La Bustia Etica constitueix un
canal electronic que permet que qualsevol persona i qualsevol servidor public de I'Administracio
de la Generalitat de Catalunya pugui alertar sobre conductes dutes a terme a I'Administracié de
la Generalitat de Catalunya i al seu sector public que resultin 0 puguin resultar contraries a les
regles étiques i de conducta del Codi de conducta dels alts carrecs i personal directiu, del Codi
de principis i conductes recomanables en la contractaci6 publica i al dret, als principis d'actuacié
i a les bones practiques en materia de funcié publica.” | d’acord amb la previsio tercera “La BUstia
Etica ha de servir com a canal electronic ordinari perqué qualsevol persona pugui alertar i
comunicar fets i actuacions comeses 0 omeses a I'Administracio de la Generalitat de Catalunya i
al seu sector public.”

La previsi6 cinquena de I'acord de Govern 96/2020, regula la confidencialitat de la bustia ética pel
que fa a la identitat de les persones que comuniquen els fets o persones alertadores, pero al
mateix temps regula la possibilitat que la persona trii 'opcié de trametre l'alerta de manera
anonima.

En aquest sentit la previsié setena regula les comunicacions andnimes a la bustia ética en els
termes seglients: “'organ gestor de la Bustia Etica ha de garantir plenament I'anonimat de la
comunicacio en l'entorn digital mitjancant un programari gratuit o de codi obert que permeti
comptar amb una xarxa d'anonimitzacioé que asseguri I'anonimat durant tot el procés de tramitacié
de la comunicaci6, de forma que oculti gualsevol dada que pugui permetre la identificacio, tant de
la persona que comunica els fets com del seu dispositiu informatic connectat a la xarxa”.

Per tant, la bustia ética es pot considerar un sistema d’'informacié de denuncies en els termes de
l'article 24 de 'LOPDGDD.

Aixi, respecte de la primera de les questions efectuades en la consulta relativa a si és aplicable
el periode de retenci6 de dades de I'article 24.4 de la LOPDGDD al sistema de bustia ética, cal
tenir en consideracié que, tal com s’ha exposat, als tractaments de dades de la bustia ética els
son d’aplicacié els principis de l'article 24 (art. 24.5), entre els quals el de limitacié del termini de
conservacio, de tal manera que les dades que es tractin a la bustia ética s’han de conservar en
el sistema durant “el tiempo imprescindible para decidir sobre la procedencia de iniciar una
investigacion sobre los hechos denunciados.” Aquest principi estaria alineat amb el principi
general de limitacié del termini de conservacio previst a 'article 5.1.e)RGPD.

En canvi, en el cas de les administracions publiques no és d’aplicacié el termini concret de tres
mesos a que fa referéncia l'article 24.4 (“En todo caso, transcurridos tres meses desde la
introduccion de los datos, deberé procederse a su supresion del sistema de denuncias, salvo que



la finalidad de la conservacion sea dejar evidencia del funcionamiento del modelo de prevencion
de la comisién de delitos por la persona juridica.”) sind que, en cada cas, la norma reguladora ha
de determinar quin és el termini necessari per assolir la finalitat del tractament, per bé que aquest
termini pot ser considerat com a referent per a la determinacié del termini concret a aplicar.

\%

La segona de les gliestions plantejades en la consulta té per objecte determinar si, en el cas de
ser aplicable el periode de retencié de tres mesos previst a l'article 24.4 LOPDGDD, seria
possible ampliar aquest periode de retencié en 3 mesos més en el casos que es considerin
especialment complexos tal com preveu I'acord de Govern 96/2020.

Com s’ha exposat, el termini de retencio de les dades no forma part dels principis reguladors de
l'article 24 de 'LOPGDD i per tant no resulta obligatori en el cas de sistemes d’informacio de
denuncies de les administracions publiques. En el cas de I'’Acord de Govern 96/2020 la previsio
9.4 pel que fa a la durada de les actuacions de comprovacié estableix:

“Les actuacions de comprovacio i la comunicacio del resultat han de tenir lloc en el termini
més breu possible i, com a norma general, en un periode que no sobrepassi els tres mesos
des de la presentacio de la comunicaci6 dels fets a la Bustia Etica. Aquest termini pot ser
ampliat fins a un termini total de sis mesos en casos justificats i motivats expressament en
l'especial complexitat de la comprovacié dels fets comunicats”. (previsio 9.4)

En aquest context escau analitzar si aquesta regulacié s’adequa al principi de limitacio del termini
de conservacié de les dades recollit a I'article 24.4 'LOPDGDD.

Com s’ha vist, I'article 24.4 de 'LOPDGDD estableix que les dades de qui formula la comunicacié
i de tercers s’han de conservar en el sistema durant el periode imprescindible per determinar la
procedéncia d’iniciar una investigacié sobre els fets denunciats, de tal manera que, si s’acorda
I'inici d’'una investigacio les dades de qui ha formulat la comunicacié s’han de suprimir del sistema,
tot i que es poden continuar tractant en un sistema d’informacié del responsable del tractament
(“Si fuera necesaria su conservacion para continuar la investigacion, podran seguir siendo
tratados en un entorno distinto por el 6rgano de la entidad al que competa dicha investigacion”).

Per la seva banda, la previsié 9 de I'acord de Govern 96/2020 fa referéncia a que les “actuacions
de comprovaci6 i la comunicaci6 del resultat han de tenir lloc en el termini més breu possible”i a
la possibilitat d’ampliar el termini fins a 6 mesos en “casos justificats i motivats expressament en
l'especial complexitat de la comprovacié dels fets comunicats”.

Sempre que les actuacions de comprovacio a qué fa referencia la previsio 9 de I'acord de Govern
consisteixin en les actuacions necessaries per decidir sobre l'inici d’'una investigacio, aquesta
regulacié s’adequaria a l'article 24 de I'LOPGDD i, per tant, sempre que sigui degudament
justificat i motivat en I'especial complexitat de les actuacions necessaries per decidir I'inici d’una
investigacio, seria possible ampliar el periode de retencié.

En cas contrari, és a dir, si ja s’ha iniciat la fase de comprovaci6 o investigacio, o se n’ha acordat
arxiu aquesta ampliacié del termini de conservacié no s’adequaria al principi de limitacié del



termini de conservacié de les dades de larticle 24.4 'LOPDGDD, llevat que les dades es
conservin de manera anonimitzada, és a dir, quan no es pugui identificar, directament o indirecta,
les persones fisiques afectades, sense esfor¢os desproporcionats

Conclusions

Els principis recollits a I'article 24 de 'LOPGDD i, en concret, als efectes de la consulta, el principi
de limitacio6 del termini de conservacio de les dades, segons el qual les dades s’han de conservar
al sistema el temps imprescindible per decidir sobre la procedéncia d’iniciar una investigacio, son
d’aplicacio al tractament de les dades personals de la Bustia Etica de la Generalitat de Catalunya.
En canvi, no son d’aplicacié els terminis concrets previstos a larticle 24. Els terminis de
conservacio de dades personals previstos en I'acord de Gov/96/2020 no resulten contraris al
principi de limitacié del termini de conservaci6é previst a la normativa de proteccié de dades
personals.
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