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Ref.: PD 4/2020

Informe sobre el Proyecto de Orden por la que se aprueba una nueva version de la aplicacion del
Gestor electrénico de expedientes de contratacion (GEEC)

Antecedentes

Se presenta ante la Autoridad Catalana de Proteccién de Datos un escrito del vicepresidente del Gobierno
y consejero de Economia y Hacienda, en el que se pide que la Autoridad emita un informe sobre el
Proyecto de Orden por el que se aprueba una nueva version de la aplicacién del Gestor electrénico de
expedientes de contratacion (GEEC), para que la Autoridad emita su parecer al respecto.

Analizado el Proyecto, teniendo en cuenta la normativa vigente aplicable, y de acuerdo con el informe de
la Asesoria Juridica, se informa de lo siguiente:

Fundamentos Juridicos

(.

El Proyecto de orden que se examina, que consta de un preambulo, un total de cinco articulos, una
disposicion adicional, una disposicién derogatoria y una disposicion final, tiene por objeto aprobar una
nueva version de la aplicacion del Gestor electronico de expedientes de contratacion (GEEC).

La version anterior de la aplicacidn del gestor electrénico de expedientes de contratacion se habia
aprobado por la Orden ECF/193/2008, de 29 de abril de 2008. La exposicidon de motivos de esta orden
hace referencia a el Acuerdo del Gobierno de 5 de septiembre de 2006 por la que “se encargé al
Departamento de Economia y Finanzas, a través de la Junta Consultiva de Contratacion

Administrativa y con la colaboracion del Centro de Telecomunicaciones y Tecnologias de la Informacion,
direccion y gestion del proyecto de disefio, construccion e implementacion de un Gestor Electrénico de
Expedientes de Contratacion de caracter corporativo (GEEC)”". De acuerdo con este encargo el GEEC
tenia por objeto “convertirse en el backoffice de la contrataciéon publica de la Generalidad de Catalufia 'y
permitira la gestion de la tipologia de contratos prevista por la legislacion de contratos actual y la
adaptacion a las necesidades propias de cada departamento y organismos”.

En el caso del proyecto de orden que ahora se somete a informe, tal y como se hace constar en la
exposicién de motivos, se trata de una “transformacién tecnolégica del GEEC, que comporta un cambio
de tecnologia del entorno SAP a una solucién web, con un disefio mas usable e intuitivo para facilitar y
mejorar la gestion, seguimiento e informacién de la contratacién publica de la Generalitat”.
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Asimismo, la exposicion de motivos hace referencia a que la legislacion en materia de contratacion
publica, desde las directivas comunitarias a las leyes de transposicion de estas directivas, amparan la
tramitacion electronica de los expedientes de contratacion.

Desde el punto de vista de la normativa de protecciéon de datos, la gestién de expedientes de contratacién
publica comporta el tratamiento de un nimero importante de datos personales, entendidos como
“cualquier informacién sobre una persona fisica identificada o identificable (el interesado). Se considerara
persona fisica identificable a cualquier persona cuya identidad se puede determinar, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero de
identificacidn, datos de localizacién, un identificador online o uno o varios elementos propios de la
identidad fisica, fisioldgica, genética, psiquica, econémica, cultural o social de esa persona”

(articulo 4.1 del RGPD).

Quedan excluidos de este ambito de proteccion los datos de las personas juridicas, tal y como especifica
el propio RGPD, al establecer que “La proteccion otorgada por el presente Reglamento debe aplicarse

a las personas fisicas, independientemente de su nacionalidad o de su lugar de residencia , en relacion
con el tratamiento de sus datos personales. El presente Reglamento no regula el tratamiento de datos
personales relativos a personas juridicas y en particular a empresas constituidas como personas
juridicas, incluido el nUmero y la forma de la persona juridica y sus datos de contacto.” (Considerando
14), pero no asi los datos de las personas fisicas que prestan servicios en una persona juridica, y los
datos relativos a empresarios individuales y de profesiones liberales, cuyo tratamiento queda sometido
ala RGPD.

Asi pues, se puede prever que este gestor tratara datos de los empleados publicos encargados de la
gestion, de los titulares de los érganos de contratacion y de los contratistas o personas vinculadas,

como podrian ser: nombre y apellidos, NIF/DNI/Pasaporte/NIE , direccién postal o electronica, num. SS/
mutualidad, teléfono, firma electrénica, firma manuscrita, datos bancarios, datos laborales, datos
econdmicos y de solvencia, datos de informacion comercial: servicios prestados, periodo de contratacion,
datos académicos y profesionales: curriculos, etc.

El RGPD define el tratamiento de datos como “cualquier operacion o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, ya sea por procedimientos automatizados o
no, como la recogida, el registro, la organizacion, la estructuracion, la conservacion, adaptacion o
modificacion, extraccidn, consulta, utilizacion, comunicacién por transmision, difusidn o cualquier otra
forma de habilitacién de acceso, cotejo o interconexién, limitacién, supresién o destruccion.”

El tratamiento de estos datos por los érganos responsables de la contratacién administrativa de la
Generalidad y de su sector publico asi como de los organismos independientes o estatutarios puede tener
como base legitima las letras c), “el tratamiento es necesario para el cumplimiento de una obligacién

legal aplicable al responsable del tratamiento”, o la letra e), “el tratamiento es necesario para el
cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes publicos conferidos
al responsable del tratamiento”, del articulo 6.1 del RGPD, en relacién con la LCSP y la legislacion de
transparencia, entre otros.

Cabe decir que el proyecto de orden no hace ninguna referencia a la normativa de proteccion de datos

a la que deben dar cumplimiento los tratamientos efectuados mediante esta herramienta de gestion,
aungue es necesario recordar la importancia de tener en cuenta la proteccion de datos desde el disefio y por
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defecto en el disefio e implementacién de estas aplicaciones, tal y como impone el articulo 25 RGPD.
Al respecto nos remitimos a lo que se desprende de las Directivos 4/2019 del Comité Europeo de Proteccién de Datos sobre
el articulo 25 proteccion de datos en el disefio y por defecto

El articulo 2 del proyecto de orden establece:

“2.1 Mediante el Gestor electrénico de expedientes de contratacién (GEEC) los departamentos de la Administracién de
la Generalidad y los entes del sector publico que dependen o se vinculan con ellos, deben tramitar la totalidad de su
contratacion publica, con independencia de la tipologia de expedientes y procedimientos, formas e instrumentos
utilizados para su adjudicacion.

Asimismo, los organismos independientes y estatutarios que lo soliciten podran hacer uso de esta herramienta como
tramitadores de sus expedientes de contratacion.

(...

Hay que tener en cuenta que en lo que respecta a la responsabilidad sobre la informacion personal que se trate a través del
GEEC, la posicion del 6rgano del Departamento de Vicepresidencia, Economia y Hacienda
puede ser diferente segln sea el caso.

El articulo 4.7 del RGPD define al responsable del tratamiento como “la persona fisica o juridica, autoridad publica, servicio

o cualquier otro organismo que, solo o junto con otros, determina las finalidades y los medios del tratamiento; si el derecho

de la Unién o de los Estados miembros (en) determina las finalidades y medios del tratamiento, el responsable del tratamiento
o los criterios especificos para su nombramiento podra establecerlos el derecho de la Unién o de los Estados miembros”.

Por otra parte, el articulo 4.8 del RGPD define al encargado del tratamiento como "la persona fisica o juridica, autoridad
publica, servicio o cualquier otro organismo que trata datos personales por cuenta del responsable del tratamiento".

En caso de que nos ocupa, y en la medida en que la utilizacion de la plataforma se imponga a los Departamentos de la
Administracion de la Generalidad ya las entidades del sector publico como obligatoria, pareceria que en principio la posicion
del 6rgano responsable del GEEC seria la propia de un responsable del tratamiento, dado que el tratamiento que se realice
a través del GEEC no seria fruto de un previo encargo por parte del Departamento o de la entidad del sector publico
responsable del tratamiento de la informacion de el expediente de contratacion sino fruto de una prevision normativa y por
tanto vinculante. Ahora bien, debe tenerse en cuenta que el Departamento o ente del sector publico que tramita el
procedimiento de contratacion seguird siendo responsable de la informacion que forma parte del expediente de contratacion,
aungue en realidad, en este caso, toda la informacion que dispondré sobre los expedientes de contratacion parece que
formara parte del GEEC. Ante esto, nos encontrariamos ante dos responsables del tratamiento: por un lado el departamento
o ente del sector publico que tramita el expediente de contratacion, que seria responsable de los datos que forman parte del
expediente; por otra parte, el 6rgano responsable del GEEC que seria responsable de los datos asociados propiamente al
funcionamiento del GEEC.


https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2019/guidelines-42019-article-25-data-protection-design_en
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Esta circunstancia puede introducir algunos elementos distorsionadores a la vez tanto determinar las medidas
de seguridad aplicables como del cumplimiento de otras obligaciones (por ejemplo el cumplimiento del deber
de informacion) o la atencion de derechos.

Teniendo en cuenta esto, cabria la posibilidad de que la misma orden clarifique estas cuestiones estableciendo
cual es el ente responsable de cada uno de estos aspectos, o bien podria remitirse a la posterior adopcion del
acuerdo a que se refiere el articulo 26 RGPD para acotar las responsabilidades de los diversos responsables
del tratamiento.

No obstante lo que se acaba de exponer, en el caso de los organismos independientes y estatutarios, en la
medida en que la utilizacion del GEEC no viene impuesta por una norma sino que en todo caso seria fruto de
una decisién de la entidad del responsable del tratamiento, el érgano responsable del GEEC no seria
responsable del tratamiento sino sélo un encargado del tratamiento, previo establecimiento del acuerdo a que
se refiere el articulo 28 del RGPD.

\Y

El articulo 3.1 del proyecto de orden regula el acceso a la aplicacion en los siguientes términos:

“La autenticacién de las personas usuarias que acceden a la aplicacion se realiza a través del Gestor de
identidades y control de acceso a recursos corporativos de la Generalitat (GICAR).

La aplicacién contempla el acceso al sistema para todas las unidades implicadas en la gestion de los
expedientes de contratacion: 6rganos de contratacion, unidades de contratacion, unidades promotoras,
asesorias juridicas, unidades de documentacion y archivo. También tienen acceso a la consulta de los
expedientes, sin acceder directamente a la aplicacion, a las demas personas usuarias que participan en la
tramitacién, como las de las gestiones econdmicas, de la Intervencion o de estamentos directivos, a través
del médulo del Visor. ”

Respecto a esta prevision, en virtud de los principios de privacidad desde el disefio y por defecto y en cuanto
a la posibilidad de acceso a la aplicacién de diferentes perfiles de usuarios con diferentes funciones y
responsabilidades, recordar que el sistema debe incorporar los mecanismos necesarios para garantizar que el
acceso de estos usuarios solo se efectuara respecto de aquella informaciéon que sea necesaria para el
desarrollo de las funciones que tienen atribuidas, y se da cumplimiento a los principios de minimizacion de los
datos personales (adecuadas, pertinentes y necesarias para la finalidad para las que son tratadas, articulo
5.1.c) RGPD) y al principio de integridad y confidencialidad (los datos deben ser tratados de tal modo que se
garantice una seguridad adecuada, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccion o dafio accidental mediante la aplicacion de medidas técnicas y organizativas
apropiadas, articulo 5.1.f) RGPD).

\

El articulo 4 del proyecto de Orden regula la integracion del GEEC con las aplicaciones corporativas de la
Generalidad de Catalufia y los sistemas de informacion de otras administraciones vinculadas al proceso de
contratacion publica.
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Como ya se ha expuesto, la definiciéon de tratamiento de datos del RGPD incluye "la comunicacion por
transmision, difusién o cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresién o destruccion”. Asi, la integracion del gestor con otros sistemas de informacion

gue comporten un flujo de informacién que contenga datos personales, debe efectuarse respetando los
principios relativos al tratamiento establecidos en el RGPD, tanto el principio de licitud como el resto de
principios, en especial el de minimizacion y el de limitacion de la finalidad.

En el caso, por ejemplo, de la integracion y la consiguiente comunicacion de datos en el Registro de
Contratos del Sector Publico, la licitud del tratamiento vendria dada por el articulo 6.1.c) de RGPD en
relacion con el articulo 346 del LCSP y el articulo 13 y la disposicién adicional octava de la Ley 19/2014,
de 29 de diciembre, de transparencia, acceso a la informacién puablica y buen gobierno (LTC).

Y, en el caso de la integracion y comunicacion de datos en la Plataforma de Servicios de Contratacion
Publica, la licitud del tratamiento vendria dada por el articulo 6.1.c) de RGPD en relacién con el articulo
347 de LCSP y el articulo 13 y la disposicién adicional octava de LTC.

Conviene recordar en este punto las recomendaciones de esta Autoridad en lo que se refiere a la
aplicacion del principio de minimizacion a estos tratamientos. Asi, respecto a la difusién de datos
identificativos en cumplimiento de las obligaciones de publicidad establecidas en la LCSP, esta
Autoridad se ha manifestado en el sentido de que deberia abarcar s6lo el nombre y apellidos de los
licitadores y adjudicatarios, asi como el nombre , apellidos y cargo del trabajador publico que interviene
por razon del cargo o funciones, con las implicaciones que ello tiene en relacién con la difusion de
documentos firmados con firma electrénica, que deberian adoptar alguno de los mecanismos propuestos
en el Dictamen CNS 1/ 2019, que se complementa con el Dictamen CNS 12/2020 en cuanto a la
publicacion de esta informacion dando cumplimiento adecuado a las exigencias de la legislacion sobre
accesibilidad de personas con discapacidad (en caso de discapacidad visual). Estos dictimenes se
pueden consultar en la web www.apdcat.cat

Y, en cuanto a la descripcién del objeto del contrato, y los datos personales que pueden contener a
efectos de publicidad, conviene recordar las recomendaciones de esta Autoridad recogidas en el
Dictamen CNS 57/2016 (anterior a la vigencia del RGPD), donde se pone de manifiesto que mas alla
de la informacion identificativa (nombre y apellidos) relativa a la persona fisica que haya resultado
adjudicataria del contrato, no parece que la inclusién de otros datos personales en el objeto del contrato
resulte necesaria en todos los casos para conseguir la finalidad de publicidad perseguida.

VI

Por dltimo, respecto a este sistema de informacion cabe recordar que, en el caso de las administraciones
publicas, la aplicacién de las medidas de seguridad debe tener en cuenta, como minimo, los criterios
establecidos en el Esquema Nacional de Seguridad . En este sentido, la disposicion adicional primera

de la LOPDDDD dispone que:

Medidas de seguridad en el ambito del sector publico.

1. El Esquema Nacional de Seguridad incluira las medidas que deban implantarse en caso de
tratamiento de datos de caracter personal, para evitar su pérdida, alteracion o acceso no


https://apdcat.gencat.cat/ca/documentacio/resolucions-dictamens-i-informes/cercador/
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autorizado, adaptando los criterios de determinacion del riesgo en el tratamiento de las datos a lo
establecido en el articulo 32 del Reglamento (UE) 2016/679.

2. Los responsables enumerados en el articulo 77.1 de esta ley organica deberan aplicar a los
tratamientos de datos personales las medidas de seguridad que correspondan de las previstas en
el Esquema Nacional de Seguridad, asi como impulsar un grado de implementacién de medidas
equivalentes en las empresas o fundaciones vinculadas a los mismos sujetos al Derecho privado.

En los casos en los que un tercero preste un servicio en régimen de concesion, encomienda de
gestién o contrato, las medidas de seguridad se corresponderan con las de la Administracion
publica de origen y se ajustaran al Esquema Nacional de Seguridad.”

Senfialar que entre los responsables del tratamiento incluidos en el articulo 77.1 de la LOPDDDD, a que
expresamente hace referencia esta disposicion adicional, se encuentran las administraciones de las
comunidades autbnomas, asi como sus organismos publicos y entidades de derecho publico, entre otros.
Por tanto, hay que tener presente que, en el presente caso, la aplicacion de las medidas de seguridad
establecidas en el Esquema Nacional de Seguridad resultara obligatoria

Conclusiones

Examinado el Proyecto de Orden por el que se aprueba una nueva version de la aplicacion del Gestor
electrénico de expedientes de contratacién (GEEC), se considera adecuado a las previsiones
establecidas en la normativa sobre proteccién de datos personales, siempre que se tengan en cuenta

las consideraciones hechas en este informe, en particular la prevista en el fundamento Il de este informe.

Barcelona, 26 de junio de 2020



